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ассоциированных с деятельностью предприятия, и построения систем поддержки приня-
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нирования предприятия. В статье представлено современное состояние применения 
аппарата байесовских сетей доверия для оценки экономического риска и поддержки 
принятия решений в условиях неопределенности в контексте риск-менеджмента пред-
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Abstract. Realization of economical risks leads to occurrence of adverse effects which result 
in economic losses in the enterprise. The problem of different types of economical risks associ-
ated with the enterprise activities assessment and decision making systems’ construction on 
enterprise level as well as on different levels of enterprise performance comes up. In the paper 
I provide a state-of-art analysis of Bayesian belief networks use for economical risk assessment 
and decision making under uncertainty support in the framework of enterprise risk manage-
ment. The areas of operational risk management and project risk management are singled out. 
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1. Введение. Риск-менеджмент экономической сфере осуществля-

ется в условиях неопределённости, при которых возможно наступле-
ние нежелательных событий, сопряженных с нанесением экономиче-
ского, морального или другого типа ущерба. Такие события характери-
зуются риском их реализации. Под экономическими рисками понима-
ются события, сопряженные с возможностью случайного возникнове-
ния нежелательных убытков, измеряемых в денежном эквивален-
те [10]. 

Экономические риски в данной работе рассматриваются в контек-
сте дисциплины управления рисками предприятия. Менеджеры каждо-
го предприятия должны ежедневно принимать решения в рамках про-
цессов функционирования предприятия, такие решения должны соот-
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ветствовать цели повышения долгосрочной и краткосрочной ценности 
предприятия для заинтересованных лиц [23]. При этом менеджеры 
сталкиваются с изменением конъюнктуры на рынках, действиями кон-
курентов, сменой предпочтений потребителей, экологическими огра-
ничениями, особенностями законодательства и другими фактора-
ми [10, 64]. Оценка рисков является одним из этапов риск-
менеджмента предприятия и тесно связана с этапами идентификации и 
управления риском. 

Риски предприятия могут иметь различную природу. Некоторые 
типы рисков, как например риск негативного влияния человеческого и 
организационного факторов на деятельность предприятия, невозможно 
оценить лишь количественными методами [87]. Описание таких типов 
риска состоит как из качественной информации, описывающей сцена-
рии и ситуации, так из количественной информации, имеющей отно-
шение к характеристикам работы системы [87]. Таким образом, управ-
ление рисками предприятия требует системного подхода. 

Аппарат байесовских сетей доверия предоставляет возможность 
объединения экспертной и статистической информации. Байесовские 
сети доверия, расширенные до диаграмм влияний, могут использо-
ваться в процессе управления рисками предприятия, в том числе при 
моделировании сценариев развития ситуации. Семантика байесовских 
сетей доверия позволяет включать в модель зависимости между пере-
менными модели [28]. Кроме того, байесовские сети доверия позволя-
ют интегрировать в модель данные, получаемые на каждом этапе раз-
вития проекта, тем самым обеспечивая обратную связь (feedback loop), 
которая является важной составляющей процедуры управления риска-
ми [41]. 

Цель данной статьи заключается в анализе современного состоя-
ния применения аппарата байесовских сетей доверия для оценки эко-
номического риска и поддержки принятия решений в условиях не-
определенности в контексте риск-менеджмента предприятия. Отдель-
но рассмотрены дисциплины управления операционными рисками и 
рисками проектов, которые являются составными частями общего 
риск-менеджмента предприятия. 

2. Байесовские сети доверия. Вероятностные графические моде-
ли [9, 52] используются для моделирования связей между случайными 
элементами в некоторой системе в тех случаях, когда в силу сложно-
сти системы или неполноты и неточности имеющейся информации о 
составных её частях невозможно полностью описать совместное веро-
ятностное распределение случайных элементов в системе. Узлы веро-

236 Труды СПИИРАН. 2013. Вып. 2(25). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн)  
SPIIRAS Proceedings. 2013. Issue 2(25). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 

www.proceedings.spiiras.nw.ru



ятностной графической модели ассоциированы с некоторыми случай-
ными элементами, а графическая структура отвечает предполагаемой 
или установленной структуре зависимостей случайных элементов. 

Графическая структура байесовской сети доверия [7, 8, 48, 52, 71] 
представляет собой направленный ациклический граф с n  вершинами, 
узлами байесовской сети доверия являются случайные элементы 

1 2,  nX X X… . Каждый случайный элемент описывается функцией рас-

пределения вероятности, а каждый узел сети — тензором условных 
вероятностей. Например, такие случайные элементы могут отвечать 
различным типам рисков, которые оказывают влияние на систему. Ча-
сто риски не являются независимыми друг от друга, в частности, чело-
веческий фактор может оказывать влияние на вероятность реализации 
некоторого множества рисков. Для оценки общего риска, которому 
подвержена система, необходимо учитывать все риски и их взаимосвя-
зи.  

Важной особенностью байесовских сетей доверия как вероят-
ностных графических моделей является правило декомпозиции, кото-
рое в случае байесовской сети доверия обусловлено свойством  
d-разделимости [7, 52]. Формально правило декомпозиции выглядит 
следующим образом: 

( ) ( )( )0 1 2
1

,  |pa ,
n

n i i i
i

f x x x f x X
=

… = ∏  

где ( )0 1 2,  nf x x x…  — совместное распределение вероятности всех слу-

чайных элементов,  ( )( )|pai i if x X  — распределение вероятности слу-

чайного элемента iX  при условии означивания случайных элемен-

тов — родителей узла, соответствующего случайному элементу iX .  

Байесовская сеть доверия может быть построена как на основе 
экспертных оценок, так и на основе статистических данных. Эксперт-
ная информация может использоваться как для установления взаимо-
связей между случайными элементами, так и для получения оценок 
условных вероятностей [82]. Правило декомпозиции позволяет ис-
пользовать алгоритмы вероятностного вывода [8, 48, 52]. 

3. Управление рисками предприятия (enterprise risk manage-
ment). Управление рисками предприятия — это дисциплина, которая 
включает в себя процессы идентификации, контроля, использования, 
финансирования и мониторинга рисков любой природы с целью по-
вышения долгосрочной и краткосрочной ценности организации для 
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заинтересованных лиц [23, 78]. Подразумевается, что управление рис-
ками предприятия представляет собой базу для поддержки принятия 
стратегически важных решений, которая оказывает влияние на все 
этапы процесса принятия решений [23]. Дисциплина управления рис-
ками предприятия выделяет следующие типы рисков:  

• риски опасных ситуаций, источниками которых являются 
природные и техногенные катастрофы, нетрудоспособность 
работников, в том числе связанная с их трудовой деятельно-
стью, преступления в отношении предприятия и его сотрудни-
ков, юридические претензии по деятельности предприятия; 

• финансовые риски, определяемые с учетом специфики дея-
тельности каждого предприятия и связанные с его финансовой 
деятельностью. Источниками финансовых рисков могут яв-
ляться изменения цены (в том числе ставки процента, курса 
обмена валют и т.д.), изменение ликвидности, кредиты, влия-
ние инфляции и базисные риски; 

• операционные риски, связанные с внутренней деятельностью 
предприятия и включающие риски управления человеческими 
ресурсами (в т.ч. распределением полномочий), развитием и 
внедрением продукции, цепями поставок, риски информаци-
онных технологий предприятия, риски информационной и де-
ловой отчетности (в т.ч. составление бюджета, планирование, 
бухгалтерский учет, налогообложение, оценка инвестицион-
ных вложений, пенсионные фонды); 

• стратегические риски, включающие репутационные риски, 
риски конкуренции, ожиданий покупателей, инновативных 
внедрений, демографические, социо-культурные политические 
риски. 

Различные предприятия могут определять структуру рисков ина-
че, исходя из конкретного положения на рынке и специфики деятель-
ности, однако необходимо отметить, что дисциплина управления рис-
ками предприятия охватывает все возможные ситуации, реализация 
которых может тем или иным образом принести ущерб целям (в том 
числе экономическим) предприятия. Таким образом, меры риска пред-
приятия в целом связаны с мерами эффективности работы. 

В основе оценки рисков предприятия лежит построение вероят-
ностного распределения потерь для каждого типа рисков, которое опи-
сывает влияние на экономическое состояние предприятия всего воз-
можного спектра реализаций класса рисковых ситуаций, включая ма-
ловероятные события [64]. Все риски предприятия рассматриваются 
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как портфель, формируют профиль рисков предприятия, который опи-
сывается кумулятивным вероятностным распределением портфеля 
рисков. Меры риска могут быть направлены как на описание степени 
платежеспособности предприятия (анализ «хвостов» кумулятивного 
вероятностного распределения портфеля рисков), так и на описание 
стабильности функционирования предприятия (анализ средних значе-
ний кумулятивного вероятностного распределения портфеля рис-
ков) [64]. Для построения вероятностного распределения потерь каж-
дого типа рисков могут использоваться статистические данные, однако 
такие данные часто неполны и неточны. Таким образом, важным вкла-
дом в процесс оценки рисков предприятия является экспертная ин-
формация, которая может быть использована самостоятельно или же в 
дополнение к статистическим данным. Таким образом, выделяют [16, 
78] два подхода к анализу рисков: статистический, опирающийся лишь 
на имеющиеся данные, и системный, в рамках которого используется 
экспертная информация для дополнения имеющихся неполных данных 
или разбиения предметной области с целью извлечения большего объ-
ема данных. 

Кроме того, в организациях с повышенной ответственностью 
(high reliability organizations) [88] реализации связанных с риском ситу-
аций редки и носят катастрофический характер. Примерами выступа-
ют организации, связанные с авиастроением, заводы по обработке 
ядерных отходов, атомные электростанции. В некоторых случаях 
учреждения здравоохранения так же относят к организациям с повы-
шенной ответственностью [13, 17, 22]. Менеджмент таких организаций 
направлен на обеспечение безопасности деятельности (safety), то есть 
на предупреждение возникновения рисковых ситуаций, а не на борьбу 
с последствиями реализаций рисков. В организациях с повышенной 
ответственностью используется системный подход к анализу рис-
ка [16]. 

Методы в рамках системного подхода включают в себя методы 
количественной оценки риска (quantitative risk assessment) и вероят-
ностной оценки риска (probabilistic risk assessment) [14]. Количествен-
ная оценка риска может основываться на различных подходах к пред-
ставлению неопределенности (аппарат нечеткой логики, теория воз-
можностей). Обзор различных подходов к представлению и обработке 
неопределенности представлен в работе [5]. Выделяют три этапа коли-
чественной оценки риска: определение возможных угроз и опасностей, 
анализ причин и следствий, описание риска. В работе [16] представле-
но описание методов в рамках системного подхода к анализу риска, 
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описаны этапы и основные черты количественной оценки риска. От-
мечено, что байесовские сети доверия могут применяться на этапе 
анализа причин и следствий риска. 

Вероятностные графические модели используются для описания 
независимостей между известными событиями, сценариями развития и 
интересующими риск-менеджера событиями [87]. Байесовские сети 
доверия позволяют интегрировать статистические данные и эксперт-
ные оценки [20, 87]. Эти свойства байесовских сетей доверия обуслав-
ливают их применение для моделирования надежности сложных си-
стем [51, 55, 60], подробный обзор источников представлен в [87]. 

Человеческий и организационный факторы [16, 85, 87] имеют зна-
чительное влияние в тех случаях, когда деятельность предприятия свя-
зана с взаимодействием персонала предприятия на различных уровнях 
его функционирования. Анализ влияния человеческого и организаци-
онного фактора на деятельность предприятия складывается, с одной 
стороны, из качественной информации, описывающей сценарии и си-
туации, с другой стороны, из количественной информации, имеющей 
отношение к характеристикам работы системы [87]. В частности, в 
работах [56, 58] использован аппарат байесовских сетей доверия для 
оценки эффективности работы персонала и организационного здоро-
вья предприятия. 

К примеру, для координации перевозок морем требуется коорди-
нированная работа персонала; отмечается, что 70-80% несчастных 
случаев на воде происходят по вине человека [76, 85]. В подобных 
случаях байесовские сети доверия могут выступать как графические 
модели, описывающие как вклад всех участников процесса морской 
перевозки в общий риск несчастного случая, так и надежность техни-
ческих систем, использующихся в процессе перевозки. Величина вли-
яния факторов риска в этом случае описывается при помощи условных 
вероятностей, ассоциированных с каждым узлом сети. Для корректно-
го описания экспертных оценок тензоров условных вероятностей ис-
пользуются нечеткие байесовские сети доверия, опирающиеся на ап-
парат нечеткой вероятностной меры [30, 34, 58, 76, 79]. Описание ап-
парата нечетких байесовских сетей с применением его к анализу риска 
негативного влияния человеческого фактора в области морского судо-
ходства предложено в работах [34, 35]. 

Риск может восприниматься как бинарная случайная величина и 
иметь два уровня: риск реализован или не реализован. В работе [20] 
описан процесс построения байесовской сети доверия на основании 
данных, содержащих лишь маргинальные вероятности реализации 
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риска и корреляции между различными типами рисков. В основе пред-
ложенного метода лежит решение систем уравнений, которые позво-
ляют вычислить условные вероятности по имеющимся данным. 

Риск-менеджмент предприятия предполагает моделирование зна-
чительного числа рисков. Хотя процесс построения байесовской сети 
доверия в этой ситуации достаточно понятен, он часто является трудо-
емким [45]. В этом случае возможно использование объектно-
ориентированных байесовских сетей доверия [53], которые предпола-
гают создание особых подсетей — классов, экземпляры класса явля-
ются рисковыми объектами. В работах [45, 89] описаны примеры 
применения объектно-ориентированных байесовских сетей доверия в 
оценке рисков. Работа [89] посвящена разработке модели, сочетающей 
в себе анализ основополагающей причины (root cause analysis) и под-
держку принятия решений при оперировании сложным производ-
ственным процессом. Такая модель позволяет интегрировать инфор-
мацию, получаемую от технического обеспечения производственного 
процесса (сенсоры, датчики), и экспертные знания оператора процесса. 
Разработанная модель используется как для определения рисков, свя-
занных с производственным процессом, и принятия решений в процес-
се производства, так и для оптимизации взаимодействия значительно-
го числа программных комплексов, управляющих производственным 
процессом. 

Важной составной частью риск-менеджмента предприятия явля-
ется анализ рисков, связанных с его информационной безопасно-
стью [2, 3, 4, 6]. В работах [32, 33] предложен основанный на байесов-
ской сети доверия метод оценки риска, которому подвергается крити-
ческий ресурс при проведении атаки. Возможные пути развития атаки 
представлены графом атак, причем каждый профиль нарушителя свя-
зан с набором особенностей поведения атакующего. Случайная вели-
чина, ассоциированная с каждым узлом сети, определяет, произошло 
ли событие. В работе [81] описана вероятностная реляционная модель 
для оценки риска информационной системы. 

Байесовские сети доверия могут применяться для анализа кон-
кретных типов экономических рисков. Например, при моделировании 
доходности портфеля, составленного из некоторых активов, байесов-
ские сети доверия позволяют учитывать корреляций между доходно-
стями активов. Кроме того, байесовские сети доверия позволяют инте-
грировать исторические данные о доходностях с экспертными мнени-
ями [80].  
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Моделирование рисков неблагоприятных природных явлений так 
же включено в дисциплину управления рисками предприятия. Необхо-
димость количественной оценки этого типа риска возникла после се-
рии природных катастроф, оказавших значительное влияние на (эко-
номическую) деятельность компании [23]. Байесовские сети доверия 
используются в экологическом моделировании [21, 61, 86], моделиро-
вании рисков природных угроз [19, 59, 84]. 

Операционные риски будут рассмотрены подробнее в следующей 
части статьи. 

4. Операционные риски. Термин операционные риски (opera-
tional risk) появился в связи с разорением в 1995 году банка Barings, 
старейшего торгового банка Лондона, вызванным несанкционирован-
ными действиями одного из своих сотрудников [74]. Операционные 
риски имеют особое значение в финансовой и страховой деятельности, 
и часто тесно связаны с воздействием человеческого фактора.  

Общепринятым является определение операционного риска, дан-
ное Базельским комитетом по банковскому надзору. Документ Базель 
II определяет операционный риск [1] как риск убытка в результате не-
адекватных или ошибочных внутренних процессов, действий сотруд-
ников и систем или внешних событий. Категории типов событий опе-
рационного риска, согласно документу, выпущенному Базельским ко-
митетом по банковскому надзору, включают [1]: внутреннее мошен-
ничество (internal fraud); внешнее мошенничество (external fraud); со-
бытия, связанные с нарушением трудового законодательства и без-
опасности труда (employment practices and workplace safety); события, 
связанные с клиентами, продуктами и правилами ведения бизнеса (cli-
ents, products, & business practice); ущерб материальным активам (dam-
age to physical assets); прерывание бизнеса и сбои систем (business dis-
ruption & systems failures); управление исполнением, доставкой и про-
цессами (execution, delivery, & process management). Однако, как уже 
отмечалось, каждое предприятие в рамках риск-менеджмента опреде-
ляет риски, которым подвержена его деятельность, исходя из специ-
фики своей деятельности и положения на рынке. В страховании опе-
рационный риск определяется директивой Solvency II [40] и во многом 
совпадает с определением, данным Базельским комитетом по банков-
скому надзору [29]. Работа [38] посвящена описанию проблем как ма-
тематической, так и организационной природы, возникающих при 
внедрении требований Базельского комитета по банковскому надзору. 

Таким образом, под операционными рисками понимаются риски, 
которые достаточно сложно определить и количественно оценить [23, 
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54, 78]. В отличие от других типов рисков, операционные риски не 
несут в себе возможность получения прибыли предприятием [73]. От-
мечается, что с математической точки зрения моделирование операци-
онных рисков имеет много общего с актуарными техниками, исполь-
зующимися в не связанном с жизнью страховании [39, 62, 73]. 

Одними из стадий риск-менеджмента предприятия являются 
идентификация (качественное определение) и оценка (количественное 
определение) риска. Базельским комитетом по банковскому надзо-
ру [18] установлены следующие подходы к оценке операционных рис-
ков: подход базового индикатора (BIA, Basic Indicator Approach), стан-
дартизированный подход (TSA, The Standardized Approach) и альтерна-
тивный стандартизированный подход (ASA), продвинутые подходы 
(AMA, Advanced Measurement Approach) [28, 38]. Последний под-
ход [24] предполагает использование статистических данных (как 
внутренних, так и внешних) и экспертных оценок (моделировании 
сценариев, определение среды функционирования предприятия). В 
рамках подхода AMA выделяют три подхода [28] к анализу имеющей-
ся у предприятия информации: актуарный, причинно-следственный и 
байесовский.  

В рамках актуарного подхода используются статистические дан-
ные для определения частоты реализации риска, которая описывается 
в терминах вероятности его реализации, и последствий реализации 
риска, которые в свою очередь связаны с экономическими потерями 
предприятия [48]. На основании этих данных строится распределение 
вероятности потерь (loss distribution), которое является объектом даль-
нейшего исследования, и характеристики которого используются для 
принятия решений в условиях неопределенности [31, 46]. Пусть ком-
пания рассматривает L  типов операционных рисков и пусть для каж-
дого типа рисков за определенный промежуток времени in  событий 

реализовалось, каждая реализация риска повлекла за собой потери в 

размере , 1..i
j iX j n= . Количество событий in  является реализацией 

случайной величины, которая определяется частотой реализации рис-

ка, каждый объем потерь i
jX  является реализацией случайной величи-

ны, описывающей последствия реализации рассматриваемого риска. 
Тогда операционные потери для каждого типа риска составляют  

1

in
i

i j
j

S X
=

=∑ . Актуарный подход к анализу распределения потерь накла-

дывает ряд ограничений о независимости: случайные величины, опре-
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деляющие частоту реализации риска и потери при реализации, должны 
быть независимы, все потери являются независимыми и одинаково 
распределенными случайными величинами [28]. Для моделирования 
вероятностных распределений редких событий используется аппарат 
теории экстремальных значений [24]. В работе [66] на основании эм-
пирических данных проанализированы основные гипотезы о частоте и 
серьёзности операционных потерь предприятий, учитывая разделение 
по линиям бизнеса и типам предприятий. В рамках актуарного подхода 
возможно моделирование зависимости между входящими в модель 
случайными величинами, для этих целей было предложено [24, 37] 
использовать аппарат копул [68]. Если известна структура независи-
мостей конкретных операционных рисков предприятия, то возможно 
использование аппарата копульных байесовских сетей (copula Bayesian 
network) [36] для получения общего распределения операционных по-
терь. 

Однако часто использование исключительно актуарного подхода 
к анализу операционных рисков предприятия невозможно, так как 
имеющиеся статистические данные об операционных потерях являют-
ся неполными или неточными [11, 69, 78]. Кроме того, статистические 
данные зависят от моделей, которые применяются при определении и 
оценке риска в каждой отдельной организационной единице предприя-
тия; некоторые параметры таких моделей выбираются субъектив-
но [11]. 

Методы в рамках причинно-следственного подхода направлены на 
установление причинно-следственных связей между операционными 
потерями и некоторыми событиями, связанными с внутренними про-
цессами предприятия. Характеристики таких событий носят название 
ключевых показателей риска (key risk indicator). Эти методы достаточ-
но трудны для реализации и не направлены на анализ событий с низ-
кой частотой реализации [28]. Однако ключевые показатели риска мо-
гут использоваться в качестве узлов байесовской сети доверия [12] для  
моделирования риска предприятия, и являться основой для сценарного 
анализа. В работе [70] представлена модель на основе байесовских 
сетей доверия, позволяющая идентифицировать показатели организа-
ционного риска предприятия. 

Байесовский подход предполагает использование байесовских се-
тей доверия как вероятностно-графической модели оценки операцион-
ного риска. Важным свойством байесовских сетей доверия является 
возможность интегрировать экспертные мнения и статистическую ин-
формацию различной природы, что позволяет описывать риски, кото-
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рые невозможно описать статистическими методами (риск неблаго-
приятного воздействия человеческого фактора), и связывать в одной 
модели операционные риски и рыночные и кредитные риски. Байесов-
ские сети доверия, расширенные до диаграмм влияний, могут исполь-
зоваться в процессе управления рисками предприятия, в том числе при 
моделировании сценариев развития ситуации. Кроме того, семантика 
байесовских сетей доверия позволяет включать в модель зависимости 
между переменными модели [28]. В работах [11, 12, 29] описаны воз-
можности применения байесовских сетей доверия для моделирования 
операционных рисков предприятий. 

Как уже упоминалось, при моделировании операционных рисков 
предприятия необходимо учитывать возможные зависимости, как 
между различными уровнями риска, так и между рисками в различных 
сферах деятельности предприятия [15, 38]. К примеру, природные ка-
тастрофы часто влияют на многие сферы деятельности компании и 
могут привести к реализации сразу нескольких рисков. Байесовские 
сети доверия позволяют корректно конструировать распределение 
операционных потерь в тех случаях, когда реализации рисков зависи-
мы во времени [15] или в случаях, когда частота реализации риска и 
последствия реализации зависимы [69]. В последнем случае в модель 
вводится третий тип переменных — переменная, связанная с эффек-
тивностью процесса потерь. Тензор условных вероятностей узлов бай-
есовской сети доверия, ассоциированных с этой переменной, оценива-
ется экспертными методами.  

5. Управление рисками проектов. Управление рисками проек-
тов направлено на определение, оценку и контроль рисков, которые 
оказывают влияние на успех проекта [57]. Процесс реализации проекта 
связан с неопределенностью будущего состояния экономики и разви-
тия внутренних процессов предприятия [49, 50, 63]. Кроме того на раз-
личных этапах процесса определение успешности проекта может из-
меняться, хотя основными критериями успешности являются перерас-
ход времени, перерасход денежных средств и качество результатов 
проекта. 

Байесовские сети доверия используются в управлении рисками 
проектов [25, 27, 57] как диаграммы, отражающие причинно-
следственные связи между событиями или диаграммы влияний. Кроме 
того, байесовские сети доверия позволяют интегрировать в модель 
данные, получаемые на каждом этапе развития проекта, тем самым 
обеспечивая обратную связь (feedback loop), которая является важной 
составляющей процедуры управления рисками [41]. Байесовские сети 
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доверия могут использоваться для планирования расписания проекта в 
условиях неопределенности [50]. 

Типы рисков определяются экспертами в конкретной предметной 
области; каждый риск численно выражается вероятностью реализации 
риска и тяжестью потерь, которые он влечет за собой [41, 57]. Как от-
мечается в [25], основной проблемой применения аппарата байесов-
ских сетей доверия является численная оценка вероятностей ассоции-
рованных с узлами сети. Например, в проектах, посвященных разра-
ботке и запуску нового продукта, возникают риски [47], которые спе-
цифичны для конкретной ситуации, и потому вероятности реализации 
рисковых событий не могут быть оценены по статистическим дан-
ным [41]. Согласно [25] риски, связанные с внедрением нового про-
дукта, включают в себя риски исследований и разработок, риски про-
изводства, риски поставок, риски надежности продукта. Непосред-
ственная оценка таких вероятностей экспертами связана с субъектив-
ностью и отклонениями, что в свою очередь влечет сомнения в состоя-
тельности моделей, использующих в своей основе только экспертные 
знания [57, 65, 83]. В работах [25, 65] описаны и предложены методы, 
уточняющие экспертные знания для моделей, основанных на байесов-
ских сетях доверия. 

Процесс внедрения новых продуктов является основополагающим 
процессом при разработке программного обеспечения, что обуславли-
вает распространенность основанных на байесовских сетях доверия 
моделей при управлении рисками проектов в области разработки про-
граммного обеспечения [41, 42, 63, 83]. Важным является установле-
ние причинно-следственных связей между событиями в процессе раз-
работки программного обеспечения [45, 77]. Действительно, если при 
тестировании было обнаружено небольшое количество ошибок, озна-
чает ли это, что тесты недостаточно чувствительны или же что разра-
ботка выполнена качественно? Байесовские сети доверия применяются 
для количественной оценки качества разрабатываемых программных 
продуктов (и измерения программных продуктов в целом) [43]. В ра-
боте [43] описаны существующие метрики программных продуктов, 
выделены их недостатки и предложена метрика, в основе которой ле-
жит байесовская сети доверия. Оценка характеристик программных 
продуктов является субъективной [67] в силу влияния человеческого 
фактора; использование байесовского статистического вывода позво-
ляет количественно интерпретировать и интегрировать экспертные 
мнения, что в свою очередь позволяет корректно измерять характери-
стики программного обеспечения. В работе [44] предложена модель 
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для предсказания дефектов в программном обеспечении на основе 
байесовской сети доверия. В работе [45] для решения этой задачи ис-
пользуется аппарат объектно-ориентированной байесовской сети до-
верия, который позволяет рассматривать полный жизненный цикл 
проекта. Так же байесовские сети доверия могут применяться для 
оценки стоимости программного обеспечения на этапе его разработ-
ки [26, 72, 75, 83]. Объектно-ориентированные байесовские сети дове-
рия позволяют описывать весь жизненный цикл проекта, определять 
возможности  

Norman Fenton и Martin Neil разработали программный продукт 
AgenaRisk [90], предназначенный для количественной оценки рисков. 
В основе модели лежит построение байесовской сети доверия. Про-
граммный продукт использовался во многих проектах [91] и применя-
ется как основа для риск-менеджмента в ряде компаний [45]. 

8. Заключение. Байесовские сети доверия все чаще используются 
как основа поддержки принятия решений в риск-менеджменте пред-
приятия. Риски, с которыми сталкивается предприятие в процессе 
функционирования, могут быть зависимыми или же не допускать воз-
можности количественной оценки последствий их реализации [16]. 
Байесовские сети доверия представляют собой инструмент, позволя-
ющий включать в модель качественную информацию и естественным 
образом моделировать зависимости между различными рисками. Кро-
ме того, байесовские сети доверия могут быть адаптированы для ре-
шения конкретных задач: для представления большого числа рисков 
предприятия могут использоваться объектно-ориентированные байе-
совские сети доверия [45, 53, 89], для описания экспертной информа-
ции — нечеткие байесовские сети доверия [30, 34, 58, 76, 79]. 

Байесовские сети доверия используются для количественного 
описания влияния человеческого и организационного факторов [16, 85, 
87], для описания надежности сложных систем [87], при моделирова-
нии рисков информационной безопасности системы предприятия [32, 
33], финансовых рисков предприятия [80], рисков опасных природных 
явлений [19, 21, 59, 61, 84, 86], операционных рисков [11, 15, 28, 29, 
38], рисков проектов [25, 27, 57]. 
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РЕФЕРАТ 
 

Мусина В.Ф. Байесовские сети доверия как вероятностная графи-
ческая модель для оценки экономических рисков. 

Оценка экономических рисков является одним из этапов риск-

менеджмента предприятия и тесно связана с этапами идентификации и управ-

ления риском. 

Риски, с которыми сталкивается предприятие в процессе своего функци-

онирования, могут иметь различную природу. Некоторые типы рисков, как 

например риск негативного влияния человеческого и организационного фак-

торов на деятельность предприятия, невозможно оценить лишь количествен-

ными методами. Описание таких типов риска состоит как из качественной 

информации, описывающей сценарии и ситуации, так из количественной ин-

формации, имеющей отношение к характеристикам работы системы. Таким 

образом, управление рисками предприятия требует системного подхода. 

Цель данной статьи заключается в анализе современного состояния при-

менения аппарата байесовских сетей доверия для оценки экономического рис-

ка и поддержки принятия решений в условиях неопределенности в контексте 

риск-менеджмента предприятия. Отдельно рассмотрены дисциплины управле-

ния операционными рисками и рисками проектов, которые являются состав-

ными частями общего риск-менеджмента предприятия. 

Байесовские сети доверия представляют собой инструмент, позволяющий 

включать в модель качественную информацию и естественным образом моде-

лировать зависимости между различными рисками. Кроме того, байесовские 

сети доверия могут быть адаптированы для решения конкретных задач: для 

представления большого числа рисков предприятия могут использоваться 

объектно-ориентированные байесовские сети доверия, для описания эксперт-

ной информации — нечеткие байесовские сети доверия. 

Байесовские сети доверия используются для количественного описания 

влияния человеческого и организационного факторов, для описания надежно-

сти сложных систем, при моделировании рисков информационной безопасно-

сти системы предприятия, финансовых рисков предприятия, рисков опасных 

природных явлений, операционных рисков, рисков проектов. 
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SUMMARY 

 
Musina V.F. Bayesian belief networks as probabilistic graphical model 
for economical risk assessment. 

Economical risks assessment is one of the stages in risk-management of 

enterprise and is closely connected to the stages of risk identification and risk 

control. 

Risks associated with the enterprise performance can be of different na-

ture. One cannot assess some types of risks using only quantitative methods, 

e.g. impact of human and organizational factor on enterprise activities. Such 

risks are assessed using combinations of qualitative (scenarios and events mod-

eling) and quantitative (system performance characteristics) information. 

Thereby a system approach to enterprise risk modeling and management is re-

quired. 

The goal of the paper is state-of-art analysis of Bayesian belief networks 

use for economical risk assessment and decision making under uncertainty sup-

port in the framework of enterprise risk management. The areas of operational 

risk management and project risk management are singled out. 

Bayesian belief networks are a tool that can integrate qualitative and quan-

titative information in the model and naturally describe dependencies among 

different types of risks and their components. In addition, Bayesian belief net-

works can be adapted for the solution of specific problems: object-oriented 

Bayesian networks can be used for the solution of the modeling of huge amount 

of enterprise risk problem; fuzzy Bayesian network can be used in systems 

heavily relied on expert information. 

Bayesian belief networks find their application in the areas of qualitative 

human and organizational factor impact description; for complex system safety 

modeling; for information security of an enterprise modeling; for enterprise’s 

financial, operational and project management risks assessment; for natural 

hazards and ecological risk modeling. 

254 Труды СПИИРАН. 2013. Вып. 2(25). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн)  
SPIIRAS Proceedings. 2013. Issue 2(25). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 

www.proceedings.spiiras.nw.ru




