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УДК 681.3:771.537.442 
 

С.Н. ВАСИЛЬЕВ, М.А. ЛОКТЕВ, А.В. ТОЛОК, Н.Б. ТОЛОК, С.А. УЛЬЯНОВ 
К ПЛАНИРОВАНИЮ МАРШРУТОВ В 3D-СРЕДЕ 

С МНОГОВАРИАНТНОЙ МОДЕЛЬЮ 
 

Васильев С.Н., Локтев М.А., Толок А.В., Толок Н.Б., Ульянов С.А. К планированию 
маршрутов в 3D-среде с многовариантной моделью. 
Аннотация. В данной статье излагаются результаты исследований по планированию 
маршрутов автономных подвижных объектов на априорно сформированной 
многовариантной модели маршрута (МММ) как множестве альтернативных путей из 
начальной точки в целевую. Построение МММ основывается на компьютерном методе 
функционально-воксельного моделирования, сочетающем аналитическую форму 
описания 3D-сцены с воксельным представлением ее локальных геометрических 
характеристик. Синтез управления движением и стабилизация траектории движения 
обеспечиваются представлением объекта управления в форме многорежимной модели и 
применением к ней метода редукции. 
Ключевые слова: Многовариантная модель маршрута, R-функциональное моделирова-
ние, функционально-воксельное моделирование, метод редукции. 

Vassilyev S.N., Loktev M.A., Tolok A.V., Tolok N.B., Ulyanov S.A. Route Planning in 3d 
Environment with Multivariant Model. 
Abstract. We present results of the research on the planning of routes of unmanned vehicles 
(autonomous moving objects). The routing is based on the multivariant route model (MRM) 
formed a priori as a set of alternative paths from an initial point to the target. The MRM 
construction is done using the computer method of functional voxel modeling, combining the 
analytical form of describing a 3D-environment with the voxel representation of its local 
geometrical characteristics. Synthesis of the motion control and stabilization of the path 
trajectory are done by representing the control object as a multimode model and applying the 
reduction method to it. 
Keywords: Multivariate route model, R-function modeling, functional voxel modeling, 
reduction method. 

 
1. Введение. Планирование автономным подвижным объек-

том (АПО) своего маршрута движения относится к задачам интеллек-
туального управления, т.е. управления с заданной целью и автоматиче-
ским отысканием способа ее достижения методами искусственного 
интеллекта [1]. Существует целый ряд приложений, где маршрутиза-
ция в реальном масштабе времени базируется на динамическом мони-
торинге ситуации (траектория движения роботов [2], автономное 
функционирование беспилотных летательных аппаратов [3], трасси-
ровка движения роем [4] и т.п.). Решение таких задач может осуществ-
ляться разными методами: например, с применением генетических 
алгоритмов, нейросетей или логических выводов. При формировании 
возможных вариантов маршрутов могут использоваться символьные 
описания событий, но, как правило, не обходится без работы с геомет-
рическими объектами. Даже в известной 3D-среде на маршруте дви-
жения робота могут возникнуть препятствия, но планирование их об-
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хода существенно упрощается благодаря априорному построению 
множества альтернативных путей из начальной точки в целевую и по-
следующего выбора участков этих путей для прокладки маршрута с 
динамически возникающими помехами. 

Среди многообразия существующих алгоритмов, базирующихся 
на аналитическом описании с геометрической постановкой можно вы-
делить применение метода потенциальных функций [5-7], основанного 
на расчете влияния потенциальных сил двух типов: силы притяжения к 
цели и силы отталкивания от границ препятствия [8]. В результате 
формируется рельеф функции, по которому допустимый путь опреде-
ляется движением по градиенту. К достоинству такого алгоритма 
можно отнести достаточную гладкость получаемой кривой движения. 
Однако результат работы алгоритма во многом зависит от способа за-
дания функции, определяемой потенциалами. Некорректный выбор 
функции приводит к остановке алгоритма при попадании градиентного 
спуска в неучтенную локальную потенциальную яму [9]. 

Использование метода функционально-воксельного моделиро-
вания (ФВМ) [10, 11] позволяет предложить новый подход к геомет-
рическому решению задачи определения вариантов маршрутов с за-
данными препятствиями. 

Термин «voxel» («воксель») был изначально введен в развитие 
понятия «pixel» как объемная единица экрана перспективных трехмер-
ных дисплеев. Впоследствии этот термин стал применяться для обо-
значения внутреннего формата поточечного компьютерного графиче-
ского представления объектов. Несмотря на довольно долгую историю 
существования самого термина, применение вокселей в разработке 
систем компьютерного проектирования и управления сегодня только 
набирает обороты. В частности, интересна применимость ФВМ в зада-
чах оптимизации [12, 13]. 

Основой ФВМ является принцип организации данных, соче-
тающий аналитическую форму описания модели 3D-сцены с воксель-
ным представлением ее локальных геометрических характеристик. 
Принцип аналитического описания 3D-сцены базируется на построе-
нии замкнутых плоских контуров-препятствий, приведенных к общей 
поверхности так называемого повышенного пространства, т.е. про-
странства с увеличенной на единицу размерностью [14]. Такой подход 
позволяет получать для исследования дифференциальные и интеграль-
ные характеристики в точках функциональной области, что представ-
ляет интерес при решении различных задач математического модели-
рования, сводимых к геометрической постановке [15, 16]. В качестве 
способа аналитического описания среды используется математический 
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аппарат R-функций [17]. Объединяющим контуром, определяющим 
конечные точки маршрута, является эллипс, сформированный на осно-
ве фокусных точек. Результат функционально-воксельного моделиро-
вания 3D-сцены является дифференциальной основой для исследова-
ния формы полученной поверхности повышенного пространства [18]. 

В рассматриваемых здесь задачах с перепрокладкой маршрута 
модель АПО становится многорежимной в силу необходимости изме-
нения программной траектории в моменты обнаружения препятствий. 
Адекватным описанием многорежимных систем управления являются 
системы с переменной структурой управления [19, 20], а в случае 
переменной структуры самого объекта управления — системы с 
переключениями или гибридные системы, активно изучаемые в 
последнее время [21]. Синтез управления АПО сводится к 
использованию сублинейных аналогов функции Ляпунова [22, 23]. 

2. Аналитическое описание 3D-сцены для получения вари-
антов трасс. Рассмотрим основные принципы построения 3D-среды 
на основе аналитического описания контуров-препятствий и объеди-
няющего эллиптического контура с применением логических опера-
ций R-функций. Выберем формулу описания эллипса как основу по-
строения трассы. Каноническое уравнение эллипса со смещенным 

центром в точке О(x0, y0) (рисунок 1): 
 ( ) + ( ) = 1, (1) 
 

где a и b — большая и малая полуоси эллипса. Первым недостатком та-
кого задания является необходимость организации поворота в случае 
негоризонтального положения конечных точек пути, что приводит к 
рассмотрению уже общего канонического вида кривой второго поряд-
ка (рисунок 2). 
 

Рис. 1. Представление канонического 
уравнения эллипса 

Рис. 2. Представление уравнения 
эллипса по заданным фокусам
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Принцип описания функции в повышенном пространст-
ве (ФПП), который совпадает с описанием предикатов в теории R-
функций [17], позволяет получить 3D-поверхность для функции эл-
липса, где нулевой уровень высотных значений w распределен по кри-
вой эллипса (рисунок 3): 

 = 1 − ( ) − ( )
, (2)

 

здесь w — трехмерная поверхность, пересекающая нулевую отметку 
на границе заданного эллипса. 
 

 

Как видно из рисунка 3, полученная поверхность ФПП по фор-
ме не отвечает поставленным условиям выделения фокусных точек, а 
сходится к единственной точке в середине эллипса. 

Для функционального представления ФПП с учетом рельефного 
выделения  конечных точек и исходного маршрута более подходящим 
является уравнение эллипса, выраженное через точки фокуса A(xA,yA) и 
B(xB,yB): 

 

a)yy()xx()yy()xx( BBАА 22222 =−+−+−+− ,  
тогда ФПП примет вид (рисунок 4):   

2 2 2 2
1 ( ) ( ) ( ) ( ) 2 ,А А B Bw x x y y x x y y a= − + − + − + − −  (3) 

 

где а – большая полуось эллипса. 
Представление эллипса (3) имеет ряд преимуществ по сравне-

нию с представлением (2) для описания 3D-сцены. Во-первых, способ 

(а) (б)
 

Рис. 3. Графические модели поверхности ФПП для канонического уравне-
ния конуса: (а) 2D; (б) 3D
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задания эллипса двумя точками фокусов (рисунок 2) привязан к зада-
нию крайних точек пути A(xA,yA) и B(xB,yB), что позволяет сразу одно-
значно задавать пространственное положение эллипса относительно 
этих точек. При этом величина (а) устанавливается в зависимости от 
определенного, заранее заданного охвата препятствий 3D-сцены.  

Поскольку в основу способа построения маршрутов положено 
изучение рельефных проявлений на построенной поверхности ФПП, 
то вторым преимуществом является форма поверхности ФПП для 
представления (3), которая имеет рельеф, отвечающий поставленным 
требованиям. На рисунке 4 наблюдается ярко выраженный хребет, 
проходящий между точками-фокусами A(xA,yA) и B(xB,yB) и задающий 
беспрепятственный маршрут.  

 

(а) (б) 
 

Рис. 4. Воксельная модель фокусного уравнения конуса: (а) 2,5D; (б) 3D 
 

Построим функционально-воксельную модель 3D-сцены. Для 
вычисления локальных геометрических характеристик рельефа линейно 

аппроксимируем поверхность функции 1w , где каждой точке простран-

ства сцены соответствует уравнение плоскости Aix+Biy+Ciw+Di=0. По-
высив размерность нормали к площадке на одно измерение, получим 
уравнение Aix+Biy+Ciw+Dit=0. В результате имеем четыре локальных 
геометрических характеристик, т.е. компоненты нормали (Ai, Bi, Ci, Di) 

для каждой из точек функциональной области 1w . 

Воксельное представление ФВМ-модели предполагает моно-
хромное отображение для каждой локальной характеристики, которую 
можно представить нормированием и приведением в соответствие зна-
чению градации цветовой палитры P. Например, целочисленные значе-
ния палитры цвета в точках функциональной области, соответствующие 
значениям компоненты нормали по оси Ox, определяются формулой: 
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21
2222

/P)
DCBA

A
(С x ⋅+

+++
= , (4) 

где P – градация интенсивности тона палитры.  
На рисунке 5 приводится раскладка 3D-сцены на образы Cx, Cy, 

Cw, Ct. Как видно, образы компонентов нормали не позволяют одно-
значно представить хребет, а лишь зрительно выделяют его конечные 
точки–фокусы эллипса в качестве экстремальных точек поверхности 
функции. Но совокупность таких образов способна порождать допол-
нительные образы, которые уже позволят автоматизировать рельеф-
ную оценку поверхности. Рассмотрим возможность порождения об-
раза Сх как результат двухкомпонентного нормирования вектора нор-
мали в плоскости xOy : 

 

2/)1(
22

P
BA

A
Сx ⋅+

+
= . (5) 

 

 
(а) 

 
(б) 

 
(в) 

 
(г) 

Рис. 5. Воксельные образы компонентов: (а) Cx, (б) Cy, (в) Cw, (г) Ct 
 

Полученный образ (рисунок 6) наглядно отображает излом 
рельефа поверхности функции, представленный в виде цветового кон-
траста на уровне точек хребта между точками фокусов, т.е. по ходу 
применения алгоритма компьютерной отработки изображения выраба-
тывается признак особых точек, проявляющих хребет или лощину на 
рельефе поверхности. Именно способ формирования хребтов и лощин, 
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обходящих возникающие препятствия, положен в основу описания 
ФПП области для определения вариантов маршрутов. 

 

(а) (б)
 

Рис. 6. Порожденный двухкомпонентный графический образ поверхности 
эллипса: (а) Сх, (б) Су

 

3. Моделирование контуров-препятствий для 3D-сцены. До-
бавим препятствия на пути заданных точек A и B. В качестве примера 
построения контура препятствия выберем четырехугольник с одним 
острым углом. Рассмотрим получение плавного обхода препятствий. 
В [17] R-функциональное представление плоской многоугольной об-
ласти Ω , ограниченной выпуклым n-угольником, предлагается пред-
ставлять суперпозицией элементарных функций составленных из 
уравнения прямой, проходящей через две точки: 

 

ni ...... ΣΣΣΣΩ ∩∩∩∩∩= 21 , (6) 
 

где )xyyx()xx(y)yy(x 21212121 −+−−−=Σ . 
 

Аналогичный способ R-функционального описания сложных 
многоугольных контуров был применен в [24], а принципы автомати-
зации вычисления аналитического выражения любого сложного кон-
тура рассмотрены в [25]. Область ФПП прямоугольника w2 объединим 
с областью рассмотренного ранее ФПП эллипса w1, применив матема-
тический аппарат R-функций: 

 

)wwwwww(w 21

2

2

2

12112 2
1

1 α
α

−+++
+

= , (7) 

 

где 0<α≤1 — параметр, влияющий на кривизну поверхности функции. 
В результате R-функционального объединения получены гра-

фические образы Cx и Cy для поверхности функции w12 (рисунок 7), 
характеризующие компоненты нормали на осях Оx и Оy. Наложение 
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рельефных свойств обеих областей w1 и w2 приводит к образованию 
новых «хребтов» и «лощин» в области w12, определяющих направле-
ния маршрутов. 

 

(а) (б) 
Рис. 7. Образы Сх и Су для поверхности функции w12

 

Дальнейшие шаги алгоритма построения маршрутов заключают-
ся в распознавании точек рельефных проявлений на поверхности функ-
ции w12. С помощью определения цветового контраста для каждого об-
раза выделяются границы участков маршрута, а сопоставление таких 
участков при наложении образов позволяет выявить участки, не принад-
лежащие маршруту, и отфильтровать их. В результате однозначно полу-
чаем два маршрута обхода препятствия (рисунок 8). Как видно, оба 
маршрута, в отличие от огибаемого ими препятствия, не имеют острых 
углов, что особенно важно при решении задачи построения маршрута. 

 

 
Рис. 8. Выделение основных огибающих трасс и их наложение на образ Cx 

 

Интерес представляет коэффициент  в формуле (4), влияющий 
на кривизну обхода препятствий. Для построения образа на рисунке 8 
использовалось значение = 0, при котором система R-функций при-
обретает частный вид и выражается формулой: 
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= + + + . (8) 
 

Из-за квадратичного закона R-функции коэффициент = 0 
формирует графические образы с наиболее монотонным поведением 
ФПП, а трассы становятся максимально сглаженными. При увеличе-
нии значения α, кривизна трасс уменьшается, что наблюдается при 
сопоставлении рисунков 9а и 9б.  

 

(а) (б) (в) 
 

Рис. 9. Варьирование кривизны трассы при: а) α =0.5, б) α =0.9, в) α =1 
 

Отдельное внимание заслуживает частный случай при α = 1 
(рисунок 9в). Рельеф такой функции сопоставим с модульной 
формулировкой: 

 = ( + + | − |). (9) 
 

При таком графическом образе для формы трасс характерно 
максимальное приближение к форме самого препятствия, из-за чего 
зачастую не обеспечивается плавность обхода, однако опорные точки 
такой траектории удобно использовать при построении рисунка 
графа [26], с последующим применением алгоритмов поиска 
кратчайшего пути [27]. Рельеф поверхности функции на графическом 
образе (рисунок 9в) формирует скелет общего контура описания 
сцены, широко применимый при анализе его формы и ко многим 
другим прикладным задачам [28, 29]. 

4. Многовариантное определение маршрутов. Усложним за-
дачу. Рассмотрим случай обхода нескольких препятствий. Для этого 
аналогично предыдущему шагу на сцене добавим еще два аналитиче-
ски описанных контура четырехугольной формы. В результате R-
функционального объединения поверхностей, образуемых уже тремя 
контурами, а затем применения предложенного алгоритма трассировки 
получаем две трассы, огибающие все препятствия лишь с двух сто-
рон (рисунок 10). В этом случае становится очевидным, что получен-
ное решение не является единственным и существуют маршруты, про-
ходящие между препятствиями (рисунок 11). Действительно, при 
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обычном просмотре сложной сцены невозможно распознать все эле-
менты среды. Порой для получения полной информации о рельефе, 
приходится поворачивать сцену или источник освещения. Для поворо-
та сцены применим известный математический аппарат: 

 = − ; = + , 
 

(10) 

Рис. 10. Трасса, огибающая 
препятствия 

Рис. 11. Маршруты, полу-
ченные вариационной трассировкой 

 

При поэтапном повороте сцены (рисунок 12) появляются новые 
графические образы, контур и форма которых совпадают с исходной 
функцией до поворота, однако цветовая гамма для локальных геомет-
рических характеристик функции на них разная, поскольку меняются 
направления возрастания и убывания поверхности.  

 

а) б) в) 
 

Рис. 12. Организация поворота графического образа Cx 
 

Набор таких графических образов способен дать наиболее под-
робную информацию о поведении функции. В результате возникают 
новые варианты прокладки трассы, в том числе между объектами. 
Многовариантность маршрутов представлена на рисунке 13. Она до-
полняет модель сцены недостающими маршрутами. Многообразие 
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маршрутов показывает, в первую очередь, особенности рельефа функ-
ции, позволяющего формировать коридоры, в пределах которых могут 
располагаться варианты маршрутов с учетом препятствий. 

5. Организация статических ограничений построения вари-
антов маршрутов. Немаловажную роль при работе алгоритма маршру-
тизации играет возможность задания дополнительных параметров 
"управления" окружающей средой. Например, при моделировании дви-
жения манипулятора робота или БПЛА может возникать необходимость 
в регулировании уровня опасности приближения к отдельным объектам. 

 

а) k4=5 б) k4=0.5 в) k4=0.2 
 

Рис. 13. Управление опасностью отдельных элементов 
 

На рисунке 13а демонстрируется изменение геометрии трасc 
при увеличении в 5 раз коэффициента k4=5, умножаемого на функцию, 
описывающую правое препятствие w4. Это влияет на распределение 
выходящих маршрутов таким образом, что к препятствию w4 направ-
ляется большая их часть. Таким образом, увеличивается количество 
маршрутов в направлении более безопасного препятствия w4. В проти-
воположном случае при уменьшении коэффициента функции k4=0.5 
(рисунок 13б), маршруты имеют тенденцию отдаления от неблагопри-
ятного участка. При значительном уменьшении коэффициента k4=0.2 и 
менее (рисунок 13в), результирующие трассы максимально обходят 
стороной нежелательный объект. 

6. Учет динамически возникающих препятствий. Как уже от-
мечалось, выбранный по каким-либо критериям маршрут движения из 
точки А в точку В на практике не всегда может оказаться реализуемым 
на оставшемся участке маршрута. Допускаются случаи внешних возму-
щений в 3D-сцене в форме непредвиденных, но статических препятст-
вий движению, вызывающих необходимость пересмотра дальнейшего 
маршрута. Избыточность в МММ заложена для выбора альтернативного 
варианта движения в обход возникшего препятствия. 

Аналитическое представление возникающих (новых) препятст-
вий должно быть простым с точки зрения производительности про-
кладки дальнейшего маршрута. Примером представления препятствия 
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может являться цилиндрическое тело единичного радиуса p = 1 – (x-
xi)

2 –(y-yi)
2 , где (xi,yi) — координаты центра источника помехи, а зна-

чение p определяет интенсивность влияния помехи на текущее состоя-
ние движения по маршруту. При этом каждая точка на оставшемся 
участке маршрута приобретает свое значение p. Вводимые помехи, 
хотя и имеют аналитическое описание, не включаются в общую струк-
туру функционально-воксельной модели и представляют самостоя-
тельное множество объектов 3D-сцены.  

При прокладке маршрута методом ФВМ формирование помех 
моделируется появлением препятствия на маршруте движения в слу-
чайные моменты времени. Коррекция программной траектории дви-
жения и наделение ее свойством асимптотической устойчивости и 
другими желаемыми динамическими свойствами обеспечивается по-
зиционным управлением по алгоритмам из [23, 30], где описаны 
алгоритмы синтеза управления, стабилизирующего движение по 
маршруту, и показано, что эта технология применима и к групповому 
управлению движением. В развитие [31] желаемые динамические 
свойства обеспечиваются достаточными условиями метода редукции в 
терминах сублинейных вектор-функций Ляпунова (СВФЛ) [32, 33] 
типа “модуль линейных форм” (векторная норма). Выполнена про-
граммная реализация метода. Приводятся примеры [34, 35]. 

Кроме того, в развитие [33-35], разработан общий метод полу-
чения условий редукции, более алгоритмичный и в ряде случаев суще-
ственно ослабляющий эти условия.  

Покажем, как для конкретного АПО обеспечивается движение 
по сгенерированному методом ФВМ маршруту. Пусть движение АПО 
на плоскости описывается системой: 

 

= cos , = sin , = ,

= , = ,

x v y v

mv u J uϕ

ϕ ϕ ϕ ω
ω

 


 

 

где x , y  — координаты центра масс АПО в некоторой неподвижной 
декартовой системе координат, v  — скорость (абсолютная) центра 
масс, φ  — угол между направлением вектора скорости и осью Ox  
(курс), ω  — угловая скорость; m  — масса, J  — момент инерции 

относительно вертикальной оси; u , φu  — линейное и угловое 
управления (тяга и момент). 

Определим виртуальный подвижный объект как точку O  на 
построенном пути, движение которой необходимо отслеживать. Пусть 
заданы законы движения виртуального объекта )(txO  и )(tyO . Для 
наглядности будем считать, что виртуальный объект движется с 
постоянной линейной скоростью dv . Тогда алгоритм управления 
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реального объекта, отслеживающего движение виртуального, можно 
определить как: 

 

[ ]( )
( ) ( ) ( ) ( ) ,

( )
T

e e e e

u t
K x t y t t v t

u tϕ ϕ 
= 

 
 

 

где ),()()( txtxtx Oe −≡  ),()()( tytyty Oe −≡  )()()( ttt Oe φφφ −≡ , 

,)()( de vtvtv −≡  )(tOφ  — угол между касательной к траектории в точке 

))(),(( tytx OO  и осью Ox , K  — матрица параметров алгоритма управ-
ления. 

Для синтеза параметров управления используется технология 
построения CВФЛ из [36, 37]. Она предполагает, что возмущенное 
движение исследуемой системы (вместе с наблюдателями состояния и 
возмущений, динамикой регулятора и элементов системы управления) 
описывается дифференциальными уравнениями вида: 

 

( ( , )) ( ( , )) ( ( , ))J J t x x A A t x x B B t x u+ Δ = + Δ + + Δ +

( , x,u) ( , x,u),GF t H t+ + Φ  
(11) 

 

.x,)(=x,x=,),(=,),(=u nlmm RtxRDRCR ∈  ∈  ∈⋅  ∈⋅ ηηψσσϕ (12)
 

Здесь )(⋅ΔJ , )(⋅ΔA , )(⋅ΔB , )(⋅F , )(⋅Φ  — функции, задающие не-
определенности и нелинейности объекта, внешние и другие возмуще-
ния, для которых предполагаются известными лишь ограничения 

01 |)(| JJJ ≤⋅Δ− , 0|)(| AA ≤⋅Δ , 0|)(| BB ≤⋅Δ , pRUF ∈≤⋅ |)(||)(| θ , 
qR∈Θ= xθ , rR∈Φ≤⋅Φ 0|)(|  (неравенства между матрицами (вектора-

ми), модули понимаются как поэлементные); J , A , B , G , H , C , D , 

,0J  0A , 0B , Θ , 0Φ  — постоянные матрицы и векторы соответствую-
щих размерностей; U  — неубывающая, полунепрерывная сверху функ-

ция, 0)0( =U . Функции )(⋅ϕ , )(⋅ψ  задают характеристики исполни-
тельных органов и измерителей с учетом их нелинейностей, погрешно-
стей, неопределенности, нестабильности, ограниченности сигналов (и 
др.) и считаются функциями класса SN  [36, 37], содержащего многие 
типовые нелинейности, нелинейности стандартного или расширенного 
секторов абсолютной устойчивости и определяемого соотношениями. 

( ){ }σσσσ σσσ K;KKmin 00 −− ( ) ≤⋅≤ σϕ ,

( ){ }σσσσ σσσ K;KKmax −++ 00   )( ∞≤<≤ σσ 00 . 
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Задача синтеза управления состоит в том, чтобы система (11, 12) 
была диссипативной при любых допустимых неопределенностях и 
возмущениях (робастно диссипативной) и в установившемся режиме 

значения модуля заданного выходного вектора fRff
νγ ∈Γ= x  были 

минимальными, т.е. достигалась наивысшая точность стабилизации. 
Строгое решение поставленной задачи не представляется воз-

можным, так как в общем случае не доступны ни точное вычисление 
значения критерия, ни точная проверка ограничений. В работе разви-
вается подход, в котором вместо точных значений рассматриваемых 
показателей качества используются их оценки, которые эффективно 
находятся с помощью ВФЛ. При этом проверка наличия разнообраз-
ных требуемых динамических свойств и вычисление оценок основных 
показателей качества осуществляется путем редукции к аналогичным 
задачам для квазимонотонной вспомогательной системы. Она опреде-
ляется построением СВФЛ, что для рассматриваемых систем управле-
ния полностью автоматизировано, как и вычисление количественных 
оценок основных прямых показателей динамического качест-
ва (предельной точности стабилизации, областей притяжения, дисси-
пативности, максимальных отклонений и др.). 

При синтезе управления учитывались погрешности измерений, 
неопределенности параметров модели АНО и ограничения на управ-
ляющие воздействия. 

7. Заключение. Предлагаемый метод построения маршрута 
АПО на основе ФВМ формирует множество вариантов допустимых 
маршрутов. При некоторых разумных ограничениях (на разнообразие 
возможных помех относительно МММ) достижимость цели гаранти-
руется. Метод легко адаптируется под различные виды 3D-среды и 
помех (сложный рельеф, отдельно стоящие объекты, острова водоемов 
и т.п.). Обеспечение желаемых динамических свойств АПО осущест-
вимо представлением объекта многорежимной моделью движения и 
синтезом управления с помощью метода редукции. 
 

Литература 
1. Васильев С.Н., Жерлов А.К., Федосов Е.А., Федунов Б.Е. Интеллектное управле-

ние динамическими системами // М.: Физматлит. 2000. 352 с. 
2. Dutta S. Obstacle Avoidance of Mobile Robot using PSO-based Neuro Fuzzy Tech-

nique // International Journal of Computer Science and Engineering. 2010. vol. 2. 
no. 2. pp.  301–304. 

3. Liu W., Zheng Z., Cai K. Adaptive path planning for unmanned aerial vehicles based 
on bi-level programming and variable planning time interval // Chinese Journal of 
Aeronautics. 2013. vol. 26. no. 3. pp. 646–660. 

4. Cuevas E., Cienfuegos M., Zald´ıvar D., Perez-Cisneros M. A swarm optimization 
algorithm inspired in the behavior of the social-spider // Expert Systems with Applica-
tions. 2013. vol. 40. no. 16. pp. 6374–6384. 

SPIIRAS Proceedings. 2016. Issue 2(45). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

18



5. Гилимьянов Р.Ф., Рапопорт Л.Б. Метод деформации пути в задачах планирова-
ния движения роботов при наличии препятствий // Проблемы управления. 2012. 
№ 1. С.70–76. 

6. Кирильченко А.А., Колганов М. А., А. К. Платонов А. К. Метод потенциалов в 
задаче выбора пути: история и перспективы // Препринты ИПМ 
им. М. В. Келдыша. 2001. С. 40. 

7. Koren Y., Borenstein J. Potential field methods and their inherent limitations for mo-
bile robot navigation // Proceedings of the IEEE Int. Conf. on Robotics and Automa-
tion. 1991. pp. 1398–1404. 

8. Макарычев В.П. Метод переменных стратегий построения траекторий движения 
роботов в среде с препятствиями // Искусственный интеллект. 2008. № 3. 
С. 451–461. 

9. Ткачев С.Б., Виноградова М.С. Методы поиска допустимых путей для беспилот-
ных летательных аппаратов // Инженерный вестник. 2014. № 12. С. 667–675. 

10. Васильев С.Н., Ковалев С.П., Толок А.В. Воксельные технологии: состояние и 
перспективы развития // Управление развитием крупномасштабных систем 
(MLSD'2014): cб. научных трудов / Под ред. С.Н. Васильева, А.Д. Цвиркуна. М.: 
ИПУ РАН. 2014. С. 394–400.  

11. Лоторевич Е.А., Толок А.В. Разработка геометрических принципов воксельного 
моделирования // Труды XII Всероссийского совещания по проблемам управле-
ния. Москва. 2014. C. 19. 

12. Толок А.В. Решение 3D-задач математического программирования на основе 
воксельных М-образов в системе РАНОК // 9-я международная конференция 
"Системы проектирования, технологической подготовки производства и управ-
ления этапами жизненного цикла промышленного продукта" (CAD/CAM/PDM–
2009). М.: ИПУ РАН. 2009. С. 64–67. 

13. Васильев С.Н., Толок А.В. Решение оптимизационных задач средствами функ-
ционально-воксельного моделирования // Тезисы 15-ой Международной конфе-
ренции "Системы проектирования, технологической подготовки производства и 
управления этапами жизненного цикла промышленного продукта" 
(CAD/CAM/PDM–2015). М.: OOO "Аналитика". 2015. C. 111.  

14. Толок А.В. Графические образы-модели в информационных технологиях // При-
кладная информатика. 2009. № 4(22). С. 31–40.  

15. Толок А.В. Применение воксельных моделей в процессе автоматизации матема-
тического моделирования // Автоматика и телемеханика. 2009. № 6. С. 167–180. 

16. Григорьев С.Н., Толок А.В., Силантьев Д.А., Лоторевич Е.А., Пушкарев С.А. 
Визуализация математического моделирования при определении рабочих по-
верхностей детали // Технология машиностроения. 2013. № 2. С. 57–60. 

17. Рвачев В.Л. Теория R-функций и некоторые ее приложения. Киев: Наук. думка. 
1982. 552 с. 

18. Григорьев С.Н., Локтев М.А., Толок А.В. Построение воксельных моделей гео-
метрических объектов // Прикладная информатика. 2013. № 4(46). C. 50–56. 

19. Емельянов С.В. Системы автоматического управления с переменной структурой 
// М.: Наука. 1967. 336 с. 

20. Емельянов С.В., Уткин В.И. Теория систем с переменной структурой // М.: Нау-
ка. 1970. 592 с. 

21. Васильев С.Н., Косов А.А. Анализ динамики гибридных систем с помощью 
общих функций Ляпунова и множественных гомоморфизмов // Автоматика и 
телемеханика. 2011. № 6. C. 27–47. 

22. Матросов В.М. Метод векторных функций Ляпунова: анализ динамических 
свойств нелинейных систем // М.: Физматлит. 2001. 384 с.  

23. Васильев С.Н., Козлов Р.И., Ульянов С.А. Устойчивость многорежимных 
формаций // Доклады Академии наук. 2014. Т. 455. № 3. С. 269–274. 

24. Shapiro V. Semi-analytic geometry with R-functions // Acta Numerica. 2007. 
no. 18(3). pp. 239–303. 

Труды СПИИРАН. 2016. Вып. 2(45). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

19



25. Локтев М.А., Толок А.В. Кусочно-аналитическое представление полигональной 
модели на основе аппарата R-функций // Математическое моделирование и ин-
форматика: труды XV научной конференции. Москва. 2013. C. 147–150. 

26. Курапов С.В., Толок А.В. Методы построения топологического рисунка графа // 
Автоматика и телемеханика. 2013. № 9. С. 78–97. 

27. Gubichev A., Bedathur S., Seufert S., Weikum G. Fast and accurate estimation of 
shortest paths in large graphs // In ACM Conference on Information and Knowledge 
Management (CIKM). 2010. pp. 499–508.  

28. Aichholzer O., Aurenhammer F. Straight Skeletons for General Polygonal Figures in 
the Plane // Lecture Notes in Computer Science. 1996. Vol. 1090. pp. 117–126. 

29. Palfrader P., Held M., Huber S. On Computing Straight Skeletons by Means of Kinet-
ic Triangulations // Proc. 20th Annu. Europ. Symp. Algorithms (ESA’12). 2012. 
pp. 766–777. 

30. Васильев С.Н., Ульянов С.А. Многорежимное управление движущимися группи-
ровками // Труды ХII Международной конференции "Проблемы управления и 
моделирования в сложных системах". Самара: ИПУСС РАН. 2015. C. 10–25.  

31. Матросов В.М. Метод сравнения в динамике систем // Дифференц. уравнения. 
1975. Т. 11. № 3. С. 403–417. 

32.  Козлов Р.И. Теория систем сравнения в методе векторных функций Ляпунова // 
Новосибирск: Наука. 2001. 137 с. 

33.  Васильев С.Н. Метод редукции и качественный анализ динамических систем // 
Изв. РАН. Cер. Теория и системы управления. 2006. № 2. С. 5–17. 

34. Васильев С.Н., Дружинин А.Э., Н.Ю.Морозов. Вывод условий сохранения свойств 
математических моделей // Доклады Академии Наук. 2015. Т. 465. № 1. С. 14–19. 

35. Васильев С.Н., Дружинин А.Э., Морозов Н.Ю. К автоматизации вывода теорем 
редукции // Труды Международной научной конференции "Информационные и 
компьютерные технологии, моделирование, управление", посвященной 85-
летию академика И.В. Прангишвили. ГТУ. 2015. C. 19. 

36. Абдуллин Р.З., Анапольский Л.Ю., Земляков А.С., Козлов Р.И. и др. Метод вектор-
ных функций Ляпунова в теории устойчивости // М.: Наука. 1987. 312 с. 

37. Козлов Р.И. Ульянов С.А. Синтез робастного управления с использованием суб-
линейных ВФЛ. // Материалы Конференции “Управление в технических систе-
мах”. Санкт-Петербург: ЦНИИ Электроприбор. 2010. С. 271–275. 

 
References 

1. Vassilyev S.N., Zherlov A.K., Fedosov E.A., Fedunov B.E. Intellektnoe upravlenie 
dinamicheskimi sistemami [Intelligent control of dynamical systems]. Moscow: 
Phismathlit. 2000. 352 p. (In Russ.). 

2. Dutta S. Obstacle Avoidance of Mobile Robot using PSO-based Neuro Fuzzy Tech-
nique. International Journal of Computer Science and Engineering. 2010. vol. 2. 
no. 2. pp. 301–304. 

3. Liu W., Zheng Z., Cai K. Adaptive path planning for unmanned aerial vehicles based 
on bilevel programming and variable planning time interval. Chinese Journal of Aero-
nautics. 2013. vol. 26. no. 3. pp. 646–660. 

4. Cuevas E., Cienfuegos M., Zald´ıvar D., Perez-Cisneros M. A swarm optimization 
algorithm inspired in the behavior of the social-spider. Expert Systems with Applica-
tions. 2013. vol 40. no. 16. pp. 6374–6384. 

5. Gilimyanov R.F., Rapoport L.B. [Path deformation method in robot motion planning 
problems in the presence of obstacles]. Problemy upravlenija – Control sciences. 
2012. no. 1. pp. 70–76 (In Russ.). 

6. Kirilchenko A.A., Kolganov M.A., Platonov A.K. [Potentials method in the problem 
of choosing the path: history and prospects]. Preprinty IPM im. M. V. Keldysha – 
Working paper, Keldysh Institute of Applied Mathematics. 2001. pp. 40. (In. Russ.). 

SPIIRAS Proceedings. 2016. Issue 2(45). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

20



7. Koren Y., Borenstein J. Potential field methods and their inherent limitations for mo-
bile robot navigation. Proceedings of the IEEE Int. Conf. on Robotics and Automa-
tion. 1991. pp. 1398–1404. 

8. Makarychev V.P. [Method variables strategies of constructing robots trajectories in an 
environment with obstacles]. Iskusstvennyy intellect – Artificial Intelligence. 2008. 
vol 3. pp. 451–461. (In Russ.). 

9. Tkachev S.B., Vinogradove M.S. [Search methods acceptable routes for unmanned aerial 
vehicles]. Inzhenernyy vestnik – Engineering bulletin. 2014. no. 12. pp. 667–675. (In 
Russ.). 

10. Vassilyev S.N., Kovalyov S.P., Tolok A.V. [Voxel technology: state and prospects]. 
Upravlenie razvitiem krupnomasshtabnyih system (MLSD'2014): sb. nauchnyih trudov 
– Management of development of large-scale systems (MLSD'2014). Ed. by 
S.N. Vasil'ev, A.D. Cvirkun. Moscow. Institute of Control Sciences of Russian Acad-
emy of Sciences. 2014. pp. 394–400. (In Russ.). 

11. Lotorevich E.A., Tolok A.V. [Development of geometric principles of voxel model-
ing]. Trudy XII Vserossijskogo soveshhanija po problemam upravlenija [Proceedings 
of the 12th Russian conference on Control Problems]. Moscow. 2014. (In Russ.). 

12. Tolok A.V. [The decision of 3D-mathematical programming problems on the basis of 
voxel M-images in RANOK system]. 9-ja mezhdunarodnaja konferencija "Sistemy 
proektirovanija, tehnologicheskoj podgotovki proizvodstva i upravlenija jetapami 
zhiznennogo cikla promyshlennogo produkta" (CAD/CAM/PDM–2009) [Proceedings 
of the 9th Int. Conf. “System design, production planning and control step life cycle of 
industrial product” (CAD/CAM/PDM–2009)]. Moscow. Institute of Control Sciences 
of Russian Academy of Science. 2009. pp. 64–67. (In Russ.). 

13. Vassilyev S.N., Tolok A.V. [The solution of optimization problems of functional 
voxel modeling tools]. Tezisy 15-oj Mezhdunarodnoj konferencii "Sistemy 
proektirovanija, tehnologicheskoj podgotovki proizvodstva i upravlenija jetapami 
zhiznennogo cikla promyshlennogo produkta" (CAD/CAM/PDM–2015) [Proceedings 
of the 15th Int. Conf. “System design, production planning and control step life cycle 
of industrial product (CAD/CAM/PDM–2009)”]. Moscow. Institute of Control Sci-
ences of Russian Academy of Sciences. 2009. pp. 111–114. (In Russ.). 

14. Tolok A.V. [Graphic image-models in information technologies]. Prikladnaya 
informatika – Journal of Applied Informatics. 2009. vol. 9, no. 4, pp. 31–40. (In Russ). 

15. Tolok A.V. [Using voxel models in automation of mathematical modeling]. Avtomatika i 
Telemekhanika – Automation and Remote Control. 2009. no. 6, pp. 167–180. (In Russ.). 

16. Grigoriev S.N., Tolok A.V, Silantyev D.A., Lotorevich E.A., Pushkaryov S.A. 
[Voxel-mathematical modelling at the solution of problems of definition of working 
surfaces of details]. Tekhnologiya Mashinostroeniya – Engineering technology. 2013. 
vol. 4. no. 2. pp. 57–60. (In Russ.). 

17. Rvachev V.L. Teorija R-funkcij i nekotorye ee prilozhenija [Theory of R-functions 
and Some Applications]. Kiev: Naukova Dumka. 1982. 552 p. (In Russ.). 

18. Grigoriev S.N., Loktev M.A., Tolok A.V. [Construction of voxel models of geometric 
objects]. Prikladnaya informatika – Journal of Applied Informatics. 2013. vol. 4. 
pp. 50–56. (In Russ.). 

19. Emelyanov S.V. Sistemy avtomaticheskogo upravlenija s peremennoj strukturoj [Var-
iable-structure Automatic Control Systems]. Moscow: Nauka. 1967. 336 p. (In Russ.). 

20. Emelyanov S.V, Utkin V.I. Teorija sistem s peremennoj strukturoj [Theory of Varia-
ble-structure Systems]. Moscow: Nauka. 1970. 592 p. (In Russ.). 

21. Vassilyev S.N., Kosov A.A. [Analysis of Hybrid Systems by Common Lyapunov 
Functions and Multiple Homomorphisms]. Avtomatika i Telemekhanika – Automation 
and Remote Contro. 2011. no. 6. pp. 27–47. (In Russ.).  

22. Matrosov V.M. Metod vektornyh funkcij Ljapunova: analiz dinamicheskih svojstv 
nelinejnyh sistem [Vector Lyapunov Functions Method: analysis of the dynamic prop-
erties of nonlinear systems]. Moscow: Fizmatlit. 2001. 384 p. (In Russ.). 

Труды СПИИРАН. 2016. Вып. 2(45). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

21



23. Vassilyev S.N., Kozlov R.I., Ulyanov S.A. [Stability of Multimode Formations]. 
Doklady Akademii Nauk – Reports of the Academy of Sciences. 2014. vol. 455. no. 3, 
pp. 269–274. (In Russ). 

24. Shapiro V. Semi-analytic geometry with R-functions. Acta Numerica. 2007. no. 18(3). 
pp. 239–303. 

25. Loktev M.A., Tolok A.V. [Piecewise analytic representation of a polygonal model 
based on unit R-functions]. Matematicheskoe modelirovanie i informatika: trudy HV 
nauchnoj konferencii [Proceedings of the 15th science conference “Mathematical mod-
eling and Information”]. Moscow. 2013. pp. 147–150. (In Russ.). 

26. Kurapov S.V., Tolok A.V. [The topological drawing of a graph: Construction meth-
ods]. Avtomatika i Telemekhanika – Automation and Remote Control. 2013. no. 9. 
pp. 78–97. (In Russ.). 

27. Gubichev A., Bedathur S., Seufert S., Weikum G. Fast and accurate estimation of 
shortest paths in large graphs. In ACM Conference on Information and Knowledge 
Management (CIKM). 2010. pp. 499–508. 

28. Aichholzer O., Aurenhammer F. Straight Skeletons for General Polygonal Figures in 
the Plane. LNCS 1090. 1996. pp. 117–126. 

29. Palfrader P., Held M., Huber S. On Computing Straight Skeletons by Means of Kinet-
ic Triangulations. Proc. 20th Annu. Europ. Symp. Algorithms (ESA’12). 2012. 
pp. 766–777. 

30. Vassilyev S.N., Ulyanov S.A. [Multimode Control of Moving Formation]. Trudyi XII 
Mezhdunarodnoy konferentsii "Problemyi upravleniya i modelirovaniya v slozhnyih 
sistemah [Proc. of 12th Int. Conf “Problems of management and simulation of com-
plex systems”]. Samara. 2015. pp. 10–25. (In Russ.). 

31. Matrosov V.M. [The comparison method in the system dynamics]. Differ. Uravneniya 
– Differential equations. 1975. vol. 11. no. 5. pp. 403–417. (In Russ). 

32. Kozlov R.I. Teorija sistem sravnenija v metode vektornyh funkcij Ljapunova [Theory 
of comparison systems in the vector Lyapunov functions method]. Novosibirsk: 
Nauka. 2001. 137 p. (In Russ.). 

33. Vassilyev S.N. [Reduction Method and Qualitative Analysis of Dynamical Systems]. 
Izvestiya RAN: Teoriya i sistemy upravleniya – Journal of Optimization and Control. 
2006. no.  2. pp. 5–17. (In Russ). 

34. Vassilyev S.N., Druzhinin A.E., Morozov N.Yu. [Derivation of Preservation Condi-
tions for Properties of Mathematical Models]. Doklady Akademii Nauk – Reports of 
the Academy of Sciences. 2015. vol. 465. no. 1. pp. 14–19. (In Russ.). 

35. Vassilyev S.N., Druzhinin A.E., Morozov N.Yu. [Derivation of Reduction Theorems]. 
Trudyi Mezhdunarodnoy nauchnoy konferentsii "Informatsionnyie i kompyuternyie 
tehnologii, modelirovanie, upravlenie” [Proc. of the Int. Scientific Conf. "Information 
and computer technology, modeling, management"]. 2015. pp. 19–24. (In Russ.). 

36. Abdullin R.Z., Anapolskiy L.Yu., Zemlyakov A.S., Kozlov R.I. etc. Metod vektornyh 
funkcij Ljapunova v teorii ustojchivosti [Vector Lyapunov functions method in 
stability theory]. Moscow: Nauka. 1987. 312 p. (In Russ.). 

37. Kozlov R.I., Ulyanov S.A. [The synthesis of robust control using the sublinear VLF]. 
Materialyi konferentsii “Upravlenie v tehnicheskih sistemah” [Materials of the con-
ference "Control in technical systems"] St. Petersburg: Concern CSRI Elektropribor. 
2010. pp. 271–275. (In Russ.). 
 

Васильев Станислав Николаевич — д-р физ.-мат. наук, профессор, академик Россий-
ской академии наук, директор, Федеральное государственное бюджетное учреждение 
науки Институт проблем управления им. В.А. Трапезникова Российской академии наук 
(ИПУ РАН). Область научных интересов: теория управления, системы управления. Чис-
ло научных публикаций — 232. vassilyev_sn@mail.ru; ул. Профсоюзная, 65, Москва, 
177995; р.т.: 8(495)3348910. 
 

SPIIRAS Proceedings. 2016. Issue 2(45). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

22



Vassilyev Stanislav Nikolaevich — Ph.D., Dr. Sci., professor, academician of Russian Acad-
emy of Sciences, director, V. A. Trapeznikov Institute of Control Sciences of the RAS. Re-
search interests: theory of control, control system. The number of publications — 232. 
vassilyev_sn@mail.ru; 65, Profsoyuznaya street, Moscow, 117997, Russia; office phone: 
8(495)3348910. 

 

Локтев Михаил Александрович — старший инженер лаборатории компьютерной 
графики, Федеральное государственное бюджетное учреждение науки Институт про-
блем управления им. В.А. Трапезникова Российской академии наук (ИПУ РАН). Область 
научных интересов: воксельная компьютерная графика, системы автоматизации проек-
тирования, системы автоматизации управления. Число научных публикаций — 3. 
m.loktev@stankin.ru; ул. Профсоюзная, 65, Москва, 177995; р.т.: 8-916-8049877. 
 

Loktev Mikhail Aleksandrovich — senior engineer of the computer graphics laboratory, V. 
A. Trapeznikov Institute of Control Sciences of the RAS. Research interests: voxel computer 
graphics, CAD, control system. The number of publications — 3. m.loktev@stankin.ru; 65, 
Profsoyuznaya street, Moscow, 117997, Russia; office phone: 8-916-8049877. 

 

Толок Алексей Вячеславович — д-р техн. наук, профессор, заведующий лабораторией 
компьютерной графики, Федеральное государственное бюджетное учреждение науки Ин-
ститут проблем управления им. В.А. Трапезникова Российской академии наук (ИПУ РАН). 
Область научных интересов: воксельная компьютерная графика, системы автоматизации 
проектирования, системы автоматизации управления. Число научных публикаций — 154. 
a.tolok@stankin.ru; ул. Профсоюзная, 65, Москва, 177995; р.т.: 8(916)5381623. 
 

Tolok Aleksey Vyacheslavovich — Ph.D., Dr. Sci., professor, head of the computer graphics 
laboratory, V. A. Trapeznikov Institute of Control Sciences of the RAS. Research interests: 
voxel computer graphics, CAD, control system. The number of publications — 154. 
a.tolok@stankin.ru; 65, Profsoyuznaya street, Moscow, 117997, Russia; office phone: 
8(916)5381623. 

 
Толок Наталия Борисовна — к-т техн. наук, ведущий инженер лаборатории газогид-
родинамических средств автоматизации, Федеральное государственное бюджетное уч-
реждение науки Институт проблем управления им. В.А. Трапезникова Российской ака-
демии наук (ИПУ РАН). Область научных интересов: воксельная компьютерная графи-
ка, системы автоматизации проектирования. Число научных публикаций — 6. 
nat_tolok@mail.ru; ул. Профсоюзная, 65, Москва, 177995; р.т.: 7 916 538-16-23. 
 
Tolok Natalya Borisovna — Ph.D., leading engineer of gashydro-dynamic tools for automa-
tion laboratory, V. A. Trapeznikov Institute of Control Sciences of the RAS. Research inter-
ests: voxel computer graphics, CAD, control system. The number of publications — 6. 
nat_tolok@mail.ru; 65, Profsoyuznaya street, Moscow, 117997, Russia; office phone: 7 916 
538-16-23. 

 
Ульянов Сергей Александрович — к-т техн. наук, старший научный сотрудник, Феде-
ральное государственное бюджетное учреждение науки Институт динамики систем и 
теории управления им. В.М. Матросова СО РАН. Область научных интересов: теория 
управления, системы управления. Число научных публикаций — 16. sau@icc.ru; ул. 
Лермонтова, 65, Иркутск, 664033; р.т.: +7 902 171-39-09. 
 
Ulyanov Sergey Alexandrovich — Ph.D., senior researcher, Matrosov Institute for System Dy-
namics and Control Theory of Siberian Branch of the RAS, (ISDCT SB RAS). Research interests: 
theory of control, control system. The number of publications — 16. sau@icc.ru; 134, 
Lermontova street, Irkutsk, 664033, Russia; office phone: +7 902 171-39-09.   

Труды СПИИРАН. 2016. Вып. 2(45). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

23



РЕФЕРАТ 
 
Васильев С.Н., Локтев М.А., Толок АВ, Толок Н.Б., Ульянов С.А. 
К планированию маршрутов в 3d-среде с многовариантной 
моделью. 

Излагаются результаты исследований по планированию маршрутов ав-
тономных подвижных объектов. Маршрутизация базируется на априорно 
сформированной многовариантной модели маршрута (МММ) как множестве 
альтернативных путей из начальной точки в целевую. Хотя 3D-среда считается 
известной, допускается появление в разных точках среды непредвиденных 
препятствий движению, что вызывает необходимость изменения маршрута на 
остальном участке пути. 

Построение 3D-сцены основано на предварительном задании плоско-
сти уровня для движения и нанесения на этой плоскости контуров сечения 
препятствий. Аналитическое 3D-представление такого контура, задаваемое 
неравенством f(x,y)≠0, заполняет пространство сцены значениями функции f, 
создавая вспомогательную параболоидную поверхность. Значение функции в 
каждой точке поверхности отражает степень удаления от геометрического 
центра контура препятствия. Маршрут должен удовлетворять условиям при-
емлемой удаленности от препятствий. Предлагается маршрутизация на основе 
использования R-функционального  построения общей для всех препятствий 
поверхности, рельеф которой однозначно определяет искомые маршруты. 

Построение МММ основывается на компьютерном методе функцио-
нально-воксельного моделирования, сочетающем аналитическую форму описа-
ния 3D-сцены с воксельным представлением её локальных геометрических ха-
рактеристик. Эти характеристики лежат в основе компьютерного построения 
точек маршрута. Непредвиденные препятствия, возникающие на маршруте дви-
жения, учитываются путём использования участков альтернативных маршрутов 
из МММ. Обход этих и априорных препятствий реализуется изменением про-
граммной траектории движения. Синтез управления движением и стабилизация 
траектории движения обеспечиваются представлением объекта управления в 
форме многорежимной модели и применением к ней метода редукции. 
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SUMMARY 
 
Vassilyev S.N., Loktev M.A., Tolok A.V., Tolok N.B., Ulyanov S.A. Route 
Planning in 3d Environment with Multivariant Model. 

We present results of the research on the planning of routes of unmanned 
vehicles (autonomous moving objects). The routing is based on the multivariant 
route model (MRM) formed a priori as a set of alternative paths from an initial point 
to the target point. Although the 3D-environment is assumed to be known, the un-
foreseen obstacles to the motion in different points of the path are allowed which 
may cause the need to change the rest of the route. 

The 3D environment is constructed after specifying the plane of reference 
for the movement and contouring of obstacle sections on this plane. The analytical 
3D-representation of such a contour, specified as f (x, y) ≠ 0, fills the space of the 
stage with values of the f function, creating thereby the supporting paraboloidal 
surface. The function value at each point of the surface corresponds to the distance 
from the geometrical center of the contour of the obstacle. The route has to satisfy 
the conditions of the acceptable distance from the obstacles. This paper suggests to 
do the routing using the R-functional construction of the surface, shared by all ob-
stacles, whose geometry defines unambiguously the required routes. 

The MRM construction is done using the computer method of functional 
voxel modeling, combining the analytical form of describing a 3D-environment with 
the voxel representation of its local geometrical characteristics. These characteristics 
form the basis for the computer construction of the points of the route. The unfore-
seen obstacles in the route are accounted for by using alternative route segments 
from MRM. The bypassing of these obstacles and the obstacles known a priori is 
done through the update of the programmed path.  Synthesis of the motion control 
and stabilization of the path trajectory are done by representing the control object as 
a multimode model and applying the reduction method to it. 
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УДК 004.93 
 
Ю.В. ВИЗИЛЬТЕР, Б.В. ВИШНЯКОВ, О.В. ВЫГОЛОВ, В.С. ГОРБАЦЕВИЧ, 

В.А. КНЯЗЬ 
ТЕХНОЛОГИИ ИНТЕЛЛЕКТУАЛЬНОЙ ОБРАБОТКИ 

ИНФОРМАЦИИ ДЛЯ ЗАДАЧ НАВИГАЦИИ И УПРАВЛЕНИЯ 
БЕСПИЛОТНЫМИ ЛЕТАТЕЛЬНЫМИ АППАРАТАМИ 
 

Визильтер Ю.В., Вишняков Б.В., Выголов О.В., Горбацевич В.С., Князь В.А. Технологии 
интеллектуальной обработки информации для задач навигации и управления 
беспилотными летательными аппаратами.  
Аннотация. Приведены результаты исследований по разработке технологий обработки 
разносенсорной информации, получаемой бортовой системой машинного зрения, для 
решения комплекса задач навигации и управления беспилотным летательным аппара-
том (БЛА). Проведен анализ предметной области, выделены основные задачи, требую-
щие решения для эффективного выполнения основных функций БЛА. Предложены 
оригинальные методы комплексирования, основанные на диффузной морфологии, раз-
работаны методики подготовки обучающих выборок и глубокого машинного обучения, 
обеспечивающие высокое качество распознавания, создана база данных синтезирован-
ных изображений для обучения алгоритмов распознавания.  
Ключевые слова: Интеллектуальная обработка информации; беспилотные летательные 
аппараты; машинное зрение; комплексирование разнородной информации; обнаружение и 
распознавание; прослеживание объектов; глубокое машинное обучение; моделирование. 

 
Knyaz V.A., Vishnyakov B.V., Gorbatsevich V.S., Vizilter Yu.V., Vygolov O.V. Intelligent data 
processing technologies for unmanned aerial vehicles navigation and control. 
Abstract. The paper presents the results of research in the field of the development of technol-
ogies for processing heterogeneous information from the unmanned aerial vehicle (UAV) 
onboard machine vision system with the aim of UAV navigation and control. The main prob-
lems of information processing for UAV navigation and control are considered; general tasks 
to be solved for mission planning and performing are formulated. The key problems of ma-
chine vision system are multiband image processing and fusion (both for flight planning and 
onboard processing), object detection and localization, object tracking, object recognition. 
Modern methods of object detection, recognition and tracking are analyzed. Advanced tech-
niques and algorithms are compared, and the most effective ones are determined. New original 
methods are proposed for multiband images fusion based on diffuse morphology. The original 
methods are developed for deep machine learning, which provide high probabilities of given 
object detection and recognition. The database of model images for machine learning algo-
rithms is created. The characteristics of the developed algorithms and results of their tests on 
model and real data are presented. 
Keywords: Intelligent data processing; unmanned aerial vehicle; machine vision; data fusion; 
object detection and recognition; object tracking; deep machine learning; modeling. 
 

1. Введение. Основной целью проводимых исследований явля-
ется разработка технологий интеллектуальной обработки и комплек-
сирования специализированной информации в обеспечение решения 
задач навигации и управления беспилотных летательных аппаратов. 
На данном этапе путем анализа существующих и разработки новых 
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перспективных интеллектуальных алгоритмов и технологий развива-
ются методические основы, обеспечивающие достижение поставлен-
ной цели исследований. 

Предметная область исследований. На рисунке 1 приведена 
разработанная карта предметной области исследований, включающая 
взаимосвязанные ключевые технологические элементы, необходимые 
для обеспечения задач навигации и управления. Главной целевой зада-
че здесь соответствует центральный элемент — технологический блок 
«Выполнение задачи БЛА». С ним непосредственно связаны два круп-
ных ключевых технологических блока, необходимых для его функ-
ционирования: 

• блок обнаружения и распознавания объектов; 
• блок формирования информационного обеспечения. 
В свою очередь, блок обнаружения и распознавания объектов 

связан такими ключевыми составляющими как: 
• обработка и комплексирование изображений; 
• обнаружение объектов; 
• сопровождение объектов; 
• распознавание объектов. 
При этом блоки обнаружения и распознавания объектов сегодня 

в обязательном порядке связаны со вспомогательной, но крайне важ-
ной технологической задачей обучения алгоритмов на реальных и мо-
дельных данных. Без такого обучения не могут быть достигнуты высо-
кие показатели качества обнаружения и распознавания целей. А для 
проведения обучения необходимо осуществлять формирование как 
базы реальных изображений объектов и фоно-целевой обстановки, так 
и еще больших (на порядки) объемов реалистично смоделированных 
обучающих выборок, для чего требует реализовать такие технологиче-
ские блоки, как: 

• моделирование объектов и сцен; 
• моделирование сенсорных каналов. 
С другой стороны, формирование информационного обеспече-

ния зависит от планируемой миссии БЛА и связано с такими ключе-
выми источниками априорной информации как: 

• база данных моделей объектов; 
• геоинформационная база данных. 
Следует отметить, что база данных моделей объектов необходима 

как для формирования полетной информации, так и для моделирования 
объектов и сцен при обучении алгоритмов обнаружения и распознавания. 

Наконец, поскольку используемая при подготовке информаци-
онного обеспечения геоинформация требует постоянного обновления, 

Труды СПИИРАН. 2016. Вып. 2(45). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

27



необходим технологический блок «Актуализация данных», связанный 
со следующими тремя основными технологическими подзадачами: 

• геопривязка изображений земной поверхности; 
• поиск отличий на разномоментных изображениях; 
• дешифрирование изображений земной поверхности. 

 

База данных 
моделей

Моделирование 
сцен

Моделирование 
сенсоров

Обучение

Обнаружение 
объектов
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Поиск отличий

Дешифрование

Геоинформация

 
Рис. 1. Схема предметной области 

 

Таким образом, на основе анализа предметной области сформу-
лированы ключевые задачи, элементы технологий, методы и алгоритмы, 
разработке и исследованию которых посвящен настоящий этап работы. 
Ниже рассматриваются характеристики сформулированных технологи-
ческих задач и предварительные результаты проведенных исследований 
и разработок по каждому из соответствующих ключевых направлений. 

2. Задача обнаружения и распознавания объектов. Под зада-
чей обнаружения заданных объектов подразумевается задача локали-
зации целевых объектов без распознавания конкретного типа объекта. 

Основной целью обнаружения является высокоскоростное фор-
мирование конечного списка кандидатов объектов для последующего 
распознавания типа (класса) объекта. 

Алгоритмы (методы) обнаружения объектов можно разделить 
на два крупных класса: обучаемые (supervised), требующие набора 
обучающих примеров в виде изображений целевых объектов, и необу-
чаемые (unsupervised).  
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Необучаемые алгоритмы (методы) основываются на знани-
ях (предположениях) о характеристиках целевых объектов. Например, 
объекты искусственного происхождения, в отличие от окружающего 
фона естественного происхождения (грунт, растительность, вода), 
имеют среди прочих такие характеристики как: относительно жесткая 
или полужесткая структура, в пространственном спектре изображения 
доминируют низкочастотные компоненты и т.д. 

Передовые необучаемые методы (SelectiveSearch [1-2], 
RandomizePrim [3], EdgeBox [4]) не требуют априорных знаний об ис-
комых объектах. Однако качество поиска целевых объектов у таких 
методов несколько ниже, чем у обучаемых методов. 

Обучаемые методы обнаружения объектов в большинстве слу-
чаев рассматривают задачу не просто обнаружения, а обнаружения и 
распознавания целевых объектов. При этом практически все данные 
методы могут использоваться и для задач поиска объектов, для чего в 
обучающую выборку включаются объекты всех искомых классов, и 
метка класса для всех элементов задается одна — «объект». 

В настоящее время обучаемые методы обнаружения объектов 
квазижесткой структуры (человеческие лица, пешеходы, дорожные 
знаки, автомобили, автомобильные номера и т.п.) развиваются по трем 
основным направлениям [5]: 

• методы на основе бустинга (boosting–based); 
• методы на основе глубокого обучения сверточных нейрон-
ных сетей (DCNN или CNN); 
• методы на основе деформируемых моделей частей (DPM). 
Методы бустинга и DCNN обучаются извлекать инвариантные 

признаки изображения целевого объекта. Методы на основе DPM 
строятся на признаках, характеризующих деформации объекта. 

В таблице 1 приведены оценки качества вышеуказанных се-
мейств методов обнаружения для случая обнаружения лица по четы-
рем показателям [5]: 

− усилия, затрачиваемые на подготовку данных для обучения; 
− размеры обучающей базы данных; 
− время обучения; 
− время тестирования. 
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Таблица 1. Оценка показателей качества обучаемых методов обнаружения 

Семейство 
методов 

Метод 
Трудоемкость
подготовки 
обучения 

Размер обу-
чающей 
выборки 

Время 
обучения

Время 
тестирова-

ния 
boosting–

based 
Метод простых 
признаков Хаара

Средняя Большой 
Выше 

среднего
Реальное 
временя 

 

Метод многока-
нального детек-
тирования при-

знаков 

Средняя Большой 
Выше 

среднего

Близко к 
реальному
времени 

DPM 
Слабо 

обучаемый 
Средняя Средний Среднее 

Близко к 
реальному
времени 

 
Сильно 

обучаемый 
Большая Средний Среднее 

Почти в 
реальном 
времени 

DCNN  Средняя Большой Большое
Близко к 
реальному
времени 

 

Показатели качества различных обучаемых методов обнаруже-
ния имеют схожие значения. При подготовке выборки данных (изо-
бражений объекта) для обучения достаточно разметить их в виде огра-
ничивающей изображение объекта рамкой или же соблюсти условие, 
чтобы объект на изображении занимал большую его часть. Подробная 
разметка деталей целевого объекта необходима для DPM с сильным 
обучением, слабое обучение DPM довольствуется ограничивающей 
объект рамкой. 

Для обеспечения робастности алгоритма при деформациях дета-
лей целевого объекта, вариациях ракурса, освещенности, искажений изо-
бражений требуются базы данных большого размера. Исключение со-
ставляет метод DPM, так как деформации учитываются в самом методе, 
поэтому для него требуется меньшее количество данных для обучения. 

Для данных семейств алгоритмов обучение остается вычисли-
тельно затратным. Для методов семейства бустинга и DPM время обуче-
ния зависит от стратегии обучения и размеров обучающей базы данных.  

Многослойные сверточные нейронные сети DCNN в полной ме-
ре реализуют свои возможности только тогда, когда они обучаются на 
больших объемах базах данных (для небольших баз данных много-
слойность является избыточной). Несмотря на развитие параллельных 
и распределенных вычислений обучение DCNN требует больших вы-
числительных ресурсов. 
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Огромным преимуществом алгоритмов на основе методов бус-
тинга является то, что они работают в реальном времени (или близком 
к реальному времени, при условии использования HOG–признаков).  

Для обучения многослойных свёрточных нейронных сетей тре-
буется значительное время, что является одним из недостатков на эта-
пе подготовке данных. 

Быстродействие алгоритмов обнаружения, основанных на при-
менении многослойных свёрточных нейронных сетей, в настоящее 
время является узким местом, ограничивающим его применение в за-
дачах обнаружения целевых объектов. Близкого к реальному времени 
можно достичь, если локализовать применение DCNN областью пред-
полагаемого нахождения объекта.  

3. Задача обучения алгоритмов обнаружения и распознавания 
объектов. Модуль обучения необходим для обучения алгоритмов рас-
познавания и обнаружения целей. При этом помимо первичного обуче-
ния предусматривается режим «дообучения», позволяющий расширять 
номенклатуру распознаваемых целей, а также повышать качество рабо-
ты системы с использованием новой информации, поступающей непо-
средственно в процессе функционирования системы распознавания.  

Такой подход позволяет: 
• гибко учитывать изменения внешнего вида объектов, по ко-
торым уже проводилось обучение; 
• учитывать появление новых образцов техники, а также 
средств маскировки; 
• добавлять новые цели к списку уже имеющихся для расши-
рения возможностей применения БЛА. 
Базовой идеей разрабатываемой системы распознавания задан-

ных объектов для задач навигации и управления БЛА является ее мо-
дульность. Это позволяет использовать единую программно–
аппаратную архитектуру при решении практически всего спектра за-
дач распознавания, возникающих в функциональных задачах БЛА, и 
гибко изменять систему при поступлении новых данных, а также в 
случае появления новых, более эффективных алгоритмов и методов, 
позволяющих существенно повысить эффективность отдельных моду-
лей системы. 

Общий состав системы распознавания имеет вид: 
• модуль обучения; 
• модуль обнаружения; 
• модуль распознавания. 
Ниже представлено краткое описание модулей. 
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Модуль обучения. Модуль обучения необходим для обучения ал-
горитмов распознавания и обнаружения. При этом помимо первичного 
обучения предусматривается режим «дообучения», позволяющий рас-
ширять номенклатуру распознаваемых целей, а также повышать качест-
во работы системы с использованием новой информации, поступающей 
непосредственно в процессе функционирования системы распознавания.  

Такой подход позволяет: 
• гибко учитывать изменения внешнего вида объектов, по ко-
торым уже проводилось обучение; 
• учитывать появление новых объектов, а также помеховых 
факторов; 
• добавлять новые объекты к списку уже имеющихся для рас-
ширения возможностей применения БЛА. 
Модуль обнаружения. Модуль обнаружения представляет собой 

набор различных алгоритмов обнаружения целевых объектов на изо-
бражении. При этом под обнаружением подразумевается локализа-
ция (определение возможного положения) объекта без распознавания 
его типа. Дальнейшее распознавание осуществляется модулем распо-
знавания. В модуле обнаружения, как и в модуле распознавания, пред-
полагается использование набора разных алгоритмов для разных мас-
штабов изображений объектов: 32х32 (дальняя зона обнаружения), 
128х128 (средняя зона обнаружения) и 256х256 (ближняя зона обна-
ружения). Такая структура позволит проводить поиск объектов с мак-
симальной эффективностью.  

Ниже представлены характеристики алгоритмов обнаружения 
для различных зон обнаружения. 

Дальняя зона обнаружения 
• размеры объектов: 15-48 пикселов; 
• тип алгоритма: Разность Гауссианов; 
• входные данные: полутоновое изображение 1280x720; 
• предполагаемая производительность: 80FPS; 
• среднее количество ложных срабатываний на кадр: не более 
400. 
Средняя зона обнаружения 
• размеры объектов: 48–196 пикселов; 
• тип алгоритма: Виола–Джонс/Доллар [1,2]; 
• входные данные: полутоновое изображение 1280x720; 
• предполагаемая производительность: 60FPS; 
• среднее количество ложных срабатываний на кадр: не более 
200. 
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Ближняя зона обнаружения 
• размеры объектов: 196 – любое большее пикселов; 
• тип алгоритма: Доллар [1,2]; 
• входные данные: полутоновое изображение 1280x720; 
• предполагаемая производительность: 60FPS; 
• среднее количество ложных срабатываний на кадр: не более 
100. 
Модуль распознавания. Модуль предназначен для решения зада-

чи распознавания целей. В качестве входных данных модуль принима-
ет цифровое изображение, а также набор гипотез о положении целевых 
объектов. Этот модуль позволяет использовать его либо полностью 
самостоятельно (в этом случае гипотезы не задаются), либо для про-
верки уже известных гипотез о положении целевых объектов, полу-
ченных модулями обнаружения или на основе некоторой априорной 
информации. Такая архитектура объясняется тем, что в составе модуля 
должны быть реализованы конволюционные нейросети специальной 
архитектуры, что позволяет добиться наилучшего на сегодняшний 
день качества распознавания целевых объектов, однако требует значи-
тельных вычислительных ресурсов. 

В случае автономного использования модуль распознавания по-
зволяет проводить анализ фото и видео материалов с наилучшим воз-
можным качеством, но не в реальном времени и должен применяться в 
таких задачах, где это допустимо, например, при анализе аэрофото-
снимков. На рисунке 2 приведен пример анализа изображения на фо-
тографии. В результате работы алгоритмов распознавания выделено 
четыре объекта типа «машина». 

 

 
Рис. 2. а) фотография; б) карта объектов типа «машина»; в) выделенные 

объекты типа «машина» 
 

В случае использования предварительных сведений о местопо-
ложении объекта модуль распознавания лишь проверят данные гипо-
тезы. Гипотезы о местоположении целевого объекта поступают либо 
от модуля обнаружения, либо из каких-либо других источников. Такой 
подход позволяет повысить скорость работы системы распознавания 
до реального времени, при этом итоговое качество распознавания па-
дает незначительно. 
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Структура модуля распознавания 
Модуль распознавания представляет собой набор глубоких конво-

люционных сетей, предназначенных для работы с исходными данными 
различного масштаба. В настоящий момент рассматривается три мас-
штаба нейросетей: 32х32 (дальняя зона обнаружения), 128х128 (средняя 
зона обнаружения) и 256х256 (ближняя зона обнаружения). Такая струк-
тура позволяет обрабатывать разномасштабные изображения (или гипо-
тезы) с максимальным качеством и производительностью. При этом кон-
кретные расстояния на местности, соответствующие различным зонам 
обнаружения, задаются характеристиками оптики.  

Распознавание на большой дальности (дальняя зона): 
• размеры объектов: 15–48 пикселов; 
• количество слоев нейросети: 5; 
• предполагаемая производительность: 4000 окон/сек; 
• входные данные: изображение 32х32. 
Распознавание на средней дальности (средняя зона): 
• размеры объектов: 48–196 пикселов; 
• количество слоев нейросети: 7; 
• предполагаемая производительность: 1500 окон/сек; 
• входные данные: изображение 128х128. 
Распознавание на малой дальности (ближняя зона): 
• размеры объектов: более 196 пикселов; 
• количество слоев нейросети: 9; 
• предполагаемая производительность: 500 окон/сек; 
• входные данные: изображение 256х256. 
Методика обучения 
В качестве метода обучения нейросетей используется метод об-

ратного распространения ошибки [6]. При этом предполагается, что 
процесс обучения происходит на высокопроизводительном вычисли-
тельном кластере, использующем либо классическую архитектуру на 
основе CPU, либо графические ускорители на основе GPU типа 
NVIDA Tesla. При этом существует возможность использования высо-
копроизводительных серверов отечественного производства. 

4. Задача сопровождения (прослеживания) объектов. Слеже-
ние за целевыми объектами является важнейшим компонентом систе-
мы машинного зрения БЛА. В самом простейшем случае слежение 
можно определить, как задачу построения траектории движения объ-
екта в плоскости изображения, в то время как он движется на «сцене» 
с течением времени. Дополнительно в задачу слежения входит предос-
тавление информации об объекте: о его размере, ориентации, форме и 
т.п. Работу алгоритмов слежения за целью осложняют следующие 
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факторы: потеря информации при переходе от 3D координат в плос-
кость изображения, зашумленные изображения, сложное составное 
движение объекта, гибкая или сложная форма прослеживаемых объек-
тов, частичные или полные перегораживания, сложные/ часто меняю-
щиеся условия освещенности. 

5. Задача комплексирования разнородных данных в обеспе-
чение выполнения задач БЛА. Комплексирование изображений яв-
ляется способом объединения информации от датчиков различной фи-
зической природы, отличающихся по спектральным, временным, ра-
диометрическим и другим характеристикам. 

Комплексирование изображений можно разделить на три семан-
тических уровня: 

1. комплексирование на уровне пиксельной информации; 
2. комплексирование на уровне характерных особенностей 
(черт); 
3. комплексирование на уровне принятия решений. 
Комплексирование на уровне характерных особенностей произ-

водится посредством их предварительного выделения для каждого 
входного изображения. В свою очередь, процесс комплексирования на 
уровне принятия решений проходит с использованием предваритель-
ной классификации выделенных характерных черт. 

На сегодняшний день наилучшие результаты принадлежат алго-
ритмам на основе метода главных компонент и на основе вейвлет-
преобразований. Высоким потенциалом для задач комплексирования 
изображений бортовых датчиков БЛА обладают морфологические ме-
тоды [20-22], разработанные в рамках данных исследований, в частно-
сти диффузная морфология. 

На рисунке 3 приведены примеры результатов трехканального 
комплексирования изображений. Результаты трехканального комплекси-
рования с помощью алгоритма на основе метода главных компонент со-
держат инвертированные детали изображения ИК 8-14, что в ряде задач, 
связанных с обнаружением и анализом высококонтрастных объектов в 
ИК диапазоне, является неприемлемым. Результат комплексирования на 
основе вейвлет-преобразования в целом обладает высокой визуальной 
информативностью, однако, меньшим контрастом по сравнению с ре-
зультатом комплексирования на основе диффузной фильтрации. В случае 
комплексирования на основе диффузной морфологии учитываются раз-
личия по форме — добавление информативных элементов производится 
именно по этому признаку, что дает более качественный и устойчивый 
результат, более выраженные информативные элементы. 
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ТВ ИК 0.8–1.7 мкм ИК 8–14 мкм 

Метод главных компо-
нент 

Вейвлет–преобразование Диффузная морфология

Рис. 3. Пример исходных данных и результаты работы алгоритмов 
трехканального комплексирования 

 
6. Задача получения и актуализации данных. Под задачей 

получения и актуализации данных понимается задача разработки ме-
тодов и алгоритмов для формирования полетной информации, необхо-
димых для выполнения задач БЛА. Данная совокупность алгоритмов 
должна обеспечивать оперативность подготовки данных, их полноту, 
точность, достоверность и актуальность. 

Для решения задачи в части получения данных разработана мето-
дика получения модельных данных различных датчиков БЛА с учетом 
специфики их применения. Создана база данных эталонных синтезиро-
ванных изображений для обучения алгоритмов анализа данных.  

Выполнен анализ существующих и сформулированы предложе-
ния по разработке новых методов и алгоритмов актуализации данных, 
а именно: 

• методы и алгоритмы первичной оценки показателей качества 
многоспектральных данных; 
• методы и алгоритмы автоматического и автоматизированно-
го дешифрирования данных; 
• методы и алгоритмы автоматической геопривязки данных; 
• методы и алгоритмы автоматического обновления данных на 
основе поиска изменений (отличий) в наблюдаемых сценах. 
Разработан новый эффективный метод поиска измене-

ний (отличий) данных и использованием диффузной морфологии на 
основе тепловых ядер. 
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Алгоритм поиска отличий основан на построении диффузного 
морфологического фильтра, сглаживающего одно изображение в соот-
ветствии с формой другого. Пусть I1 — исходное изображение сцены, 
а I2 — изображение этой же сцены в другой момент времени. Резуль-
тат диффузной морфологической фильтрации изображения I2 по форме 
изображения I1 может быть вычислен следующим образом: 
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диффузный оператор, построенный по изображению I1 относительно 
точки p, на основе теплового ядра, описывающего ее сходство со все-
ми точками q в некоторой, например, прямоугольной окрестности w; 
v(p) — вектор признаков, по которым вычисляется сходство, вычис-
ленный относительно точки p (например, LBP дескриптор в некотором 
окне с центром в p), — настроечная константа. 

Для того чтобы определить отличия между изображениями, рас-
считывается следующая разность: 

 

2
2 I

I PΔ = −  
 

Для обеспечения фильтрации, инвариантной к размеру отличий, 
процедура поиска применяется к пирамиде изображений с постоянны-
ми размерами окна фильтрации. Результаты применения данного ме-
тода для выделения отличий приведены на рисунке 4. 

 

(а) (б) (в) 
Рис. 4. Выделение отличий с использованием взаимной фильтрации в 

скользящем окне: (a) предыдущее изображение сцены; 
(б) текущее изображение сцены; (в) найденные отличия 
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Проведенные исследования позволили провести обоснованный 
выбор состава методов и алгоритмов, необходимых для эффективного 
решения задач навигации и управления БЛА. Исследование разрабо-
танных в ходе работы алгоритмы показало их функциональную и вы-
числительную эффективность. 

7. Заключение. В ходе выполнения исследований рассмотрена 
предметная область проблемы, разработаны технологические основы 
интеллектуальной обработки, комплексирования, сопровождения и 
анализа информации в обеспечение функциональных задач БЛА. С 
этой целью сформулированы основные задачи в области анализа ин-
формации и исследованы основные методы решения данных задач. 

Для автоматического обнаружения объектов заданных классов 
на основании анализа существующих алгоритмов и проведенных ис-
следований предложена трехуровневая схема обнаружения объектов 
на фото и видео данных, сочетающая высокую скорость обработки и 
высокое качество обнаружения. Различные алгоритмы поиска объек-
тов используются на изображениях различных масштабов, что позво-
ляет проводить поиск объектов в широком диапазоне возможных раз-
меров в реальном времени. 

В области автоматического слежения за обнаруженными объ-
ектами проведенный анализ позволяет сделать вывод о том, что на 
сегодня не существует одного универсального алгоритма слежения, 
пригодного для широкого спектра условий навигации и управления 
БЛА. В связи с этим обоснован выбор комплексных алгоритмов, осно-
ванных на покадровом обнаружении объекта (CNN) в сочетании с 
фильтрацией наблюдений (фильтрами частиц, фильтром Калмана) или 
алгоритмами сопоставления. Кроме того, для обеспечения высокоточ-
ного слежения разработаны алгоритмы на основе корреляционной 
фильтрации, способные отрабатывать сложные движения (вращение, 
блуждание) целей в сложных условиях ракурсных искажений и изме-
нения масштаба. 

В области автоматического распознавания объектов заданных 
классов проведенный анализ показал, что на сегодняшний день лучшие 
результаты показывают системы распознавания, основанные на глубоких 
конволюционных сетях. Такие системы позволяют распознавать целевые 
объекты практически при любых условиях съемки. Для решения пробле-
мы медленной работы конволюционных сетей предложена оригинальная 
модульная схема распознавания, позволяющая проводить высококачест-
венное распознавание объектов интереса в реальном времени. 

В области автоматизированного дешифрирования данных для 
подготовки специализированной информации анализ методов и алго-
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ритмов показал, что наилучший результат дает комплексное использо-
вание структурных признаков и спектральных особенностей много-
спектральных изображений. Разработана структура процесса автома-
тизированного дешифрирования, включающая улучшение качества 
изображений, робастное уточнение границ объекта, автоматизирован-
ную или автоматическую классификацию на основе предварительно 
обученных алгоритмов классификации объектов. 

В области автоматической геопривязки данных проведенный 
анализ позволяет сделать вывод о том, что необходимым условием 
точной привязки является наличие высокоточной априорной геоин-
формации (ортофотопланов). Для автоматической привязки изображе-
ний к ортофотопланам разработаны методы, основанные на быстром 
робастном поиске и последующем интеллектуальном сопоставлении 
особых точек, а также компенсации искажений снимков, вызываемых 
условиями съемки. 

Для автоматической оценки качества многоспектральных дан-
ных разработаны алгоритмы безотносительных оценок качества изо-
бражений: оценки, основанные на выделении набора признаков и их 
последующей привязке к мультивариативной гауссовой модели, и 
оценки с использованием локальных пространственных и спектраль-
ных признаков энтропии. Тестирование разработанных алгоритмов 
показало высокую надежность правильного отбора качественных дан-
ных для решения задач информационного обеспечения БЛА. 

Разработаны методы получения и актуализации данных для 
формирования полетной информации БЛА: 

• разработана методика получения модельных данных с раз-
личных датчиков БЛА с учетом специфики их применения; 
• создана база данных эталонных синтезированных изображе-
ний для обучения алгоритмов анализа данных, предназначенная 
для накопления и систематизации большого количества синте-
зированных изображений объектов интереса, смоделированных 
для различных суточных и погодных условий с разнообразных 
точек наблюдения. 
Проанализированы существующие и разработаны новые методы 

и алгоритмы актуализации данных для формирования полетной ин-
формации БЛА, в том числе методы и алгоритмы первичной оценки 
показателей качества многоспектральных данных, методы и алгорит-
мы автоматического и автоматизированного дешифрирования данных, 
методы и алгоритмы автоматической геопривязки данных, методы и 
алгоритмы автоматического обновления данных на основе поиска из-
менений (отличий) в наблюдаемых сценах. 
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РЕФЕРАТ 
 
Князь В.А., Вишняков Б.В., Визильтер Ю.В., Горбацевич В.С., 
Выголов О.В. Технологии интеллектуальной обработки 
информации для задач навигации и управления беспилотными 
летательными аппаратами. 

Прогресс в технических характеристиках датчиков получения инфор-
мации и средств обработки данных создал предпосылки для появления и раз-
вития интеллектуальных систем управления, автономно решающих сложные 
функциональные задачи, традиционно относящиеся к компетенции человека-
оператора, такие как, например, обнаружение и прослеживание объектов, их 
классификация. Для эффективного выполнения основных функций беспилот-
ным летательным аппаратом требуется решение взаимосвязанного комплекса 
задач обработки разносенсорной информации, получаемой бортовыми датчи-
ками системы управления.  

Проведенные исследования по разработке технологий обработки раз-
носенсорной информации для навигации и управления беспилотными лета-
тельными аппаратами позволили выделить основные задачи предметной об-
ласти: обработка и комплексирование изображений различных спектральных 
диапазонов, обнаружение и локализация объектов, прослеживание объектов, 
распознавание объектов. Предложены оригинальные методы комплексирова-
ния разноспектральных изображений, основанные на диффузной морфологии, 
разработаны методики подготовки обучающих выборок и глубокого машинно-
го обучения, обеспечивающие существенно более высокие показатели качест-
ва распознавания, создана база данных эталонных синтезированных изображе-
ний объектов для обучения алгоритмов распознавания.  

 
SUMMARY 

 

Knyaz V.A., Vishnyakov B.V., Vizilter Yu.V., Gorbatsevich V.S., 
Vygolov O.V. Intelligent Data Processing Technologies for Unmanned 
Aerial Vehicles Navigation and Control. 

Recent achievements in technical characteristics of new sensors and data 
processors make it possible to develop intelligent control systems able to perform a 
set of complex tasks that traditionally were carried out by the operator. Examples of 
such tasks include object detection and recognition, object classification. For effec-
tive unmanned aerial vehicle (UAV) navigation and control it is necessary to solve a 
set of tasks of processing the heterogeneous data from various sensors. 

The performed research into the developing technologies for UAV heteroge-
neous data processing allows one to define the basic problems of heterogeneous infor-
mation processing such as multiband image processing and fusion (both for flight 
planning and onboard processing), object detection and localization, object tracking, 
object recognition. Original methods are proposed for multiband images fusion based 
on diffuse morphology. The original methods are developed for deep machine learn-
ing, which provide high probabilities of detection and recognition of given objects. The 
database of model images for machine learning algorithms is created. 
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УДК 681.5.013 
 

В.С. ЛАЗАРЕВ, Д.Э. АГАДЖАНОВ 
ИСПОЛЬЗОВАНИЕ ГРАФОАНАЛИТИЧЕСКИХ МЕТОДОВ ДЛЯ 
ФОРМИРОВАНИЯ ТРАЕКТОРИИ ГРУППЫ ПОДВИЖНЫХ 

ОБЪЕКТОВ В ДВУМЕРНОЙ СРЕДЕ 
 

Лазарев В.С., Агаджанов Д.Э. Использование графоаналитических методов для 
формирования траектории группы подвижных объектов в двумерной среде. 
Аннотация. Рассматривается задача формирования траекторий движения группы 
подвижных объектов, функционирующих в двумерной среде с неподвижными 
препятствиями. Эта задача решалась графоаналитическими методами, основанными на 
алгоритмах Дейкстры, Беллмана-Форда и A*. Поставлен эксперимент, включающий 
компьютерное моделирование, результатами которого явились данные о времени 
движения группы подвижных объектов по траекториям. На основании данных 
результатов моделирования произведено их сравнение, которое позволило сделать 
вывод об эффективности различных методов решения задачи, и помогло выявить 
наиболее оптимальный. 
Ключевые слова: Групповое управление, подвижный объект, графоаналитические 
методы, алгоритм Дейкстры, алгоритм Беллмана-Форда, алгоритм A*. 
 

Lazarev V.S., Agadjanov D.E. Using Graphic-Analytical Methods for Robots Group 
Movement Trajectories Formation in the Two-Dimensional Environment. 
Abstract. The problem of movement trajectories formation of a vehicle robots group, 
functioning in the two-dimensional environment with motionless obstacles, is considered. For 
the solution of this task, it is possible to use graphic-analytical methods. These methods are 
based on Dijkstra's algorithms, Bellman-Ford and A *. We carry out experiment including 100 
iterations of computer modeling. The results of modeling are data on time of vehicle robots 
group movement on trajectories developed by means of the algorithms. On the basis of the 
modeling results was made a comparison of methods. This comparison has allowed revealing 
the most optimum of methods. 
Keywords: Robots group control; vehicle; graphic-analytical methods; Dijkstra's algorithm; 
Bellman-Ford algorithm; A* algorithm. 

 

1. Введение. В настоящее время актуальной проблемой является 
создание групп роботов, автономно функционирующих в неопреде-
ленной среде и эффективно решающих задачи противодействия робо-
там противника, выполняющим как одиночные, так и групповые мис-
сии. Решение указанной проблемы требует разработки методов плани-
рования поведения роботов, включающих формирование целей и кри-
териев движения, адаптивное распределение и перераспределение це-
лей и функций в группе. Одной из первоочередных задач в рамках 
данной проблемы является планирование траектории автономного 
подвижного объекта [1]. Актуальность развития автоматизации управ-
ления движением также подчеркивается в работе [2] и в работах XII 
всероссийского совещания по проблемам управления [3]. 

Для решения задачи планирования траектории используются 
методы позиционно-траекторного управления [4], методы потенциаль-
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ных полей, графоаналитические методы, а также методы, основанные 
на использовании интеллектуальных и нейросетевых технологий, ге-
нетических алгоритмов и неустойчивых режимов [5]. В свою очередь, 
графоаналитические методы, например, часто включают элементы 
теории потенциальных полей и алгоритмы поиска путей на графе. 
Примерами могут служить работы [6, 7], где метод потенциальных 
полей [8] используется совместно с алгоритмами A* и DF*. В данной 
работе рассмотрены графоаналитические методы и проведено их срав-
нение, используя сочетание модели кинематики подвижного объекта и 
алгоритмов поиска кратчайшего пути на графе. 

1. Описание сравниваемых графоаналитических методов. 
Рассмотрим подвижные объекты, уравнения кинематики которых 
имеют вид (рисунок 1). 

 

1 2cos , sin ,i i i i i iy V y V= ϕ = ϕ   (1) 

 

где y1i  y2i — координаты подвижного объекта; Vi  — скорость подвиж-

ного объекта; ϕi — угол курса подвижного объекта; 1,i n= . 
 

 
Рис. 1. Параметры подвижного объекта 

 

Положение подвижного объекта характеризуется координатами 
y1i  y2i. Скорость Vi и курсовой угол ϕi являются управлениями. Каждый 
подвижный объект имеет информацию о координатах yL  yR области L, 
в которой функционирует группа [9]. Число n подвижных объектов в 
группе может быть неизвестным. Ставится задача перемещения груп-
пы, состоящей из нескольких подвижных объектов, от начальной ко-
ординаты к конечной координате, осуществляя при этом обход пре-
пятствий, встречающихся на пути. 
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В рамках задачи область, в которой движутся подвижные объ-
екты, представлена в виде сетки-графа. Роль препятствий на пути дви-
жения подвижного объекта (ПО) играют отсутствующие ребра и/или 
вершины, в зависимости от размеров и формы препятствия. Этот под-
ход может использоваться в сочетании с картографированием, что дает 
возможность роботу двигаться по заранее заданной траектории [10]. 

Аналогичный способ представления области функционирования 
ПО применяется при анализе траекторий движения людей [11], облете 
препятствий в воздухе, перемещении груза автокранами [12] и в раз-
личных задачах с использованием мультиагентных технологий. В вы-
шеперечисленных работах подчеркивается, что для решения задачи 
кратчайшего пути наиболее часто используются алгоритмы Дейкстры, 
Беллмана-Форда и A*.  

Таким образом, ставится задача сравнения трех графоаналити-
ческих методов: 

1. метода, сочетающего модель кинематики ПО (1) и алго-
ритм Дейкстры [13]; 

2. метода, сочетающего модель кинематики ПО (1) и алго-
ритм Беллмана-Форда [14]; 

3. метода, сочетающего модель кинематики ПО (1) и алго-
ритм A* [15-16]. 

Критерием сравнения данных методов будет выступать время, 
за которое подвижные объекты добираются до конечной точки. 

3. Компьютерное моделирование работы алгоритмов. Экспе-
римент был проведен с помощью средств языка программирования 
Python, используя библиотеку для работы с графами networkx [17]. 

В эксперименте использовалось три робота (подвижных объекта). 
Их модели кинематики описываются уравнениями (1). 

В качестве поля был выбран граф величиной 25х25 вершин. Ка-
ждым методом проведено 100 экспериментов, результаты которых 
использовались для формирования среднего значения времени прохо-
ждения траектории. Точки старта и финиша в каждом из 
100 экспериментов изменялись, но находились в одной области (точки 
старта не далее, чем на одну вершину друг от друга, точки финиша 
соответственно). Были заданы и координаты препятствий. 

При старте программы инициализируются роботы. Задаются их 
начальные координаты и координаты точки назначения. После этого 
происходит создание графа. Задаются его размеры, координаты пре-
пятствий с последующим их созданием на готовом графе. Создание 
препятствий представляет собой удаление вершин графа и ребер ее с 
графом соединяющих. Далее происходит поиск и построение опти-
мальной траектории движения для роботов. После отображается прой-
денная роботами траектория. 
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На рисунке 3 представлен граф с созданными препятствиями, сре-
ди которых роботам предстоит искать траекторию движения. Также на 
рисунке 4 представлены вариации прохождения пути тремя роботами от 
начальных вершин к конечным. Для того чтобы различить траектории 
роботов на рисунке, можно опираться на маркеры, обозначающие дан-
ные траектории. Подробное описание маркеров приведено на рисунке 2. 

 

 
Рис. 2. Маркеры обозначений траекторий роботов 

 

Отсутствующие вершины являются препятствиями, выбранны-
ми заранее и неизменными в рамках эксперимента. 

 

 
Рис. 3. Граф с препятствиями 

 
Также следует отметить, что расстояние между соседними вер-

шинами одинаково независимо от их взаимного расположения. Таким 
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образом, расстояние, проходимое по диагонали равно расстоянию, 
проходимому строго вдоль одной из осей. 

Движение роботов происходит благодаря перемещению через 
вершины по связывающим их ребрам. Следовательно, препятствия, 
являющие собой отсутствующие узлы, уничтожают также и ребра, 
связывающие их с остальным графом, не позволяя роботу пройти на-
прямую через препятствие. Так при отсутствии возможности переме-
щения робот ищет обходной путь, чтобы миновать препятствие. 

Для нахождения оптимального пути происходит вычисление 
траектории от точки старта к точке финиша. Вычисляется длина полу-
чившейся траектории и сравнивается с предыдущей. И если новый 
путь короче, то он и становится приоритетным. Таким образом, подбо-
ром вычисляется наиболее короткий путь для каждого отдельного ро-
бота, тем самым сокращая суммарную траекторию движения роботов. 
Так происходит до момента перебора всех возможных путей. Далее 
представлен процесс выбора оптимальной траектории для робота. 
Происходит перебор различных траекторий до момента нахождения 
оптимальной. На рисунке 4 представлены траектории движения робо-
тов по полю от стартовой точки к конечной точке. 

 

 
Рис. 4. Пример траектории движения роботов 
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Далее на рисунке 5 представлена блок схема алгоритма работы 
программы, созданной для проведения эксперимента. 

 

Начало

Инициализация роботов

Создание графа

Задание координат препятствий

Корректирование исходного поля с 
учетом данных о препятсвиях

Прокладка пути
(модуль path)

Отрисовка поля

Отрисовка пройденного пути

Конец
 

Рис. 5. Блок-схема работы программы 
 

Модуль path используется для поиска и построения оптималь-
ного пути. Описание структуры программы приводится на рисунке 6. 

 

 
Рис. 6. Описание структуры программы 

 

В результате проведенного эксперимента было выявлено время, 
затрачиваемое на поиск и построение оптимальной траектории движе-
ния трех роботов для трех различных алгоритмов. В процессе экспери-
мента оставались неизменными препятствия на поле и размеры графа. 
На рисунках 7-9 приведены графики, где t — потраченное на поиск, по-
строение и прохождение оптимальной траектории движения, и n — но-
мер эксперимента. Каждый график связан с определенным алгоритмом. 
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Рис. 7. Данные о времени, затрачиваемом на поиск, построение и прохождение 
оптимальной траектории движения с использованием алгоритма Дейкстры 

 

 
Рис. 8. Данные о времени, затрачиваемом на поиск, построение и прохождение 

оптимальной траектории движения с использованием алгоритма А* 
 

 
Рис. 9. Данные о времени, затрачиваемом программой на поиск, построение и 
прохождение оптимальной траектории движения с использованием алгоритма 

Беллмана-Форда 
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4. Анализ результатов эксперимента. На графи-
ках (рисунках 7-9) показаны значения времени для каждого из алго-
ритмов. На основании этих графиков можно сделать вывод о среднем 
времени движения группы роботов по траекториям, рассчитанным при 
помощи алгоритмов. Данное время будет равным: 

• алгоритм Дейкстры– 22,487 ± 0,0548 сек (при доверительной 
вероятности 0,95); 
• алгоритм А* – 24,7994 ± 0,0948 сек (при доверительной веро-
ятности 0,95); 
• алгоритм Беллмана-Форда – 25,284 ± 0,0305 сек (при довери-
тельной вероятности 0,95). 
Исходя из полученных данных, видно, что затрачиваемое на по-

иск оптимального пути время меньше у метода с использованием ал-
горитма Дейкстры, что говорит преимуществе данного алгоритма пе-
ред другими представленными. Однако разница во времени между 
алгоритмами в среднем от 1 до 2 секунд, что не слишком много. 

Данные алгоритмы, как уже было сказано, часто используются для 
решения задач планирования траектории или поиска пути. В работе [12] 
осуществлялся поиск оптимального пути перемещения груза автокраном, 
в ней сравнивались методы с применением алгоритмов Беллмана-Форда 
и Дейкстры. Изначально в эксперименте итоговый путь, рассчитанный с 
помощью алгоритма Дейкстры, был длиннее на 7-11%. Однако после 
оптимизации результаты по алгоритму Беллмана-Форда стали на 2-3% 
хуже, чем по алгоритму Дейкстры. Авторы назвали разницу в пути не-
значительной, такую же оценку можно найти в работе [18]. 

Аналогичная нашему случаю карта, использовалась в работе [11] 
с целью моделирования движения людей. Было указано, что алгоритм 
Дейкстры в таких условиях предпочтительнее алгоритма Беллмана-
Форда. В условиях же города, где область больше по размеру и с боль-
шим количеством препятствий [19] алгоритм Беллмана-Форда дает вы-
игрыш во времени при условии, что число вершин n больше числа ребер 
m графа(n>m), что обуславливает использование его в механических 
транспортных системах [20]. При большей сложности графа, более эф-
фективным является алгоритм A* [21]. Он дает кратное числу вершин n 
уменьшение вычислительной сложности поиска. 

Таким образом, результаты поставленного эксперимента согла-
суются с работами ученых, что позволяет сделать вывод об эффектив-
ности метода, использующего алгоритм Дейкстры перед другими ал-
горитмами, рассмотренными в работе. 

5. Заключение. В статье предложены и проанализированы гра-
фоаналитические методы планирования траектории группы подвиж-
ных объектов. Методы отличаются использованием модели кинемати-
ки подвижных объектов в группе и одного из трех алгоритмов: алго-
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ритм Дейкстры, алгоритм Беллмана-Форда и алгоритм А*. При помо-
щи программы, реализованной средствами среды программирования 
Python, в частности благодаря библиотеке network, было проведено 
100 экспериментов, каждый из которых предоставлял данные о време-
ни, затрачиваемом на построение и прохождение кратчайшей траекто-
рии от начальных к конечным точкам роботов. В результате получен-
ных данных был сделан вывод об эффективности алгоритма Дейкстры 
перед остальными, представленными в работе, что подтверждает дан-
ные, получаемые другими учеными. 

Графоаналитический метод, использующий алгоритм Дейкстры 
и показавший лучший результат, может применяться в разработке тра-
екторий групп роботов в условиях противодействия. 
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РЕФЕРАТ 
 
Лазарев В.С., Агаджанов Д.Э. Использование графоаналитических 
методов для формирования траектории группы подвижных 
объектов в двумерной среде. 

Рассматривается задача формирования траекторий движения группы 
подвижных объектов, функционирующих в двумерной среде с неподвижными 
препятствиями. Для решения этой задачи можно использовать графоаналити-
ческие методы. При использовании данных методов область, в которой дви-
жутся подвижные объекты, представляется в виде графа. Каждое препятствие 
на пути объекта создается удалением обозначенных вершин и ребер этого гра-
фа. В качестве основы методов для формирования траектории движения под-
вижных объектов группы используются алгоритмы Дейкстры, Беллмана-
Форда и A*, взятые на основе анализа литературных источников как наиболее 
часто используемые. Поставлен эксперимент, включающий компьютерное 
моделирование методов формирования траектории для группы из однородных 
подвижных объектов и некоторого количества препятствий различной формы. 
Моделирование было проведено средствами среды разработки Python Shell, в 
частности, при использовании библиотеки networkx. Данная библиотека вклю-
чает в себя функции по работе с графами, в том числе и для нахождения пути 
по алгоритмам Дейкстры, Беллмана-Форда и A*. Результатами моделирования 
являются данные о времени движения группы подвижных объектов по траек-
ториям, разработанным при помощи алгоритмов. Эксперимент включал 100 
итераций моделирования для построения диаграмм средних значений затрачи-
ваемого времени по каждому из алгоритмов. На основании данных результа-
тов моделирования произведено сравнение методов, в качестве критерия ис-
пользовалось время движения группы подвижных объектов. Данное сравнение 
позволило сделать вывод об эффективности различных методов решения зада-
чи, заключающейся в построении траектории движения для группы подвиж-
ных объектов, и помогло выявить наиболее оптимальный из методов. 
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SUMMARY 
 
Lazarev V.S., Agadjanov D.E. Using Graphic-Analytical Methods for 
Robots Group Movement Trajectories Formation in the Two-
Dimensional Environment. 

The problem of movement trajectories formation of a vehicle robots group, 
functioning in the two-dimensional environment with motionless obstacles, is con-
sidered. For the solution of this task, it is possible to use graphic-analytical methods. 
When using these methods, the area, in which vehicle robots move, is presented in 
the form of a graph. Each obstacle in a way of the object is created by the removal of 
nodes and edges of this graph. Dijkstra's algorithms, Bellman-Ford and A *, taken 
according to the analysis of references as the most often used, are used as a basis for 
methods of forming robots group movement trajectories. The experiment was con-
ducted, including computer modeling of trajectory formation methods for a uniform 
robots group and obstacles of various forms. Modeling has been carried out by 
means of the Python Shell development environment, in particular, using networkx 
library. This library includes functions for work with columns, including for finding 
a way according to Dijkstra's, Bellman-Ford and A* algorithms. Results of modeling 
are data on time of vehicle robots group movement on trajectories developed by 
means of the algorithms. The experiment included 100 iterations of modeling for 
creation of charts of the average values of time spent by each of the algorithms. 
Based on these modeling results, a comparison of methods was made; the average 
time of vehicle robots group movement was used as a criterion. This comparison has 
allowed drawing a conclusion about the efficiency of various methods. In addition, 
this comparison has allowed revealing the most optimum of the methods. 
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УДК 519.72 

А.А. МУСАЕВ, Ю.П. СЕРДЮКОВ 

СООТНОШЕНИЕ НЕОПРЕДЕЛЕННОСТИ СИГНАЛОВ КАК 
КРИТЕРИЙ ОЦЕНКИ ФИЗИЧЕСКОЙ СКОРОСТИ ПЕРЕДАЧИ 

ИНФОРМАЦИИ 
 

Мусаев А.А., Сердюков Ю.П. Соотношение неопределенности сигналов как критерий 
оценки физической скорости передачи информации. 
Аннотация. Получено более детальное представление формулы Шеннона для 
определения пропускной способности канала связи. В модифицированном виде в нем 
учитывается параметры сигнала, как во временном, так и частотном диапазоне.  
Предложена и описана новая методика расчета соотношения неопределенности для 
сигналов. Приведены примеры расчетов соотношения неопределенности для различных 
классов сигналов с использованием энергетического метода, метода моментов и с 
применением предложенного подхода.  
Ключевые слова: потенциальная пропускная способность канала связи, формула 
Шеннона, физическая пропускная способность канала связи, оптимальные сигналы, 
соотношение неопределенности, метод моментов, энергетический метод, весовые 
функции. 
 
Musaev A.A., Serdyukov Yu.P. The Uncertainty Relation Between the Signals as a Criterion 
for Evaluation of the Physical Data Rate. 
Abstract. More detailed representation of Shannon's formula for determining the channel 
capacity is developed. In a modified form it takes into account the parameters of the signal in 
both time and frequency range. Proposed and described a new method of calculating the 
uncertainty relation for the signals. Examples of calculations of the uncertainty relation for 
different classes of signals using existing methods and proposed approach are presented. 
Keywords: potential channel capacity, Shannon formula, the physical bandwidth of the 
communication channel, the best signals, uncertainty relation, the method of moments, the 
energy method, weighting functions. 

 
1. Введение. В представленной работе рассмотрен один из аспек-

тов проблемы повышения скорости передачи информации, как для им-
пульсно-модулированных сигналов, что характерно для каналов связи 
непрерывного типа, так и для каналов связи дискретного типа, где ин-
формация представлена в цифровом виде [1]. Связано это с необходимо-
стью использования при передаче информации сигналов, наилучшим 
образом согласованных с характеристиками канала связи. Основопола-
гающую роль при этом играет соотношение неопределенности. 

В качестве отправной точки проводимого в данной работе ис-
следования используется определение потенциальной пропускной спо-
собности канала связи C, данное Шенноном и имеющее вид [1, 2]: 

 

C= max{ } = max{ } ( ) − ( ) , (1) 
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где { } — множество возможных методов передачи и приема. При 
заданных свойствах канала связи по нему может быть передано 	 	 — 
количество информации, получаемое за время	 ;	 ( )	— априорная 
энтропия передаваемого сообщения  за единицу времени; ( )	— 
средняя апостериорная энтропия в единицу времени.  

Предположим, что выполняются следующие два условия: 
— помеха в канале связи представляет собой белый шум с нор-

мальным законом распределения и спектральной плотностью  со 
средней мощностью 	  пропорциональной полосе пропускания канала 
связи ∆ , т.е.: 

 	 = ∆ , 
 

— средняя мощность сигнала  фиксирована, причем сигнал и 
шум статистически независимы и взаимодействуют аддитивно, пропу-
скная способность канала связи с шириной полосы пропускания ∆  
отвечает выражению: 

 = ∆ 1 + . (2) 

 

2. Представление формулы Шеннона к виду, учитывающему 
характеристики канала связи и передаваемых по нему сигналов. 
Представим выражение (2) с учетом характеристик сигнала носителя, 
используя результаты, полученные в [3]. Воспользуемся таким пара-
метром как число степеней свободы сигнала M на один от-
счет (импульс) [3]. Он определяется длительностью самого сигнала ∆  и шириной его полосы sfΔ . С учетом того факта, что передача 
информации по каналам связи осуществляется с использованием 
сигналов конечной длительности, то очевидно, что спектр сигнала не 
является конечной величиной. При этом время передачи одного от-
счета (импульса) ограничено и не может быть больше чем время его 
корреляции sτ , т.е.: 

esss ft Δ≈≤Δ 21τ , 
 

где esfΔ  — эффективная ширина полосы частот спектра сигнала, вы-
численная тем или иным способом. Тогда число степеней свободы оп-
ределяется как: 
 ≈ ∆ ∆ . (3) 

 

Введем также параметр, характеризующий соотношение час-
тотной полосы пропускания канала связи и ширины эффективной час-
тотной полосы сигнала, т.е.: 
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= ∆∆ . (4) 
 

Энергетическое отношение  средней мощности сигнала и по-
мехи в эффективной полосе частот занимаемой самим сигналом ∆ , 
с учетом соотношений (3) и (4) могут быть представлены так: 

 = ∆ ∆	 ∆ = 	 . 
 

На основании полученных результатов представим формулу (2) 
в следующем виде: 
 = ∆ 1 + ∆ ∆ . (5) 

 

Произведение ∆ ∆  представляет по своей сути соотношение 
неопределенности [4]. Однако в данной интерпретации оно применимо 
только для класса сигналов конечной длительности. Поэтому в выра-
жении (5) заменим ∆  на ∆ , где ∆  — эффективная длительность 
не конечного сигнала, определяемая в соответствии с методикой вы-
числения соотношения неопределенности. Причем 

 0 < ∆ ≤ ∆ . (6)
 

Таким образом, с учетом неравенства (6) имеем: 
 пр = ∆ log 1 + ∆ ∆ < ∆ log 1 + ∆ ∆ . 

 

Правую часть неравенства обозначим как: 
 = ∆ log 1 + ∆ ∆ . (7) 

 

Величина 	С 	, по сути, является некоторым видоизменением 
формулы Шеннона, определяющая потенциальную физическую про-
пускную способность канала связи и учитывающая как характеристи-
ки сигнала, так и канала связи. 

Очевидно, что в современных системах передачи данных ис-
пользуются сигналы малой длительности. При неизменной ширине 
полосы пропускания канала связи уменьшение периода следования и 
длительности сигнала приводит к возникновению дополнительного 
источника ошибок связанного с так называемыми межсимвольными 
искажениями [5]. Из формулы (7) также следует, что пропускная спо-
собность канала связи определяется и классом используемых сигналов 
носителей информации, критерием оценки которых является соотно-
шение неопределенности.  
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Таким образом, соотношение неопределенности позволяющее 
оценить эффективность того или иного класса носителей используе-
мых при передаче информации является объективным критерием. Оно 
должно быть применимо для всех классов физических сигналов и да-
вать объективную оценку. 

3. Соотношение неопределенности и методы его вычисле-
ний. Существует два основных методологических подхода, обеспечи-
вающих повышение скорости передачи информации. Первый из них 
относится к синтезу оптимальных сигналов, причем само понятие оп-
тимальности определяется контекстом решаемой задачи. Другой путь 
связан с совершенствованием методов обработки сигналов, как на пе-
редающей, так и на приемной стороне. В настоящей статье рассматри-
вается метод, основанный на оценке оптимальности сигналов, исполь-
зуемых при передаче информации [1]. Определяющей мерой такой 
оценки является область, занимаемая сигналом на плоскости время–
частота и описываемое соотношением неопределенности [4]. На прак-
тике критерий оценки эффективности сигналов используется при про-
ектировании аппаратуры передачи данных, обработке информации. В 
качестве примера можно привести публикации зарубежных и отечест-
венных авторов [6-10]. 

Как правило, соотношение неопределенности основывается на 
вычислении произведения величин, характеризующих эффективную 
длительность сигнала во временной области и эффективную ширину 
его частотной полосы. При этом выбор метода численной оценки тако-
го произведения зависит от класса изучаемых сигналов.  

Так, например, для сигналов, у которых временные или спек-
тральные характеристики асимптотически убывают как во временной, 
так и в частотной областях со скоростью меньшей, чем 1 	 или 1  со-
ответственно, эффективные длительность сигнала и ширину его спек-
тра определяют как интервал времени и диапазон частот, в которых 
сосредоточена заданная часть полной энергии сигнала. Обычно за та-
кой уровень принимают значение 0,9-0,95 от полной энергии. При 
этом соотношение между «существенной» и «несущественной» частью 
энергии сигнала опирается в большей степени на практические сооб-
ражения. Такой подход к оценке оптимальности сигнала получил на-
звание энергетического метода [11]. 

Рассмотрим его более подробно. Указанный метод сводится к 
нахождению (например, во временной области) эффективной длитель-
ности сигнала ∆  из условия: 

 ( ) = ( )∆∆ , (8) 
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где ( ) — описание сигнала во временной области. Через  обозна-
чен уровень значимости существенной части от всей энергии сигнала, 
при этом 0 < < 1.	 

В соответствии с теоремой Парсеваля [12], аналогичное выра-
жение вида (8) может быть записано и в частотной области: 

 (⍵) 	 ⍵ =∆∆ (⍵) 	 ⍵, 
 

где (⍵) — спектральная характеристика сигнала ( ). 
Здесь и далее используется понятие круговой частоты ⍵, поэто-

му эффективную ширину спектра сигнала обозначим через ∆ . 
Второй метод вычисления соотношения неопределенности опи-

рается на определение длительности сигнала и протяженности спек-
тра, заимствованного из теории вероятностей. В литературе такой спо-
соб оценки известен как метод моментов [4]. В его основе лежит пред-
ставление длительностей сигнала и ширины спектра через второй цен-
тральный момент. Обеспечение сопоставимости оценок достигается 
нормировкой относительно полной энергии сигнала, которая для фи-
зических сигналов конечна, т.е.: 

 ∆ = ( − ) ( )( ) , (9) 

 

где ∆  —	эффективная длительность сигнала ( ); 	—	середина 
сигнала ( ), определяемая соотношением: 
 = ( )( ) . (10) 

 

Аналогично, эквивалентная ширина спектра ∆  выражается 
как: 

 ∆ = ⍵ (⍵) ⍵(⍵) ⍵ . (11) 

 

Заметим, что в силу независимости спектральной функции (⍵) 
от смещения ( ) во времени, положено	⍵ = 0. 

Величины ∆  и ∆ 	характеризуют в некотором смысле «ши-
рину» функций ( ) и (⍵). Между ними существуют определенные 
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отношения, выражающиеся в виде неравенства ∆ ∆ ≥ , которое в 

литературе называется соотношением неопределенности.
 Вместе с тем для данного метода имеется существенное ограни-

чение на область применения. Так конечность величины оценки про-
изведения ∆ ∆  с использованием метода моментов имеет место 
только в том случае, если временные и спектральные характеристики 
сигнала ( ) отвечают требованию сходимости интегралов (9) и (11). 
Из анализа этих выражений следует, что для выполнения этого усло-

вия необходимо, чтобы [ ( )] <  и [ (⍵)] < ⍵.  

Следует отметить, что метод моментов, базирующийся на соот-
ношениях (9) и (11), может также быть интерпретирован как метод, 
использующий функции веса. При этом ( ) = (⍵) ≡ 1 как во вре-
менной, так и в частотной областях.  

4. Сравнительный анализ характеристик метода моментов и 
энергетического метода вычисления соотношения неопределенно-
сти. Материал данного сопоставительного анализа методов вычисле-
ния соотношения неопределенности опирается на результаты, полу-
ченные в [13]. Показано, что метод моментов не всегда приводит к 
получению конечной оценки. Поэтому при его проведении были ис-
пользованы классы тестовых сигналов, конечных по длительности, для 
которых оба рассмотренных метода работоспособны. В качестве тако-
вых используются сигналы треугольной формы. Кроме того, для энер-
гетического метода оценки соотношения неопределенности будет до-
полнительно рассмотрен сигнал прямоугольной формы. 

Задачей приводимого эксперимента является иллюстрация раз-
броса расчетных значений соотношения неопределенности для раз-
личных типов сигналов и методов расчета.  

Замечание 1: для энергетического метода расчета соотношения 
неопределенности уровень значимой энергии выбран равным 0,9. 

Замечание 2: амплитуды тестовых сигналов и их длительности 
выбраны равными 1. 

Результаты эксперименты представлены в ниже приведенной 
таблице 1. 

 

Таблица 1.Сводная таблица оценок величин соотношения неопреде-
ленности для различных методов расчета 

Тип сигнала 
Метод расчета

Энергетический
по уровню 0,9

Стандартный метод 
моментов

Гауссов 5,41 0,5
Треугольный 4,68 1,33
Прямоугольный 4,81 не определяется
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Из анализа данных, приведенных в таблице 1, можно сделать 
следующие предварительные выводы: 

1. разброс вычисляемых величин соотношения неопределенно-
сти различными методами значителен; 
2. энергетический метод расчета соотношения неопределенно-
сти дает большие значения, а процедура его вычисления слож-
нее (она двухступенчатая); 
3. метод моментов не применим для класса сигналов прямо-
угольной формы.  
Таким образом, актуально построение метода вычисления соот-

ношения неопределенности: 
— позволяющего расширить класс сигналов, для которых оцен-

ка величина произведения ∆ ∆  конечна,  
— исключающего субъективизм в выборе значимости между 

«существенной» или «несущественной» частью оценки характеристик 
сигнала во временной и частотных областях, как это наблюдается в 
энергетическом методе расчета. 

5. Модифицированное соотношение неопределенности. В пред-
ставленной работе описывается методика вычисления соотношения не-
определенности на основе метода моментов с использованием весовых 
функций, что позволяет расширить диапазон классов сигналов, для кото-
рых оно выражается конечным числом. Данный подход описан в  [13]. 

Воспользуемся некоторыми понятиями теории меры [14]. Меру, 
характеризующую протяженность сигнала ( ) во временной области, 
обозначим как [ ( )]. Она представляется некоторым числовым 
значением (не обязательно конечным), выражающим линейную про-
тяженность сигнала на оси времени. Аналогичным образом определим 
меру линейной протяженности спектральной характеристики (⍵) по 
оси частот, обозначив ее как [ (⍵)]. Обе меры являются размер-
ными величинами. 

На основании свойств преобразования Фурье, меры линейных 
длительности сигнала по времени и ширины частотного спектра взаи-
мосвязаны и определяются следующими возможными вариантами от-
ношений:  

1. длительность сигнала ( ) конечна, т.е. [ ( )] = , 
тогда ширина его спектра (⍵) → ∞ или [ (⍵)] → ∞; 

2. мера длительности сигнала [ ( )] → ∞, так что его мера 
в частотной области [ (⍵)] = ; 

3. меры длительности сигнала и ширины его спектра — неко-
нечные величины, т.е. [ ( )] → ∞ и	 [ (⍵)] → ∞. 
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Следует отметить, что случай 3 имеет место для единственного 
класса сигналов, а именно описываемых гауссовской функцией. Кроме 
того, варианты 1 и 2 эквивалентны в том смысле, что замена перемен-
ных  на  или  на  приводит их к тождественной форме, что обу-
словлено свойствами симметрии преобразования Фурье. 

Сформулируем основные требования к весовым функциям. Они 
должны обладать следующими свойствами: 

1. учитывать связь между длительностью сигнала и шириной 
его спектра; 

2. быть непрерывными функциями.  
Выражения для весовых функций во временной и в частотной об-

ластях, с учетом приведенного понятия линейной меры и их свойств, 
представим, соответственно, как ( ) = [ , ] и (⍵) = [⍵, Ω ]. 

При этом величины  и Ω  определим в виде: 
 = [ (⍵)] , (12) 
 Ω = [ ( )] . (13) 

  
В качестве иллюстрации запишем весовую функцию во времен-

ной области исходя из условия [ (⍵)] → ∞. С учетом выше изло-
женных соображений, данная весовая функция равна ( ) = [ , 0] = 1. 

Таким образом, при = 0 или Ω = 0 значения ( , 0) = 1 или (⍵, 0) = 1, соответственно. 
Частный случай: для гауссова сигнала = 0 и Ω = 0 и соот-

ветственно, ( , 0) = (⍵, 0) = 1. 
Предложенный выше подход по формированию весовых функ-

ций позволяет строить их в виде  
 ( , ) = 1, | | ≤ 	 ,0, | | > 	 ; (14) 

и (⍵, Ω ) = 1, |⍵| ≤ Ω ,0, |⍵| > Ω ; (15) 
 

где  и Ω  определяются, соответственно, соотношениями (12) и (13). 
Заметим, что функции веса могут иметь и другие, более сложные фор-
мы записи, отличные от представления выражениями (14) и (15), но 
удовлетворяющие указанным выше свойствам. 

Для обеспечения размерности в модифицируемых формулах 
расчета эффективной длительности и ширины спектра сигнала, так же 
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как и в формулах (9) и (10), производится нормировка с применением 
введенных функций веса. Таким образом, модифицированные выра-
жения для ∆  и ∆  будут иметь вид: 

 ∆ = ( − ) ( ) ( , )( ) ( , ) ; (16) 

 ∆ = ⍵ (⍵) (⍵, 	Ω ) ⍵(⍵) (⍵, 	Ω ) ⍵ , (17) 

 

где	 ( , ) и (⍵, 	Ω ) определяются формулами (14) и (15). 
Установим связь введенных нами величин ∆  и ∆  с величи-

нами ∆  и ∆  соответственно.  
Замечание. Так как модуль спектра сигнала ( ) не зависит от 

смещения ( ) во времени можно положить в формуле (10) = 0. 
Кроме того, для упрощения дальнейших выкладок сигнал ( ) считаем 
симметричным относительно нуля на оси времени и нормируем его 
таким образом, чтобы энергия равнялась единице, т.е. 

 ( ) = ( ) = 1. 
 

Отметим, что введенные упрощения не сказываются на общно-
сти дальнейших результатов.  

Докажем нижеследующее утверждение. 
Утверждение 1. Соотношение неопределенности, найденное 

модифицированным и не модифицированным методом моментов свя-
заны неравенством	∆ ∆ ≤ ∆ ∆ . 

Доказательство. Частный случай 1. Для гауссова сигнала верно: 
 ∆ → ∞ и ∆ → ∞ 

 

и потому в соответствии с (12) и (13) = 0	и	Ω = 0 из чего следует, 
что  
 ( , 0) = (⍵, 0) = 1 
 

или  
 ∆  = ∆  (18) 
и  ∆ = ∆ . (19) 
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Таким образом, на основании (18) и (19) следует: 
 ∆ ∆ = ∆ ∆ . 

 

Частный случай 2. Рассмотрим класс сигналов, у которых ∆  
конечная величина. Очевидно, что ∆ → ∞. На основании соотноше-
ния (12) и (14) следует: 0 = 2[ (⍵)]	 =0 

или ( , 0) = 1 
и потому 
 ( ) ( , )∆∆ = ( )∆∆ . (20) 

 

В частотной области на основании формул (13) и (15) запишем: 
 Ω0 = 2[ ( )]	 = 2∆ 	 

или 	 (⍵) = 1, |⍵| ≤ 	Ω ,0, |⍵| > 		Ω 	. 
 

Из чего следует, что выполняется неравенство: 
 ⍵ (⍵) (⍵, Ω ) ⍵ < ⍵ (⍵) ⍵. (21) 
 

Итак, утверждение 1 доказано, т.е. ∆ 	∆ 	≤ ∆ 	∆ . 
Следствие. В силу симметричности преобразования Фурье, ана-

логичное неравенство может быть доказано и для сигналов обладаю-
щих следующими временными характеристиками ∆ → ∞ и конечной 
шириной спектра ∆ . 

Итак, приведенные выше рассуждения позволили установить 
связь между модифицированным и стандартным методами оценки со-
отношения неопределенности. Доказано, что расчетная величина соот-
ношения неопределенности полученная на основе модифицированного 
метода меньше, чем на основе стандартного метода моментов. 

Не менее важным аспектом подтверждения эффективности опи-
санного модифицированного метода моментов является также уста-
новление класса сигналов ( ) или спектральных функций ( ), для 
которых произведение ∆ ∆  не является конечной величиной, при 
условии конечности их энергии. 
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Известно, что для классов сигналов ( ), асимптотическое пове-
дение которых отвечает условию [ ( )] ≥ , стандартный метод мо-
ментов не позволяет получить конечную оценку произведения ∆ ∆ . Это существенно ограничивает область его применения. 
Аналогичное ограничение действует и для сигналов со спектральными 
характеристиками для которых выполняется неравенство [ ( )] ≥ . 

Утверждение 2. В классе сигналов с ограниченной энергией не 
существует сигналов, у которых ∆ ∆ 	→ ∞. 

Замечание. Как и ранее (см. доказательство утверждения 1) для 
упрощения дальнейших выкладок сигнал ( ) считаем симметричным 
относительно нуля на оси времени и нормируем его таким образом, 
чтобы энергия равнялась единице. 

Доказательство. Допустим, что в классе сигналов с ограничен-
ной энергией может быть построен сигнал, для которого соотношение 
неопределенности, найденное модифицированным методом моментов, 
не выражается конечным числом. Это возможно, если спектральная 
функция (⍵) сигнала такова, что ∆ → ∞ или во временной области 
существует сигнал ( ) для которого эффективная длительность ∆ → ∞. 

Рассмотрим первый случай. Для доказательства сформулиро-
ванного утверждения достаточно установить, что: 

 ∆ = ( ) (⍵, Ω ) → ∞. (22) 
 

Для расходимости несобственного интеграла (22) необходимо 
выполнения, во-первых, условия неограниченности спектральной 
функции ( ) т.е. его [ ( )] → ∞.  

На основании свойств преобразования Фурье при [ ( )] →∞, длительность сигнала s(t) конечна. Учтем также свойства весовой 
функции ( , Ω ). Она имеет вид:  

 (⍵, Ω ) = 1, |⍵| ≤ 	Ω0, |⍵| > Ω 	, 
 

где Ω0 = 2[ ( )]	 = ∆ 	. Таким образом, интеграл в правой части вы-

ражения (22) конечен. 
Следствие. С учетом симметрии преобразования Фурье, анало-

гичные рассуждения для сигналов у которых ∆ → ∞ приводят также 
к получению конечной оценки эффективной длительности сигнала  

Поэтому не существует сигналов с ограниченной энергией, для 
которых величина произведения 		∆ ∆ → ∞. 
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Проведенные выше исследования модифицированного метода 
моментов и сопоставление его с классическим методом показали, что 
использование весовых функций в методе моментов приводит к суще-
ственному расширению класса сигналов, для которых соотношение 
неопределенности выражается конечным числом.  

Известен класс сигналов, для которого соотношение неопреде-
ленности, найденное классическим методом моментов, дает его ниж-
нюю границу. Эти сигналы описываются гауссовской функцией. Оче-
видно, что сопоставление численных значений соотношения неопреде-
ленности для этого класса сигналов и найденных как классическим, так 
и модифицированным методом, позволит оценить грубость последнего. 

Гауссовский сигнал во временной и частотной областях имеет 
вид [4]: 

 ( ) = [−2 ] 
и (⍵) = ( 2 ) [ ⍵ ]. 

 
Здесь  — амплитуда импульса; постоянная  имеет смысл неко-

торой условной длительности гауссова импульса, определяемого как 
0.606 от амплитуды импульса. Не снижая общности проводимых ниже 
выкладок, примем в качестве упрощения значения коэффициентов 	 == 1. Тогда: 

 ( ) = [−2 ] 
и (⍵) = ( 2 ) [ ⍵ ]. 

 
Сигналы различаются между собой только на константу	2 . За-

метим также, что непосредственное вычисление интегралов для опре-

деления ∆  и ∆  дают следующие значения ∆ = √  и ∆  = √ . 

Таким образом, произведение	∆ ∆ 	= , что является нижней гра-

ницей значения величины соотношения неопределенности, найденного 
классическим методом моментов. 

Найдем нижнюю границу значения соотношения неопределен-
ности для гауссовского сигнала в случае расчета модифицированным 
методом моментов.  
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С учетом свойств весовых функций для гауссова сигнала проце-
дура вычисления соотношения неопределенности по формулам (16) 
и (17) приводит к стандартному методу моментов. Это означает, что 
величина произведения, вычисленная по приведенным выше форму-
лам, равна ∆ ∆ = 0,5.  

Таким образом, нижняя граница оценки соотношения неопреде-
ленности для гауссова сигнала, вычисленная модифицированным ме-
тодом, не отличается от аналогичной оценки, найденной стандартным 
методом. 

Ниже приведена таблица 2 с примерами расчета соотношения 
неопределенности модифицированным методом для различных типов 
сигналов. 

 
Таблица 2. Дополнительная сводная таблица оценок расчетных величин соот-

ношения неопределенности для различных методов расчета 

Тип сигнала 
Метод расчета

Энергетический
по уровню 0,9

Стандартный 
метод моментов

Модифицированный
метод моментов 

Гауссов 5,41 0,5 0,5
Треугольный 4,68 1,33 1,1

Прямоугольный 4,81 не определяется 0,61
 

Замечание. При определении оценок величин соотношения не-
определенности проводились для сигналов с заданными параметрами, 
а именно: их длительности и амплитуды соответственно равны 1.  

Очевидно, что несмотря на простую форму весовых функций, 
их характеристики определяются свойствами самого сигнала, т.е. от их 
эффективной длительности и ширины спектра. Описанный метод 
адаптивен к свойствам сигнала и применим к классам сигналов с огра-
ниченной энергией. 

6. Заключение. В настоящей работе получено представление 
соотношения Шеннона, позволяющее оценить потенциальную физиче-
скую пропускную способность канала связи с учетом ряда параметров, 
как самого канала связи, так и сигналов передаваемых по нему. Пока-
зано, что одним из факторов, влияющих на пропускную способность 
канала связи, являются классы сигналов используемых для передачи 
информации. Их выбор опирается на соотношение неопределенности. 

Проведен анализ методов расчета соотношения неопределенно-
сти. Описан метод расчета соотношения неопределенности на основе 
метода моментов с использованием весовых функций, зависящих от 
свойств сигнала во временной и частотной областях. Предложенный 
метод применим для сигналов конечной энергии. 
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РЕФЕРАТ 
 

Мусаев А.А., Сердюков Ю.П. Соотношение неопределенности 
сигналов как критерий оценки физической скорости передачи 
информации. 

Проведен анализ пропускной способности канала связи в соответствии 
с определением данным Шенноном. Показано, что в нем не учитывается ряд 
характеристик, как самого сигнала, так и канала связи в частотной области. 
Именно это и явилось стимулом к его преобразованию и придания этому соот-
ношению более практическую направленность. 

Получено более детальное представление формулы Шеннона для опре-
деления пропускной способности канала связи. В модифицированном виде в нем 
учитывается параметры сигнала, как во временном, так и частотном диапазоне. 
Учитывается также эффективность использования частотной полосы канала 
связи. 

Полученная оценка по своей сути является оценкой физической пропу-
скной способностью канала связи на базе соотношения Шеннона. 

Одной из составляющих введенного модифицированного соотношения 
для пропускной способности канала связи по Шеннону является соотношение 
неопределенности.  

Для повышения достоверности полученного результата проведен ана-
лиз известных методов расчета соотношения неопределенности. Выявлены их 
недостатки и определена область их применения в практике. Предложена и 
описана новая методика расчета соотношения неопределенности для сигналов, 
которая, собственно, и должна использоваться при проведении вычислений 
соотношения неопределенности. 

Приведены примеры расчетов соотношения неопределенности для раз-
личных классов сигналов с использованием энергетического и метода момен-
тов и в том числе с применением предложенного метода.  

Показано что для гауссовского сигнала оценка величины соотношения 
неопределённости найденных модифицированным и стандартным методом 
моментов совпадают. 
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SUMMARY 
 

Musaev A.A., Serdyukov Yu.P. The Uncertainty Relation Between the 
Signals as a Criterion for Evaluation of the Physical Data Rate. 

The analysis of channel capacity in accordance with the definition according 
to Shannon. It is shown that it ignores certain characteristics of both the signal and 
the communication channel in the frequency domain. That is what was the incentive 
for some of its transformation and make it more action-oriented relationship.  

We get more detailed understanding of Shannon's formula for determining 
the channel capacity. In a modified form it takes into account the parameters of the 
signal in both time and frequency range. Also takes into account efficient use of the 
frequency band of the communication channel. This estimate is essentially an as-
sessment of the physical capacity of the communication channel on the basis of the 
ratio of the Shannon. 

One of the components introduced to the modified ratio of the communica-
tion channel Shannon is the uncertainty relation. To improve the reliability of the 
results analyzed known methods for calculating the uncertainty relation. Revealed 
their weaknesses and identify areas of their application in practice. 

Proposed and described a new method of calculating the uncertainty relation 
for the signals that actually should be used during the calculation of the uncertainty 
relation. 

Examples of calculations of the uncertainty relation for different classes of 
signals using the energy and the method of moments, including with the use of the 
proposed method. It is shown that, for a Gaussian signal estimate of the uncertainty 
relation, and found a modified standard method of moments coincide. 
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УДК 621.391:519.711.3 
 

БАТЕНКОВ К.А. 
СИНТЕЗ ДЕТЕРМИНИРОВАННЫХ НЕЛИНЕЙНЫХ 

ДИСКРЕТНЫХ ОТОБРАЖЕНИЙ НЕПРЕРЫВНЫХ КАНАЛОВ 
СВЯЗИ 

 

Батенков К.А. Синтез детерминированных нелинейных дискретных отображений 
непрерывных каналов связи.  
Аннотация. Формально описаны нелинейные детерминированные дискретные 
отображения непрерывных каналов связи на основе функциональных рядов Вольтерра. 
Оценка сложности реализации нелинейных дискретно-аналогового и аналого-
дискретного преобразований с заданными степенью нелинейности и размерностью 
сигналов демонстрирует значительную вычислительную сложность дискретно-
аналогового и аналого-дискретного преобразований. Предложена структурная схема 
нелинейных дискретно-аналогового и аналого-дискретного преобразований на основе 
функциональных рядов. 
Ключевые слова: непрерывный канал связи, дискретное отображение непрерывных 
каналов связи, оператор, ряд Вольтерра, функциональный ряд. 
 

Batenkov K.A. Synthesis of Deterministic Nonlinear Discrete Mappings of Continuous 
Channel. 
Abstract. Deterministic nonlinear discrete mappings of continuous channel are formally 
derived on basis of functional Volterra series. Nonlinear discrete-continuous and continuous-
discrete transform development complexityestimatewith specified level of nonlinearity and 
signal dimension is displayed significant discrete-continuous and continuous-discrete transform 
computational complexity. Nonlinear discrete-continuous and continuous-discrete transform 
block diagram on basis of functional Volterra series is proposed. 
Keywords: continuous channel, discrete mappings of linear continuous channel, operator, 
Volterra series, functional series. 

 
1. Введение. Возможность представления входного и выходного 

пространственно-временных сигналов в виде бесконечного ряда не-
коррелированных случайных функций не позволяет точно описывать 
процессы в канале связи, поскольку практическая реализация осуще-
ствима лишь для конечного числа слагаемых. Однако в большинстве 
случаев полезный сигнал изменяется существенно медленнее, чем по-
меха, либо имеет какую-либо локализацию, выражающуюся в разли-
чиях их статистических свойств. В результате в каноническом разло-
жении пространственно-временного сигнала на выходе канала связи 
можно ограничиться некоторым числом членов ряда, дающих с опре-
деленной степенью точности описание входного сигнала. При этом 
либо число, либо последовательность коэффициентов разложения 
входного и искаженного стохастическим каналом связи выходного 
сигналов оказываются несогласованными в смысле точности их ап-
проксимации, что приводит к необходимости одновременного учета 
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ошибок приближения как на входе, так и на выходе канала связи. Оче-
видно, что с точки зрения среднеквадратической ошибки аппроксима-
ции пространственно-временных сигналов на входе и выходе канала 
связи конечным рядом ответом на данный вопрос служит какая-нибудь 
форма канонического представления [1]. Однако при синтезе систем 
связи критерии в основном направлены на точность воспроизведения 
передаваемого сигнала, то есть задачи синтеза трактуются как задачи 
принятия статистических решений, показателями качества которых 
являются те или иные степени схожести переданного сообщения и 
вынесенного решения [2]. Следовательно, разложение в ряд должно 
рассматриваться с позиции точного воспроизведения передаваемых 
сигналов на приемной стороне, а не с точки зрения точности аппрок-
симации передаваемых и принимаемых сигналов. Произвольность вы-
бора базисных функций в ограниченном каноническом разложении 
позволяет подбирать их таким образом, чтобы обеспечить в некотором 
смысле точность приема сигнала. Другие же способы конечномерного 
представления входных и выходных сигналов (например, разложение 
Карунена-Лоэва, различного рода системы ортогональных функций) 
делают возможным лишь выбор наиболее лучших представителей из 
заданного класса функций [3]. 

В целом же достаточность корреляционных свойств выходного 
пространственно-временного сигнала для его представления в виде ка-
нонического разложения скрывает в себе и серьезный недостаток [4]. 
В данном случае фиксируется класс функций, придающих коэффициен-
там соответствующего разложения свойство некоррелированности, что с 
одной стороны делает возможным более простое описание дальнейших 
преобразований этих коэффициентов [5], а с другой — не только не 
обеспечивает их независимости в наиболее общих случаях негауссов-
ских процессов, но и потенциально снижает качество синтезируемой 
системы, так как сокращает вариативность получаемых реше-
ний [6].Следовательно, в общей постановке (негауссовские процессы) 
задача синтеза должна формулироваться без введения ограничений на 
класс функций или же свойства коэффициентов разложения. Даже неза-
висимость коэффициентов разложения не может гарантировать опти-
мальность по определенному критерию синтеза. Таким образом, дис-
кретное отображение непрерывного канала связи должно основываться 
на разложениях типа [7] с конечным числом членов ряда, в которых ба-
зисные функции вычисляются в соответствии с критерием оптимально-
сти воспроизведения передаваемой информации (рисунок 1). 
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разложение в базисе функций 
заданной формы

Фурье

Лапласа

Уолша

Хаара

другие разложение Карунена-Лоэва

ортонормированность 
базисных функций

некоррелированность 
коэффициентов разложения

каноническое разложение 
Пугачева

некоррелированность 
коэффициентов разложения

обобщенное разложение

оптимальность 
воспроизведения переданной 

информации
 

Рис. 1.Типы разложений, используемых для дискретного отображения непре-
рывного канала связи 

 

2. Формальное описание нелинейных детерминированных 
дискретных отображений непрерывных каналов связи на основе 
функциональных рядов Вольтерра. Следует также отметить, что 
преобразования из конечномерного пространства в бесконечномер-
ное Ф и обратно Ф' [8] оказываются линейными, поскольку удовлетво-
ряют свойству однородности и принципу суперпозиции [9]. Разумно 
предположить, что в более общем случае данные отображения должны 
быть нелинейными, а их представление в виде подобных рядов с огра-
ниченным числом членов по существу является только частным случа-
ем. Как упоминалось ранее, наиболее общее описание нелинейных 
преобразований можно получить на основе рядов Вольтерра типа [10]. 
Однако при этом следует учесть, что в каноническом виде такой ряд 
определяет нелинейные преобразования между бесконечномерными 
пространствами, а дискретно-аналоговое Ф и аналого-дискретное Ф' 
преобразования задают отношения между конечномерными и беско-
нечномерными пространствами. Таким образом, необходимо несколь-
ко видоизменить ряды Вольтерра путем представления сигналов на 
соответствующих конечномерных концах в виде рядов из взвешенных 
дельта-функций, то есть сигналы на входе и выходе аналого-
дискретного преобразователя можно записать в непрерывном виде как 
следующие суммы [11]: 
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где ( )TNxxx ,...,, 21=x , ( )TNxxx '21 ',...,',''=x  — векторы на входе и вы-

ходе дискретного канала связи (на входе дискретно-аналогового и вы-
ходе аналого-дискретного преобразователя) размерности N и N', соот-
ветственно; 1n — единичный вектор размерности n; na, nb — число из-
мерений пространства на входе и выходе непрерывного канала связи 
соответственно. 

При этом постоянная составляющая ( )','0 rth  считается равной ну-

лю как при описании дискретно-аналогового, так и аналого-дискретного 
преобразований, а кроме того, весовые функции ( )iii ttth rrr ,...,,,...,,',' 11 , 

∞= ,1i  (ядра Вольтерра) трактуются в смысле некоторых функций (ба-
зисных или несущих), то есть, по сути, являются системными характери-
стиками, но не канала, а дискретно-аналогового и аналого-дискретного 
преобразователей и обозначаются ( )iii ttt rrr ,...,,,...,,, 11ϕ  и 

( )iii ttt rrr ,...,,,...,,,' 11ϕ  соответственно. Использование непрерывного 

вида сигналов на входе дискретно-аналогового преобразователя (1), а 
также учет нелинейности, не превышающей величины Na (число членов 
ряда Вольтерра ограничено данным значением), и замена переменных 
делают возможным следующее представление: 
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Раскрытие произведения, перегруппировка слагаемых внутри 
него, а также использование фильтрующего свойства дельта-функции 
трансформирует нелинейное дискретно-аналоговое преобразование к 
следующему виду: 
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Отсюда следует важное условие осуществимости нелинейного 
дискретно-аналогового преобразования, выражающееся в обязатель-
ном превышении или по крайней мере равности размерности сигналов 
на входе дискретно-аналогового преобразователя N степени его нели-
нейности Na, то есть Na ≤ N. В обратном случае (Na > N) произведения 
в фигурной скобке (3) не существуют, что означает идентичность дис-
кретно-аналогового преобразования с нелинейностью большей Na дис-
кретно-аналоговому преобразованию с нелинейностью Na. 

Следует также заметить, что вследствие свойства коммутативно-

сти операции умножения (то есть ∏∏ ==
= i

j k
i

j k jj
xx

1' '1 '
 даже при усло-

вии, что jj kk '≠∃ ) число суммируемых базисных функций можно су-

щественно сократить. Количество одинаковых произведений соответст-
вует числу перестановок упорядоченного множества индексов сигнала 

на входе дискретно-аналогового преобразователя { }jk , ij ,1= , 

'' jjkk jj << , ij ,1'= , а само данное множество перестановок целесо-

образно обозначить как Pi, каждый элемент которого { }
pjpi kP =, , 

ij p ,1= , !,1 ip = , aNi ,1=  представляет собой уникальную перестанов-

ку исходного упорядоченного множества. Следовательно, базисные 
функции дискретно-аналогового преобразования являются функциями 
только временных и пространственных выходных координат, так как 
входные координаты дискретны и имеют следующий вид: 

 

 

где число элементов множества перестановок Pi равно числу всех воз-
можных перестановок, то есть i! [12]. Перегруппировка слагаемых 
в (3) и использование (4) приводит к формуле нелинейного дискретно-
аналогового преобразования в виде: 
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Для описания оператора нелинейного дискретно-аналогового 
преобразования Ф' также следует использовать непрерывный вид сиг-
налов, но на выходе аналого-дискретного преобразователя (2). Учет 
нелинейности, не превышающей величины Nb (число членов ря-
да Вольтерра ограничено данным значением), и замена переменных 
делают возможным следующее представление: 
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Использование свойства дельта-функции отличия от нуля толь-
ко в случае равенства нулю аргумента позволяет представить выраже-
ние для координат сигнала на выходе аналого-дискретного преобразо-
вателя в виде: 
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Естественно, что в отличие от дискретно-аналогового преобра-
зования соотношения между размерностью выходного сигнала N' и 
степенью нелинейности аналого-дискретного преобразования Nb ока-
зываются произвольными. Следует также заметить, что равенства ме-
жду размерностями сигналов на входе дискретно-аналогового N и вы-
ходе аналого-дискретного N' преобразователей, а также между степе-
нями нелинейности дискретно-аналогового Na и аналого-дискретного 
Nb преобразований также являются необязательными, то есть в общем 
случае N ≠ N' и Na ≠ Nb. Следовательно, единственным ограничением 
на данные величины остается условие осуществимости нелинейного 
дискретно-аналогового преобразования (Na ≤ N). 

Таким образом, базисные функции аналого-дискретного преоб-
разования являются функциями временных и пространственных вход-
ных координат, так как выходные координаты дискретны, и подобные 
функции имеют следующий вид: 
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На основе этого выражения нелинейное аналого-дискретное 
преобразование преобразуется к форме: 
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 (6) 

 

3. Оценка сложности реализации нелинейных детерминиро-
ванных дискретных отображений непрерывных каналов связи на 
основе функциональных рядов. Следует отметить, что по сравнению 
с (3) выражение (5) содержит значительно меньшее количество слагае-
мых, что бесспорно упрощает процедуру реализации нелинейного дис-
кретно-аналогового преобразования. При этом число элементов сумм 
соответствует количеству базисных функций дискретно-аналогового 
преобразования Nφ, зависимость которого (количества) от параметров 
дискретно-аналогового преобразователя и делает возможным оценку 
сложности реализации нелинейного дискретно-аналогового преобразо-
вателя с заданными степенью нелинейности и размерностью сигналов. 
Так, каждая сумма по kj в (3) содержит N элементов: 
 

NN
jk

=Σ' , ij ,1= . 

 

В результате все суммы по kj имеют N
i членов как число разме-

щений с повторениями: 
 

iNN
k

=Σ
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' . 
 

Тогда количество слагаемых в сумме по i, соответствующее 
числу базисных функций дискретно-аналогового преобразования N'φ, 
вычисляется как сумма геометрической прогрессии Naэлементов со 
знаменателем и первым членом равными N, то есть: 
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В (5) же крайняя правая сумма по ki имеет только 
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членов в соответствии с формулой для сумм биноминальных коэффи-
циентов [13]. Следовательно по индукции сумма по k1 содержит: 
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слагаемых. В итоге количество элементов в сумме по i вычисляется 
как число сочетаний из Na+N по N:  
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Таким образом, в (3) количество элементов сумм (7) показа-
тельно зависит от степени нелинейности дискретно-аналогового пре-
образования Na и полиномиально (с показателем степени Na) от раз-
мерности входного сигнала N, то есть: 

 

aNNN ≈ϕ' , 1>>N . 

 

В (5) же зависимости числа слагаемых подобны, однако величи-
на масштабирующего коэффициента отлична от единицы и зависит от 
степени нелинейности дискретно-аналогового преобразования Na. Так, 
использование приближенной формулы Стирлинга [12] и сокращение 
подобных множителей преобразует выражение для числа слагаемых 
(9) в (5) к виду: 
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Деление числителя и знаменателя на 21++NNaN , внесение об-
ратной величины этого значения в выражение внутри скобок, сокра-
щение и применение свойства произведения показательных функций с 
одинаковыми основаниями трансформируют данное выражение в сле-
дующую форму: 
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Применение следствия второго замечательного предела при 
1>>N , а также приближенное равенство единице первого выражения в 

скобках, так как 0→NNa , приводят к асимптотическому равенству: 
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a
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N
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N

e
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212 +≈
π
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которое доказывает полиномиальную зависимость числа базисных 
функций дискретно-аналогового преобразования Nφ от достаточно 
больших размерностей сигналов на входе дискретно-аналогового преоб-
разователя N с показателем степени, соответствующим степени нели-

нейности Na, и масштабирующим множителем 
212 +a

a

N
a

N

N

e

π
, меньшим 

единицы при Na > 1 и уменьшающимся по мере роста Na, что свидетель-
ствует о значительном сокращении числа базисных функций дискретно-
аналогового преобразования, определяемых выражением (5) по сравне-
нию с (3). Для примера, на рисунке 2 представлены полученные на ос-
нове (7), (9) и (11) зависимости количества базисных функций дискрет-
но-аналогового преобразования Nφ от размерности сигналов на входе 
дискретно-аналогового преобразователя N при различных степенях не-
линейности Na. Данные графики подтверждают достаточно высокую 

точность приближения при 1>>N , а также снижение числа слагаемых, 

определяемое масштабирующим коэффициентом в (11). 
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Рис. 2. Зависимости количества базисных функций дискретно-аналогового 
преобразования Nφ от размерности сигналов на входе дискретно-аналогового 

преобразователя N при различных степенях нелинейности Na 
 

При исследовании поведения числа элементов в суммах (3) и (5) 
при увеличении степени нелинейности дискретно-аналогового преоб-
разования Na следует учитывать условие осуществимости подобного 
типа дискретно-аналогового преобразования, то есть неравенство 
Na ≤ N. В результате при больших степенях нелинейности Na они ста-
новятся сопоставимы с размерностями сигналов N, что выражается в 
форме NNa ≈ , 1>>aN . Таким образом (7) преобразуется к виду: 

 

a
a

i N
N
aNN 2=≈Σ , NNa ≈ , (12) 

 

известному как степенная башня порядка два, или тетрация 
aN2 . Коли-

чество базисных функций дискретно-аналогового преобразования опре-
деляется на основе (10) при условии NNa ≈ . В результате после сокра-

щения подобных множителей данное выражение приводится к форме: 
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Таким образом, согласно (13) число базисных функций дис-
кретно-аналогового преобразования растет даже медленнее, чем по 
показательному закону, в то время как в соответствии с (12) увеличе-
ние числа слагаемых подчиняется гипероператорному закону с высо-
той два, значительно превосходящему показательный по скорости на-
растания функции. Для примера на рисунке 3 представлены получен-
ные на основе (7), (9) и (13) зависимости числа базисных функций 
дискретно-аналогового преобразования Nφ от степени нелинейности Na 
при различных размерностях сигналов на входе дискретно-
аналогового преобразователя N. Данные графики подтверждают доста-
точно высокую точность приближения при NNa ≈ , а также значи-

тельное снижение числа слагаемых, определяемое различием между 
ростом тетрации 

aN2  и полиномиально-показательной функции (13). 
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Рис. 3. Зависимости числа базисных функций дискретно-аналогового преобра-
зования Nφ от степени нелинейности Na при различных размерностях сигналов 

на входе дискретно-аналогового преобразователя N 
 

Следует также отметить, что определенное число базисных 
функций дискретно-аналогового преобразования Nφ в операторе (9) 
задает максимально возможное их количество, поскольку в общем 
случае возможно использование меньшего числа членов ряда (5) 
вплоть до всего одного. Именно поэтому формулы (9), (11) и (13) по-
зволяют вычислять верхние границы сложности нелинейного дискрет-
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но-аналогового преобразования, причем последние две используют 
достаточно простые степенные зависимости в отличие от первой, тре-
бующей вычисления факториалов, что не всегда оказывается возмож-
ным. Данное обстоятельство оказывается в ряде случаев довольно кри-
тичным при реализации алгоритмов дискретно-аналогового преобра-
зования программно-аппаратными средствами. 

Число же базисных функций аналого-дискретного преобразова-
ния (аналог количества базисных функций дискретно-аналогового 
преобразования Nφ) определяется как произведение размерности сиг-
налов на выходе аналого-дискретного преобразователя N' на степень 
его нелинейности Nb: 

 

bNNN '' =ϕ . (14) 
 

Именно данное соотношение и задает аналитическую модель 
сложности реализации нелинейного аналого-дискретного преобразо-
вания с заданной степенью нелинейности и размерности сигналов. Не-
смотря на их малое по сравнению с базисными функциями дискретно-
аналогового преобразования количество, имеющее линейную зависи-
мость как от размерности сигналов на выходе аналого-дискретного 
преобразователя, так и от степени его нелинейности, сложности опе-
раций нелинейных дискретно-аналогового и аналого-дискретного пре-
образований оказываются сопоставимыми. В первую очередь данное 
обстоятельство обусловлено увеличенным количеством переменных в 
функциях аналого-дискретного преобразования порядка нелинейности 
большего двух по сравнению с дискретно-аналоговыми. 

Снижение числа базисных функций аналого-дискретного пре-
образования вполне возможно, даже вплоть до одной, поэтому (14) 
определяет верхнюю границу их количества. Однако в этом случае, 
подобно ситуации с нелинейным дискретно-аналоговым преобразова-
телем, сужается класс исследуемых операторов аналого-дискретных 
преобразований. В то же время снижение сложности аналого-
дискретного преобразования допустимо на основе учета свойств вхо-
дящих в оператор функционалов. Так, все данные функционалы явля-
ются ( ){ }1'+ni -линейными, поскольку по каждой из пространственных 

или временной координатам они являются линейными [14]. Кроме 
того, подобные функционалы оказываются также и однородными со 
степенью i по каждой из координат при фиксированных остальных, 
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что предполагает возможность их представления с симметричными 
ядрами в рамках определенных координат [14]. В результате функцио-
налы рассматриваются как регулярные однородные, в которых регу-
лярность следует трактовать как симметричность базисных функций 

( )iiki tt ',...,',',...,'' 11, rrϕ  относительно переменных t'1,…,t'i, описываю-

щих временную координату, при всех r'1,…,r'i, описывающих про-
странственные координаты, а также относительно переменных 

r'j,1,…,r'j,i, ',1 nj = , описывающих j-ю пространственную координату, 

при фиксированных t'1,…,t'i, r'j',1,…,r'j',i, j ≠ j', ',1' nj = r'1,…,r'i, описы-

вающих временную и остальные пространственные координаты. Та-
ким образом, сам оператор нелинейного аналого-дискретного преобра-
зования (6) образует функциональный полином степени Nb при нуле-
вых начальных условиях [14]. Использование же свойства симметрич-
ности базисных функций аналого-дискретного преобразования позво-
ляет определять их вид только для части области определения, граница 
которой задается осью симметрии — ittt '...'' 21 ≤≤≤ , i'...'' 21 rrr ≤≤≤ . 

Естественно, что вследствие однородности функционалов в (6) воз-
можна произвольная нумерация как пространственных, так и времен-
ных переменных. Для оставшейся области определения значения ба-
зисных функций аналого-дискретного преобразования вычисляются из 
условия симметрии: 

 

( ) ( )',,,, '''' pikipiki PP ϕϕ = , !,1', ipp = , 
 

где { }
pp jjpi tP ','' , r=  — представляет собой уникальную перестановку 

исходного упорядоченного множества временных и пространственных 

переменных { }jjt ',' r , ij ,1= . 

Еще большей общностью обладают дискретные отображения 
непрерывного канала связи на базе нелинейных дискретно-
аналогового (5) и аналого-дискретного (6) преобразований, но в кото-
рых базисные функции являются случайными процессами, а не детер-
минированными. Подобные функции задают частный случай стохас-
тических отображений сигнала на входе дискретно-аналогового пре-
образователя x в пространственно-временной сигнал на входе непре-
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рывного канала связи x(t,r) Ф и пространственно-временного сигнала 
на выходе непрерывного канала связи x'(t',r') в сигнал на выходе ана-
лого-дискретногопреобразователя x' Ф', задаваемых в общем случае 
бесконечномерными условными плотностями вероятностей: 

 

{ }[ ] ( )[ ]xrrxxx jjjjjx txxPt ,,;,: ==Φ ω , ∞= ,1j  

и  

{ }[ ] ( )[ ]'','''',';',':' '' xrrxxx jjjjjx txxPt ==Φ ω , 

где  

{ } ∞∞= rrrr ,,...,,,,, 2211 tttt jj  

и  

{ } ∞∞= ',',...,',',','',' 2211 rrrr tttt jj  

 

обозначают упорядоченные множества временных и пространствен-
ных переменных, а P(A|B) — вероятность появления события A при 
условии, что имеет место событие B. 

Поскольку детерминированные функции являются частным 
случаем стохастических, то рассмотрение подобного рода базисных 
функций существенно расширяет класс операторов нелинейных дис-
кретно-аналогового и аналого-дискретного преобразований и обобща-
ет понятие разложений случайных функций в нелинейный стохастиче-
ский ряд (рисунок 1). При этом разумно ожидать роста показателей 
качества воспроизведения переданной информации по аналогии с за-
дачами оценки параметров, для которых рандомизированные правила 
принятия решений оказываются для ряда критериев наилучшими, в то 
время как детерминированные существенно уступают им по исполь-
зуемому показателю качества [15, 16]. 

Тип случайных базисных функций может быть также довольно 
произвольным. Возможно использование стохастических процессов и 
полей, обладающих свойством марковости, имеющих заданные значе-
ния определенных моментов, а также некоторых параметров и т. п. При 
этом любой тип случайности расширяет класс операторов нелинейных-
дискретно-аналогового и аналого-дискретного преобразований, по-
скольку детерминированные функции могут быть получены из стохас-
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тических путем введения определенных допущений и по сути, как упо-
миналось ранее, являются лишь частным случаем случайных. Однако 
задание вида случайных функций несколько уступает в общности наи-
более широкому классу случайных функций, для которых ограничения 
на какие-либо зависимости мгновенных значений или на параметры и 
функции от них не накладываются вообще. Однако подобные ограниче-
ния в ряде случаев существенно упрощают решение задачи оптимально-
го синтеза дискретного отображения непрерывного канала связи. 

4. Структурная схема нелинейных дискретно-аналогового и 
аналого-дискретного преобразователей на основе функциональных 
рядов. Для представления структурной схемы дискретного канала свя-
зи, включающего нелинейные дискретно-аналоговый и аналого-
дискретный преобразователи, необходимо несколько видоизменить опе-
раторы нелинейных дискретно-аналогового (5) и аналого-
дискретного (6) преобразований. Так, оператор дискретно-аналогового 
преобразования целесообразно рассматривать не как множество сумм 

произведений координат входных сигналов xk, Nk ,1=  на базисные 

функции дискретно-аналогового преобразования ( )r,,...,1
t

ikkϕ , aNi ,1= , 

Nk j ,1= , ij ,1= , '' jjkk jj << , ij ,1'= , а как всего одну сумму про-

изведений вектора различных упорядоченных произведений координат 
входных сигналов и вектор-функции упорядоченных базисных функ-
ций. Первоначально следует рассмотреть случай линейного дискретно-
аналогового преобразования (i = 1), для которого в операторе дискрет-
но-аналогового преобразования (5) сохраняется всего лишь одна сум-
ма, достаточно просто представимая в матричном виде: 

 

( ) ( )rxr ,, 11
11

11
ttx T

N

k
kk Φ=

=
ϕ , (15) 

 

где xx =1  — вектор сигнала на входе дискретного канала связи (на 

входе дискретно-аналогового преобразователя) размерности N; 

( ) ( ) ( ) ( )[ ]TN tttt rrrr ,,...,,,,, 211 ϕϕϕ=Φ  — вектор базисных функций дис-

кретно-аналогового преобразования первого порядка. 
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Дискретно-аналоговое преобразование исключительно второго 
порядка (i = 2) целесообразно представить в форме рекуррентного со-
отношения: 

 

( ) ( ) ( )rxrxr ,,, 22
1

,2,1
1

,

1

111

1 12

2121
ttxtxx T

N

k
k

T
kk

N

k

N

kk
kkkk Φ=Φ=  

== =
ϕ , (16) 

 

где ( )TNkkk xxx ,...,, 1,1 +=x , Nk ,1= , — усеченный вектор сигнала на 

входе дискретно-аналогового преобразователя размерности N–k+1 

(очевидно, что x1 = x1,1= x, а x1,N = xN); ( )TT
NN

TT xxx ,12,121,112 ,...,, xxxx =  — 

вектор произведений второго порядка сигнала на входе дискретно-

аналогового преобразователя размерности 2
1+NC  согласно (8); 

( ) ( ) ( ) ( )[ ]T
Nkkkkkk tttt rrrr ,,...,,,,, ,1,,,2 ϕϕϕ +=Φ  — усеченный вектор ба-

зисных функций дискретно-аналогового преобразования второго по-
рядка (очевидно, что ( ) ( )rr ,, ,,2 tt NNN ϕ=Φ ); 

( ) ( ) ( ) ( )[ ]TT
N

TT tttt rrrr ,,...,,,,, ,22,21,22 ΦΦΦ=Φ  — вектор базисных функ-

ций дискретно-аналогового преобразования второго порядка. 
Дискретно-аналоговое преобразование исключительно третьего 

порядка (i = 3) также представимо в форме рекуррентного соотношения: 
 

( )

( )

( ) ( ),,,

,

,

33
1

,3,2

1
,,3,1

1
,,

3

1

1

111

1 12

21221

1 12 23

321

rxrx

rx

r

ttx

txx

tx

T
N

k
k

T
kk

N

k

N

kk
kk

T
kkk

N

k

N

kk

N

kk
kkk

j
k j

Φ=Φ=

=Φ=

=














 

   ∏

=

= =

= = = =
ϕ

 (17) 

 

где ( )TT
NN

T
kk

T
kkk xxx ,11,11,1,2 ,...,, xxxx ++= , Nk ,1= , — усеченный вектор 

произведений второго порядка сигнала на входе дискретно-

аналогового преобразователя; ( )TT
NN

TT xxx ,22,221,213 ,...,, xxxx =  — век-

тор произведений третьего порядка сигнала на входе дискретно-
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аналогового преобразователя размерности 3
2+NC  согласно (8); 

( ) ( ) ( ) ( )[ ]T
Nkkkkkkkkkk tttt rrrr ,,...,,,,, ,,1,,,,,,3 2122122121

ϕϕϕ +=Φ  — усечен-

ный по третьему индексу вектор базисных функций дискретно-
аналогового преобразования третьего порядка; 

( ) ( ) ( ) ( )[ ]TT
Nk

T
kk

T
kkk tttt rrrr ,,...,,,,, ,,31,,3,,3,3 111111

ΦΦΦ=Φ +  — усеченный по 

второму индексу вектор базисных функций дискретно-аналогового пре-

образования третьего порядка; ( ) ( ) ( ) ( )[ ]TT
N

TT tttt rrrr ,,...,,,,, ,32,31,33 ΦΦΦ=Φ
 — вектор базисных функций дискретно-аналогового преобразования 
третьего порядка. 

Далее по индукции дискретно-аналоговое преобразование ис-
ключительно i-го порядка имеет рекуррентный вид: 

 

( ) ( )rxr ,,...
1

,...,
11 12 1

1
ttx i

T
i

N

k

N

kk

N

kk
kk

i

j
k

ii

ij
Φ=













   ∏
= = = =−

ϕ , aNi ,1= , (18) 
 

 

где ( )TT
NiN

T
i

T
ii xxx ,12,121,11 ,...,, −−−= xxxx  — вектор произведений i-го 

порядка входных сигналов, каждый элемент которого является произ-
ведением упорядоченных по возрастанию координат входного сигна-
ла, размерность данного вектора определяется на основе (8); 

( ) ( ) ( ) ( )[ ]TT
Ni

T
i

T
ii tttt rrrr ,,...,,,,, ,2,1, ΦΦΦ=Φ  — вектор базисных функций 

дискретно-аналогового преобразования i-го порядка. 
Таким образом, оператор нелинейного дискретно-аналогового 

преобразования порядка Na (5) представим в виде суммы дискретно-
аналоговых преобразований меньших порядков (15)–(18): 

 

( ) ( )
=

Φ=
aN

i
i

T
i ttx

1

,, rxr . (19) 

 

Следовательно, структурную схему дискретно-аналогового пре-
образователя целесообразно представить в виде блоков, каждый из 
которых выполняет исключительно дискретно-аналоговые преобразо-
вания некоторого порядка. Между блоками же дискретно-аналоговых 
преобразований следует разместить устройства коммутации, форми-
рующие векторы произведений соответствующего порядка сигнала на 
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входе дискретно-аналогового преобразователя. В результате структур-
ная схема имеет вид, изображенный на рисунке 4. 
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Рис. 4. Структурная схема нелинейного дискретно-аналогового преобразователя 
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Оператор аналого-дискретного преобразования также следует 
разбивать на составляющие, выполняющие аналого-дискретные пре-
образования определенного порядка. Так, аналого-дискретное преоб-
разование первого порядка на основе свойства линейности операций 
интегрирования и суммирования представимо в виде: 

 

( ) ( ) ( ){ } 
Ω Ω

+=

1' 1'

111111,111 ''',''',''','''

t

ddttxttxx kkk

r

rrrr ϕ , ',1 Nk = , 
(20) 

где  

( ) ( ) ×












=     ∏
= Ω Ω Ω Ω =

b

t it i

N

i

i

j
jjk txtx

2 2
11

2' ' 2' '

',''......',''

r r

rr

( ) iiiiki dddtdttt '...''...'',...,',',...,'' 2211, rrrrϕ×  
 

сигнал на выходе блока аналого-дискретного преобразования второго 
порядка. Аналого-дискретное преобразование второго порядка имеет 
подобную рекуррентную форму: 
 

( ) ( ) ( ){

( )} ,''',',',''

',',',''',''',''

222121

2121,22211

2' 2'

rrr

rrrr

r

ddtttx

tttxtx

k

kk

t

 
Ω Ω

+= ϕ
 

(21) 

где  

( ) ( ) ×












=     ∏
= Ω Ω Ω Ω =

b

t it i

N

i

i

j
jjk txttx

3 3
2121

3' ' 2' '

',''......',',',''

r r

rrr  

( ) iiiiki dddtdttt '...''...'',...,',',...,'' 3311, rrrrϕ×  
 

сигнал на выходе блока аналого-дискретного преобразования третье-
го порядка. 

По индукции аналого-дискретное преобразование m-го порядка 
представима в рекуррентном виде: 

 

( )
( ) ( ){

( )} ,,1,',...,',',...,''

',...,',',...,''',''

',...,',',...,''
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1111
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где  

( ) ( )     ∏
+= Ω Ω Ω Ω +=
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сигнал на выходе блока аналого-дискретного преобразования m-го 
порядка. 

Также по индукции аналого-дискретное преобразование Nb-го 
порядка задается в форме интеграла произведения входного сигнала и 
базисной функции аналого-дискретного преобразования Nb-го порядка:  
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Таким образом, структурную схему нелинейного аналого-
дискретного преобразователя целесообразно рассматривать как соеди-
нение блоков аналого-дискретных преобразований определенного по-
рядка, каждый выход которых является входом блоков меньшего на 
единицу порядка нелинейности. В результате данная схема имеет вид, 
изображенный на рисунке 5. 

Следовательно, в наиболее обобщенном структурированном ви-
де уравнения (5) и (6), являющиеся операторами нелинейных дискрет-
но-аналогового Ф и аналого-дискретного Ф' [7] преобразований соот-
ветственно, задают дискретное отображение непрерывного канала свя-
зи. Выражения же (19) и (20)–(23) делают возможным представление 
данных операций в виде структурных схем, реализующих последова-
тельно дискретно-аналоговое и аналого-дискретное преобразования от 
низкого порядка нелинейности к более высокому. Следует подчерк-
нуть еще одно немаловажное достоинство дискретного отображения 
именно структурного типа. Так, в наиболее общем виде подобное ото-
бражение предполагает учет нелинейности произвольно большой сте-
пени вплоть до бесконечной. В результате и реализация, и синтез оп-
тимальных как дискретно-аналогового, так и аналого-дискретного 
преобразований оказываются весьма затруднительными, за исключе-
нием случаев определенной заданной формы используемых базисных 
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функций. Однако данное обстоятельство является достаточно сильным 
ограничением, поскольку способно существенно сократить класс опе-
раторов отображения. Представление же операций в параметризован-
ном виде (5) и (6) делает возможным как выбор заданного числа ба-
зисных функций в рамках определенного порядка нелинейности, так и 
введение ограничения на максимальную нелинейность оператора дис-
кретного отображения. 
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Рис. 5. Структурная схема нелинейного аналого-дискретного преобразователя 

 

В итоге решение задач синтеза оптимальных дискретно-
аналогового и аналого-дискретного преобразований возможно как в 
общем виде (при устремлении степени нелинейности к бесконечно-
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сти), что должно быть подобно оптимальным нелинейным системам, 
как правило трудно реализуемым на практике, так и при достаточно 
произвольных ограничениях на число и порядок нелинейности базис-
ных функций, что приводит к сравнительно простым реализациям вы-
шеописанных процедур. 

5. Заключение. Анализ существующих методов синтеза линей-
ных дискретных отображений непрерывных каналов связи показал, 
что в общей постановке задача синтеза подобных отображений должна 
формулироваться без введения ограничений на класс функций или же 
свойства коэффициентов разложения в соответствии с критерием оп-
тимальности воспроизведения передаваемой информации. 

Формально описаны нелинейные детерминированные дискрет-
ные отображения непрерывных каналов связи на основе функциональ-
ных рядов Вольтерра, видоизмененных путем представления входных 
и выходных конечномерных сигналов в виде рядов из взвешенных 
дельта-функций. Оператор нелинейного дискретно-аналогового пре-
образования представляет собой сумму соответствующих произведе-
ний координат входных сигналов (точек сигнального созвездия) на 
базисные функции дискретно-аналогового преобразования и в отличие 
от линейного аналога включает не только линейные комбинации. Опе-
ратор нелинейного аналого-дискретного преобразования представляет 
собой набор корреляторов, в которых входными функциями являются 
соответствующие произведения входных сигналов (на выходе непре-
рывного канала) с различными аргументами, а опорными — многоар-
гументые базисные функции аналого-дискретного преобразования, и в 
отличие от линейного аналога включает не только линейную свертку 
(согласованный фильтр или коррелятор первого порядка). 

Оценка сложности реализации нелинейных дискретно-
аналогового и аналого-дискретного преобразований с заданными сте-
пенью нелинейности и размерностью сигналов демонстрирует значи-
тельную вычислительную сложность дискретно-аналогового и анало-
го-дискретного преобразований. Число базисных функций дискретно-
аналогового преобразования имеет полиномиальную зависимость от 
достаточно больших размерностей сигналов на входе дискретно-
аналогового преобразователя и растет по показательному закону при 
увеличении степени нелинейности дискретно-аналогового преобразо-
вания. Число же базисных функций аналого-дискретного преобразова-
ния определяется как произведение размерности сигналов на выходе 
аналого-дискретного преобразователя на степень его нелинейности. 
Однако вследствие значительного количества переменных в функциях 
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аналого-дискретного преобразования порядка нелинейности большего 
двух по сравнению с дискретно-аналоговыми сложность операций не-
линейных дискретно-аналогового и аналого-дискретного преобразова-
ний оказываются сопоставимыми. 

Предложена структурная схема нелинейных дискретно-
аналогового и аналого-дискретного преобразований на основе функ-
циональных рядов. В качестве ее параметров используются не толь-
ко форма и количество базисных функций дискретно-аналогового и 
аналого-дискретного преобразований, но и степень их нелинейно-
сти. В результате существует возможность реализации нелинейных 
дискретно-аналогового и аналого-дискретного преобразований с 
заданной их вычислительной сложностью путем регулирования сте-
пени их нелинейности. 

В качестве направлений дальнейших исследований целесообраз-
но рассматривать поиск подходов к практической реализации предло-
женных процедур модуляции и демодуляции на базе современной мик-
ропроцессорной техники. В этой связи следует отметить необходимость 
трансформации обобщенных нелинейных преобразований, использую-
щих многомерные ядра в виде непрерывных функций, в преобразова-
ния, использующие исключительно дискретные последовательности. 
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РЕФЕРАТ 
 

Батенков К. А. Синтез детерминированных нелинейных 
дискретных отображений непрерывных каналов связи. 

Анализ существующих методов синтеза линейных дискретных отобра-
жений непрерывных каналов связи показал, что в общей постановке задача син-
теза подобных отображений должна формулироваться без введения ограничений 
на класс функций или же свойства коэффициентов разложения в соответствии с 
критерием оптимальности воспроизведения передаваемой информации. 

Формально описаны нелинейные детерминированные дискретные 
отображения непрерывных каналов связи на основе функциональных рядов 
Вольтерра. 

Оператор нелинейного дискретно-аналогового преобразования пред-
ставляет собой сумму соответствующих произведений координат входных 
сигналов (точек сигнального созвездия) на базисные функции дискретно-
аналогового преобразования и в отличие от линейного аналога включает не 
только линейные комбинации. 

Оператор нелинейного аналого-дискретного преобразования представ-
ляет собой набор корреляторов, в которых входными функциями являются 
соответствующие произведения входных сигналов (на выходе непрерывного 
канала) с различными аргументами, а опорными — многоаргументые базис-
ные функции аналого-дискретного преобразования, и в отличие от линейного 
аналога включает не только линейную свертку (согласованный фильтр или 
коррелятор первого порядка). 

Оценка сложности реализации нелинейных дискретно-аналогового и 
аналого-дискретного преобразований с заданными степенью нелинейности и 
размерностью сигналов демонстрирует значительную вычислительную слож-
ность дискретно-аналогового и аналого-дискретного преобразований. 

Предложена структурная схема нелинейных дискретно-аналогового и 
аналого-дискретного преобразований на основе функциональных рядов. 
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SUMMARY 
 

Batenkov K. A. Synthesis of Deterministic Nonlinear Discrete Mappings 
of Continuous Channel. 

Linear discrete mappings of continuous channel synthesis method analysis 
isindicated that in general such mappings synthesis task can formulated without 
function class or expansion coefficient property conditionsby optimal transmission 
playback criterion. 

Deterministic nonlinear discrete mappings of continuous channel are formal-
ly derived on basis of functional Volterra series. 

Nonlinear discrete-continuous operator is sum of input signal coordinate on 
discrete-continuous transform basis function product. It includes not only linear 
combinations unlike in linear analog. 

Nonlinear continuous-discrete operator correlators in which input functions 
are input signal product and support functions are multi-argument basis functions of 
continuous-discrete transform.It includes not only linear convolution unlike in linear 
analog. 

Nonlinear discrete-continuous and continuous-discrete transform develop-
ment complexity estimate with specified level of nonlinearity and signal dimension 
is displayed significant discrete-continuous and continuous-discrete transform com-
putational complexity. 

Nonlinear discrete-continuous and continuous-discrete transform block dia-
gram on basis of functional Volterra series is proposed. 
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УДК 519.21 
 

В.П. БУБНОВ, С.А. СЕРГЕЕВ 
НЕСТАЦИОНАРНЫЕ МОДЕЛИ ЛОКАЛЬНОГО СЕРВЕРА 
АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ МОНИТОРИНГА 

ИСКУССТВЕННЫХ СООРУЖЕНИЙ 
 

Бубнов В.П., Сергеев С.А. Нестационарные модели локального сервера 
автоматизированной системы мониторинга искусственных сооружений. 
Аннотация. Данная работа посвящена определению максимального возможного числа 
датчиков, подключаемых к одному из локальных серверов автоматизированной системы 
мониторинга технического состояния искусственных сооружений. В статье приводятся  
нестационарные вероятностные модели с детерминированным входным потоком заявок 
и гипердельтным распределением времени обслуживания заявок. Обосновывается 
применение гипердельтного распределения в имитационной модели сравнением 
результатов имитационного моделирования с результатами, полученными с помощью 
аналитической модели. На основе результатов моделирования выбирается система 
управления базой данных для локального сервера. 
Ключевые слова: нестационарная модель, автоматизированная система мониторинга 
искусственных сооружений, вероятности состояний системы. 
 
Bubnov V.P., Sergeev S.A. Non-Stationary Models of a Local Server of the Automated 
System for Monitoring Artificial Structures. 
Abstract. This work is devoted to the determination of the maximum possible number of 
sensors connected to one of the local servers of the automated system for monitoring the 
technical condition of man-made structures. The article presents a simulation model with the 
time-dependent probabilistic deterministic process of receiving requests and hyperdelta 
requests service process. The use of hyperdelta distribution in the simulation model is 
substantiated by comparing simulation results with the results obtained using an analytical 
model. Based on the simulation results, a database management system for a local server is 
chosen. 
Keywords: non-stationary model; an automated system for monitoring artificial structures; the 
probability of the system state. 

 
1. Введение. Чтобы своевременно среагировать на опасные 

изменения параметров искусственных сооружений, необходимо 
осуществлять их мониторинг технического состояния. Проблема 
мониторинга искусственных сооружений рассмотрена в [1-10]. Однако 
в приведенных источниках рассматривались вопросы архитектуры 
автоматизированной системы мониторинга технического состояния 
искусственных сооружений (АСМИС) и использование данных, 
полученных от датчиков. Данная работа посвящена определению 
возможности подключения к системе заданного количества датчиков 
на основе использования нестационарных аналитических и 
имитационных моделей. Перегрузка либо отказ работы различных 
компонентов АСМИС, приводят к несвоевременной обработке 
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информации либо к ее потере, что в свою очередь может привести к 
значительным материальным потерям и даже к человеческим жертвам. 

2. Исследование вероятностно временных характеристик 
системы АСМИС. В [6] приводится архитектура и алгоритмы 
работы системы для автоматизированного мониторинга технического 
состояния искусственных сооружений. Одним из важнейших 
компонентов этой системы является программно-аппаратный модуль, 
называемый локальным сервером. Для определения возможности 
реализации всех операций, связанных с технологическим циклом 
локального сервера, было проведено его нагрузочное тестирование с 
помощью специализированной программы, описанной в [11], которое 
показало, что уже при 4 подключенных к системе датчиках, 
возникают ошибки, влекущие за собой потерю значительной части 
данных, которые поступают от датчиков. Это приводит к 
несвоевременному и неточному прогнозированию и анализу 
ситуации на искусственном сооружении. Анализ этих ошибок 
показал, что они связаны с технологическими операциями 
взаимодействия программного обеспечения локального сервера с 
базой данных. В качестве базы данных использовалась SQLite. Ее 
особенность в том, что она не предоставляет отдельного сервиса для 
выполнения операций чтения и записи данных, а интегрируется в 
разрабатываемую программу в качестве сторонней программной 
библиотеки. Кроме того, в качестве хранилища данных используется 
единственный файл, и разработчику необходимо самому заботиться о 
синхронизации потоков чтения и записи данных [12]. Эта база 
данных была выбрана, так как она наиболее простая. 

Для определения максимального числа датчиков, подключение 
которых к одному локальному серверу не приводило бы к 
перегрузкам, была разработана модель нестационарной системы 
обслуживания (НСО) [13]. 

Основные допущения:  
1. К локальному серверу подключены датчики одного типа. 
2. Через равные интервалы времени  в систему поступают 

данные от  датчиков. Где  — количество подключенных к 
локальному серверу датчиков. Так как датчики одного типа и заявки от 
всех датчиков обрабатываются непрерывно, было принято решение 
объединить каждую группу заявок, приходящих одновременно в 
единую заявку первого типа. 

3. Через равные интервалы времени  поступает заявка второго 
типа, связанная с технологическим циклом синхронизации данных 
между локальным и удаленным сервером. 
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4. Важно, чтобы после одновременного поступления двух 
заявок второго и первого типа, они успели обслужиться до момента 
поступления последующей заявки. 

В известных источниках [14] авторы не нашли требуемой для 
исследования модели. 

Нестационарная имитационная модель имеет следующее 
обозначение Кендалла: 

 < / /1/ >, 
 

где  — детерминированный входной поток заявок,  —
гипердельтное распределение времени обслуживания заявок с числом 
этапов семь, 1 — одно обслуживающее устройство, n — число заявок, 
поступающих за все время моделирования, и описывается 
следующими параметрами: 

1. Имеется одно обслуживающее устройство. Физически 
обслуживающим устройством является база данных. 

2. = 2 — количество типов заявок. Приоритет заявки типа 1 
выше, чем у типа 2. 

3. Заявки каждого типа поступают через одинаковые интервалы 
времени, присущие для каждого типа заявок. 

4. λ — вектор интенсивности поступления заявок, причем λ  — 
интенсивность поступления заявок типа . 

5. Закон распределения времени обслуживания заявок —
гипердельтный. В [15-16] показаны преимущества использования 
гипердельтного аппроксимирующего распределения в имитационных 
моделях, перед использованием других распределений фазового типа. 

6. 1 — матрица времени обслуживания заявок первого типа, 
имеет 2 строки, причем 1 ,  — вероятность того, что заявка первого 
типа обслужится за время 1 , . Сумма всех элементов первой строки 
матрицы равна единице. 

7. 2 — матрица времени обслуживания заявок второго типа, 
имеет 2 строки, причем 2 ,  — вероятность того, что заявка второго 
типа обслужится за время 2 , . Сумма всех элементов первой строки 
матрицы равна единице. 

8.  — вектор количества заявок, где  — количество заявок 
типа , поступающих в систему за все время моделирования. 
Умножение вектора строки  на единичный столбец даст n. 

В каждый момент времени НСО описывается следующими 
параметрами: 
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1. Вектор , где	i-я компонента вектора определяет количество 
заявок типа , находящихся в НСО в данный момент.	

2. Вектор , где	i-я компонента вектора определяет количество 
заявок типа , уже получивших обслуживание и покинувших НСО.	

При = 4, имеем: 
 λ = 1, ; = 5|1 . 

 
В ходе натурного эксперимента были получены начальные 

моменты времени обслуживания заявок первого и второго типов. С их 
помощью были рассчитаны параметры аппроксимирующего 
гипердельтного распределения специальной программой [17]. 
Параметры данных распределений представлены ниже: 

 = 0.994.628 − 9|	0.00180.137 |0.00270.192 |	0.0030.265|	0.00190.336 |3.43 − 40.41 |2.65 − 50.49 ; = 0.993.793 − 8|0.0020.696|0.00281.0001|0.00311.397 |	0.00161.762 |1.834 − 42.2458 |1.996 − 52.647 . 
 

Описанная выше имитационная модель была реализована на 
языке программирования Java [18]. В таблице 1 приведены значения 
вероятности свободного состояния НСО в различные моменты 
времени, полученные с помощью имитационной модели. 

 

Таблица 1. Значения вероятности свободного состояния НСО 
t 2 3 4 5 6 

Вероятность 1 1 1 1 0.992 
 

В момент времени 6 значение вероятности свободного 
состояния системы не равна единице, так как система не всегда 
успевает обслужить пришедшие одновременно заявки обоих типов. 

Для проверки полученных результатов была разработана 
аналогичная имитационной численно-аналитическая модель. 
Алгоритм расчета таких моделей описан в [13]. Аналитическая модель 
отличается от имитационной законом распределения времени 
обслуживания заявок, имеет следующее обозначение Кендалла: 

 < / /1/ >, 
 

и описывается следующими параметрами: 
1) Имеется одно обслуживающее устройство; 
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2) N=2 — количество типов заявок. Приоритет заявки типа 1 
выше, чем у типа 2; 

3) Заявки каждого типа поступают через детерминированные 
интервалы времени; 

4) λ — вектор интенсивности поступления заявок, причем λ  —
интенсивность поступления заявок типа i; 

5) Закон распределения времени обслуживания заявок —
экспоненциальный; 

6) μ  — вектор интенсивности обслуживания заявок, причем 
 — интенсивность обслуживания заявок типа i; 

7)  — -я компонента вектора, определяет количество заявок 
типа , поступающих в систему за интервал моделирования. 

В каждый момент времени НСО описывается следующими 
параметрами: 

1) , -я компонента вектора определяет количество заявок 
типа , находящихся в НСО в данный момент;	

2) , -я компонента вектора определяет количество заявок 
типа , уже получивших обслуживание и покинувших НСО.	

Время обработки заявок в модели распределяется 
экспоненциально. 

Для эксперимента были использованы следующие исходные 
данные: 

 λ = 1, ; μ = 3.366|3,497 ; = 5|1 . 
 

Описанная модель была реализована на языке 
программирования Java [19]. В таблице 2 приведены значения 
вероятности p свободного состояния НСО в различные моменты 
времени t, полученные с помощью аналитической модели.  

 

Таблица 2. Значения вероятности свободного состояния НСО 
t 2 3 4 5 6 

Вероятность 0.965 0.961 0.9607 0.9606 0.848 
 

При аппроксимировании гипердельтным распределением 
используется тринадцать начальных моментов, а при 
аппроксимировании экспоненциальным — только один, очевидно, что 
гипердельтная аппроксимация будет значительно точнее повторять 
свойства распределения времени обслуживания заявок каждого типа. 
Этим и объясняется столь значительная разница в результатах работы 
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моделей. Поэтому для сравнения работы обеих моделей в 
имитационной модели генератор случайных величин по 
гипердельтному закону распределения был заменен на генератор 
случайных величин по экспоненциальному закону распределения. 

В таблице 3 приведены значения вероятности p свободного 
состояния НСО в различные моменты времени t, полученные с 
помощью имитационной модели с экспоненциальным генератором 
случайных величин и исходными данными такими же, как и в 
аналитической модели, описанной выше. 

 
Таблица 3. Значения вероятности свободного состояния НСО 

t 2 3 4 5 6 
Вероятность 0.965 0.961 0.9611 0.9606 0.848 

 
На рисунке 1 изображен график зависимости значения 

вероятности свободного состояния НСО от времени при 4 датчиках. 
Стоит отметить, что на всех графиках шаг по сетке времени взят 

равным 0,1 с. Поэтому на графиках не отображено, что при 
поступлении новой заявки вероятность свободного состояния 
становится равной нулю. 

 
Рис. 1. График зависимости значения вероятности свободного состояния НСО 

от времени при 4 датчиках 
 

Чтобы определить максимально возможное количество датчиков 
для такой системы был проведен ряд экспериментов с имитационной 
моделью. Объединив данные этих экспериментов, был построен график 
зависимости значения вероятности нахождения НСО в момент времени 
6 в поглощающем состоянии от числа подключенных к ней датчиков. 
Данная зависимость представлена на рисунке 2. 
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Рис. 2. Зависимость значения вероятности нахождения НСО в момент времени 

6 в поглощающем состоянии от числа датчиков 
 

Как видно из рисунка 2, уже при двух подключенных к 
локальному серверу датчиках значение вероятности того, что заявки 
обоих типов не успеют обслужиться к моменту поступления новой 
заявки, возросло. В связи с этим было принято решение сменить 
используемую в локальном сервере базу данных. Были 
проанализированы лицензионные соглашения, удобство и простота 
использования, скорость выполнения SQL запросов, надежность 
основных баз данных, и выбрана база данных PostgreSQL [20]. 

Для проверки работоспособности измененной системы было 
произведено имитационное моделирование, описанной выше модели. 
Ниже описаны некоторые из этих экспериментов. 

Моделирование при различных значениях  показало, что 
смена базы данных на PostgreSQL значительно увеличила пропускную 
способность системы. Результаты моделирования при малых  не 
представляют интерес, поэтому ниже приведены результаты 
некоторых моделирований при ≥ 100. 

При = 100 , по аналогии с предыдущим экспериментом 
имеем: λ = 1, ; = 5|1 ; = 0.9965.1 − 12	|		0.0010.047		|	0.0020.054	|		2.7 − 40.069 	|		1.8 − 40.085 		|	5.09 − 50.103 		|	2.3 − 50.114 ; = 0.9961.2 − 11|8.34 − 40.291 	|	0.0010.336|	6.11 − 40.397 |	2.2 − 40.501 	|	5.4 − 50.59 		|	2.3 − 50.67 . 
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В таблице 4 приведены значения вероятности p свободного 
состояния НСО в различные моменты времени t, полученные с 
помощью имитационной модели. 

 

Таблица 4. Значения вероятности свободного состояния НСО 
t 2 3 4 5 6 

Вероятность 1 1 1 1 1 
 

График зависимости значения вероятности свободного 
состояния НСО от времени показан на рисунке 3. 

 

 
Рис. 3. График зависимости значения вероятности свободного состояния НСО 

от времени при 100 датчиках 
 

При = 450, по аналогии с предыдущим экспериментом 
имеем: λ = 1, ; 

 = 0.991.4 − 11	|		8.9 − 40.175 		|	0.00290.2082	|		0.00370.2488	|		 0.0020.2926		|	2.7 − 40.343 		|	6.7 − 50.38191 ; 
 = 0.995.8 − 11	|		6.2 − 41.007 		|	0.00241.189 	|		0.00371.4176	|		0.00221.6615		|	7.7 − 41.9137 		|	1.4 − 42.1083 ; = 5|1 . 

В таблице 5 приведены значения вероятности p свободного 
состояния НСО в различные моменты времени t, полученные с 
помощью имитационной модели. 
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График зависимости свободного состояния НСО от времени 
показан на рисунке 4. 

 

 
Рис. 4. График зависимости свободного состояния НСО от времени при 

450 датчиках 
 

Объединив данные проведенных экспериментов, можно 
построить график зависимости значения вероятности нахождения 
НСО в момент времени 6 в поглощающем состоянии от числа 
датчиков. Данная зависимость представлена на рисунке 5. 

 

 
Рис. 5. Зависимость значения вероятности нахождения НСО в момент 

времени 6 в поглощающем состоянии от числа датчиков 
 

Из рисунка 5 видно, что использование локального сервера с 
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значение вероятности возникновения ошибки возрастает. Стоит 
отметить, что нагрузочное тестирование системы при помощи 
специальной программы [11] при 	 = 	200  прошло без 
возникновения ошибок. Кроме того, возможность подключения к 
локальному серверу 200 датчиков значительно превышает требования, 
предъявляемые к системе АСМИС в начале разработки. 

3. Заключение. Приведенные в статье аналитические и 
имитационные модели реализованы на языке Java и зарегистрированы 
в Федеральном институте промышленной собственности [18, 19]. 

С помощью представленных аналитических и имитационных 
моделей решаются следующие задачи:  

1) Выбор системы управления баз данных (СУБД) для системы 
мониторинга искусственных сооружений. 

2) Определение, при выбранной СУБД и типах датчиков, 
предельное число датчиков, подключаемых к локальному серверу. 

3) Выбор аппаратно-программной платформы для периферийных 
узлов АСМИС. 
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РЕФЕРАТ 
 
Сергеев С.А., Бубнов В.П. Нестационарные модели локального 
сервера автоматизированной системы мониторинга искусственных 
сооружений. 

Для определения технического состояния искусственных сооружений на 
железнодорожном транспорте (мосты, тоннели, эстакады), была разработана 
система автоматизированного мониторинга искусственных сооружений 
(АСМИС). Стабильная работа такого рода систем является существенным 
фактором в обеспечении безопасности особо опасных объектов. Основное 
требование предъявляется к оперативности получения и обработки информации 
с датчиков системы локальным сервером. Особенности функционирования 
локального сервера таковы, что периодически на сервер поступает большое 
количество заявок на обработку информации различного типа. Время обработки 
заявок разного типа является случайной величиной. 

Данная работа посвящена определению максимального возможного 
числа датчиков, подключаемых к одному из локальных серверов 
автоматизированной системы мониторинга технического состояния 
искусственных сооружений. В статье приводиться  имитационная 
нестационарная вероятностная модель с детерминированным процессом 
поступления заявок и гипердельтным процессом обслуживания заявок. 
Обосновывается применение гипердельтного распределения в имитационной 
модели путём сравнения результатов имитационного моделирования с 
результатами, полученными с помощью аналитической модели. На основе 
результатов моделирования определяется максимальное число датчиков, 
подключение которых не приведёт к перегрузке, и выбирается система 
управления базой данных для локального сервера АСМИС. 

 
SUMMARY 

 
Sergeev S.A., Bubnov V.P. Non-Stationary Models of the Automated 
Monitoring System of Artificial Structures Local Server. 

To determine the technical condition of especially dangerous objects (bridges, 
tunnels, overpasses), the automated system for monitoring of artificial 
structures (ASMAS) was developed. Stable operation of such systems is an essential 
factor in ensuring the safety of especially dangerous objects. The main requirement is 
specified for the efficiency of receiving and processing information from the sensors of 
the local server. Functioning features of the local server are such that the server 
periodically receives a large number of customers to process information of various 
types. The amount of time it takes to process different customers is a random variable. 

This paper is devoted to the determination of the maximum possible number of 
sensors connected to one of the local servers of the automated system for monitoring 
of the technical condition of artificial structures. The article presents a simulation 
model with time-dependent probabilistic deterministic process of receiving customers 
and hyper delta process of the customer processing; substantiates the use of the hyper 
delta distribution in the simulation model by comparing simulation results with the 
results obtained by using an analytical model. Based on the results determined by the 
simulation database management system for a local server is chosen. 
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Архипкин А.В. Задачи группового управления роботами в робототехническом 
комплексе пожаротушения. 
Аннотация. Для решения задач группового управления РТК на различных уровнях 
необходима разработка аппаратуры передачи данных, к которой предъявляются 
повышенные требования. Рассмотрены проблемы выбора методов и алгоритмов 
реализации помехоустойчивых каналов связи для робототехнических комплексов 
специального и военного назначения тяжелого класса. Обосновано, что аппаратура 
передачи данных для робототехнических комплексов должна быть специализированной, 
строиться на основе эффективных сигнально-кодовых конструкций, использовать 
различные методы адаптации канала радиосвязи к изменяющимся условиям 
эксплуатации (помеховая обстановка, условия распространения). Рассмотрены 
особенности и варианты построения аппаратуры передачи данных для группового 
управления роботами, показаны преимущества и недостатки схем временно́го и 
частотного уплотнения каналов (абонентов). 
Ключевые слова: групповое управление РТК, уровни управления, аппаратура передачи 
данных, помехоустойчивость, адаптивная модуляция, адаптивная мощность.. 
 
Petrov V.F, Terentev A.I., Simonov S.B., Korolkov D.N., Komchenkov V.I., Arkhipkin A.V. 
Problems of Group Control of Robots in the Robotic Complex of Fire Extinguishing. 
Abstract. Development of the data-communication equipment with high demands imposed is 
necessary for solving the problems of unmanned robots group control on various levels. In this 
paper methods and algorithms for noise-immunity communication channel implementation are 
described. Substantiated that communication equipments for these channels have to be special-
purpose and they have to use effective signal-code constructions which can adopt to changing 
environments. Features and options for multiple unmanned ground vehicles (UGV) control 
communications are described, advantages and disadvantages of time division multiple access 
and frequency division multiple access are considered. 
Keywords: Communication equipment; noise-immunity; adoptive modulation and coding; 
adoptive power mode. 

 
1. Введение. Одним из путей создания робототехнических 

комплексов (РТК) специального назначения является модернизация 
существующих экипажных образцов военной техники [1-4]. Именно 
таким образом создается РТК на базе специальной пожарной 
машины (СПМ). РТК СПМ состоит из пункта дистанционного 
управления (ПДУ) и двух дистанционной управляемых СПМ (ДУ 
СПМ). Для каждой ДУ СПМ разработан комплект 
специализированной аппаратуры, который обеспечивает 
дистанционное управление [5].  
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Управление каждой ДУ СПМ планирует оператор. Однако ДУ 
СПМ1 и ДУ СПМ2 могут выполнять часть функций автономно: 
например, движение по маршруту [6, 7]. 

Следует отметить, что по мере возрастания возможностей 
автономного функционирования объекта объем передаваемой 
видеоинформации между роботами и ПДУ будет сокращаться [8, 9]. 
Это позволит включить в единую сеть «точка-многоточка» большее 
количество роботов при той же пропускной способности сети [10]. 
Решение поставленных задач группой СПМ повысит эффективность 
применения РТК СПМ. 

2. Уровни взаимодействия между роботами. Взаимодействие 
между роботами в группе может быть представлено в виде 
ранжированного ряда с возрастанием сложности задачи. 

Уровень 0. Взаимодействие осуществляется между операторами, 
управляющими роботами. Централизованное управление 
осуществляет командир комплекса. При таком уровне сложности 
требования к взаимодействию между роботами не предъявляются. 
Данный уровень легко реализуется на практике, однако не 
представляет интереса с точки зрения автономного группового 
функционирования РТК. 

Уровень 1. Данный уровень подразумевает разрешение 
конфликтов при автономном управлении. РТК способны генерировать 
предупреждения операторам при дистанционном управлении. 

В качестве примеров задач этого уровня для РТК СПМ следует 
рассмотреть следующие:  

— уступить дорогу роботу, который выполняет более 
приоритетную задачу; 

— согласование движения при пересечении траекторий РТК; 
— запрос помощи одного РТК при технических неполадках 

другого, например, возгорании (реализация требует расширенного 
информационного поля датчиков) [11]; 

— использование одной СПМ в качестве ретранслятора для 
другой СПМ, потерявшей связь с ПДУ; 

— аварийная буксировка вышедшего из строя РТК. 
При возрастании автономности РТК список будет дополняться 

новыми задачами. В качестве технических аспектов реализации этого 
уровня группового управления следует отметить, что РТК должны 
обмениваться своими координатами и положением в 
пространстве (особенно актуально для крупногабаритных 
комплексов). Обмен информацией для этого может быть организован 
через центральную точку (ПДУ) по структуре «точка-многоточка». 
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Однако для наземных РТК, работающих на пересеченной местности, 
всегда существуют зоны радиотени, в которых связь с ПДУ может 
быть нарушена. Поэтому одним из надежных решений задачи обмена 
информацией является использование между роботами средств связи, 
построенных по принципу mesh сети в зоне непосредственного 
соприкосновения РТК. 

Решение обозначенных на этом уровне задач может выполняться 
РТК автономно, однако наличие развитой информационной сети 
позволяет оператору на ПДУ контролировать происходящее и при 
необходимости вносить коррективы в действия роботов. 

Уровень 2. Совместное решение задач группой однотипных 
роботов. На этом уровне взаимодействие РТК осуществляется путем 
копирования действий друг друга. Например, РТК могут выполнять 
следующие задачи: 

— движение в колонне (здесь ведущий робот следит за тем, 
чтобы ведомый не отстал, а ведомый выполняет задачу движения за 
впереди идущим); 

— обеспечения ретрансляции для связи с ПДУ (каждый РТК 
выполняет роль ретранслятора и является узлом mesh сети); 

— определение целей для пожаротушения и выдача 
целеуказаний, полученных в результате работы системы технического 
зрения группы роботов; 

— сбор и обмен информацией об обнаруженных препятствиях 
при движении в точку назначения. 

Уровень 3. Полностью автономное решение поставленной 
задачи группе РТК по принципу целеуказания и критерия решения 
задачи. С точки зрения группового управления это наиболее 
перспективный уровень. 

Следует отметить, что расширение комплекса 
специализированными роботами, которые решают вспомогательные 
функциональные задачи, позволяет повысить эффективность 
функционирования группы РТК. Так, например, использование робота 
ретранслятора радиосигнала на базе квадрокоптера позволит 
расширить область функционирования РТК СПМ. А применение 
робота разведчика для поиска источников возгорания на базе 
квадрокоптера, позволит получить еще один информационный канал о 
новых возгораниях. 

Одним из ключевых моментов в групповом управлении 
является наличие развитой информационной сети, обеспечивающей 
быстрый и качественный обмен информацией. 
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3. Требования к аппаратуре передачи данных. К аппаратуре 
передачи данных (АПД) для робототехнических комплексов военного 
назначения (РТК ВН) предъявляются повышенные требования по 
помехоустойчивости, скрытности, надежности связи, электромагнитной 
совместимости (ЭМС) и имитостойкости (устойчивости к структурным 
помехам). 

Как правило, специфика применения РТК ВН, в особенности 
тяжелого класса, диктует следующие требования к аппаратуре 
передачи данных: 

— высокие (десятки Мбит/сек) скорости передачи информации 
в прямом канале; 

— асимметрия прямого и обратного канала по скорости 
передачи информации; 

— минимальные (не более 100 мкс) задержки в канале (работа в 
режиме реального времени); 

— возможность работы в сложной электромагнитной 
обстановке, при наличии естественных и преднамеренных 
помех (помехозащищенность), в условиях многолучевого 
распространения сигналов; 

— гибкость и адаптивность канала связи по скорости передачи 
информации, спектральной эффективности и выходной мощности; 
наличие режимов адаптации по излучаемой мощности, пропускной 
способности и частоте излучения в зависимости от помеховой 
обстановки и дальности управления; 

— возможность обеспечивать максимально-скрытную 
радиосвязь (разведзащищенность); 

— поддержка режимов «ретрансляция» и «точка-многоточка» 
для обеспечения группового управления; 

— устойчивая работа в условиях пересеченной местности при 
отсутствии прямой видимости; 

— возможность переключения системы в рамках частотных 
диапазонов; 

— другие требования, специфичные для РТК ВН конкретного 
типа и назначения. 

Перечисленные требования в большей или меньшей степени 
характерны для всех РТК ВН тяжелого класса. Одновременное 
выполнение указанных требований проблематично, а нахождение 
разумного компромисса между ними и практическая реализация 
указанных требований является актуальной научно-технической задачей. 

Даже поверхностный анализ перечисленных требований к АПД 
для РТК ВН показывает, что практическая реализация такой 
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аппаратуры невозможна на базе открытых стандартов связи (Bluetooth, 
Wi-Fi, WiMAX, DVB-T и др.), использующих открытые протоколы. 
Серьезными препятствиями к использованию открытых стандартов 
связи, являются: 

— низкая информационная безопасность канала 
связи (криптостойкость); 

— низкая имитостойкость (устойчивость к имитационной 
помехе, имеющей одинаковую с полезным сигналом структуру, что 
затрудняет ее обнаружение); 

— отсутствие скрытных и помехозащищенных режимов работы; 
— использование высоких (выше 2 ГГц) диапазонов рабочих 

частот, не предназначенных для работы на пересеченной местности, в 
особенности при небольших высотах подвеса антенн на роботе и 
пункте дистанционного управления (ПДУ). 

4. Перспективные методы построения АПД. Все 
вышеперечисленное говорит о том, что АПД для РТК ВН должна быть 
специализированной. Практический опыт разработки и создания АПД 
для РТК ВН и анализ тенденций развития мировой индустрии в этой 
области [12] показывает, что при создании АПД для РТК ВН 
перспективными являются: 

1. Метод ортогонального частотного уплотнения (Orthogonal 
Frequency Division Multiplexing – OFDM) в сочетании со спектрально-
эффективными сигнально-кодовыми конструкциями (QAM-16, QAM-
64), эффективные алгоритмы помехоустойчивого кодирования 
(каскадные коды, блочные и сверточные турбокоды с быстрыми 
алгоритмами декодирования, обеспечивающими минимальные (не 
более 100 мкс) задержки в канале). 

2. Метод разнесенного приема и передачи сигналов (Multiple In 
Multiple Out – MIMO) для увеличения помехоустойчивости и 
надежности работы на пересеченной местности [13]. В среде с 
многолучевым распространением передаваемый сигнал, прежде чем 
достигнет приемника, рассеивается и отражается от различных 
объектов, таких как здания, деревья, горы. При наличии как минимум 
двух приемников с разнесенными антеннами появляется возможность 
выбора лучших из принятых прямых и переотраженных сигналов, а 
также их комбинирования по различным алгоритмам, что увеличивает 
помехоустойчивость канала связи на величину от 3 до 10 дБ. При 
наличии двух и более передающих антенн эффективность данного 
метода увеличивается. На рисунке 1 приведена схема работы 
аппаратуры MIMO 2x2 [13]. При разработке модемов MIMO-OFDM 
чрезвычайно актуальной является задача оценки параметров 
многолучевых каналов связи [14]. 
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Рис. 1. Иллюстрация работы метода MIMO 2х2 

3. Многодиапазонные и широкодиапазонные радиочастотные 
тракты для работы в сложных географических [15] и 
электромагнитных условиях, а также в условиях действия объектовых 
средств РЭБ. Широкие диапазоны частот АПД позволяют обеспечить 
ЭМС в месте применения РТК, а также организовать несколько 
независимых сетей РТК. Применение аппаратуры в диапазонах частот, 
требующих прямой видимости (выше 2-3 ГГц), в случаях, где это 
возможно (связь в колонне, работа на близких дистанциях и на 
открытой местности), позволяет разгрузить низкие диапазоны 
частот (до 1 ГГц), традиционно загруженные средствами связи 
оперативно-тактическиго звена. 

4. Режимы «ретрансляция» и «точка-многоточка» для 
поддержки задачи группового управления роботами. При работе 
роботов в группе использование одного из роботов в качестве 
ретранслятора для другого увеличивает надежность связи, дальность 
управления и живучесть комплекса. Для реализации режимов «точка-
многоточка», как правило, используются методы временно́го и 
частотного уплотнения каналов (абонентов), а также комбинации 
указанных методов. На рисунке 2 приведен пример временно́го 
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уплотнения каналов (Time Division Multiple Access – TDMA) в системе 
с OFDM-модуляцией, предложенный в [16]. В данном решении 
используется структура информационных фреймов на базе OFDM-
сигналов, интегрированная во временны́е слоты TDMA. 
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Рис. 2. Пример временно́го уплотнения каналов (абонентов) системе с 

OFDM-модуляцией 
 
Основной принцип TDMA заключается в том, что имеющийся 

ресурс разделяется между участниками информационного обмена на 
циклически повторяющиеся промежутки времени (TDMA-слоты на 
рисунке 2). 

Метод OFDM в сочетании с TDMA позволяет наиболее 
эффективно использовать частотно-временной ресурс в задачах 
управления несколькими роботами из состава РТК ВН.  

Следует, однако, учитывать, что при использовании временного́ 
уплотнения парциальная пропускная способность канала связи 
отдельного робота уменьшается пропорционально количеству 
одновременно активных роботов. В то же время при использовании 
частотного уплотнения частотный ресурс, занимаемый РТК, 
увеличивается пропорционально количеству активных роботов. 
Расширение занимаемого частотного ресурса, в свою очередь, 
обостряет вопрос электромагнитной совместимости (ЭМС) с другими 
радиосредствами, работающими в непосредственной близости [17]. 
Поэтому предпочтительные схемы уплотнения каналов (абонентов) 
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следует определять для каждого типа РТК в зависимости от 
количества роботов, активных в единицу времени, а также от 
специфики применения РТК [18]. 

5. Интеллектуальные алгоритмы, позволяющие адаптировать 
канал радиосвязи к изменяющимся условиям эксплуатации (помеховая 
обстановка, условия распространения). Адаптация подразумевает 
нахождение компромисса между скоростью передачи информации, 
спектральной эффективностью, помехоустойчивостью и выходной 
мощностью. Работа на переднем крае диктует требование высокой 
скрытности и помехоустойчивости. Наличие радиопередатчика на 
роботе и ПДУ обусловливает возможность применения противником 
средств обнаружения и радиоэлектронного противодействия. Это 
обстоятельство диктует применение в АПД адаптивных режимов 
работы, среди которых: 

— режим адаптивной модуляции, при котором АПД 
подстраивается к характеристикам канала в каждый момент времени, 
«перекачивая» скорость передачи в помехоустойчивость и 
наоборот [18]. В зависимости от отношения сигнал/шум (ОСШ) АПД 
выбирает метод модуляции, при котором может быть обеспечена 
устойчивая работа (рисунок 3). 

 

                                                 QPSK 
(ОСШ=9 дБ)

                                                 QAM-16 
(ОСШ=16 дБ)

                                                 QAM-64 
(ОСШ=22 дБ)

Рис. 3. Предпочтительный метод модуляции в зависимости от отношения 
сигнал/шум 

 
— режим адаптивной мощности, при котором АПД постоянно 

регулирует выходную мощность передатчика и излучает тот уровень 
мощности, который необходим для поддержания заданного качества 
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связи [19]. Этим улучшается показатель разведзащищенности АПД и 
РТК в целом, а также обеспечивается объектовая и общая 
электромагнитная совместимость. 

5. Заключение. Существующие технические возможности 
построения РТК обеспечивают решение задач группового 
взаимодействия объектов. На любом уровне реализации группового 
взаимодействия к аппаратуре передачи данных предъявляются 
повышенные требования. 

Реализация рассмотренных методов и алгоритмов в 
аппаратуре (особенно для группового управления РТК) требует 
использования последних достижений микроэлектроники, что 
позволит обеспечить высокую производительность 
обработки (быстродействие), оптимизировать параметры и повысить 
степень интеграции аппаратуры. 

Современные тенденции развития рынка микроэлектроники и 
телекоммуникаций диктуют разработку так называемых «систем на 
кристалле» (System-on-Chip – SoC). Под устройствами класса «система 
на кристалле» (СнК) в общем случае понимаются устройства, на 
едином кристалле которых интегрированы один или несколько 
процессоров, функциональных устройств, некоторый объем памяти, 
ряд периферийных устройств и интерфейсов, — то есть максимум 
того, что необходимо для решения поставленных перед аппаратурой 
задач. Разработка «систем на кристалле» предполагает оптимизацию 
разрабатываемой схемотехники, что непосредственно сказывается на 
производительности (быстродействии), потребляемой мощности, 
площади кристалла, и как следствие, стоимости [20, 21]. 

Разработка и использование отечественной доверенной СнК, 
реализующей функции модема АПД, позволит унифицировать модемы 
для переносной, носимой и возимой АПД, обеспечит высокие 
эксплуатационные характеристики РТК ВН, а также снизит 
зависимость от поставок иностранной ЭКБ. 
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РЕФЕРАТ 
 
Петров В.Ф., Терентьев А.И., Симонов С.Б., Корольков Д.Н., 
Комченков В.И., Архипкин А.В. Задачи группового управления 
роботами в робототехническом комплексе пожаротушения. 

Одним из путей создания робототехнических комплексов (РТК) 
специального назначения является модернизация существующих экипажных 
образцов военной техники. Взаимодействие между роботами в группе может 
быть представлено в виде ранжированного ряда с возрастанием сложности 
задачи. По мере возрастания возможностей автономного функционирования 
роботов объем передаваемой видеоинформации между роботами и пунктом 
управления сокращается. 

Для решения задач группового управления РТК на различных уровнях 
необходима разработка аппаратуры передачи данных, к которой 
предъявляются повышенные требования. Рассмотрены проблемы выбора 
методов и алгоритмов реализации помехоустойчивых каналов связи для 
робототехнических комплексов специального и военного назначения тяжелого 
класса. Обосновано, что аппаратура передачи данных для робототехнических 
комплексов должна быть специализированной, строиться на основе 
эффективных сигнально-кодовых конструкций, использовать различные 
методы адаптации канала радиосвязи к изменяющимся условиям эксплуатации 
(помеховая обстановка, условия распространения). Рассмотрены особенности 
и варианты построения аппаратуры передачи данных для группового 
управления роботами, показаны преимущества и недостатки схем временно́го 
и частотного уплотнения каналов (абонентов). 

 

SUMMARY 
 
Petrov V.F, Terentev A.I., Simonov S.B., Korolkov D.N., Komchenkov V.I., 
Arkhipkin A.V. Problems of Group Control of Robots in the Robotic 
Complex of Fire Extinguishing. 

One of ways of creation of robotic complexes (RTK) of a special purpose is 
upgrade of the existing vehicular samples of military equipment. Interaction between 
robots in group can be presented in the form of the ranged row with increase of 
complexity of the task. In process of increase of opportunities of independent 
functioning of robots the volume of the transferred video information between 
robots and control center is reduced. 

Development of the data-communication equipment with high demands 
imposed is necessary for solving the problems of unmanned robots group control on 
various levels. In this paper methods and algorithms for noise-immunity 
communication channel implementation are described. Substantiated that 
communication equipments for these channels have to be special-purpose and they 
have to use effective signal-code constructions which can adopt to changing 
environments. Features and options for multiple unmanned ground vehicles (UGV) 
control communications are described, advantages and disadvantages of time 
division multiple access and frequency division multiple access are considered. 
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УДК 537.86 
 

А.В. КЛОКОВ, В.П. ЯКУБОВ, С.Э. ШИПИЛОВ, В.И. ЮРЧЕНКО 
РАЗРАБОТКА СИСТЕМЫ ТЕХНИЧЕСКОГО ЗРЕНИЯ ДЛЯ 

РОБОТОВ НА ОСНОВЕ РАДИОВИДЕНИЯ С 
ИСПОЛЬЗОВАНИЕМ ФОКУСИРУЮЩИХ ЛИНЗ ЛЮНЕБЕРГА 

 
Клоков А.В., Якубов В.П., Шипилов С.Э., Юрченко В.И. Разработка системы 
технического зрения для роботов на основе радиовидения с использованием 
фокусирующих линз люнеберга. 
Аннотация. В докладе представлена разработка методики проектирования однопозици-
онных модулей активного радиовидения для систем радиолокационного контроля раз-
личных объектов и обеспечения систем технического зрения в условиях плохой видимо-
сти, которая также может быть использована для визуализации скрытых под одеждой 
человека опасных предметов в условиях интенсивного пассажиропотока. В основу зало-
жена технология управляемой фокусировки излучения с использованием интеграции 
линзы Люнеберга и автодинных датчиков. 
Ключевые слова: техническое зрение, радиовидение, линза Люнеберга, автодин, фоку-
сировка излучения, синтезирование апертуры. 
 
Klokov A.V., Yakubov V.P, Shipilov S.E., Yurchenko V.I. Development of the Vision Systems 
Based on Radiowave Using a Luneburg Lens Focusing for Robots. 
Abstract. The report presents the development of the design methodology of active radio-wave 
single-position modules for radar control systems of various facilities and the provision of tech-
nical vision systems in low visibility conditions, which can also be used for visualizing dangerous 
objects hidden beneath a person's clothing in heavy passenger traffic. It is based on the focusing 
technologies of radiowave radiation with the Luneberg lens and the autodyne sensors. 
Keywords: vision systems; radiovision; Luneburg lens; autodyne; radiowave focusing; syn-
thetic aperture. 

 
1. Введение. Под активной системой радиовидения понимается 

радиолокационная система микроволнового диапазона, используемая 
для выборочного секторного или полного обзора окружающего про-
странства с целью визуализации скрытых в ручной клади, под одеждой 
человека или в багаже предметов, представляющих потенциальную 
опасность. В сравнении с оптическими системами, системы радиовид-
ния дают возможность получать изображения объектов практически 
независимо от метеоусловий и естественной освещенности, на значи-
тельном удалении и одновременно в широкой зоне обзора, в том числе 
объектов, невидимых в оптическом диапазоне волн [1-6]. Активность 
системы призвана обеспечить существенно более высокий уровень 
отношения сигнал-шум по отношению к пассивным системам, исполь-
зующим контраст собственного радиотеплового излучения человека и 
скрытых предметов. При этом уровень излучения, приходящегося на 
человека, ниже предельно допустимых норм и находится на уровне 
меньшем, чем для излучения работающих сотовых телефонов [7-16]. 

Использование линз Люнеберга позволяет существенно упро-
стить аппаратную фокусировку излучения в широком диапазоне углов. 
Требуемая разрешающая способность имеет порядок 1 см, что обеспе-
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чивается сочетанием двух дополняющих друг друга подходов — меха-
нического углового сканирования и синтезирования большой аперту-
ры. Комплексирование подходов реализуется на основе алгоритмов 
томосинтеза, которые специально разрабатываются для данного ком-
плекса [9, 12, 14, 15]. 

Актуальным является использование предлагаемой системы ра-
диовидения для обеспечения подвижных роботов в условиях недоста-
точной видимости. Система найдет применение для обеспечения управ-
лением транспортными средствами в условиях плохой видимости, на-
пример, в тумане или в дымовых завесах, а также при обеспечении 
управления и развязки интенсивных транспортных потоков [17-23]. 

2. Состав модуля радиовидения. Для достижения заданных 
параметров электронного модуля пассивного радиовидения (ЭМПР) 
используется оригинальная технология, основанная на многоракурс-
ной одновременной фокусировке сигналов двумя цилиндрическими 
линзами: диэлектрической линзой и линзой Люнеберга. При этом раз-
дельно, но одновременно на аппаратном уровне идет фокусировка во 
взаимно ортогональных плоскостях — вертикальной и горизонталь-
ной. Это существенно усиливает регистрируемые сигналы и снижает 
технические требования на чувствительность датчиков для их регист-
рации в каждом из каналов, причем одновременно, независимо и при 
полном круговом обзоре. Немаловажным для надежности обстоятель-
ством является простота и технологичность конструкции. Основные 
требования к параметрам опытных образцов электронного модуля пас-
сивного радиовидения приведены в таблице №1. 

 

Таблица 1. Требования к параметрам ЭМПР 
№ Наименование параметра Значение
1 Рабочая частота в середине полосы приема, ГГц. 35
2 Расстояние до границ охраняемого объекта, м. 10-500
3 Угловая зона обзора, град. до 360
4 Скорость сканирования, кадров/с. 5-10
5 Количество каналов в приемной матрице, шт. 48
6 Диаметр апертуры приемной антенны, м. 1,0
7 Минимальный различаемый контраст радиоизображений, ºК. 0,5
8 Пространственное разрешение (в режиме сверхразрешения), м. 1,5 (0,5)

 

В состав унифицированного ЭМПР должны входить: 
♦ антенный элемент с линзой Люнеберга; 
♦ коммутатор; 
♦ эквивалент нагрузки; 
♦ входной усилитель; 
♦ детектор; 
♦ регулируемый аттенюатор; 
♦ видеоусилитель; 
♦ термостабилизатор. 
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3. Линза Люнеберга. В основе разрабатываемой конструкции 
ЭМПР лежит идея использования плоской линзы Люнеберга волновод-
ного типа (рисунок 1). На этом рисунке приведен действующий вариант 
такой линзы диаметром 16 см для рабочей частоты 35 ГГц. Достигаемый 
реально при этом коэффициент усиления линзы равен 20 дБ. При увели-
чении ее диаметра до 1 м коэффициент усиления поднимется 28 дБ. 

 

Рис. 1. Двухслойная линза Люнеберга 
 

Отличительной особенностью такой линзы Люнеберга является 
возможность высокой локализации излучения в горизонтальной плос-
кости с шириной диаграммы направленности (ДН) порядка 1,3º и от-
носительно широкой ДН в вертикальной плоскости 30º (рисунок 2). 

Предлагаемая на рисунке 1 конструкция линзы Люнеберга 
двухслойная. Для исключения взаимного и затеняющего влияния об-
лучатели размещаются по периметру линзы в секторе 90º по 12 штук 
на расстоянии 6,5 см друг от друга. Четырехсекторная структура из 
двух линз Люнеберга, расположенных друг над другом, позволяет за-
действовать 48 независимых датчиков излучения и перекрыть сектор 
обзора 360º в азимутальной плоскости. Все датчики опрашиваются 
параллельно, т.е. одновременно. Получающиеся лучи разделены по 
азимуту между собой зазорами — «мертвыми зонами» шириной по-
рядка 5º. Эти зазоры можно устранить, например, путем использова-
ния «этажерки» из пяти параллельных линз, повернутых на 1º каждая 
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следующая относительно предыдущей. Тот же самый эффект можно 
достигнуть простым вращением изначальной пары двухслойных линз 
вокруг вертикальной оси. Для обеспечения скорости сканирования 5-
10 кадров/с достаточным является вращение со скоростью 5-10 об/мин. 
Это минимально достаточная скорость. При большей скорости враще-
ния достигается большая скорость кадровой развертки. 

 

Рис. 2. Диаграммные свойства линзы Люнеберга 
 

Необходимая чувствительность (0,5 ºК) достигается с исполь-
зованием гетеродинного приемника на основе балансного смесителя. 
Усиленный сигнал промежуточной частоты поступает на видеоде-
тектор и далее через АЦП передается на вход ПЭВМ, где обрабаты-
вается. Полоса пропускания 1 ГГц (3 % от несущей частоты) при 
времени накопления 0,1 с обеспечивает в двухполосном режиме ра-
диометрическое усиление порядка 43 дБ. При коэффициенте шума 
смесителя вместе с УПЧ до 10 дБ (Тш = 3000 ºК) ожидаемая радио-
метрическая чувствительность составит 0,15 ºК, что вполне доста-
точно для реального обеспечения необходимой чувствительности. 
Поскольку круговой обзор осуществляется достаточно быстро (до 10 
кадров в секунду), и важна лишь относительная контрастность дета-
лей изображения, а не их абсолютное значение, то особой термоста-
билизации не требуется [24-26]. 
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Обеспечиваемое линзой Люнеберга диаметром 1 м угловое раз-
решение составляет 1,3º в азимутальной плоскости. Этому соответствует 
пространственное разрешение 1,5 м на расстоянии 70 м от охраняемого 
объекта. Такая величина определяется по результатам измерений с ре-
альной линзой Люнеберга. Если оценку углового разрешения сделать по 
дифракционному пределу для выбранной частоты излучения 35 ГГц, то 
получается величина 0,5º. Пространственное разрешение порядка 1,5 м 
тогда достигается на расстоянии 175 м от охраняемого объекта. Для 
обеспечения лучшего пространственного разрешения применим метод 
сверхразрешения, основанный на применении винеровской фильтрации 
с использованием функции размытия точки и регуляризации. При этом в 
зависимости от уровня мешающих шумов пространственное разрешение 
может быть реально увеличено в 3-10 раз. 

4. Цилиндрическая линза. Для получения развертки в верти-
кальном направлении может быть использована цилиндрическая ди-
электрическая линза (рисунок 3), внутри которой размещается рас-
смотренная ранее вращающаяся «этажерка» из линз Люнеберга. Фо-
кальная поверхность цилиндрической линзы совмещается с боковой 
цилиндрической поверхностью «этажерки» из линз Люнеберга. Каж-
дая линза Люнеберга отвечает за горизонтальную развертку в заданной 
строке. Номер строки определяется вертикальным сдвигом положения 
линзы Люнеберга на фокальной поверхности цилиндрической диэлек-
трической линзы. В качестве материала для изготовления цилиндриче-
ской линзы может быть использован, например, полиэтилен высокого 
давления или искусственный диэлектрик. 

 

 
Рис. 3. Цилиндрическая диэлектрическая линза для вертикальной развертки 
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Назначение предлагаемой системы — контроль подступов и са-
мой территории промышленных объектов, а также обеспечения управ-
ления транспортными средствами в условиях плохой видимости. Такие 
системы призваны обеспечить радиовидение всех объектов, отличаю-
щихся по форме и ориентации в пространстве. Изготовленная радио-
волновая система может работать в пассивном режиме. Информацион-
ным параметром при этом будет выступать радиояркостная темпера-
тура объектов обзора. В условиях плотного потока транспортных 
средств системы пассивного обзора окружающего пространства, уста-
новленные на самих транспортных средствах, способны стать техниче-
ским способом предотвращения столкновений и аварийных ситуаций в 
условиях сильных туманов, дымок и дымовых завес при ограниченной 
видимости или при полном ее отсутствии в оптическом диапазоне, 
например, зимой или в периоды стихийных бедствий. 

5. Заключение. Использование линзы Люнеберга в конструк-
ции существенно улучшает аэродинамические характеристики радио-
волновых систем технического зрения, и это допускает ее применение 
и на аэрокосмических носителях. К тому же повышается радиоволно-
вая скрытность изделия. При установке предлагаемой системы на 
крыше транспортного средства металлический корпус крыши практи-
чески не влияет на его работоспособность. Важно, что линзы изготав-
ливаются из легких материалов, например, вспененного полистирола, 
что допускает существенное уменьшение массы. 

ЭМПР способны стать частью полного томографического обзо-
ра окружающего пространства для всепогодных систем безопасности и 
автоматического наведения электронных средств защиты гражданских 
и военных объектов, например, танков в период боевых действий. 
Важнейшим достоинством предлагаемой системы является его уни-
версальность, 100% безвредность для человека и скрытность для 
средств радиоразведки. 

Подводя итог, можно сказать, что разрабатываемая система тех-
нического зрения с линзой Люнеберга сможет внедриться в различные 
области и отрасли гражданского и военного применения, а также стать 
самостоятельным инновационным товаром. Переход на ультразвуко-
вое излучение позволит использовать этот подход для построения сис-
тем подводного звуковидения. 
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РЕФЕРАТ 
 
Клоков А.В., Якубов В.П., Шипилов С.Э., Юрченко В.И. Разработка 
системы технического зрения для роботов на основе радиовидения 
с использованием фокусирующих линз люнеберга. 

Рассматривается возможность развития систем технического зрения на 
основе использования однопозиционных модулей активного радиовидения, 
включающих в себя приемо-передающие СВЧ модули автодинного типа и 
набор плоских двухслойных линз Люнеберга волноводного типа. Использова-
ние «этажерки» из этих линз обеспечивает управляемый практически полный 
обзор окружающего пространства. Каждая линза имеет диаметр 16 см и на для 
рабочей частоте 35 ГГц создает фокусировку излучения в горизонтальной 
плоскости в секторе 1,3º, а использование многослойной «этажерки» из вра-
щающихся линз Люнеберга с закрепленными на них датчиками позволяет пе-
рекрыть сектор обзора 360º в азимутальной плоскости. В вертикальной плос-
кости сканирование может обеспечить либо использование специальной кон-
струкции цилиндрической линзы, либо использование технологии апертурного 
синтеза. Проведенные оценки показывают возможность достижения обзора 
пространства с частотой смены кадров 5-10 Гц. Предлагаемая система призва-
на обеспечить управление подвижного робота в условиях плохой видимости 
на суше и на море, но может быть использована и под водой с переходом на 
ультразвуковое излучение. 

 
SUMMARY 

 
Klokov A.V., Yakubov V.P, Shipilov S.E., Yurchenko V.I. Development of 
the Vision Systems Based on Radiowave Using a Luneburg Lens Focus-
ing for Robots. 

The possibility of the development of vision systems based on the use of 
single-position of active radio vision modules, including UHF transiving modules 
autodyne type and a set of two-layer planar waveguide Luneburg lens. Using the 
"stack" of the lens provides a controlled overview of the surrounding area. Each lens 
has a diameter of 16 cm and an operating frequency of 35 GHz focusing in the hori-
zontal plane in the sector 1,3º, and the use of multi-layer "stack" of rotating Lune-
berg lenses with sensors attached to them allows viewing 360º sector in the azimuth 
plane. The vertical scanning can provided a special use of the cylindrical lens struc-
ture, or using aperture synthesis technology. The estimates indicate the possibility of 
achieving the view space with frame rates of 5-10 Hz. The proposed system is de-
signed to provide a mobile robot control in poor visibility conditions on land and at 
sea, but can also be used under water with ultrasonic radiation. 
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УДК 007.52:629.787:523.34 

 
А.В. ВАСИЛЬЕВ, А.С. КОНДРАТЬЕВ, А.А. ГРАДОВЦЕВ, И.Ю. ДАЛЯЕВ 
ИССЛЕДОВАНИЕ И РАЗРАБОТКА ПРОЕКТНОГО ОБЛИКА 
МОБИЛЬНОЙ РОБОТОТЕХНИЧЕСКОЙ СИСТЕМЫ ДЛЯ 

ПРОВЕДЕНИЯ ГЕОЛОГИЧЕСКОЙ РАЗВЕДКИ НА 
ПОВЕРХНОСТИ ЛУНЫ 

 
Васильев А.В., Кондратьев А.С., Градовцев А.А., Даляев И.Ю. Исследование и 
разработка проектного облика мобильной робототехнической системы для 
проведения геологической разведки на поверхности луны. 
Аннотация. Объектом исследования является мобильная робототехническая система 
(МРТС) для проведения геологической разведки на поверхности Луны. Цель работы — 
определение технического облика и тактико-технических характеристик МРТС, 
оснащенной каротажно-буровой установкой, исследование сценариев применения МРТС 
в ходе проведения геологической разведки на поверхности Луны. Результаты 
исследования могут быть полезны в ходе дальнейших работ по разработке МРТС для 
проведения геологической разведки на поверхности Луны, а также при проведении 
работ по другим видам напланетных робототехнических и транспортных средств, 
предназначенных для работы на поверхности Луны и Марса. 
Ключевые слова: Мобильная робототехническая система, геологическая разведка на 
поверхности Луны, исследовательский луноход, робот-геолог, каротажно-буровая 
установка, манипуляционная система, отбор проб грунта, научные исследования на 
поверхности Луны. 
 
Vasiliev A.V., Kondratyev A.S., Gradovtsev A.A., Dalyaev I.Yu. Research and Development of 
Design Shape of a Mobile Robotic System for Geological Exploration on the Moon's 
Surface. 
Abstract. The object of research is a mobile robot system (MRTS) for geological exploration 
on the lunar surface. The aim of the project is to define a technical appearance and 
performance characteristics of MRTS, equipped with a drilling rig, and to study scenarios of 
application of MRTS in the course of geological exploration on the lunar surface. The findings 
could be useful for further development of MRTS for geological exploration on the Moon's 
surface as well as for works dedicated to other types of on-planet and robotic vehicles designed 
to run on the surface of the Moon and Mars. 
Keywords: Mobile robotic system; geological exploration on the Moon surface; research 
moon rover; robot-geologist; drilling rig; manipulation system; ground sampling; scientific 
studies on the Moon surface. 

 
1. Введение. Исследование и освоение ресурсов Луны является 

одной из первоочередных задач по изучению космического простран-
ства. Луна — наиболее близкое к Земле крупное небесное тело, источ-
ник важных природных ресурсов, уникальная база для проведения ас-
трофизических и других научных исследований, а в перспективе мо-
жет рассматриваться как опорный пункт для дальних пилотируемых 
космических путешествий [1, 2]. Усилия, направленные на планомер-
ное освоение Луны, наращиваются космическими агентствами веду-
щих стран мира [3-5]. Проекты изучения Луны разрабатываются и в 
России в рамках ФКП 2016-2025 [6-7]. 
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Особую роль на всех этапах освоения Луны будут играть мо-
бильные робототехнические системы (МРТС), способные выполнять 
транспортные, научные и ряд других задач на ее поверхности. Первые 
этапы будут осуществляться с помощью только автоматических аппа-
ратов, последующие — с использованием автоматических и пилоти-
руемых луноходов. 

Просматривается следующий типоразмерный ряд напланетных 
транспортных средств, которые будут востребованы в ходе предвари-
тельных исследований Луны, развертывания и последующей поддерж-
ки функционирования инфраструктуры перспективной лунной ба-
зы (ЛБ) [2]: 

♦ исследовательский луноход (тематическая геологическая и 
геохимическая съемка в ходе исследовательского поисково-
разведочного маршрута с целью определения оптимальных мест раз-
мещения лунной инфраструктуры); 

♦ рабочий луноход (технологические и манипуляционные ра-
боты по обслуживанию инфраструктуры ЛБ на этапе ее формирования 
и дальнейшей эксплуатации, транспортные задачи по перевозке грузов 
и космонавтов на небольшие расстояния (грузоподъемность лунохода 
до 500 кг или 810 Н в условиях лунной гравитации)) [8]; 

♦ тяжелый транспортный луноход для перемещения модулей 
будущей ЛБ и транспортировки космонавтов внутри защищенной гер-
метизированной кабины в течение длительного времени (автономное 
проживание экипажа из 2-3 человек до 5 суток) [2]. 

Важным этапом освоения Луны должны стать исследования на ее 
поверхности с помощью сети стационарных и самоходных научных 
станций [1, 9, 10]. Проведение тематической геологической съемки и 
предварительной геологической разведки является важным и необходи-
мым этапом освоения Луны, который должен дать не только обширную 
научную информацию, но и предоставить сведения, необходимые для 
оптимального размещения долговременной или периодически обитаемой 
ЛБ и развертывания первичной промышленной инфраструктуры [1]. 

Одним из важнейших методов геологической разведки является 
колонковое бурение, позволяющее произвести прямое измерение 
мощности реголита [9-11]. Геологическую разведку на поверхности 
Луны этим методом предполагается осуществлять как с помощью ста-
ционарных платформ (при исследованиях в относительно однородных 
с геоморфологической точки зрения областях), так и с помощью само-
ходных аппаратов — МРТС, оснащенных буровой установкой. Приме-
нение последних наиболее целесообразно в областях, характеризую-
щихся значительной геологической неоднородностью вдоль маршрута 
движения [1, 10]. 
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2. Направление исследования. В настоящей работе исследуются 
пути создания МРТС, предназначенной для проведения геологической 
разведки на поверхности Луны с помощью каротажно-буровой уста-
новки (КБУ), а также посредством широкого спектра научных иссле-
дований вдоль предполагаемого маршрута. Комплексные исследова-
ния в этом направлении проводятся специалистами ГЕОХИ РАН и 
ГНЦ ЦНИИ РТК при поддержке ФГУП ЦНИИмаш [10, 12-14]. 

Рассматриваются несколько вариантов возможных маршрутов 
движения такой МРТС. Перечень необходимых научных исследований 
в наиболее интересных с геологической точки зрения областях Луны 
предложен учеными-геологами из ГЕОХИ РАН и предполагает вы-
полнение МРТС следующих функций: 

♦ передвижение вдоль маршрута протяженностью до 400-500 км; 
♦ бурение нескольких скважин (до 5) глубиной до 3-6 м с от-

бором непрерывных колонок лунного грунта с сохранением их полной 
стратификации; 

♦ отбор с поверхности Луны образцов лунного грунта в виде 
фрагментов поверхностного слоя реголита и небольших камней; 

♦ проведение активных сейсмических исследований (АСИ) с 
подрывом зарядов ВВ; 

♦ проведение широкого спектра научных исследований (гра-
виметрии, магнитометрии, спектрометрии, активные и пассивные 
сейсмические исследования и др.); 

♦ развертывание на месте одной из скважин долговременной 
автоматической научной станции (АНС); 

♦ доставка и перегрузка собранных образцов  общей массой до 
100 кг на лунный взлетно-посадочный комплекс (ЛВПК), ожидающий 
МРТС в одной из промежуточных или в конечной точке маршрута. 

Перечисленные функции являются исходными данными для 
формирования предварительного проектного облика перспективной 
МРТС. При этом под термином «проектный облик» подразумевается 
не только общий технический облик системы, принципиальные техни-
ческие решения по ее составу и устройству, но также и сценарии ее 
функционирования в ходе проведения упомянутых исследований. 

Важная и необходимая особенность геологических исследований 
с помощью МРТС — доставка отобранных образцов грунта на Землю, 
что является ключевым моментом предстоящих миссий, несмотря на 
то, что часть экспресс-исследований предполагается проводить в том 
числе in situ [14]. 

Актуальность проблемы создания МРТС. Совокупность предъ-
являемых к МРТС требований наделяет ее рядом уникальных особен-
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ностей. Обзор созданных ранее и разрабатываемых в настоящее время 
стационарных и самоходных аппаратов, оснащенных буровыми уста-
новками для проведения исследований на поверхности других небес-
ных тел [12, 15-18], показывает, что аналогов рассматриваемой МРТС 
не существует. Текущие исследования, проводимые за рубежом по 
схожим направлениям, во многом ограничены и предполагают бурение 
неглубоких скважин, проведение краткосрочных миссий с охватом 
небольших с геологической точки зрения областей (т.е. ограничены по 
протяженности и продолжительности исследований), не предусматри-
вают доставку образцов грунта на Землю [16-17]. 

Также важно отметить, что разрабатываемая концепция геологи-
ческих исследований на поверхности Луны с помощью МРТС учиты-
вает опыт всех предыдущих лунных миссий, как отечественных, так и 
зарубежных [19]. 

Создание отечественных напланетных МРТС, оснащенных буро-
вой установкой, позволит: 

♦ дополнить существующие на текущий момент сведения о 
строении и происхождении Луны; 

♦ произвести геологическую разведку и исследование наибо-
лее значимых областей Луны; 

♦ определить наиболее перспективные районы развертывания 
временной или постоянно действующей ЛБ, объектов промышленного 
производства и др. 

Постановка задачи исследования. МРТС представляет собой 
передвижную научно-исследовательскую лабораторию, являясь ча-
стью большого комплекса, включающего: 

♦ МРТС в виде автоматического лунохода, оснащенного КБУ; 
♦ комплекс информационно-командных каналов связи (ИККС), 

включающий приемо-передающее оборудование на борту МРТС и в 
пунктах управления, ретрансляционные станции на поверхности Луны, 
на лунных орбитальных космических аппаратах (КА) и т.п.; 

♦ комплекс наземной аппаратуры управления и обработки ин-
формации; 

♦ средства доставки МРТС. 
Целью настоящей работы является определение состава МРТС, 

технического облика и технических требований к ее основным слу-
жебным подсистемам. ИККС при этом рассматривается лишь в части, 
касающейся бортового оборудования МРТС. 

Решение задачи определения облика МРТС решается путем 
проведения проектных работ, включающих: 
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♦ принципиальную конструктивно-компоновочную проработ-
ку всех подсистем и узлов МРТС в системе твердотельного CAD-
моделирования; 

♦ компьютерное моделирование и расчеты ключевых подсис-
тем МРТС; 

♦ построение, моделирование и анализ сценариев функциони-
рования МРТС в ходе проведения наиболее значимых операций.  

Требования к МРТС. Обоснование требований к составным час-
тям МРТС производится, во-первых, исходя из условий функциониро-
вания, во-вторых, исходя из предполагаемых сценариев выполнения 
поставленных задач. 

Условия функционирования МРТС на Луне характеризуются 
рядом жестких факторов, таких как: 

♦ отсутствие атмосферы; 
♦ большие изменения температуры на поверхности (от -150 °C 

до +130 °C); 
♦ пониженная гравитация (1,62 м/с2); 
♦ жесткое космическое излучение (радиация); 
♦ сильная засветка солнечным освещением чувствительных 

элементов оптических приборов; 
♦ метеоритная бомбардировка поверхности. 
Концепция применения МРТС в соответствии с выводами спе-

циалистов ГЕОХИ РАН [10] предполагает ее функционирование в гео-
логических районах с относительно небольшими перепадами высот, 
что предполагает относительно комфортные условия движения пре-
имущественно по поверхностям с небольшими уклонами. В то же вре-
мя характерными особенностями рельефа, которые необходимо учи-
тывать, являются россыпи камней и каменные гряды вблизи кратеров. 
Повышенную опасность представляют отложения рыхлого грунта на 
склонах кратеров [20-22]. 

Исходя из проведенного анализа, сформулированы следующие 
требования по обеспечению подвижности МРТС [13]: 

♦ передвижение по поверхности Луны с максимальной скоро-
стью на ровной горизонтальной поверхности 5 км/ч; 

♦ преодоление уклонов с углом наклона до 20°; 
♦ преодоление одиночных препятствий (камней) высотой до 

0,25 м. 
Принципиальное отличие МРТС от всех ранее создававшихся 

планетоходов состоит в необходимости преодоления пути более чем 
на порядок превосходящего максимальное расстояние, пройденное 
земными подвижными аппаратами по поверхности другого небесного 
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тела [20]. Протяженность предполагаемого маршрута МРТС составля-
ет не менее 400 км. Эта особенность в совокупности с общей специфи-
кой МРТС предопределяет стремление максимально упростить конст-
рукцию шасси с целью обеспечения ее максимальной надежности. 

Длительность миссии и беспрецедентная протяженность пред-
полагаемого маршрута также предъявляет особые требования к систе-
ме управления МРТС, которая должна обеспечивать помимо дистан-
ционного также автономный режим передвижения с обходом непре-
одолимых препятствий.  

3. Аппаратно-программный комплекс МРТС. Служебные 
системы МРТС включают: систему передвижения (самоходное шасси), 
КБУ, манипуляционную систему, систему энергообеспечения, систему 
терморегулирования, систему управления, систему связи, навигацион-
ную систему, систему технического зрения. В качестве полезной на-
грузки выступают: комплекс научной аппаратуры (НА), контейнеры 
для кернов, отобранных из пробуренных скважин, средства хранения и 
транспортировки проб поверхностного слоя и камней. 

Технический облик служебных систем МРТС. Приведем краткие 
результаты работ по определению проектного облика служебных сис-
тем МРТС: 

1) шасси МРТС строится на основе шести конструктивно иден-
тичных модулей мотор-колес, которые крепятся к несущей конструкции 
(раме) лунохода. Каждый модуль представляет собой мотор-колесо, ус-
тановленное вместе с приводом поворота, посредством рычагов подвески 
на щите крепления. Выбранная схема шасси обладает рядом значимых 
для МРТС особенностей, позволяя осуществлять разворот на месте без 
проскальзывания (зарывания колес в грунт), движение диагональным 
ходом, а также стояночный режим без применения дополнительных тор-
мозных механизмов — для длительной стоянки или технологических 
остановок на поверхностях с небольшим уклоном; 

2) в качестве основы для построения колесного движителя на 
данном этапе использованы наработки ВНИИТрансмаш. Колеса МРТС 
предполагается выполнять в виде металлоупругой конструкции, позво-
ляющей обеспечить требуемые тягово-сцепные свойства; 

3) несущая конструкция МРТС включает три основные части: 
раму, приборный отсек, открытый кузов для размещения автономно 
работающего выгружаемого на грунт научного оборудования. Предва-
рительная оценка массы несущей конструкции составляет 230 кг;  

4) КБУ построена на основе автоматической каротажно-
буровой машины (КБМ), в качестве прототипа которой использована 
установка ЛБ-10 [2, 10]. В состав КБУ помимо каротажно-буровой 
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машины входят: рама с приводом развертывания, механизм прижатия, 
контейнеры для проб. Масса КБМ – не более 120 кг, масса КБУ в сна-
ряженном состоянии (с незаполненными пробоотборниками) – не бо-
лее 180 кг;  

5) система энергоснабжения строится на основе аккумулятор-
ных батарей (АКБ) и солнечной батареи (СБ). Расчетная энергоем-
кость системы составляет 13,25 кВт·ч. Время автономной работы меж-
ду циклами полного заряда АКБ — 20 ч из расчета непрерывного дви-
жения при переходе от одной точки научного интереса к другой дли-
тельностью до 10 ч со средней скоростью от 2,5 до 3,0 км/ч (расстоя-
ние между точками от 25 до 30 км) и проведения цикла научных ис-
следований на остановках общей длительностью до 10 ч. Перед функ-
ционированием КБУ должен быть проведен полный заряд АКБ. Время 
заряда АКБ от СБ не более 20 ч. Возможна частичная подзарядка АКБ 
от СБ и от радиоизотопного теплоэлектрогенератора (РИТЭГ) во вре-
мя выполнения фаз движения МРТС и проведения научных исследо-
ваний на стоянке. Во время лунной ночи МРТС находится в спящем 
режиме с минимальным энергопотреблением (не более 120 Вт, обеспе-
чиваемых РИТЭГ). Это обусловлено тем, что требование обеспечения 
полной работоспособности МРТС в течение лунной ночи вызовет не-
оправданный рост энергоемкости и веса системы энергоснабжения; 

6) манипуляционная система МРТС включает шестистепенной 
манипулятор и магазин сменного инструмента. Манипулятор выпол-
няет: функции поддержки научных исследований, проводимых МРТС 
в ходе геологической разведки на поверхности Луны; погрузочно-
разгрузочные операции; вспомогательные задачи по поддержанию 
функционирования МРТС и обслуживанию ее отдельных узлов. Вы-
полнение всего спектра задач обеспечивается кинематической схемой 
манипулятора и применением разрабатываемого в ЦНИИ РТК универ-
сального захватного устройства для крепления одного из четырех ин-
струментов. Грузоподъемность манипулятора составляет 20 кг (32 Н) 
на вылете 3 м. Контроль рабочей зоны обеспечивается двумя типами 
телекамер: рабочего поля манипулятора (общее целеуказание и под-
держка научных исследований) и рабочей зоны инструмен-
та (детальный контроль операций). С целью изучения минералогиче-
ского состава реголита и целеуказания на манипуляторе устанавлива-
ется инфракрасный спектрометр, размещаемый вместе с двумя телека-
мерами рабочего поля в отдельном оптическом блоке (ОБМ); 

7) комплекс информационных систем лунохода объединяет все 
измерительные системы МРТС и служит для сбора, преобразования 
первичной информации с датчиков и выдачи массивов информации с 
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частотой, обеспечившей безопасность движения таких систем как: сис-
тема передвижения, манипуляционная система, КБУ. Основными зада-
чами комплекса являются: обеспечение безаварийной работы МРТС, 
сбор и передача информации о характеристиках взаимодействия МРТС 
с внешней средой; 

8) система навигации обеспечивает локализацию МРТС в про-
странстве и формирование глобальных и локальных траекторий дви-
жения, благодаря применению дублированных каналов получения на-
вигационных данных, используя следующие приборы: радиомаяк, 
БИНС, астронавигационный датчик, солнечный датчик положения, 
точный датчик Солнца; 

9) СТЗ МРТС состоит из двух подсистем: ближнего и дальнего 
действия. Система детектирования препятствий в ближней зоне служит 
для освещения круговой обстановки в непосредственной близости от 
МРТС — на расстояниях от 0 до 2 м, и основывается на принципе рабо-
ты систем реконструкции мертвых зон автомобиля, базирующихся на 
использовании телевизионных камер со сверхширокоугольными объек-
тивами («рыбий глаз»). Система детектирования препятствий в дальней 
зоне работает на дальностях от 2 до 12 м. Эта система основывается на 
применении комплекса, включающего панорамный ТВ-стерео спектро-
метр, навигационные камеры и блок детектирования препятствий в 
дальней зоне, состоящий из расположенных с вертикальной базой ис-
точника лазерной структурированной подсветки в виде сканирующей 
линии и телекамеры. Ожидаемые характеристики разрешающей способ-
ности системы составляют от 1 мм до нескольких сантиметров на рас-
стояниях от 1 до 10 м соответственно; 

10) система управления МРТС строится на основе дублирован-
ной БЦВМ, конструктивно объединенной вместе с блоками управле-
ния подсистемами лунохода и блоками силовой автоматики исполни-
тельных устройств в блок управления МРТС; 

11) система терморегулирования МРТС гибридного типа (с ак-
тивными и пассивными элементами) строится на основе системы с 
жидким рабочим телом. В качестве активных элементов системы вы-
ступает блок обогрева МРТС на основе РИТЭГ, горячий и холодный 
контуры с активной циркуляцией теплоносителя через радиаторные 
блоки приборов (ватерблоки), локальные электронагреватели. К пас-
сивным средствам относятся: ЭВТИ, нанесение покрытий с соответст-
вующими оптическими коэффициентами на наружные поверхности, 
создание локальных «тепловых мостов». Эффективная площадь радиа-
тора системы составляет 3,2 м2 (2,1 м2 конструктивно) при мощности 
тепловыделения до 1700 Вт; 
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12) система связи МРТС включает радиокомплекс с нескольки-
ми каналами с возможностью работы как напрямую с Землей, так и 
через ретрансляционные орбитальные КА с пропускной способностью 
до 1 Гбит/с (при работе в сверхвысоких диапазонах частот). Предпола-
гается возможным оснащение МРТС системой перспективной косми-
ческой оптической связи с пропускной способностью до 6 Гбит/с. 

Комплекс научной аппаратуры. Сформирован предполагаемый 
технический облик и разработаны 3D модели комплекса НА МРТС в 
составе: 

♦ комплект для пяти АСИ; 
♦ магнитометр; 
♦ гравиметр; 
♦ георадар; 
♦ газоанализатор; 
♦ гамма-спектрометр, нейтронный детектор и импульсный 

нейтронный генератор (один прибор в двухблочном исполнении); 
♦ радиометр; 
♦ лазерный уголковый отражатель; 
♦ инфракрасный спектрометр; 
♦ стереопара из двух телекамер рабочего поля манипулятора; 
♦ комплект АНС. 

Дополнительно функции научного оборудования выполняют 
приборы: 

♦ радиомаяк, включенный в состав навигационного комплекса 
МРТС; 

♦ ТВ-спектрометр, входящий в состав СТЗ. 
Также сформирован технический облик устройства для загрузки 

и хранения отобранных проб грунта. Проведена компоновка всего 
комплекса НА на борту МРТС. Суммарная масса комплекса НА со-
ставляет около 200 кг 

Сценарии функционирования МРТС. Разработаны и исследованы 
компьютерные 3D сценарии функционирования МРТС и ее основных 
подсистем при проведении геологической разведки на поверхности 
Луны: 

♦ бурение скважины и проведение каротажных исследований с 
помощью КБУ; 

♦ отбор проб поверхностного слоя реголита с помощью мани-
пулятора; 

♦ отбор фрагментов обломочных материалов (небольших кам-
ней) с поверхности Луны с помощью манипулятора; 
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♦ укладка собранных проб в контейнеры; 
♦ перегрузка контейнеров с пробами на ЛВПК в конечной точ-

ке маршрута; 
♦ проведение на поверхности Луны экспериментов по АСИ; 
♦ развертывание на поверхности Луны АНС долговременного 

действия; 
♦ выполнение манипулятором вспомогательных задач по об-

служиванию систем МРТС. 
Разработаны анимационные схемы сценариев и подробные алго-

ритмы действий при проведении АСИ и развертывании на поверхно-
сти Луны модулей АНС. 

4. Заключение. В результате исследований сформирован проект-
ный облик перспективной МРТС для геологической разведки на по-
верхности Луны, определены ТТХ и ТТ к МРТС и ее основным под-
системам [12]. 

Сформирован проект массовой сводки МРТС. Расчетная масса 
МРТС составила 1385 кг без учета перевозимого комплекта проб грун-
та общей массой 100 кг. 

Результаты настоящего исследования могут быть использованы в 
ходе продолжения проектных работ по созданию МРТС. 

Отдельно стоит отметить, что мобильная платформа МРТС, раз-
работанная в настоящем проекте, может служить основой и для других 
луноходов схожего типоразмера, например, — для МРТС, предназна-
ченной для решения задач по обслуживанию элементов инфраструкту-
ры перспективной ЛБ, исследованию проектного облика которой была 
посвящена работа [8], выполненная ранее в ЦНИИ РТК. 

Продолжение проектных работ по созданию МРТС для функцио-
нирования на поверхности Луны предполагает кооперацию большого 
числа научно-исследовательских и проектных организаций, производ-
ственных центров [12]. Выполненные проектные исследования по 
формированию предварительного облика системы показали необходи-
мость проведения НИОКР практически по всем составным частям и 
приборам МРТС. 
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РЕФЕРАТ 

Васильев А.В., Кондратьев А.С., Градовцев А.А., Даляев И.Ю. 
Исследование и разработка проектного облика мобильной 
робототехнической системы для проведения геологической 
разведки на поверхности луны. 

Исследуются пути создания мобильной робототехнической системы 
для геологической разведки на поверхности Луны. Проведение тематической 
геологической съемки и предварительной геологической разведки является 
важным и необходимым этапом освоения Луны, который должен дать не 
только обширную научную информацию, но и предоставить сведения, 
необходимые для оптимального размещения долговременной или 
периодически обитаемой лунной базы и развертывания первичной 
промышленной инфраструктуры на поверхности Луны. Геологическую 
разведку на поверхности Луны предполагается выполнять методом 
колонкового бурения, а также посредством широкого спектра научных 
исследований, как с помощью стационарных научных станций, так и с 
помощью мобильных аппаратов. Научная программа комплекса таких 
исследований разработана учеными-геологами из института ГЕОХИ РАН. 
Целью настоящего проекта, осуществляемого в ЦНИИ РТК, является 
формирование проектного облика мобильной робототехнической системы, 
оснащенной каротажно-буровой установкой, манипуляционной системой и 
комплексом научной аппаратуры, которые необходимы для выполнения 
предъявляемых к системе требований функционального назначения: маршрут 
движения протяженностью 400-500 км; бурение в нескольких точках 
маршрута скважин глубиной 3-6 м с отбором кернов с сохранением их полной 
стратификации; проведение широкого спектра научных исследований, 
включая: гравиметрию, магнитометрию, активные и пассивные сейсмические 
исследования и др.; развертывание на месте одной из скважин научной 
станции долговременного действия, отбор по ходу движения фрагментов 
поверхностного слоя реголита и небольших камней; доставка и перегрузка 
собранных образцов общей массой до 100 кг на лунный взлетно-посадочный 
комплекс. Кратко излагаются результаты проектных работ и поисковых 
исследований по формированию  предполагаемого проектного облика 
мобильной робототехнической системы, включающего: ее общий технический 
облик, принципиальные технические решения по ее составу, устройству и 
техническому облику всех основных подсистем,  сценарии функционирования 
такого робота-геолога в ходе проведения исследований на поверхности Луны. 
Работа выполнена при поддержке ФГУП ЦНИИмаш. 

 

  

Труды СПИИРАН. 2016. Вып. 2(45). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

155



 
SUMMARY 

Vasiliev A.V., Kondratyev A.S., Gradovtsev A.A., Dalyaev I.Yu. Research 
and Development of Design Shape of a Mobile Robotic System for 
Geological Exploration on the Moon's Surface. 

Ways of creation of a mobile robotic system for geological investigation on 
the Moon surface are considered. Thematic geological survey and preliminary 
geological investigation are an important and necessary stage of the exploration of 
the Moon, during which not only extensive scientific information is provided, but 
also the information necessary for optimum placement of a long-term or periodically 
manned lunar base and for expansion of primary industrial infrastructure on the 
Moon surface. Geological investigation on the surface of the Moon is supposed to be 
conducted using a method of column drilling and also by means of a wide range of 
scientific studies, including with the help of stationary scientific stations and mobile 
vehicles. The scientific program of such studies is developed by geologists from 
V.I. Vernadsky Institute of Geochemistry and Analytical Chemistry of the Russian 
Academy of Sciences (GEOHI RAS). The purpose of the present project, which is 
carried out in Russian State Scientific Center for Robotics and Technical 
Cybernetics, is to design a mobile robotic system equipped with the drilling rig, a 
manipulation system and a complex of the scientific equipment, which are necessary 
for implementation of requirements of a functional purpose: 400-500 km long route; 
drilling in several points of a route of wells of 3-6 m in depth with selection of cores 
with preservation of their full stratification; carrying out a wide range of scientific 
researches, including: gravimetry, magnetometry, active and passive seismic 
experiments, etc.; deploying near one of wells of a long-action scientific station, 
sampling of fragments of regolith’s surface and small stones; shipping and handling 
of collected samples of a total weight of up to 100 kg on the lunar landing complex. 
The paper briefly discusses the results of design works and research studies on the 
formation of the estimated design shape of a mobile robotic system which includes 
its general technical design; basic technical solutions on its structure and technical 
design of all main subsystems; scenarios of functioning of such a robot-geologist 
during researches on the Moon surface. The project is supported by the Federal State 
Unitary Enterprise TsNIIMash. 
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УДК 621.382 
 

О.В. ДВОРНИКОВ, Н.Н. ПРОКОПЕНКО, Н.В. БУТЫРЛАГИН, А.В. БУГАКОВА 
ПЕРСПЕКТИВЫ ПРИМЕНЕНИЯ НОВЫХ МИКРОСХЕМ 

БАЗОВОГО МАТРИЧНОГО И БАЗОВОГО СТРУКТУРНОГО 
КРИСТАЛЛОВ В ДАТЧИКОВЫХ СИСТЕМАХ 

 
Дворников О.В., Прокопенко Н.Н., Бутырлагин Н.В., Бугакова А.В. Перспективы 
применения новых микросхем базового матричного и базового структурного 
кристаллов в датчиковых системах. 
Аннотация. Приведены краткие сведения о существующих интегральных схемах (ИС) 
базового матричного (БМК) и базового структурного (БСК) кристаллов отечественного и 
иностранного производства, ориентированных на применение в датчиковых системах, в 
том числе роботов различного назначения и летательных аппаратах.  
Рассмотрены структуры новых микросхем БМК (АБМК-2.1) и БСК (MH2XA010), а также 
перспективы проектирования на их основе радиационно-стойких ИС для аналоговой 
обработки сигналов и интерфейсов датчиков различной физической природы. 
Ключевые слова: базовый матричный кристалл, базовый структурный кристалл, 
аналоговый интерфейс, аналоговый процессор, датчиковые системы, радиационная 
стойкость, робототехнический комплекс, мобильный робот. 
 
Dvornikov O.V., Prokopenko N.N., Butyrlagin N.V., Bugakova A.V. Perspectives of 
application of new chips of analog master slice array and configurable structured array 
of crystals in the sensor systems. 
Abstract. Summary information on existing integrated circuits (IC) analog master slice array 
(MSA) and configurable structured array (CSA) crystals of domestic and foreign production-
oriented applications in sensor systems, including robots for various purposes, and aircraft are 
reduced. 
The parameters of the new integrated circuits MSA (AGAMC-2.1) and CSA (MH2XA010), as 
well as the prospects of designing on their basis of radiation-resistant IC for analog signal 
processing and interfaces of sensors of different physical kind. 
Keywords: analog master slice array, configurable structured array, analog interface, analog 
processor, sensor systems, radiation hardness, robotic complex, mobile robot. 

 
1. Введение. Целью настоящей статьи является рассмотрение 

основных характеристик существующих, а также новых (2016 г.) мик-
росхем БМК и БСК, предназначенных для проектирования и произ-
водства многоканальных (до восьми каналов) радиационно-стойких 
аналоговых интерфейсов различных датчиков.  

Существенное отличие параметров и условий эксплуатации 
датчиков различной физической природы приводит к необходимости 
использования разнообразных схем интерфейсов [1]. В ряде случаев 
серийно выпускаемые микросхемы аналоговых интерфейсов не соот-
ветствуют предъявляемым требованиям, например, из-за отсутствия 
радиационной стойкости. Поэтому актуальным является проектирова-
ние и малосерийное производство специализированных ИС, ориенти-
рованных на применение в датчиковых системах в условиях радиации 
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и низких температур. Заметим, что данные дестабилизирующие фак-
торы оказывают одинаковое влияние на деградацию (в 5-10 раз) коэф-
фициента усиления по току базы (β) биполярных транзисторов (БТ). 

2. Российские и зарубежные БМК для построения микро-
схем аналоговых интерфейсов. Концепция БМК предполагает пред-
варительное изготовление полупроводниковых пластин со сформиро-
ванной матрицей несоединенных базовых ячеек, а также наличие биб-
лиотеки стандартных элементов и комплекса программ для схемотех-
нического и топологического проектирования полузаказных ИС [2, 3]. 

В настоящее время для создания высококачественных аналого-
вых интерфейсов применяются зарубежные БМК на БТ, допускающие 
работу при напряжении питания до ±6 В, например, такие как: AN930, 
AN931, AN940, AN941 фирмы Panasonic [4], QuickChip10 фирмы 
Maxim [5], B150A, B250A, B500A, B1000A фирмы TEMIC [6], 
АБМК 1.3 [7]. Из указанных БМК выделим АБМК-1.3 (ОАО 
«МНИПИ» г.Минск), на котором создана серия аналоговых ИС, ра-
диационная стойкость которых подтверждена экспериментально [8, 9]. 

Универсальность БМК обуславливает их широкое распростра-
нение. Так, в настоящее время изготовление аналоговых микросхем 
возможно на основе следующих БМК российского производства [3]: 

− НПО «Автоматики», содержащем биполярные n-p-n транзи-
сторы с граничной частотой fT > 0,8 ГГц, p-n-p с fT > 0,6 ГГц, металли-
ческие резисторы и МОП-конденсаторы; 

− «Руль» 5515ХТ ОАО «Ангстрем», выполненном по БиКМОП-
технологии с fT > 1,5 ГГц/n-p-n и fT > 0,5 ГГц/ p-n-p; 

− К1451БК1У, созданном по КМОП-технологии дизайн-центром 
«Союз» и ОАО «Ангстрем»; 

− НБК1501Т, выполненном по КМОП-технологии на ФГУП 
«ФНПЦ НИИИС им. Ю.Е. Седакова»; 

− серии изделий ОАО НИИТАП, в том числе аналоговых БМК 
«Сигналист» (fT < 2,5 ГГц/n-p-n и fT < 1,5 ГГц/p-n-p), «Старт» (fT < 0,9 
ГГц/n-p-n и fT << 0,1 ГГц/p-n-p) и «Лидер» (fT < 3,0 ГГц/ n-p-n и fT < 
0,15 ГГц/p-n-p). 

К сожалению, существующие российские БМК не всегда удов-
летворяют разработчиков аналоговых интерфейсов: 

− не обеспечивают требуемую радиационную стойкость; 
− обычно не позволяют создавать многоканальные ИС; 
− во многих БМК отсутствуют активные элементы для синтеза 

малошумящих аналоговых устройств, работающих с емкостными ис-
точниками сигналов; 

− содержат большое количество КМОП-элементов, применение 
которых в аналоговых устройствах ограничено из-за высокого уровня 
низкочастотных шумов и вносимых статических погрешностей [2]; 
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− используют избыточные для ряда применений конструктив-
ные решения, увеличивающие стоимость изготовления полупроводни-
ковых кристаллов. 

3. Краткие сведения о новом базовом матричном кристалле 
АБМК-2.1. В 2016 г. в ОАО «МНИПИ» при участии «Института ядер-
ных проблем» Белорусского государственного университета и Донско-
го государственного технического университета разработан новый 
БМК типа АБМК-2.1, ориентированный на применение в радиацион-
но-стойких датчиковых системах различного назначения. При этом 
существующий технологический маршрут изготовления микро-
схем [11] доработан для обеспечения граничной частоты n-p-n-
транзисторов более 2,2 ГГц, p-n-p — более 1,5 ГГц, напряжение про-
боя коллектор-эмиттер всех БТ — более 14 В и формирование JFET с 
каналом p-типа (pJFET). 

Дополнительным преимуществом модернизированного техно-
логического маршрута является малое радиационное изменение гра-
ничной частоты fT, одинаковое изменение коэффициента усиления 
тока базы (β) и напряжения база-эмиттер n-p-n- и p-n-p- транзисторов 
при воздействии флюенса электронов FE = 3·1014 эл/см2 с энергией 
4 МэВ и поглощенной дозе DG = 3 Мрад гамма-излучения 60Co, обес-
печивающее разработку аналоговых ИС, малочувствительных к воз-
действию ионизирующего излучения. 

Микросхема АБМК-2.1 содержит четыре идентичных блоков, 
каждый из которых состоит из двух макроячеек, позволяющих создать 
аналоговую ИС малой степени интеграции: ОУ, компаратор, зарядо-
чувствительный усилитель (ЗЧУ), OTA-усилитель (operational 
transconductance amplifier). 

Всего АБМК-2.1, кроме большого количества резисторов и кон-
денсаторов, имеет следующие транзисторы: 

− малосигнальные npn — 288 шт. 
− малосигнальные pnp — 288 шт. 
− мощные npn — 8 шт. 
− мощные pnp — 12 шт. 
− мощные pПТП — 36 шт. 
Мощные pJFET рекомендуется использовать во входных цепях 

малошумящих аналоговых ИС. 
4. Особенности микросхем базовых структурных кристал-

лов. Основное отличие БСК от БМК заключается в том, что в БСК 
некоторые соединения элементов выполнены заранее. Таким образом, 
БСК представляют собой спроектированную и изготовленную полу-
проводниковую пластину, обычно содержащую блоки памяти, интер-
фейс ввода-вывода, функциональные аналоговые блоки и матрицу не-
соединенных элементов. Для специализации БСК также формируются 
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соединения элементов на полупроводниковом кристалле, но проекти-
рование выполняется на уровне IP-модулей блоков. При этом часто 
указывают, что БСК имеют структуру «море модулей» по сравнению 
с «морем вентилей» во многих БМК. 

Применение в БСК апробированных и сертифицированных ана-
логовых блоков существенно уменьшает риск проектирования ИС и 
позволяет оценить радиационную стойкость создаваемой радиоэлек-
тронной аппаратуры на начальных этапах ее проектирования. 

По мнению ряда зарубежных специалистов, проектирование по-
лузаказных микросхем на БМК, выполненных по КМОП-технологии, в 
большинстве случаев не позволило достичь высокого уровня парамет-
ров аналоговых устройств, хотя для цифровых изделий оказалось 
вполне успешным. Такая ситуация объясняется тем, что характеристи-
ки КМОП аналоговых схем в большой степени определяются выпол-
нением топологии [12]. Поэтому БСК, в которых аналоговые ячейки 
разработаны на БТ по правилам проектирования заказных схем, имеют 
преимущество перед КМОП БМК. 

Из серийно выпускаемых зарубежными фирмами БСК следует 
выделить: 

− аналого-цифровые БСК фирмы Gigoptix, содержащие до 500 
полностью сформированных (с металлом) ячеек входа/выхода, логиче-
ские вентили, память и др. [13]; 

− XPressArray-II (XPA-II) фирмы ON Semiconductor, изготовлен-
ный по технологии фирмы AMI Semiconductor, в том числе для ис-
пользования в военных целях (M-XPA-II). Такие БСК предназначены 
для перевода проектов, выполненных на ПЛИС типа Altera APEX-II и 
Stratix, XilinxVirtexII, в полузаказные ИС [14]; 

− цифровой БСК фирмы Faraday, содержащий сформированные 
и программируемые металлом блоки. В числе сформированных бло-
ков — ОЗУ, логические вентили, блоки дискретного преобразования 
Фурье, сдвиговые регистры, устройства самотестирования, JTAG пе-
риферийное сканирование, высокоскоростные ячейки ввода/вывода и 
IP-блоки. Логические вентили, триггеры и структуры высокого уровня 
могут быть сконфигурированы для получения требуемых системных 
функций [15];  

− радиационно-стойкий аналого-цифровой БСК ViArray фирмы 
Sandia, в котором требуемая конфигурация системы реализуется изме-
нением фотошаблона межуровневого контакта и одного металла [16, 
17]. Кристалл содержит следующие аналоговые, смешанные и пассив-
ные элементы: 8 АЦП двух типов, восемь 8-разрядных ЦАП, девять 
32-канальных мультиплексоров, 48 ОУ общего назначения, 
64 компаратора, 128 аналоговых ключей, 4 ИОН, высокоскоростное 
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УВХ, 2 температурных датчика, матрицу резисторов с сопротивлением 
2 кОм, матрицу МОП-конденсаторов с емкостью 2 пФ. 

Наиболее ориентированными на изготовление аналоговых уст-
ройств являются БСК серии VCA (Via Configurable Analog) фирмы 
Triad Semiconductor [18, 19]. 

Конструкция серии кристаллов VCA защищена патентами США. 
Серия содержит следующие аналого-цифровые изделия: VCA-1 VCA-
12, Mocha-1, TSX1001 и RF-VCA. При этом для создания интерфейсов 
датчиков наиболее пригодны кристаллы VCA-3, 4, 5, 8 и 12. Кристалл 
типа VCA-4 изготовлен по КМОП технологическому маршруту фир-
мы AMS с проектной нормой 0,35 мкм и включает 6 маломощных ана-
логовых ячеек, имеющих дифференциальный вход и парафазный выход; 
6 маломощных малошумящих аналоговых ячеек с однофазным выхо-
дом; 12 ячеек с широкополосными, малошумящими ОУ; 1 маломощный 
источник, задающий режимы работы аналоговых устройств; ячейку с 
высокоомными сопротивлениями; два 10-разрядных цифровых потен-
циометра; датчик температуры; маломощную логику и электрически 
стираемое программируемое ПЗУ (ЭСП ПЗУ). 

Кристаллы VCA-3, 5, 8 содержат один тип аналоговой ячейки и 
различаются, главным образом, функциональными возможностями. 

Кристалл малой площади VCA-12 изготовлен по КМОП-
технологии фирмы ITAR с проектной нормой 0,18 мкм и допускает ра-
боту с повышенными (до 12 В) напряжением питания и током нагрузки. 

В последнее время фирмы Triad и Sandia начали совместные ра-
боты по созданию радиационно-стойкого БСК для аэрокосмических и 
военных применений на основе наработок Triad в серии VCA и КМОП 
технологического маршрута типа кремний на изоляторе (Silicon on 
Insulator, SOI) с проектной нормой 0,35 мкм фирмы Sandia [20]. 

Из серийно выпускаемых БСК интерес для робототехники пред-
ставляют следующие: 

− TA-1-2-4, TA-1-1-3, TA-1-4-8 фирмы New Japan Radio, содер-
жащие ОУ, вертикальные n-p-n БТ, горизонтальные p-n-p БТ, активные 
и пассивные элементы [21]; 

− серия RLA/RFA фирмы Svenska Grindmatriser, особенно 
RFA120, включающий ОУ с головным JFET, БТ, RC-элементы [22]; 

− VCA-12 фирмы Triad Semiconductor [18], созданный специаль-
но для обработки сигналов датчиков. Он включает небольшую цифро-
вую часть и минимальное количество аналоговых блоков, достаточное 
для реализации большинства требуемых функций предварительной 
обработки сигналов датчиков, а его напряжение питания составляет 
12 В. Основным недостатком VCA-12 является отсутствие малошумя-
щих усилителей и радиационной стойкости [17]. 
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5. Краткая информация о микросхеме базового структурно-
го кристалла MH2XA010. В настоящее время электронная компо-
нентная база (ЭКБ) включает более 50 вариантов построения активных 
элементов [23], каждый из которых имеет свои «ниши» применения и 
преимущества в конкретных аналоговых устройствах. Наиболее рас-
пространенными аналоговыми элементами (АЭ) являются классиче-
ские ОУ, ОУ с токовой отрицательной обратной связью, мультидиф-
ференциальные ОУ, трансимпедансные усилители и т.д. Более одной 
трети АЭ, применяемых в современной электронике [23], могут быть 
реализованы на основе нового БСК MH2XA010 (рисунок 1). 
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Рис. 1. Упрощенная структура микросхемы БСК 

 

Микросхема MH2XA010 представляет собой изготовленную в 
ОАО «Интеграл» (г. Минск) полупроводниковую пластину, содержа-
щую функционально-завершенные IP-модули (ОТА-усилители, раз-
личные буферные и малошумящие входные повторители, компарато-
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ры, зарядочувствительные усилители и др.) и матрицу несоединенных 
элементов. Проектирование конкретной ИС в этом случае выполняется 
на уровне СФ-блоков за счет разводки межсоединений элементов. 

Базовый структурный кристалл MH2XA010 (основной разработ-
чик – ОАО «МНИПИ» при участии Донского государственного техни-
ческого университета и «Института ядерных проблем» Белорусского 
государственного университета) содержит 6 функциональных ячеек с 
аналоговыми IP-модулями, активными и пассивными элементами. 

В структуре БСК используются апробированные и сертифици-
рованные аналоговые IP-модули, что позволяет оценить радиационную 
стойкость создаваемой радиоэлектронной аппаратуры на начальных 
этапах ее проектирования [8-10, 24-28]. 

БСК состоит из 8-ми одинаковых усилительных блоков и 1-го 
дополнительного канала. 

Каждый усилительный блок включает: 
− функциональную ячейку ФЯ1 (рисунок 1), содержащую сдво-

енный входной повторитель напряжения с головными p-ПТП, 12 рези-
сторов типа 2R8u (последовательное соединение резисторов с сопротив-
лением 0,65 кОм и 1,4кОм) и 2 резистора с сопротивлением 1,4 кОм; 

− ФЯ2, содержащую OTA-усилитель, 2 конденсатора с емко-
стью 0,5 пФ, 6 конденсаторов с емкостью 1 пФ, 6 резисторов 2R8u, 
12 резисторов с сопротивлением 1,4 кОм; 

− ФЯ3, содержащую маломощный повторитель напряжения, 
12 резисторов с сопротивлением 0,65 кОм, 6 резисторов 2R8u и 16 ре-
зисторов типа 2R4u (последовательное соединение резисторов с со-
противлением 1,4 кОм и 2,7 кОм); 

− ФЯ4, выходной повторитель напряжения (рисунок 1); 
− БЯ7, базовую ячейку (рисунок 1), содержащую 69 конденсато-

ров с емкостью 0,5 пФ, 110 резисторов 2RR4u (последовательное со-
единение резисторов с сопротивлением 5,5 кОм и 11 кОм); 

− БЯ8, содержащую 3 конденсатора с емкостью 0,5 пФ и 6 рези-
сторов 2R4u; 

− малошумящие (мощные) n-p-n- транзисторы (9), малошумя-
щие (мощные) p-n-p- транзисторы (10). 

В дополнительный канал входят:  
− ФЯ5, содержащая ЗЧУ, 4 конденсатора с емкостью 1 пФ, 2 ре-

зистора 2R8u, 2 резистора 2R4u; 
− ФЯ6, содержащая компаратор, 3 резистора 2R8u, 6 резисторов 

2R4u. 
Перед каждым ЗЧУ размещены защитные диоды (11).  
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По периметру кристалла БСК расположено 80 контактных площа-
док (12). 

Отметим, что аналоговые ИС, близкие по схемотехнике функцио-
нальным ячейкам БСК, ранее были изготовлены и успешно испытаны 
при воздействии ионизирующего излучения [8, 10]. На основании этого 
можно утверждать, что созданный БСК является радиационно-стойким. 

Таким образом, наличие в новом базовом структурном кристал-
ле MH2XA010 достаточно большого количества заранее сформиро-
ванных активных компонентов может стать основой для проектирова-
ния радиационно-стойких аналоговых процессоров и преобразователей 
сигналов различного назначения [25-28], в том числе операционных, 
мультидифференциальных и инструментальных усилителей основных 
модификаций, малошумящих и зарядочувствительных усилителей, 
RC-фильтров, мостовых измерительных схем, пьезо- и биосенсоров, 
функциональных генераторов сигналов, приемников дифференциаль-
ных линий связи, многоканальных активных сумматоров потенциаль-
ных сигналов, пьезоэлектрических датчиков ускорения, управляемых 
усилителей, амплитудных детекторов, дифференциальных преобразо-
вателей емкости, усилителей мощности с аддитивной коррекцией не-
линейных искажений, дифференциальных и мультидифференциаль-
ных усилителей токов, преобразователей сигналов кремниевых фото-
диодов и многоэлементных фотоприемников, прецизионных источни-
ков опорного напряжения, логических элементов с токовым преобра-
зованием сигналов, схем подавления шумов в стабилизаторах напря-
жения, аналоговых ключей, компараторов АЦП и т.д. 

6. Заключение. В условиях мелкосерийного производства соз-
дание аналоговых устройств для датчиковых систем роботов различ-
ного назначения экономически выгодно на основе БМК и БСК. 

Универсальность БМК обуславливает их широкое распростране-
ние для производства специализированных аналоговых ИС. В то же 
время по ряду причин существующие зарубежные и российские БМК не 
в полной мере удовлетворяют разработчиков интерфейсов датчиков. 

Наиболее подходящими для проектирования интерфейсов датчи-
ков являются БСК фирмы Triad Semiconductor. Однако эти изделия 
спроектированы максимально универсальными, содержат большую 
цифровую часть и избыточное количество аналоговых блоков, что уве-
личивает конечную стоимость изделия. Кроме того, БСК фирмы Triad 
Semiconductor не обеспечивают требуемый уровень радиационной стой-
кости и малопригодны для проектирования многоканальных ИС. 

При проектировании и производстве высококачественных радиа-
ционно-стойких аналоговых интерфейсов роботов и беспилотных лета-
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тельных аппаратов целесообразно применение новых БМК (АБМК-2.1) 
и БСК (MH2XA010), изготовленных по модернизированному техноло-
гическому маршруту, обеспечивающему граничную частоту n-p-n-
транзисторов более 2,2 ГГц, p-n-p — более 1,5 ГГц, напряжение пробоя 
коллектор-эмиттер всех БТ — более 14 В и формирование одновремен-
но с БТ полевых JFET для синтеза малошумящих усилителей. Дополни-
тельным преимуществом элементной базы БМК и БСК является малое 
радиационное изменение граничной частоты fT, одинаковое изменение 
коэффициента усиления тока базы и напряжения база-эмиттер n-p-n- и 
p-n-p- транзисторов при воздействии флюенса электронов FE = 3·1014 
эл/см2 с энергией 4 МэВ и поглощенной дозе DG = 3 Мрад гамма-
излучения 60Co, обеспечивающее разработку аналоговых ИС, малочув-
ствительных к воздействию ионизирующего излучения. 

Микросхема АБМК-2.1 содержит четыре идентичных блока, 
каждый из которых включает две макроячейки, позволяющие создать 
аналоговую ИС малой степени интеграции: ОУ, компаратор, ЗЧУ, 
OTA-усилитель. 

Микросхема БСК MH2XA010 состоит из 8-ми одинаковых уси-
лительных блоков и дополнительного канала. Каждый усилительный 
блок включает сдвоенный входной повторитель напряжения с голов-
ными JFET, два OTA-усилителя, два маломощных повторителя напря-
жения, выходной повторитель напряжения, малошумящие n-p-n- и p-n-
p- транзисторы, резисторы и конденсаторы. В дополнительный канал 
входят два зарядочувствительных усилителей с защитными диодами, 
два компаратора, резисторы и конденсаторы. 

Главным преимуществом разработанных БСК является приме-
нение ранее апробированных и сертифицированных блоков, что 
уменьшает риск проектирования, снижает требования к квалификации 
разработчиков ИС, значительно упрощает и ускоряет создание радиа-
ционно-стойких микроэлектронных интерфейсов.  

Результаты успешных радиационных испытаний аналоговых 
блоков, близких по схемотехнике к компонентам MH2XA010, позво-
ляют утверждать, что разработанные БМК и БСК является радиацион-
но-стойким при воздействии флюенса электронов 3·1014 эл/см2с энер-
гией 4 МэВ и поглощенной дозе 3 Мрад гамма-излучения 60Co. 

Микроэлектронные интерфейсы для широкой номенклатуры 
датчиков различного назначения могут быть реализованы в виде сис-
тем в корпусе, объединяющих несколько полупроводниковых кри-
сталлов, например, аналоговой части, выполненной на БМК и БСК, и 
цифровых КМОП IP-модулей. 
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РЕФЕРАТ 
 
Дворников О.В., Прокопенко Н.Н., Бутырлагин Н.В., Бугакова А.В. 
Перспективы применения новых микросхем базового матричного 
и базового структурного кристаллов в датчиковых системах. 

Целью настоящей статьи является рассмотрение особенностей 
существующих микросхем базового матричного (БМК) и базового структурного 
(БСК) кристаллов, предназначенных для проектирования аналоговых 
интерфейсов. 

Приведены краткие сведения об интегральных схемах (ИС) БМК и БСК 
отечественного и иностранного производства, ориентированных на 
применение в датчиковых системах, в том числе роботов различного 
назначения и летательных аппаратах.  

Рассмотрены структуры новых (2016 г.) микросхем БМК (АБМК-2.1) и 
БСК (MH2XA010), а также перспективы проектирования на их основе 
радиационно-стойких ИС для аналоговой обработки сигналов и интерфейсов 
датчиков различной физической природы. 

Микросхема БСК MH2XA010 предназначена, прежде всего, для 
создания многоканальных (до восьми каналов) специализированных 
аналоговых интерфейсов датчиков. Это обеспечивается за счет формирования 
межсоединений имеющихся в ее структуре IP модулей, которое может быть 
выполнено профильными предприятиями. 

Преимуществом элементной базы БМК и БСК является малое 
радиационное изменение граничной частоты fT, одинаковое изменение 
коэффициента усиления тока базы и напряжения база-эмиттер n-p-n- и p-n-p- 
транзисторов при воздействии флюенса электронов FE = 3·1014 эл/см2 с 
энергией 4 МэВ и поглощенной дозе DG = 3 Мрад гамма-излучения 60Co, 
обеспечивающее разработку аналоговых ИС, малочувствительных к 
воздействию ионизирующего излучения. 

Наличие в БСК MH2XA010 достаточно большого количества заранее 
сформированных активных компонентов может стать основой для 
проектирования радиационно-стойких аналоговых процессоров и 
преобразователей сигналов различного назначения, в том числе IP-модулей 
мостовых измерительных схем, преобразователей сигналов кремниевых 
фотодиодов и многоэлементных фотоприемников, пьезо- и биосенсоров, 
дифференциальных преобразователей емкости, операционных, 
мультидифференциальных и инструментальных усилителей основных 
модификаций, малошумящих и зарядо-чувствительных усилителей, RC-
фильтров, приемников дифференциальных линий связи, многоканальных 
активных сумматоров потенциальных сигналов, пьезоэлектрических датчиков 
ускорения, управляемых усилителей, амплитудных детекторов, усилителей 
мощности с аддитивной коррекцией нелинейных искажений, 
дифференциальных и мультидифференциальных усилителей токов, 
прецизионных источников опорного напряжения, логических элементов с 
токовым преобразованием сигналов, схем подавления шумов в стабилизаторах 
напряжения, аналоговых ключей, компараторов АЦП и т.д.   
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SUMMARY 
 
Dvornikov O.V., Prokopenko N.N., Butyrlagin N.V., Bugakova A.V. 
Perspectives of Application of New Chips of Analog Master Slice Array 
and Configurable Structured Array of Crystals in the Sensor Systems. 

The purpose of this article is to examine the features of the existing chip of 
analog master slice array (MSA) and configurable structured array (CSA) crystals, 
intended for the design of analog interfaces. 

Summary information on existing integrated circuits (IC) analog master slice 
array (MSA) and configurable structured array (CSA) crystals of domestic and 
foreign production-oriented applications in sensor systems, including robots for 
various purposes, and aircraft are reduced. 

The structures of the new (2016) integrated circuits MSA (AGAMC-2.1) 
and CSA (MH2XA010), as well as the prospects of designing on their basis of 
radiation-resistant IC for analog signal processing and interfaces of sensors of 
different physical kind are considered. 

Chip MH2XA010 is designed primarily to create multi-channel (up to eight 
channels) specialized analog interfaces of sensors. This is achieved through the 
formation of interconnect elements available in its structure IP modules, that can be 
performed by specialized companies. 

The advantage of element base MSA and CSA radiation is small change in 
the cutoff frequency fcutoff, the same gain change of the base current and voltage, 
the base-emitter n-p-n and p-n-p transistors when exposed to a fluence of electrons 
FE = 3·1014 e/cm2 with an energy of 4 MeV and absorbed dose DG = 3 Mrad of 
gamma radiation 60Co, ensuring the development of analog IP, which is insensitive 
to ionizing radiation. 

The presence in CSA MH2XA010 rather large number of pre-formed active 
components can be the basis for designing radiation hardened analog processors and 
signal transducers for various purposes, including IP modules of bridge measuring 
circuits, signal converters, silicon photodiodes and multi-element photodetectors, 
piezo- and biosensors, transducers differential capacitance, operating, and 
differential difference instrumentation amplifiers the main modifications, and low-
noise charge-sensitive amplifiers, RC filters,  differential line receivers, multi-active 
potential of adders signals of the piezoelectric sensors for acceleration, managed 
amplifiers, amplitude detectors, power amplifier with additive correction linear 
distortion, differential and differential difference amplifier currents, precision 
voltage references, logic elements with the current transformation signals, charts 
suppress the noise in the voltage regulators, analog switches, сomparators ADC, etc. 
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УДК 681.3 
 

Н.Н. ПРОКОПЕНКО, Н.И. ЧЕРНОВ, В. ЮГАЙ 
СИНТЕЗ K-ЗНАЧНЫХ ЦИФРОВЫХ IP-МОДУЛЕЙ ДЛЯ 
РОБОТОВ И ДАТЧИКОВЫХ СИСТЕМ НА ОСНОВЕ 

ЛИНЕЙНЫХ ПРЕОБРАЗОВАНИЙ ТОКОВЫХ ЛОГИЧЕСКИХ 
СИГНАЛОВ 

 
Прокопенко Н.Н., Чернов Н.И., Югай В. Синтез k-значных цифровых IP-модулей для 
роботов и датчиковых систем на основе линейных преобразований токовых 
логических сигналов. 
Аннотация. Приведены результаты исследования двузначной и многозначной 
элементной базы (ЭБ) для цифровых структур, в т.ч. роботов и летательных аппаратов, 
функционирующей на основе линейных преобразований токовых логических сигналов. 
Цель исследований — разработка методов синтеза и аналоговых схемотехнических 
решений альтернативной цифровой ЭБ с улучшенными (в сравнении с традиционной 
элементной базой) техническими, технологическими и эксплуатационными 
характеристиками. 
Ключевые слова: булева алгебра, линейная алгебра, двузначная логика, многозначная 
логика, линейное пространство, логический синтез, элементная база, k-значные 
логические элементы. 
 
Prokopenko N.N., Chernov N.I., Yugay V.Y. Synthesis of k-valued Digital IP-Modules for 
Robots and Sensor Systems Based on Linear Transformations of Current Logic Signals. 
Abstract. The paper presents the results of studies of a double-valued and a multi-valued 
elements stock (ES) for digital structures, including robots and flying vehicles, that operates by 
using linear transformations of current logic signals. A goal of the studies is to develop 
methods of synthesis and analog circuits engineering solutions of the alternative digital ES 
with the improved (as compared to the traditional elements stock) technical, technological and 
operational characteristics. 
Keywords: Boolean algebra; linear algebra; double-valued logic; multi-valued logic; linear 
space; logic synthesis; elements stock; k-valued logic elements. 

 
1. Введение. Условия работы электронных компонентов целого 

ряда современных технических устройств характеризуются наличием 
большого количества дестабилизирующих факторов: электрических 
помех, ионизирующих излучений, температуры и т.д. [1]. К подобным 
компонентам следует отнести электронную аппаратуру искусственных 
спутников Земли и космических аппаратов, атомных электростанций, 
манипуляторов технологических линий, роботов, выполняющих 
восстановление разрушенных объектов с повышенным уровнем 
радиоактивности, а также боевых роботов в реальных условиях их 
применения. Чтобы обеспечить надежное функционирование 
электронной аппаратуры применяются специальные меры ее защиты 
от внешних дестабилизирующих воздействий: радиационно-стойкая 
элементная база, различные виды экранирования, специфичные 
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конструкции и т.д. Это увеличивает время и повышает стоимость 
разработки, осложняет ее диагностику и контроль. 

В ряде случаев при построении специализированных систем 
автоматического управления (САУ) приходится обрабатывать не 
потенциальные, а токовые сигналы многоканальных датчиков, 
обеспечивать логическое преобразование выходных токовых 
координат, например, компараторов на основе классических 
дифференциальных каскадов в параллельных АЦП. Некоторые 
исполнительные элементы САУ также требуют многоуровневого и 
многозначного токового управления. В этой связи уместно поставить 
вопрос о применении для задач данного класса однозначных и 
многозначных цифровых устройств с входными и выходными 
токовыми логическими переменными. 

Одним из перспективных направлений улучшения 
характеристик ЭК является разработка таких методов их построения, 
при которых цифровые IP-модули предлагаемого подкласса обладают 
потенциально более высокими параметрами, учитывающими 
воздействие указанных выше дестабилизирующих факторов. Такой 
подход требует разработки иных, отличных от существующих, 
методов логического синтеза, а также структурных и 
схемотехнических решений.  

Целью настоящей работы является изложение результатов 
исследования возможности создания микроэлектронной цифровой 
элементной базы на отличной от булевой, математической основе. 
Предложен альтернативный математический аппарат, методы синтеза, 
рассмотрены примеры логического синтеза и схемотехнического 
проектирования новой цифровой элементной базы различной значности, 
реализуемой на основе принципов аналоговой схемотехники. 

2. Булева алгебра как аппарат логического синтеза. Первой 
логико-алгебраической системой, использованной для решения задач 
логического синтеза электронных и микроэлектронных логических 
схем, стала булева алгебра. Роль ее в разработке цифровых структур 
различного назначения переоценить невозможно: проектирование всех 
цифровых структур автоматики, вычислительной техники, систем 
управления, связи и т.д. произведено методами, в основе которых в 
качестве математического аппарата была использована булева алгебра. 

Однако следует отметить, что булева логика первоначально 
была разработана как математический аппарат логического синтеза 
релейно-контактных схем, а потом приспособлена для нужд 
электроники. Последнее обстоятельство, вероятно, предопределило 
особенности применения булевой логики при проектировании БИС. 
Причиной таких особенностей стали такие ее свойства, как 
переборность решения задач минимизации булевых функций, 
кодирования состояний автомата, доопределения частичных булевых 
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функций и др. Следствием этих особенностей были предпринятые в 
разное время попытки «сместить» булеву логику с позиций наиболее 
подходящего для целей логического синтеза математического 
аппарата. Одной из таких попыток стала разработка спектральных 
методов, слабо зависящих от конкретных особенностей базисной 
системы элементов, приспособленных к синтезу цифровых структур на 
интегральных схемах, а также схемах с переменной структурой и 
схемах, адаптирующихся к изменениям среды, в которой они 
функционируют [3]. Еще одним привлекательным свойством 
спектрального подхода явилась пригодность его для синтеза схем, 
построенных на элементах с различным числом устойчивых состояний 
и цифроаналоговых схем. 

По оценке самих разработчиков этого подхода основным 
недостатком спектральных методов является их приближенность, т. е. 
не абсолютная минимальность получаемых схемных решений. Кроме 
того, спектральные методы синтеза решали задачу проектирования 
цифровых структур на существующей элементной базе, т.е. не 
подменяли булеву логику на уровне проектирования ИС. 

В качестве исходной установки по улучшению технических 
характеристик БИС авторами настоящей работы принято 
предположение о том, что такое улучшение должно быть результатом 
по крайней мере двух воздействий [4]: 

— технологического (уменьшение габаритов элементов, 
повышение плотности размещения, применение новых материалов, 
совершенствование технологических процессов и т.д.); 

— математического (разработка и использование иных, в том 
числе и не булевых, функциональных базисов и логических операций, 
имеющих упрощенную, по сравнению с булевой, аппаратную 
интерпретацию, разработка новых методов логического синтеза и т.д.). 

Что касается технологии, то она находилась и продолжает 
находиться в постоянном развитии и именно ей мы обязаны успехами 
улучшения технических характеристик БИС. Особенности же булевой 
логики привели к тому, что ее математическая составляющая 
практически сохранилась в неизменном виде с момента ее создания и 
не оказала какого-либо существенного влияния на характеристики 
БИС (кроме, может быть, методов минимизации). 

Поскольку мы намерены уделить основное внимание именно 
этой составляющей, то рассмотрим ее несколько подробнее. 
Особенности булевой алгебры как математического аппарата 
логического синтеза характеризуется рядом ограничений [5, 6]: 

— математических — неадекватностью вербального (исходного) 
и алгебраического (конечного) описаний логической функции, 
реализуемой схемой (логическая функция сумматора не содержит 
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операции суммирования). Это требует дополнительных аппаратных и 
временных затрат на реализацию функций; 

— технологических — использованием ограниченного 
количества функционально полных систем логических функций для 
построения схем (2 из 17 возможных). Это оставляет открытым вопрос 
об оптимальности используемых схемотехнических решений для 
построения конкретных логических схем; 

— конструкторских — рост сложности схем вызывает 
технологические проблемы размещения все усложняющихся 
элементов и особенно проводников на ограниченной площади 
кристалла. Это требует постоянного уменьшения их размеров вплоть 
до величин, при которых перестают действовать физические законы их 
функционирования. Нанотехнологии, возможно, смогут увеличить 
быстродействие, но не смогут уменьшить размеры и плотность 
размещения элементов; 

— эксплуатационных — потенциальный характер логических 
сигналов в БИС («нуль», «единица») определяет повышенный уровень 
внутренних помех и снижает помехоустойчивость БИС. Это 
определяет надежность функционирования БИС в составе сложных 
цифровых систем; 

— энергетических — большое количество проводников в 
ограниченном объеме кристалла порождает соответствующее 
количество паразитных емкостных связей между ними, постоянный 
перезаряд которых требует непроизводительных энергетических 
затрат. Это снижает уровень полезного использования потребляемой 
мощности до 30-40%. Кроме того, возможности повышения плотности 
размещения элементов «упираются» в проблему теплоотвода. 

Преодоление указанных ограничений возможно по крайней 
мере двумя путями: 

— разработкой и использованием новых перспективных 
технологий — квантовых, молекулярных и т.д.; 

— использованием многозначной элементной базы и 
многозначных IP-модулей для средств автоматики, вычислительной 
техники и систем управления и т.д. 

Главный ограничительный фактор первого пути — его 
временная и материальная затратность: для достижения уровня 
инженерных решений необходимы еще более объемные исследования, 
создание технологий, оборудования, средств измерения и т.д. 
Вероятность достижения обещанных показателей пока не абсолютна. 
Первый путь — это, скорее, путь развития суперкомпьютеров. Вряд ли 
можно представить себе использование подобных технологий, 
например, в мобильной аппаратуре. 
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Второй путь — гораздо менее затратный: существующие 
материалы и технологии, оборудование, средства измерения могут 
быть использованы без каких-либо изменений. 

Следует отметить, что развитию второго пути препятствует 
сама булева алгебра. Математический переход к многозначной 
булевой логике требует аналогичного перехода в средствах реализации 
многозначных цифровых устройств: требуются физические элементы с 
числом различимых состояний, равным значности логики [7, 8]. Для 
двузначной логики это требование является легко выполнимым: 
естественных материалов и искусственных устройств с двумя 
различимыми состояниями достаточно много (реле, электронные 
лампы, полупроводники и т.д.). У многозначной логики ситуация иная: 
природных устройств с числом различимых состояний больше двух не 
существует. Что же касается искусственных многозначных логических 
элементов, способных заменить природные, то они, несмотря на 
многочисленные попытки, пока не разработаны. Тем не менее 
исследования в области многозначной логики продолжаются, в том 
числе и на мировом уровне. Свидетельством тому являются ежегодные 
симпозиумы по многозначной логике под эгидой IEEE [9, 10]. Однако 
анализ публикаций последних лет даже этого мирового форума 
показывает, что основные направления исследований в области 
многозначной логики не связаны с созданием соответствующей 
элементной базы и многозначных средств обработки информации.  

Авторами настоящей работы развивается иной, отличный от 
булева, подход к логическому синтезу и схемотехническому 
проектированию цифровых структур различной значности, 
основанный на замене части логических операций арифметическими. 
В сочетании с возникающими в этом случае особенностями 
представления реализуемых функций и методологии логического 
синтеза этот подход позволяет получать оригинальные [11-19] 
схемотехнические решения как двузначных, так и многозначных 
цифровых структур, в том числе IP-модулей и спецвычислителей для 
датчиковых систем роботов. 

3. Базовая концепция линейного логического синтеза. 
Необходимость развития математической составляющей воздействия 
на технические характеристики БИС предполагает, прежде всего, 
выделение «критических точек» БИС, улучшение ситуации в которых 
возможно математическими средствами. В их числе можно выделить 
следующие проблемы: 

— непроизводительные затраты оборудования на выполнение 
промежуточных преобразований исходных данных решаемой задачи; 

— рост числа межсоединений в кристалле БИС; 
— создание в одном кристалле аналоговых и цифровых 

элементов БИС.  
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Первая проблема состоит в том, что логические 
элементы (других элементов в БИС нет) используются для реализации 
не только логических операций, но и операций, не являющихся 
таковыми с точки зрения дискретной математики: сложение, сдвиг, 
сумма по модулю, нахождение меньшего из чисел и т.д. Для этого 
синтезированы логические функции и реализованы цифровые схемы, 
адекватно моделирующие соответствующие «нелогические» операции. 
При этом в процессе решения прикладной задачи выполняется тройное 
преобразование: переход от численного представления данных 
исходной задачи к логическому (АЦП), выполнение операций 
средствами логики и интерпретация логического результата 
соответствующими числовыми значениями (ЦАП). Возможным путем 
упрощения ее решения является использование такого 
математического аппарата синтеза элементов БИС, который требовал 
бы минимального преобразования исходного представления задачи 
для получения ее решения (выполняемая функция записывается в том 
виде, в котором она будет реализована). 

Суть второй проблемы состоит в том, что рост сложности БИС 
сопровождается снижением эффективности использования площади 
кристалла (до 75% ее занимают межсоединения), ухудшением 
энергетических показателей БИС (до 80% энергии затрачивается на 
перезаряд емкостей линий связи), частотных свойств и т.д. 
Возможным путем ее решения является использование 
математического аппарата логического синтеза, обеспечивающего 
уменьшение количества элементов и преимущественным 
использованием монтажных логических операций. 

Наличие третьей проблемы определяется современной 
тенденцией создания «систем-на-кристалле» (СнК) и различием 
требований к техническим характеристикам аналоговых и цифровых 
IP-модулей. Возможным путем ее решения является выполнение 
цифровых элементов БИС на принципах аналоговой элементной базы 
и изготовление СнК в едином технологическом цикле. 

Возможные средства решения этих проблем перечислены ниже: 
— токовое представление сигналов (для уменьшения внутренних 

помех, количественного представления логических значений); 
— использование арифметических операций (для уменьшения 

объема дополнительных преобразований, аппаратных затрат и числа 
линий связи); 

— перенесение значности из схемы в сигнал (для ликвидации 
проблемы создания многозначных структур на двузначных элементах 
и замены ключевой схемотехники линейной схемотехникой). 

Перечисленные факторы являются исходными положениями 
базовой концепции линейного синтеза k-значных цифровых 
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структур [4, 5]. Из нее следует, что соответствующая ей 
алгебраическая структура должна: 

— использовать арифметические операции, в первую очередь, 
сложение, вычитание и умножение на постоянный коэффициент, и 
некоторые другие; 

— иметь большую свободу выбора логических операций, а 
следовательно, исходных схемотехнических решений компонентов 
БИС, чем булева алгебра; 

— использовать в качестве средства для своей реализации 
линейную аналоговую схемотехнику. 

В качестве математического аппарата для реализации этой 
концепции была выбрана линейная алгебра [6]. Аргументами в пользу 
такого выбора являются: 

— возможность использовать для формирования базисов иных 
операций, отличных от операций линейного пространства; 

— использование арифметических операций, не зависящих от 
значности; 

— минимум непроизводительных преобразований и, 
следовательно, минимальная избыточность схемотехнических решений; 

4. Линейная алгебра как математический аппарат 
логического синтеза. Система А →А; +, ·, θ; P, где Р →Р; +, ·, 
0,1 — поле, θ — нулевой вектор, А →А; +, ·, θ; P — 
векторное (линейное) пространство над полем Р, называется линейной 
алгеброй над полем. 

Линейное пространство. Интерпретируя эту алгебраическую 
систему определенным образом, можно получать алгебры с 
различными свойствами. Например, интерпретируя А как множество 
термов булевых функций f(x1,…, xn), операции «+» и «–» как 
max(x1,…, xn), min(x1,…, xn), получаем алгебру А →А; max, min, θ; P. 
Точно также, оставив семантику операций в первоначальном виде (т.е. 
определив их как обычные арифметические операции), можно 
рассматривать приведенную систему как линейную алгебру на 
множестве А векторов линейного пространства. В этом случае 
множество k-значных логических функций совпадает с множеством 
векторов k-мерного линейного пространства, а множество термов, 
необходимых для представления функций представляет собой 
некоторый базис линейного пространства, образование векторов 
которого может производиться с использованием любых 
математических операций.  

Базовым множеством этой структуры является множество 
векторов линейного пространства соответствующей размерности. При 
этом множество булевых векторов является подмножеством 
пространства векторов линейного пространства. 
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Столь гибкая структура обеспечивает: 
— возможность создания самых различных базисов и 

представлений логических функций на их основе; 
— формирование значений k-значных переменных 

суммированием значений двузначных переменных, т.е. 
формированием многозначных функциональных элементов из 
двузначных функциональных элементов; 

— использование арифметических операций при 
соответствующем выборе физического представления 
сигнала (например, в виде квантов тока) дает возможность реализовать 
некоторые из них монтажно, т.е. без использования функциональных 
элементов, уменьшая тем самым аппаратные затраты. 

Поскольку структура представления k-значных логических 
функций (т.е. будущей схемотехнической реализации) в линейных 
пространствах не зависит от значности, представляется 
целесообразным перенесение значность логики в сигнал. При этом 
схемотехническая реализация будет иметь вид линейной аналоговой 
схемы, значность преобразования сигнала в которой будет 
определяться значностью сигнала. В сочетании со способом получения 
многозначных сигналов в виде алгебраической суммы двузначных 
предлагаемый подход к синтезу k-значных логических функций 
выглядит вполне логичным и законченным. Для схемотехнической 
реализации k-значных логических функций вполне пригодны 
двузначные функциональные элементы.  

Логическое проектирование цифровых структур в линейной 
алгебре совпадает с представлением векторов в линейных 
пространствах и включает в себя операции: 

— формирование базиса линейного пространства; 
— представление вектора реализуемой логической функции в 

данном базисе. 
Для формирования базисов из логических переменных можно 

построить различные конструкции линейно независимых векторов с 
заданными свойствами. В качестве примера на рисунке 1 приведены 
базисная и обратная матрицы одного из возможных двузначных 
базисов для функций двух аргументов (базис Жегалкина). 

 

= 1
|	 − 	 | = 1 1 1 10 0 1 10 1 0 10 1 1 0  , = 2 −1 −1 −10 −1 1 10 1 −1 10 1 1 −1  

 

Рис. 1. Базисная и обратная матрицы двузначного базиса двух аргументов 
 

Элемент |	 − 	 | базисной матрицы представляет собой 
арифметическую интерпретацию булевой операции			 ⊕ 	 . 
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Аналогичный трехзначный базис двух аргументов представлен на 
рисунке 2. 

 

=
1

|1 − 	 ||1 − 	 ||	 − 	 |		 − |1 − 	 |	 − |1 − 	 |	 − |	 − 	 |
=

1 1 1 1 1 1 1 1 10 0 0 1 1 1 2 2 20 1 2 0 1 2 0 1 21 1 1 0 0 0 1 1 11 0 1 1 0 1 1 0 10 0 0 0 1 0 1 2 01 0 1 0 1 0 1 2 11 0 1 0 1 2 2 1 00 1 2 0 1 0 0 1 2
 

 

Рис. 2. Базисная и обратная матрицы трехзначного базиса двух аргументов 
 

Представление логической функции в данном базисе 
производится путем умножения вектора-строки значений функции на 
столбцы обратной базисной матрицы. При этом получается вектор 
коэффициентов разложения исходного представления логической 
функции по данному базису. Умножая коэффициенты этого вектора на 
базисные векторы, получаем представление логической функции в 
данном базисе. Например, представление конъюнкции двух 
аргументов в базисах, приведенных на рисунках 1 и 2 имеет вид 

 & = + − | − |2  
 

как для двузначных, так и для трехзначных аргументов. 
Аффинное пространство. Использование представления 

логических функций в аффинных пространствах приводит к линейной 
интерпретации их порогового представления. Например, операции 
основной функционально полной системы представляются в 
аффинном пространстве предикатами 

 & = + > 1 , ∨ = + > 0 , ̅ = 1 > . 
 

Логические условия, представленные в скобках предикатов, 
могут быть реализованы вычитанием (усеченной разностью), например: 

 & = + ∸ 1 = 1 ∸ 2 ∸ + ; ∨ = 1 ∸ 1 ∸ + . 
 

5. Линейная схемотехника и ее особенности. 
Схемотехническая реализация функциональных компонентов 
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линейных цифровых структур предполагает наличие библиотеки 
реализаций базовых операций, определяемых выбранным базисом. 
Выбрав в качестве основной операции базиса, например, операцию 
усеченной разности и проанализировав состав базисных векторов, 
можно получить набор таких реализаций, приведенный в таблице 1. 

 

Таблица 1. Схемотехническая реализация линейных базовых операций 
Структура Схема 

Инвертор знака 

 
 

 
       

Алгебраическая сумма (усеченная разность, элемент пороговый 
последовательный, повторитель) 

CCU

CME

0x

0y−

1 0 0y x y= −
CME

0x

0y−

CCU

CCU

1 0 0y x y= −
CCU

CME

0x

0y−

( )1 0 0y x y− = − −

CME

0x

0y−

CCU

CCU

1 0 0y x y− = −
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Из таблицы следует, что основными функциональными 
структурами линейной схемотехники для данного базиса являются: 

— токовое зеркало; 
— сумматор токов (монтажное соединение токовых зеркал); 
— токовый инвертор; 
— последовательный дифференциальный каскад (элемент 

вычитания). 
Из приведенного набора компонентов можно построить 

универсальный логический элемент (аналог булева инвертора), 
реализующий операцию усеченной разности и представляющий 
результат реализации в виде, удобном для дальнейшего 
использования. Принципиальная схема универсального логического 
элемента усеченной разности показана на рисунке 3. 

 

(а) (б) 
Рис. 3. Варианты построения элемента усеченной разности:  

(а) биполярная схема, (б) КМОП-схема
 

На рисунке 3 символами x1 и x2 обозначены алгебраически 
складываемые кванты токов. Результат суммирования подается на 
объединенные эмиттеры (истоки) транзисторов. При x1 > x2 получаем out1 
= 0, а на выходе out2 формируется инвертированная по направлению 
разность квантов входных токов. При x1 < x2 выходы out1 и out2 по 
уровням сигналов меняются местами. При отсутствии необходимости 
один из токовых инверторов также может быть удален из схемы. 
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На рисунке 4 показаны осциллограммы входных и выходных 
сигналов логического элемента усеченной разности (см. рисунок 3, а), 
полученные в среде Cadence на моделях техпроцесса компании Zarlink 
со следующими параметрами транзисторов: NPN – FT = 2 ÷ 8.5 ГГц, Uкэ0 
= 6 В, β ≈ 160–175; PNP – FT = 2 ÷ 8.5 ГГц, Uкэ0 = 6 В, β ≈ 160–170. 

 

 
 

Рис. 4. Осциллограммы входных и выходных сигналов элемента усеченной 
разности, рисунок 3а 

 
6. Заключение. Полученные результаты исследования 

позволяют считать линейный синтез k-значных логических 
элементов (k = 2, 3,…) одним из перспективных направлений 
логического синтеза спецвычислителей роботов, датчиковых систем и 
средств автоматики. Это связано с тем, что данный подход: 

— снимает ограничения, накладываемые булевой алгеброй на 
процесс синтеза (например, отсутствие процедуры минимизации, 
необходимость наличия k-значных функциональных элементов); 

— делает процесс логического синтеза независимым от 
значности; 

— использует для синтеза цифровых структур аналоговые 
схемы, работающие в активном режиме, что увеличивает частотный 
диапазон работы элементов (задержки составляют десятки 
пикоcекунд/элемент); 
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— обеспечивает возможность учета эксплуатационных 
характеристик будущих элементов еще на этапе логического 
синтеза (за счет выбора подходящего базиса); 

— обеспечивает высокую технологичность изготовления 
логических элементов (схемы состоят только из транзисторов); 

— обеспечивает минимизацию аппаратных затрат за счет 
применения монтажной реализации отдельных операций. 

По материалам проведенных исследований получено 
28 патентов на схемные решения k-значных логических элементов, 
более 10 заявок на патенты находятся в стадии экспертизы. 
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РЕФЕРАТ 
 

Прокопенко Н.Н., Чернов Н.И., Югай В.Я. Синтез k-значных 
цифровых IP-модулей для роботов и датчиковых систем на основе 
линейных преобразований токовых логических сигналов. 

Рассмотрены вопросы выбора математического аппарата 
логического проектирования элементной базы для работы при высоком 
уровне электрических помех, повышенной радиации и температуры, 
сопровождающих робототехнические системы в боевых условиях. 
Таким математическим аппаратом была выбрана линейная алгебра. 

Показано, что особенностью линейной алгебры является 
возможность свободного выбора аналоговых схемотехнических 
решений при реализации компонентов цифровых структур и цифровых 
IP-блоков в целом. Кроме того, логическая функция в линейной алгебре 
имеет вид разностного представления, при этом выходной сигнал 
конкретного логического элемента определяется как разность сигналов 
двух его функциональных узлов, на которые одновременно действуют 
возмущающие воздействия. В результате влияние возмущений 
нейтрализуются и диапазон условий работоспособности расширяется. 

Разработаны новые, специфичные для аппарата линейной 
алгебры, методы логического синтеза, а также основные варианты 
схемотехнических решений цифровой элементной базы 
рассматриваемого класса. Замечательными особенностями линейной 
алгебры являются два обстоятельства: единство ТТЛ- и КМОП-
схемотехники, а также возможность логического и схемотехнического 
проектирования как двузначных, так и многозначных IP модулей. Все 
приведенные схемотехнические решения подверглись моделированию 
в среде Cadence. Результаты моделирования подтверждают наличие 
повышенных технических, технологических и эксплуатационных 
характеристик у линейных цифровых элементов в сравнении с 
функционально идентичными традиционными элементами 
потенциальной логики. 
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SUMMARY 
 

Prokopenko N.N., Chernov N. I., Yugai V. Ya. Synthesis of k-Valued 
Digital IP-Modules for Robots and Sensor Systems Based on Linear 
Transformations of Current Logic Signals. 

The questions of choice of the mathematical apparatus for the logic design 
of element base to function at high electric noise level, higher radiation and 
temperature affecting systems of robotics in conditions of fighting are considered. 
Linear algebra was chosen to be such a body of mathematics. 

It was demonstrated that a certain freedom of choice of the analog circuits 
engineering solutions while implementing components of digital structures and 
digital IP-units. In addition, a logic function in linear algebra has a form of the 
difference representation, as this takes place, an input signal of the concrete logic 
element is determined as a difference of signals of his two functional units which are 
simultaneously exposed with the external disturbing influences. In consequence of 
this, environmental influences are neutralized, and a range of performance 
conditions is widened. 

The new, specific for the particular body of linear algebra, the methods of 
logic synthesis and also the main variants of circuits engineering  solutions of the 
digital elements stock of the class under consideration had been developed. Two 
peculiar things are the remarkable features of linear algebra: unification of TTL- and 
CMOS-circuits engineering, and also a possibility of logic and circuits engineering 
design both double- and multi-valued IP-modules. All the relieved circuits 
engineering solutions were simulated in the Cadence environment. The results of the 
computer-aided simulating are confirmed with the presence of enhanced technical, 
technological and operational characteristics of linear digital elements as compared 
with functionally identical traditional elements of potential logic. 
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УДК 681.518.3 
 

С.А. ОТЧЕСКИЙ, И.Н. БУРДИНСКИЙ 
АЛГОРИТМ ПОСТТРИАНГУЛЯЦИОННОЙ КОРРЕКЦИИ 

КООРДИНАТ АВТОНОМНОГО НЕОБИТАЕМОГО 
ПОДВОДНОГО АППАРАТА 

 
Отческий С.А., Бурдинский И.Н. Алгоритм посттриангуляционной коррекции 
координат автономного необитаемого подводного аппарата. 
Аннотация. В работе предложен алгоритм вычисления координат автономного необитае-
мого подводного аппарата на базе триангуляционного метода и посттриангуляционной 
коррекции. Особенностью алгоритма является использование в качестве входных парамет-
ров нескольких наборов дальностей аппарат-маяк, вычисленных с разными значениями 
скорости звука в воде. Проведены исследования, которые показали, что разработанный 
алгоритм в среднем превосходит триангуляционный метод по точности в два раза. 
Ключевые слова: автономный необитаемый подводный аппарат, гидроакустическая 
навигационная система, позиционирование, вычисление координат, триангуляционный 
метод. 
 
Otcheskii S.A., Burdinsky I.N. The Post Triangulation Algorithm for Coordinate 
Correction of an Autonomous Underwater Vehicle. 
Abstract. In the paper, an algorithm for calculating the underwater autonomous vehicle posi-
tion built on the triangulation method and post triangulation correction is proposed. A distinc-
tive feature of the algorithm is that it uses as input multiple sets of distances vehicle-beacon 
calculated with different values of the speed of sound in water. The research of the developed 
algorithm has found that the accuracy of the proposed solution is twice higher than the accura-
cy of the triangulation method. 
Keywords: autonomous underwater vehicle; acoustic navigation system; positioning; coordi-
nate calculation; triangulation method. 

 
1. Введение. Мировой океан, несмотря на обширные запасы ре-

сурсов, на сегодняшний день остается наименее исследованной обла-
стью земной поверхности. Это связано, прежде всего, с тем, что про-
ведение работ на различных глубинах сопряжено с повышенным рис-
ком для человека. Именно поэтому в течение последних десятилетий 
наблюдается постоянно растущий научный интерес к созданию уни-
версальных робототехнических средств, обеспечивающих косвенное 
присутствие человека под водой. Автономные необитаемые подводные 
аппараты (АНПА) — отдельный класс подводных роботов, которые 
успели зарекомендовать себя как эффективное и безопасное средство 
выполнения сложных глубоководных миссий [1]. В качестве основных 
сфер применения АНПА можно выделить: океанографические иссле-
дования, обзорно-поисковые и геологоразведочные работы, монито-
ринг водной среды, проведение подледных работ [2-4]. 

Важнейшей задачей обеспечения бесперебойного функциониро-
вания АНПА является определение его позиции. От точности вычис-
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ленных координат напрямую зависит сложность выполняемых АНПА 
миссий, надежность его работы, а также степень его автономности. 
Именно поэтому сегодня наблюдается существенный научный интерес 
к проектированию систем подводной навигации и позиционирования, 
а также созданию надежных помехоустойчивых алгоритмов определе-
ния позиций [5-7]. 

Над водой большинство автономных систем при вычислении 
своих координат полагаются на высокоточные радио или спутниковые 
системы позиционирования. Под водой сигналы таких систем распро-
страняются только на короткие дистанции, что делает невозможным 
их использование при проведении глубоководных работ. Технологии 
определения положения АНПА в морской среде можно условно разде-
лить на три группы [8]. 

Инерциальная навигация / счисление пути: Оценка текущих коор-
динат может быть получена с использование инерциального измери-
тельного модуля, в состав которого входят: акселерометр, гироскоп и 
вычислительное устройство (микропроцессор) [9]. Вычислительное уст-
ройство производит расчет перемещения и ориентации аппарата путем 
двойного интегрирования линейного ускорения и интегрирования угло-
вой скорости. При каждом новом измерении на основе полученных дан-
ных производится вычисление текущей позиции аппарата относительно 
его положения в момент предыдущего измерения. Альтернативой инер-
циальному измерительному модулю является система счисления пути. 
Данная система производит оценку координат относительно предыду-
щего известного положения на основе данных о курсе и ориентации ап-
парата, получаемых от соответствующих приборов. Существенным не-
достатком для методов позиционирования данной группы является на-
личие мультипликативной ошибки. Точность современных инерциаль-
ных измерительных модулей и систем счисления пути составляет по-
рядка 1% от пройденного расстояния. Для устранения накопленной 
ошибки периодически требуется корректировать координаты с исполь-
зованием спутниковых или акустических систем [10]. 

Картографический метод. Определение положения АНПА от-
носительно известных данных о внешней среде, например, по карте 
морского дна. Для реализации этого метода необходимо два условия: 
наличие карты района, в котором будут проводиться работы (карта 
также может быть построена по ходу выполнения миссии с использо-
ванием современных SLAM методов [11]); оснащение аппарата необ-
ходимым оборудованием, способным обнаружить, идентифицировать 
и классифицировать особенности окружающей среды (видеокамера, 
гидролокаторы бокового и секторного обзора и т.д. [12]). 
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Акустические системы. На сегодняшний день гидроакустиче-
ские навигационные системы (ГАНС) являются наиболее надежными 
и перспективными средствами для решения задачи позиционирования 
АНПА [13]. В основе этих систем лежит принцип измерения времени 
распространения акустического сигнала, которое при известной скоро-
сти звука в воде может быть преобразовано в расстояние между при-
емником и передатчиком. Имея сеть из передатчиков, установленных 
на известных позициях, можно по вычисленным расстояниям опреде-
лить положение приемника. Благодаря рабочему диапазону от не-
скольких метров до десятков километров, надежности, возможности 
одновременного обслуживания нескольких подводных аппаратов, на 
сегодняшний день гидроакустические системы наиболее часто исполь-
зуются при проведении подводных работ. 

Ошибка позиционирования ГАНС при незначительных про-
центных соотношениях может быть критичной при работе на больших 
дальностях аппарат-маяк. При этом современное развитие технологий 
акустических систем направлено именно на увеличение рабочего диа-
пазона для обеспечения подводных работ на больших территориях при 
минимальных затратах. В связи с этим особенно актуальной является 
задача повышения точности координат АНПА, вычисляемых с исполь-
зованием ГАНС. 

Цель данной работы — исследование и разработка высокоточ-
ных алгоритмов вычисления позиции АНПА с использованием аку-
стических систем. 

2. Принципы акустического позиционирования. В основе 
ГАНС лежит принцип измерения времени распространения акустиче-
ского сигнала между АНПА и набором опорных маяков. Относитель-
ное расстояние  между точкой регистрации сигнала и точкой излуче-
ния вычисляется по следующей формуле: 

 

 

где  — скорость звука в воде;  — время распространения звуковой 
волны;  — константа, значение которой зависит от одного из двух 
способов обмена сигналами: 

1) 0,5 — подводный аппарат излучает пилотный сигнал. Каж-
дый опорный маяк при регистрации этого сигнала излучает ответ. В 
момент регистрации ответа АНПА фиксирует время , которое в дан-
ном случае называется «two-way TOF»; 

2) 1 — каждый опорный маяк периодически, в известные про-
межутки времени, излучает навигационные сигналы, которые регист-
рируются подводным аппаратом. Располагая данными о моменте от-

≅ с, (1) 
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правления сигнала АНПА вычисляет , которое в данном случае назы-
вается «one-way TOF». 

Технология two-way TOF значительно проще в реализации, так 
как не требует синхронизации внутренних систем отсчета подводного 
аппарата и опорных маяков. Однако двойной путь прохождения сигнала 
уменьшает в два раза и так невысокую частоту обновления данных в сис-
темах ГАНС. Технология one-way TOF сложнее в реализации, но значи-
тельно эффективнее при решении задачи обеспечения навигации не-
скольких подводных объектов в пределах одной акустической системы. 

В соответствии с уравнением (1) задача вычисления позиции 
подводного аппарата сводится к точному определению двух парамет-
ров — времени распространения фронта звуковой волны  и его ско-
рости . Одновременно с этим можно сделать вывод, что точность 
вычисленной позиции АНПА буден напрямую зависеть от погрешно-
стей измерений параметров  и . 

Основные источники ошибок определения времени распростра-
нения звукового сигнала можно разбить на следующие группы: 

Потеря мощности сигнала. По мере удаления звуковой волны 
от излучателя, амплитуда сигнала уменьшается. Потеря мощности оп-
ределяется формулой: 

 = exp(− ), 
 

где  и , соответственно, мощности сигнала в момент излучения и на 
расстоянии ;  — коэффициент затухания, зависящий от физических 
характеристик среды (плотности, температуры, солености) и несущей 
частоты акустического сигнала. 

Многолучевая структура распространения звука. Многолуче-
вое распространение сигнала может приводить к искажению частот-
ных характеристик и наложению нескольких копий сигнала друг на 
друга, что значительно усложняет его регистрацию. 

Эффект Доплера. Эффект искажения несущей частоты сигнала 
возникающий при относительном движении источника и регистри-
рующего приемника. Изменение несущей частоты может составлять 
несколько процентов, что является серьезной проблемой для систем, 
использующих частотную модуляцию. 

Акустический шум. Шум является еще одним из доминирующих 
факторов, влияющих на надежную регистрацию акустического сигнала. 
Основные источники шума подразделяются на следующие категории: 
гидродинамические (ветер, волны, турбуленция), биологиче-
ские (производимые живыми существами), технические (обусловленные 
активностью человека), термальные (возникающие из-за хаотичного 
движение молекул воды). 

Труды СПИИРАН. 2016. Вып. 2(45). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

193



Синхронизация систем отсчета. ГАНС, использующие техно-
логию one-way TOF, требуют синхронизации систем отсчета на сторо-
не приемника и передатчика. Очевидно, что расхождение систем так-
тирования приведет к потере синхронизации, и как следствие, внесет 
дополнительную ошибку в оценку координат. 

Таким образом, для точного определения времени распростра-
нения необходимо решение задачи детектирования акустического сиг-
нала при наличии шумов, значительно превосходящих его по мощно-
сти. На сегодняшний день в данном направлении достигнуты значи-
тельные успехи. Современные программные и аппаратные средства 
детектирования сигналов обеспечивают довольно низкие значения 
ошибок (порядка 1 мкс) измерений времени распространения [14-16]. 

Задача определения скорости распространения сигнала ослож-
няется ее зависимостью от параметров воды. Скорость звука в воде это 
комплексная функция температуры  (°C), солености  (тысячных до-
лей) и глубины  (м). В качестве формулы для вычисления  (м/c), 
как правило, применяют упрощенное выражение Вильсона [17]: 

 = 1449 + 4,6 − 0,055 + 0,0003 + 1,39( − 35) + 0,017 . 
 

Выражение Вильсона действительно в интервале  от -4 до 
30°C;  от 0 до 37 долей;  от 0 до 8000 м, при этом точность предска-
зания  составляет ±0,3 м/с. 

Очевидно, что значение скорости звука может существенно раз-
личаться для разных областей в районе зоны покрытия ГАНС. Поэто-
му на практике при вычислении координат АНПА используют среднее 
значение скорости звука в воде. Для этого перед запуском аппарата 
производится серия измерений параметра  в акватории, где будут 
производить подводные работы. Затем на основе полученных измере-
ний определяется среднее значение скорости фронта звуковой волны, 
которое передается на АНПА для вычисления собственных координат. 
Использование в расчетах средней скорости звука взамен абсолютной 
является причиной того, что каждая оценка позиции подводного аппа-
рат будет содержать некоторую ошибку. 

Безусловно, разработка новых программных и аппаратных ре-
шений для точного определения скорости звука и времени прихода 
сигнала, оказывает значительное влияние на повышение точности аку-
стических систем. Однако огромное значение также имеют и методы, 
которые используются при вычислении координат аппарата. 

3. Триангуляционный метод. Классическим способом вычис-
ления координат аппарата относительно набора опорных точек являет-
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ся триангуляционный метод, используемый в системах спутниковой 
навигации. Рассмотрим работу метода на примере двумерного случая.  

Пусть вектор 	[ , ] определяет позицию АНПА,  — число 
опорных маяков, координаты которых задаются системой векторов 	[ , ]; = 1. . . Вектор 	[ . . ] содержит расстояния между 
АНПА и маяками: 

 = ‖ − ‖ = ( − ) + ( − ).	
 

Представим формулу (1) в следующем виде: 
 = = + , (2) 
 

где  — некоторая погрешность, вызванная ошибками  и . 
Возведем  в квадрат: 
 = ‖ ‖ + ‖ ‖ − 2 + , (3) 
 

где  — новая случайная помеха описываемая формулой: 
 = + 2 . (4) 
 

Написав уравнения (3) для каждого маяка получим систему сле-
дующего вида: 

 2 ⋮ = ‖ ‖ −⋮‖ ‖ − + ⋮ + ‖ ‖ 1 0 ⋯ 00 1 ⋯ 0⋮ ⋮ ⋱ ⋮0 0 ⋯ 1 , 

 

в матричной форме: 
 = + + ‖ ‖ . (5) 

 
Система (5) является не линейной относительно вектора , так 

как присутствует член || || . Система приводится к линейной путем 
умножения левой и правой части на матрицу  (размер ( − 1) на ) 
следующего вида: 

 1 −1 0 ⋯ 01 0 −1 ⋯ 0⋮ ⋮ ⋮ ⋱ ⋮1 0 0 ⋯ −1 . 
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В итоге из (5) получим систему линейных алгебраических урав-
нений: 

 = + . (6) 
 
Так как величину помехи  предсказать невозможно, идея три-

ангуляции заключается в решении методом наименьших квадратов 
следующей системы: 

 = . (7) 
 

Работа классического метода рассматривалась в ряде научных 
статей. В [18] было показано, что погрешность триангуляции незначи-
тельна в центре навигационной ячейки и возрастает при приближении 
АНПА к любому опорному маяку. Для устранения этого недостатка 
был предложен алгоритм коррекции на основании анализа данных о 
расстоянии до ближайшего маяка (корректирующий алгоритм № 1). 
Первый корректирующий алгоритм обеспечивает величину ошибки 
оценки координат при нахождении АНПА в окрестностях маяков, 
сравнимую с погрешностью триангуляционного метода в центре нави-
гационной ячейки.  

В [19] был произведен подробный анализ работы классического 
метода, который показал механизм возникновения его ошибок. Также 
в работе предложен способ коррекции триангуляции на основе анализа 
соотношений измеренных дальностей до всех опорных мая-
ков (корректирующий алгоритм № 2). Преимуществом второго алго-
ритма является его высокая стойкость к систематическим ошибкам 
оценки дальностей , при работе с которыми, первый корректирую-
щий алгоритм, как правило, показывал увеличение погрешности по 
сравнению с классическим методом. 

В представленных работах при изучении методов позициониро-
вания рассматривались статические модели, когда АНПА находился в 
одном положении и производил несколько циклов измерения дально-
стей до маяков системы ГАНС с вычислением своей позиции. Иссле-
дование динамических моделей показало, что достаточно часто возни-
кают ситуации, когда классический метод показывает неприемлемо 
высокое отклонение оценки координат аппарата от реального положе-
ния, при том что ни первый, ни второй способ коррекции не дают ни-
какого эффекта. Причиной возникновения таких ситуаций является 
метод наименьших квадратов, который используется в триангуляции 
при решении системы (7). 
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Согласно этому методу минимизируется расстояние ( −) , т. е. исходя из (6) результатом будет пара координат , , для 
которой норма || ||  принимает минимальное значение. Так как мат-
рица  имеет вид: 

 −⋮− , 

 

норма || ||  минимальна при следующем условии: 
 = = … = . (8) 
 

Исходя из выражения (4) необходим условием равенства всех  
является одинаковый знак параметра ошибки  (так как  может быть 
только положительным). Таким образом, результатом приближения ме-
тодом наименьших квадратов становится такая позиция АНПА, для ко-
торой измеренные дальности до всех опорных маяков содержат строго 
только положительную ошибку или только отрицательную. Геометри-
ческое пояснение данного принципа представлено на рисунке 1, где 
ромбами отмечены опорные маяки, звездочкой и треугольником соот-
ветственно реальная и вычисленная триангуляционным методом пози-
ции аппарата, дугами показаны измеренные дальности аппарат-маяк. 

 

 
(а) (б) (в) 

Рис. 1. Вычисление позиции АНПА триангуляционным методом 
 

В первом случае (рисунок 1а) дистанции от аппарата до всех 
опорных маяков измерены с положительной ошибкой. Дуги, показы-
вающие дальности, образуют замкнутую фигуру a-b-c, внутри которой 
располагается АНПА. Метод наименьших квадратов, для выполнения 
условия (8), всегда будет располагать оценочное положения АНПА 
внутри данной фигуры. Аналогичная ситуация представлена на рисун-
ке 2б, только теперь аппарат находится не в центре навигационной 
ячейки, а в близи опорного маяка № 2. Полученная оценка также рас-
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полагается внутри замкнутой фигуры, образованной дугами-
дистанциями. Здесь начинает проявляться недостаток классического 
метода, который выражается в «подтягивании» позиции к измеренным 
дистанциям от дальних маяков. Этот эффект успешно устраняется вве-
дением коррекции.  

Проблемная ситуация представлена на рисунке 1в. Составляю-
щая ошибки для измеренных дальностей до первого и второго маяков 
ГАНС положительна, для третьего — отрицательна. Результатом при-
ближения методом наименьших квадратов снова становится позиция 
расположенная внутри конура a-b-c, однако реальное положение 
АНПА находится за его пределами. Первый и второй корректирующий 
алгоритмы в данном случае не смогут исправить высокое значение 
погрешности из-за того, что величина корректирующего смещения 
(корректирующий фактор) рассчитывается следующим образом: 

 Δ = − , 
 

где  — время распространения звуковой волны между ближайшим 
маяком и АНПА;  — расстояние между маяком и позицией аппарата, 
рассчитанной триангуляционным методом. Величины такого фактора 
недостаточно, чтобы существенно исправить погрешность полученной 
оценки координат. 

Можно сделать вывод, что для успешного срабатывания как 
триангуляционного метода, так и посттриангуляционной коррекции 
необходимо, чтобы все дальности аппарат-маяк были измерены с по-
грешностью одного знака. То есть, чтобы оценка дальности всегда бы-
ла либо больше, либо меньше реального значения. 

Как уже отмечалось выше, на практике при вычислении дально-
стей АНПА-маяк используют предварительно измеренное среднее 
значение скорости звука в районе проведения работ. В таких условиях 
допускают, что погрешность  имеет нормальный закон распределе-
ния с математическим ожиданием в нуле. То есть в каждом отдельно 
случае дистанция аппарат-маяк может быть измерена как с положи-
тельной, так и отрицательной погрешностью. Также, при покрытии 
акустической системой большой территории, может возникнуть си-
туация, когда фактическая скорость распространения сигнала будет 
отличаться для отдельных областей внутри навигационной ячейки. 
Использование средней скорости звука в воде при расчетах в таком 
случае приведет к постоянной положительной погрешности в оценке 
дальности для одних опорных маков и отрицательной для других [20]. 
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Обеспечить постоянный знак  для всех оценок дальности 
можно путем внесения дополнительной отрицательной или положи-
тельной систематической ошибки. То есть использовать при расчетах 
скорость звука больше или меньше измеренного среднего значения. 
Это практически исключит возможность возникновения ситуации, по-
казанной на рисунке 1в. Но в общем, введение дополнительной систе-
матической погрешности понизит общий уровень точности методов 
вычисления координат АНПА. 

Другим, более рациональным способом обеспечения постоянно-
го знака ошибки  является использование оптимальной величины 
скорости звука для каждого опорного маяка в отдельности. 

4. Подбор значений скорости звука в воде. Определить опти-
мальное значение скорости звука, для каждого опорного маяка можно 
путем рассмотрения некоторого конечного числа вариантов. Допустим 
при регистрации аппаратом навигационного сигнала, вычисляется три 
оценки дальности. Вектор  в таком случае будет иметь следующий вид: 

 = [ (1 − ) , , (1 + ) ], (9) 
 
где  — процентный коэффициент, характеризующий отклонение ис-
пользованного при оценке значения скорости распространения сигнала 
от измеренного среднего. 

Определив такой вектор для каждого из  опорных маяков, 
возникает  комбинаций дальностей для вычисления позиции 
АНПА. Можно сделать предположение, что способ подбора значений 
скорости звука является потенциально эффективным, если хотя бы 
одна комбинация из данного набора позволяет в результате оценки 
позиции получить лучший результат, чем использование в расчетах 
средней скорости звука.  

Для проверки указанного предположения была произведена се-
рия численных экспериментов на модели ячейки ГАНС, состоящей из 
трех маяков. На рисунке 2а представлен результат работы триангуля-
ционного метода, входными параметрами для которого служили толь-
ко наборы дальностей, рассчитанных с использованием среднего зна-
чения скорости звука в воде. На рисунке 2б представлен результат ра-
боты классического метода с посттриангуляционной коррекцией алго-
ритмом № 2. В качестве входных параметров использовались 3  ком-
бинаций дальностей с коэффициентом α равным 5%, а на выходе про-
изводилась выборка наилучшего по точности результата. 
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(а)  (б) 

Рис. 2. Ошибка вычисленной позиции АНПА: (а) триангуляционным методом; 
(б) классическим методом 

 
Представленные графики ставят в соответствие каждой паре ко-

ординат (x, y), значение ошибки оценки позиции АНПА (в процентах 
от длинны базисной линии — расстояния между двумя соседними 
маяками). В модели присутствовала случайная ошибка измерения 
дальности, которая имела нормальное распределение с математиче-
ским ожиданием в нуле и среднеквадратическим отклонением 5%. 

Триангуляционный метод, с коррекцией и подбором оптималь-
ной скорости звука в расчетах, показал существенное расширение об-
ласти минимальной ошибки как внутри навигационной ячейки, так и 
снаружи. Стоит отметить, что для эффективной работы второго кор-
ректирующего алгоритма необходимо, чтобы в измеренных дально-
стях присутствовала систематическая ошибка. Введение этой ошибки 
в измерения отдельных маяков, которое осуществлялось путем пере-
бора всех комбинаций дальностей, также позволило второму способу 
коррекции успешно исправлять ошибки триангуляционного метода, 
повысив общий уровень точности. 

Представленные результаты позволяют судить о целесообразно-
сти применения различных значений скорости распространения акусти-
ческого сигнала при вычислении позиции аппарата. Для создания алго-
ритма необходимо установить критерий выбора оптимальной позиции 
из набора, полученного с помощью перебора различных комбинаций 
измеренных дальностей на входе классического метода. Если АНПА 
находится в движении, новую пару координат можно выбрать относи-
тельно предыдущего положения аппарата, оценив вероятность его пере-
мещения в одну из предполагаемых точек. С учетом этого был разрабо-
тан новый алгоритм для вычисления позиции подводного аппарата. 
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5. Алгоритм вычисления позиции. Рассматриваемый алгоритм 
включает в себя следующие задачи: 

1) Произвести расчет векторов дальностей  ; = 1. .  по 
формуле (9). 

2) Сформировать  наборов дальностей  
 [ ], [ ], … [ ] , , , … , = 1. .3. 
 

3) Для каждого набора с помощью триангуляционного метода 
вычислить оценку координат 	[ , ], = 1. . . 

4) Путем коррекции результатов триангуляционного метода 
вторым корректирующим алгоритмом сформировать набор уточнен-
ных координат 	[ , ], = 1. . . 

 

(| − 	| − ) → , ( − ) → , 
 

где  — вектор, содержащий координаты предыдущего вычисленного 
положения АНПА;  — скорость движения аппарата;  —
временной интервал между двумя последовательными событиями ре-
гистрации АНПА навигационных сигналов от всех опорных маяков; 

 — орт вектор, определяющий направление движения аппарата; 
 — орт вектора перемещения ( − 	). 

Для проверки разработанного решения было произведено ком-
пьютерное моделирование его работы на базе модели ячейки ГАНС, 
состоящей из трех опорных маяков. 

6. Исследование эффективности алгоритма. При проведении 
исследования рассматривались динамические модели, подразумеваю-
щие непрерывное движение аппарата в ходе выполнения обзорно-
поисковых работ. Именно такие миссии требуют от навигационного 
обеспечения АНПА максимально точной привязки пройденной траек-
тории к географическим координатам. Характер движения аппарата 
задавался как стандартный галс. В качестве зоны проведения работ 
был выбран центр навигационной ячейки. 

Сводная статистка по ошибке, собранная в ходе моделирования 
представлена в таблице 1. Результаты приведены в процентах от длины 
базы системы ГАНС — расстояния между двумя опорными маяками.  

Задача позиционирования решалась следующими методами: 
1. классический триангуляционный метод; 
2. триангуляционный метод с посттриангуляционной коррек-

цией алгоритмом № 1; 
3. разработанный алгоритм. 
Ошибки  измеренных дальностей аппарат-маяк в модели за-

давались случайным образом по нормальному закону распределения с 
параметрами: математическое ожидание — 0; среднеквадратическое 
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отклонение — 5%. При исследовании эффективности учитывались 
следующие статистические параметрами погрешности оценки пози-
ции: максимальное значение ошибки (MAX), среднее значение ошиб-
ки (MEAN), среднеквадратическое отклонение ошибки (δ). 

 

Таблица 1. Оценка эффективности разработанного алгоритма 

 Классический
метод

Триангуляция
+ коррекция №1

Разработанный
алгоритм

MAX (%) 6,52 6,19 1,93
MEAN (%) 1,59 1,57 0,86

δ (%) 0,93 0,93 0,41
 

Исследования показали, что разработанный алгоритм обеспечи-
вает результат по средней точности практически вдвое лучше по срав-
нению с классическим методом. Также вдвое сокращается отклонение 
погрешности от среднего. В основном это происходит благодаря ис-
пользованию нескольких значений скорости звука в воде при расчетах, 
что позволяет поддерживать одинаковый знак составляющей  для 
реального положения аппарата. Таким образом, исключаются ситуа-
ции выброса оценки позиции вычисленной методом наименьших 
квадратов, показанные на рисунке 1в. 

Разработанный алгоритм показал высокую точность позициони-
рования на протяжении всей траектории движения аппарата. При этом 
максимальные значения ошибок вычисленных координат аппарата 
соизмеримы со средней погрешность триангуляционного метода. 

7. Заключение. Разработанный алгоритм вычисления позиции с 
подбором оптимальных значений скорости звука в воде был реализо-
ван в программном коде и показал свою высокую эффективность в 
результате серии численных экспериментов. Это позволяет судить о 
целесообразности его практического применения для повышения точ-
ности навигационного обеспечения АНПА. 

Стоит отметить, что вычислительная сложность разработанного 
алгоритма напрямую зависит от числа маяков в ячейке ГАНС. При 
этом с ростом количества маяков в конфигурации акустической систе-
мы сложность алгоритма будет возрастать в геометрической прогрес-
сии. Однако на практике в подавляющем большинстве случаев исполь-
зуются системы из трех маяков. Для такой конфигурации вычисли-
тельная сложность разработанного алгоритма является достаточной 
для того, чтобы адаптировать его для большинства современных под-
водных аппаратов без возникновения необходимости увелечения вы-
числительной мощности. 

В настоящее время проводится работа по апробации полученных 
в данной работе результатов, а также их внедрению в состав навигаци-
онного обеспечения подводных аппаратов Института проблем морских 
технологий Дальневосточного отделения Российской академии наук. 
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РЕФЕРАТ 
 
Отческий С.А., Бурдинский И.Н. Алгоритм посттриангуляционной 
коррекции координат автономного необитаемого подводного 
аппарата. 

В статье рассматривается проблема вычисления координат подвижного 
необитаемого подводного аппарата с помощь гидроакустических навигацион-
ных систем. Целью исследования является повышение точности оценки коорди-
нат аппарата при его движении. Установлено, что для успешной работы триан-
гуляционного метода и посттриангуляционной коррекции координат необходи-
мо, чтобы погрешности оценки дальности до всех опорных маяков имели одина-
ковый знак. Для выполнения данного условия предложена идея подбора опти-
мального значения скорости звука при оценке дальностей для каждого маяка в 
отдельности. Разработан алгоритм вычисления позиции, построенный на базе 
триангуляционного метода и посттриангуляционной коррекции координат. Осо-
бенностью алгоритма является использование в качестве входных параметров 
нескольких наборов дальностей аппарат-маяк, вычисленных с разными значе-
ниями скорости звука в воде. Выбор итоговой оценки позиции производится из 
выходного набора, на основе данных о перемещении подводного аппарата отно-
сительно предыдущего известного положения. Разработанный алгоритм реали-
зован в программном коде и проверен серией численных экспериментов. В ходе 
моделирования было установлено, что предложенное решение в среднем пре-
восходит триангуляционный метод по точности в два раза. 

 
SUMMARY 

 
Otcheskii S.A., Burdinsky I.N. The Post Triangulation Algorithm for 
Coordinate Correction of an Autonomous Underwater Vehicle. 

The article considers the problem of calculating the coordinates of an auton-
omous underwater vehicle with the use of sonar navigation systems. The aim of this 
research is to improve the coordinate evaluation accuracy of the moving vehicle. It 
was determined that for the successful operation of the Triangulation method and 
post triangulation coordinates correction it is necessary that estimation errors for all 
reference beacons have the same error’s sign. To accomplish this condition, the idea 
of selecting the optimum value of the speed of sound in the evaluation of distances 
separately for each beacon was proposed. An algorithm for calculating the vehicle 
position built on the triangulation method and post triangulation correction was de-
veloped. A distinctive feature of the algorithm is that it uses as input multiple sets of 
distances vehicle-beacon calculated with different values of the speed of sound in 
water. Selection of the final assessment position produced from the output set based 
on data on the movement of the underwater vehicle relative to the previous known 
position. The algorithm is implemented in the source code and tested by a series of 
numerical experiments. During simulation it was found that the accuracy of the pro-
posed solution is twice higher than the accuracy of the triangulation method. 
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УДК 004.056 
 

А.А. БРАНИЦКИЙ, И.В. КОТЕНКО 
АНАЛИЗ И КЛАССИФИКАЦИЯ МЕТОДОВ ОБНАРУЖЕНИЯ 

СЕТЕВЫХ АТАК 
 

Браницкий А.А., Котенко И.В. Анализ и классификация методов обнаружения 
сетевых атак. 
Аннотация. В работе рассматриваются различные методы обнаружения сетевых атак. 
Основное внимание уделяется построению обобщенной классификационной схемы 
методов обнаружения сетевых атак, представлению сущности каждого из рассмотренных 
методов и их сравнительному анализу в рамках предложенной классификационной схемы. 
Ключевые слова: сетевые атаки, обнаружение злоупотреблений, обнаружение 
аномалий, сетевой трафик. 
 
Branitskiy A.A., Kotenko I.V. Analysis and Classification of Methods for Network Attack 
Detection. 
Abstract. Different methods of detection of network attacks are considered in the paper. The 
paper focuses on the construction of the generalized classification scheme of methods of 
network attack detection, description of each of the above methods and their comparative 
analysis within the proposed classification scheme.  
Keywords: network attacks, misuse detection, anomaly detection, network traffic. 

 
1. Введение. Стремительное развитие компьютерных сетей и 

информационных технологий вызывает ряд проблем, связанных с 
безопасностью сетевых ресурсов, которые требуют новых подходов. В 
настоящее время вопросы построения систем обнаружения атак пред-
ставляют собой актуальное направление в области информационных 
технологий. Существует множество работ, посвященных тематике об-
наружения и классификации атак с применением разнообразных мето-
дов, которые включают традиционные подходы на основе соответст-
вия сигнатурным образцам и адаптивные модели с применением мето-
дов интеллектуального анализа данных (ИАД). Большинство этих ра-
бот были сделаны достаточно давно, и некоторые из них имеют огра-
ниченный аспект в форме охвата только конкретной предметной об-
ласти, а именно, обнаружения злоупотреблений или аномалий. 

Настоящая работа нацелена на анализ известных методов для об-
наружения и классификации сетевых атак и построение обобщенной 
схемы классификации этих методов. Статья имеет следующую структу-
ру. В разделе 2 представлена схема классификации методов. В разделе 3 
рассмотрены поведенческие методы. Раздел 4 посвящен описанию ме-
тодов на основе знаний. Раздел 5 содержит методы машинного обуче-
ния. Методы вычислительного интеллекта представлены в разделе 6. 
Гибридные методы рассмотрены в разделе 7. В разделе 8 предложены 
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рекомендации по применению методов ИАД в задачах обнаружения 
сетевых аномалий. 

2. Схема классификации методов обнаружения атак. Обще-
принятая классификация систем обнаружения атак по способам выяв-
ления атак включает системы обнаружения аномалий и системы обна-
ружения злоупотреблений [1]. Одной из классических работ в области 
обнаружения злоупотреблений является работа [2]. На рисунке 1 пред-
ставлена схема обнаружения сетевых аномалий [3] на основе показате-
лей сетевого трафика. 
 

Проверка
на соответствие

шаблону нормального 
поведения

Сетевой 
трафик

Вычисление
атрибутов сетевого 

трафика и построение 
текущего профиля 

активности

Сетевая аномалия
нет

Корректировка шаблона 
нормального 
поведения да

 
Рис. 1. Схема обнаружения сетевых аномалий 

 

Общий алгоритм выявления сетевых аномалий может быть опи-
сан следующим образом. Данными для анализа является сетевой тра-
фик, представленный как набор сетевых пакетов, в общем случае 
фрагментированных на уровне IP. Собранные сырые данные в даль-
нейшем послужат источником при формировании необходимой ин-
формации для последующего анализа. Так, полученные данные могут 
быть агрегированы за определенный временной интервал и нормали-
зованы с целью задания признаковых атрибутов общего вида, которые 
потребуются при построении текущего профиля активности. Создан-
ный набор признаков сравнивается с набором характеристик нормаль-
ной деятельности объекта (пользователя или системы) — шаблоном 
нормального поведения. Если наблюдается существенное расхождение 
сравниваемых параметров, то фиксируется сетевая аномалия. В про-
тивном случае происходит уточнение шаблона нормального поведения 
посредством изменения параметров его настройки с учетом текущего 
наблюдаемого профиля сетевой активности. 

Описанный выше алгоритм может включать несколько вариан-
тов исполнения для реализации подсистемы проверки на соответствие 
шаблону нормального поведения. Простейшим из них является проце-
дура сравнения с пороговой величиной, когда накопленные результа-
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ты, описывающие текущую сетевую активность, сравниваются с экс-
пертно заданной числовой планкой. В этом подходе случай превыше-
ния значений рассматриваемых параметров указанной границы явля-
ется признаком сетевой аномалии. Остальные подходы, включая этот, 
рассмотрены в разделе 3. 

Стоит отметить, что построение шаблона нормального поведе-
ния является трудоемкой задачей и зачастую не всегда выполнимой. 
Так, на практике оказывается, что не каждое аномальное поведение 
является атакой [4]. К примеру, администратор сети может применять 
отладочные утилиты, такие как ping, traceroute, mtr, для диагностики 
сетевого окружения. Действия подобного рода не преследуют каких-
либо нелегальных умыслов, однако системы обнаружения аномалий 
распознают эту деятельность как аномальную сетевую активность. 

На рисунке 2 показана схема обнаружения злоупотреблений [3] 
в сетевом трафике. 
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Рис. 2. Схема обнаружения злоупотреблений в сети 

 

Обнаружение злоупотреблений позволяет идентифицировать не-
санкционированные действия, если имеется их точное представление в 
виде шаблонов атак. Здесь под шаблоном атаки понимается некоторая 
совокупность явно описывающих конкретную атаку действий (правил 
сопоставления, вывода), применяя которые к признакам и полям иден-
тифицируемого объекта можно получить однозначный ответ о его при-
надлежности к этой атаке. Как и в схеме обнаружения сетевых анома-
лий, при обнаружении злоупотреблений первичными данными для ана-
лиза является сетевой трафик. Выделенные атрибуты и поля сетевых 
пакетов передаются в модуль, который выполняет поиск и проверку на 
соответствие входных данных правилам и оповещает о наличии угрозы 
в случае положительного срабатывания одного из правил. 
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Ключевой проблемой при создании любой системы обнаруже-
ния злоупотреблений является вопрос об эффективном проектирова-
нии механизма задания правил. Понятно, что создание исчерпываю-
щей базы правил для выявления всевозможных атак является невоз-
можным в силу нескольких факторов. Один из этих факторов заключа-
ется в том, что описание различных вариаций атакующих действий 
негативно сказывается на производительности системы. А поскольку 
даже несущественные изменения в атаке приводят к невозможности ее 
обнаружения методами на основе злоупотреблений, то задаваемые 
правила должны быть универсальными и покрывать как можно боль-
шее число известных модификаций сетевых атак. 

Подытоживая сказанное, отметим, что методы обнаружения зло-
употреблений являются эффективным инструментом для выявления из-
вестных типов атак, но их применимость по отношению к новым атакам, 
а также к модификациям известных атак является безрезультативной. 

Классическими работами в области обнаружения аномалий яв-
ляются работы [5, 6]. 

Классификация методов обнаружения атак, предлагаемая в на-
стоящей работе, схематически показана на рисунке 3. Для ее построе-
ния был проведен анализ большого перечня работ, в том числе [7-12], 
который позволил уточнить предложенные в них таксономии и схемы 
известных методов обнаружения сетевых атак. 
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Рис. 3. Классификация методов обнаружения атак 
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Данная схема разбиения является условной и не претендует на 
полноту: некоторые из подходов могут относиться к нескольким груп-
пам. В частности, экспертные системы и конечные автоматы могут 
использоваться для обнаружения аномалий, но в большинстве случаев 
они применяются именно для обнаружения злоупотреблений. Также 
такие методы вычислительного интеллекта, как нейронные сети и ме-
тод опорных векторов, зачастую причисляют к методам машинного 
обучения. В схеме, соответствующей рисунку 3, выбрано такое раз-
биение, при котором методы ИАД классифицируются по критерию их 
принадлежности к биоподобным алгоритмам и поэтому содержат в 
себе два класса: методы вычислительного интеллекта и методы ма-
шинного обучения. Ниже в соответствующих разделах рассмотрена 
каждая группа представленных методов. 

3. Поведенческие методы. Поведенческими методами [13] на-
зываются методы, которые основаны на использовании информации о 
нормальном поведении системы и ее сравнении с параметрами наблю-
даемого поведения. Представленная группа методов ориентирована на 
построение модели штатного, или нормального, функционирования 
системы или пользователя. В процессе своей работы системы, исполь-
зующие данный подход, сравнивают текущие показатели активности с 
профилем нормальной деятельности, и случай значительных отклоне-
ний может рассматриваться как свидетельство наличия атаки. 

Данные методы характеризуются наличием ложноположитель-
ных срабатываний, которые объясняются в первую очередь сложно-
стью точного и полного описания множества легитимных действий 
пользователей. Кроме того, для большинства подобных систем харак-
терно и необходимо проведение этапа предварительной настройки, во 
время которого система «набирается опыта» для создания модели 
нормального поведения. Продолжительность такого интервала для 
сбора данных может занимать несколько недель, а иногда и несколько 
месяцев. Указанные недостатки зачастую являются основными причи-
нами отказа от применения систем, построенных на основе поведенче-
ских методов, в пользу тех систем, которые используют точное пред-
ставление нарушений безопасности в сети. 

В данной работе к поведенческим методам отнесены следующие 
методы обнаружения атак: 

− вейвлет-анализ; 
− статистический анализ; 
− анализ энтропии; 
− спектральный анализ; 
− фрактальный анализ; 
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− кластерный анализ. 
Вейвлет-анализ заключается в построении коэффициентов, ис-

пользуемых в разложении исходного сигнала по базисным функциям. 
В качестве сигнала может рассматриваться интенсивность сетевого 
трафика [14] или данные о корреляции IP-адресов назначения [15]. 
Выполнение вейвлет-преобразования позволяет выделить наиболее 
весомую информацию как сигнал, соответствующий колебаниям с вы-
сокой амплитудой, и игнорировать менее полезную информацию в 
колебаниях с низкой амплитудой как шумовую составляющую. 

В [16] авторы в качестве исходных данных использовали агре-
гированные за пятиминутные интервалы средние значения следующих 
величин: количество байт в секунду, количество пакетов в секунду, 
количество потоков в секунду, величина среднего размера TCP-пакета. 
В каждом случае собранные данные представляли собой дискретную 
последовательность частотно-временного сигнала, который согласно 
предложенному алгоритму вейвлет-анализа был декомпозирован в 
виде иерархии нескольких слоев (strata). Для каждого из извлеченных 
сигналов переменная времени являлась независимой. Наличие резких 
амплитуд в каждом из представленных сигналов соответствовало оп-
ределенным группам аномалий. Так, были выделены следующие груп-
пы сетевых аномальных событий: 

− аномалии, вызванные ошибками в настройках сетевого обору-
дования, а также сбоем в работе оборудования (G1); 

− сетевые атаки, представленные классом «отказ в обслужива-
нии» (G2); 

− перегрузки в сети (flash crowd), которые возникают вследствие 
резких всплесков, например, в моменты увеличения легитимных за-
просов на скачивание новых релизов программного обеспечения (G3); 

− прочие аномалии, к числу которых относятся обмен большим 
количеством данных, ошибки во время записи трафика на сенсоре или 
отправки данных коллектору NetFlow, дающего возможность анализа 
сетевого трафика на уровне сеансов (G4); 

Были выделены три составляющих компонента первичного сиг-
нала [16]. Низкочастотный компонент сигнала захватывал продолжи-
тельные по времени сетевые аномалии, которые могут длиться от не-
скольких дней. Среднечастотная часть имела нулевое математическое 
ожидание и была предназначена для анализа колебаний в пределах 
одного дня. Высокочастотная часть соответствовала небольшим крат-
косрочным изменениям, которые могут рассматриваться как шум. 

После разбиения исходного сигнала авторы [16] применяют к 
первым двум его компонентам процедуру вычисления локальной дис-
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персии в рамках скользящего окна размером 3 часа. Далее применяет-
ся метод порогового анализа к взвешенной сумме этих компонентов. 
Аномалия идентифицируется в случае, если пиковая точка последнего 
сигнала превысила заданный порог. 

В результате исследования был сделан вывод о том, что пред-
ставленные типы аномальных событий могут быть идентифицированы 
на конкретных, присущих им частотах. Так, крупнозернистые анома-
лии классов G1, G2 и G4 распознаются на высоких и средних частотах, 
в то время как аномалиям класса G3 соответствуют низкочастотные и 
среднечастотные сигналы. 

Недостатками вейвлет-анализа являются неоднозначность вы-
бора базисных функций, большая вычислительная сложность при рас-
чете коэффициентов разложения сигнала. Кроме того, нетривиальной 
является задача правильного задания размера окна. Как было отмечено 
в [16], если размер скользящего окна намного превышает продолжи-
тельность аномалии, то соответствующий ей частотный всплеск может 
быть сглажен, и тем самым атака будет пропущена. В противном слу-
чае, если величина окна слишком малая, то неизбежен поток бессмыс-
ленных аномалий. 

Статистический анализ [6] является ядром методов обнаруже-
ния аномалий в сети. К этой группе относят следующие методы: 

− цепи Маркова; 
− метод хи-квадрат (χ2); 
− метод среднеквадратических отклонений; 
− анализ распределений интенсивности передачи/приема пакетов; 
− анализ временных рядов; 
− пороговый анализ.  
В таблице 1 приведено описание этих подходов. 
Отметим, что в статистических системах важную роль играет 

правильный выбор контролируемых параметров, характеризующих 
отличия в нормальном и аномальном трафиках. Может получиться так, 
что из-за неправильного выбора количества наблюдаемых параметров 
модель описания поведения субъектов в системе окажется неполной 
или избыточной. Это приводит к пропуску атак или ложным срабаты-
ваниям в системе. 

Преимуществами статистических систем является их адаптация 
к изменению поведения пользователя, а также способность к обнару-
жению модификаций атаки. Среди недостатков можно отметить высо-
кую вероятность возникновения ложных сообщений об атаках и зави-
симость от порядка следования событий.  
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Анализ энтропии используется в обнаружении атак для форми-
рования статистического критерия с целью проверки принадлежности 
исследуемого экземпляра аномальному классу. 

Энтропия множества  определяется следующим образом [20]: 
 ( ) = − ( ) ∙ log ( ) ,∈  

 

где ( ) обозначает вероятность появления элемента  в множестве . 
Суть метода заключается в построении модели, которая макси-

мизировала бы значение энтропии. Это соответствует тому предполо-
жению, что с увеличением числа уникальных записей происходит их 
равномерное распределение относительно выбранных классов множе-
ства , что приводит к увеличению энтропии.  

Для обнаружения аномалий в [21] сперва применяется метод 
максимума энтропии для создания нормальной модели, в которой вы-
деленные классы сетевых пакетов обладают наилучшим равномерным 
распределением. Далее применяется условная энтропия для выявления 
отличий между распределением классов пакетов в текущем трафике по 
сравнению с распределением, найденным в результате метода макси-
мума энтропии. 

Спектральный анализ является частным случаем вейвлет-
преобразования и позволяет выделять наиболее информативные со-
ставляющие исследуемого процесса посредством изменения размерно-
сти исходного пространства признаков. Для этих целей анализируется 
ковариационная матрица элементов исследуемого процесса при помо-
щи метода главных компонент, гусеницы или сингулярного спек-
трального анализа [22]. 

Данный подход основан на том предположении, что полученные 
компоненты аномального трафика отличаются от компонент обычного 
трафика. Главные компоненты выбираются таким образом, чтобы они 
соответствовали наибольшей изменчивости исходного процесса. Ос-
тальные компоненты могут быть рассмотрены как составляющие шума. 

Фрактальный анализ основан на предположении, что сетевой 
трафик удовлетворяет свойству самоподобия [23], ключевыми поня-
тиями в котором являются параметр Херста H и фрактальная хаусдор-
фова размерность D: 

 = log , = 2 − , 
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где N — длина временного ряда = { ,… , } со средним значением ̅ = ∙ ∑ , = max −min  — размах отклоне-

ния (изменчивость) ряда, = ∙ ∑ ( − ̅)  — выборочное 

среднеквадратическое отклонение. Для самоподобных процессов вы-
полняется соотношение 0.5 < < 1. 

На малых временных отрезках аномальный и нормальный трафи-
ки характеризуются различными значениями показателя Херста [24]. 

Суть кластерного анализа заключается в выделении таких ха-
рактеристик из сетевого трафика, которые позволят разбить классифи-
цируемые объекты (пакеты, соединения) на группы, соответствующие 
нормальному функционированию сетевого взаимодействия. Все ос-
тальные экземпляры, которые не попадают в построенные области, 
классифицируются как аномальные [25]. 

4. Методы на основе знаний. К методам на основе знаний отно-
сят такие методы, которые в контексте заданных фактов, правил вывода 
и сопоставления, отражающих признаки заданных атак, производят дей-
ствия по обнаружению атак на основе заложенного механизма поис-
ка [13]. В качестве процедуры поиска могут применяться сопоставление 
по образцу, аппарат регулярных выражений, логический секвенциаль-
ный вывод, анализ перехода состояний и т.д. Своим названием эти ме-
тоды обязаны тем, что системы, основанные на их применении, работа-
ют с базой знаний, в которой включены описания уже известных атак. 
Здесь база знаний представлена хранилищем, содержащим записи экс-
пертов с поддержкой логики их обработки и интерпретации (т.е. харак-
теризуется наличием подсистемы логического вывода). 

Как уже отмечалось в разделе 2, если отсутствуют точные зна-
ния о модификациях вредоносной активности, то данные методы не 
справляются с обнаружением различных вариаций этой вредоносной 
деятельности. 

В сигнатурных методах системные события представляются в 
виде цепочек символов из некоторого алфавита. Суть этих методов 
заключается в задании множества сигнатур атак в виде регулярных 
выражений (regular expressions) или правил на основе сопоставления с 
образцом (pattern matching) и проверке соответствия наблюдаемых 
событий этим выражениям. Типичными представителями систем, в 
которых реализован такой метод, являются Snort [26] и Suricata [27]. 

Основное преимущество сигнатурного метода заключается в 
том, что обнаружение известных образцов аномальных событий осу-
ществляется максимально эффективно. Но в то же время использова-
ние базы сигнатур большого объема отрицательно влияет на произво-
дительность системы обнаружения [1]. 
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Языки описания сценариев предоставляют гибкий механизм об-
работки контролируемых данных, который заключается в возможно-
сти написания собственных скриптов. Такой подход позволяет выяв-
лять такие события, которые трудны для описания при помощи обыч-
ных сигнатурных инструментов анализа [7]. 

Метод на основе конечных автоматов (КА) дает возможность 
моделировать атаки в виде взаимосвязанной сети из состояний и пере-
ходов. Вторжение считается успешно реализованным, если последова-
тельность действий атакующего приводит систему из некоторого ус-
тойчивого состояния в скомпрометированное. Каждое состояние мож-
но рассматривать как слепок параметров безопасности, а переходы 
между ними соответствуют успешному срабатыванию события, кото-
рое приводит систему в новое состояние. Фактически каждое наблю-
даемое событие применяется к нескольким экземплярам КА, каждый 
из которых представляет собой определенный сценарий атаки. 

Одной из первых попыток в реализации этого подхода считается 
работа [28]. Разработанная авторами [28] программная система USTAT 
предназначалась для обнаружения атак на UNIX-хосты и включала не-
сколько компонентов. На первом уровне осуществлялся сбор данных из 
журнала регистрации событий. Полученные данные помещались в по-
стоянное хранилище и подавались на вход препроцессору. Последний 
представляет собой два отдельных компонента: детектор аномалий на 
основе профиля пользователя или системы и так называемый STAT-
компонент. Каждый модуль препроцессора независимо анализирует 
события безопасности на наличие скомпрометированного содержимого. 
В случае выявления угроз оба модуля предоставляют необходимую ин-
формацию администратору. Кроме того, администратор имеет непо-
средственный доступ к сырым данным из журнала аудита. 

Сам STAT-компонент включает в себя три модуля: базу знаний, 
подсистему логического вывода и подсистему принятия решений. 
Сперва препроцессор обрабатывает сырые данные из журнала регист-
рации событий и подает их на вход подсистеме вывода, которая от-
слеживает переходы и сравнивает их со сценариями из базы знаний. 
Затем подсистема принятия решений определяет действия, которые 
должны быть выполнены при смене состояния. 

Другим примером системы обнаружения злоупотреблений на 
основе анализа переходов состояний является IDIOT (Intrusion 
Detection In Our Time), в которой применяется метод раскрашенных 
сетей Петри. Сценарии вторжений кодируются в шаблоны IDIOT, и 
события безопасности проверяются путем их сопоставления с этими 
шаблонами [29]. 
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Преимущество данного метода заключается в возможности ви-
зуального представления атаки в виде диаграмм перехода состояний, а 
также в способности системы обнаруживать атаку до ее фактического 
совершения. Из недостатков можно отметить сложность реализации. 

Функционирование экспертных систем основано на применении 
правил вывода к данным о входных событиях. Они представляют собой 
системы, принимающие решение о принадлежности события к опреде-
ленному классу атак на основании заданных продукционных правил. 

Общий вид продукционного правила следующий [2]: 	 	 	 . В посылке данного правила содержится 
логическое условие, необходимое для совершения атаки. Когда все 
условия в левой части правила удовлетворены, выполняются действия, 
указанные в сукцеденте. 

Предполагается, что перед использованием таких систем адми-
нистратор должным образом их настраивает, задавая необходимые 
правила. Подобные системы дают возможность использовать челове-
ческий опыт в компьютерных приложениях, которые затем будут при-
менять эти знания для распознавания активностей, соответствующих 
определенным характеристикам атак. 

Достоинства данного метода — возможность отделения управ-
ляющей части правила от части, задающей решение, высокая скорость 
работы и возможность обеспечения отсутствия ложных тревог [2]. Не-
достатки — неспособность к обнаружению неизвестных атак, зависи-
мость системы от полноты, корректности и актуальности правил, за-
ложенных в базу знаний, снижение эффективности работы с увеличе-
нием объема данных. 

Также метод проверки на модели может быть использован для 
обнаружения сетевых злоупотреблений [30]. 

5. Методы машинного обучения. Методы машинного обуче-
ния, как и методы вычислительного интеллекта, применяются как при 
обнаружении аномалий, так и при обнаружении злоупотреблений. Это 
объясняется тем, что указанные подходы в качестве исходных данных 
для обучения зачастую используют шаблоны как нормального, так и 
аномального поведения в сети. 

В [31] авторы предложили замену стандартному модулю обна-
ружения в системе Snort деревьями решений. Эксперименты были про-
ведены на наборе данных DARPA [32] и показали увеличение скорости 
обработки pcap-файлов, используемых для анализа сетевых пакетов, в 
среднем на 40,3% по сравнению со стандартным модулем.  

Одним из наиболее часто используемых подходов для обнару-
жения вторжений являются байесовские сети. Байесовская сеть — это 
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модель, которая кодирует вероятностные отношения между рассмат-
риваемыми событиями (переменными) и предоставляет некоторый 
механизм для вычисления условных вероятностей их наступления [33]. 
Частный случай этой модели — наивный байесовский классифика-
тор (байесовский метод) со строгими предположениями о независи-
мости входных переменных. Классификатор позволяет оценить апо-
стериорную вероятность принадлежности экземпляра заданному клас-
су на основе безусловной теоремы Байеса. 

В [34] применяются псевдобайесовские оценочные функции для 
определения априорных и апостериорных вероятностей новых атак. 
Наивный байесовский классификатор используется для классификации 
сетевых образцов. В [34] утверждается, что вследствие свойств пред-
ложенного метода системе не нужны предварительные знания о шаб-
лонах новых атак. 

Предложенная в [34] система ADAM состоит из трех частей: 
модуля предобработки, интеллектуального модуля и модуля класси-
фикации. 

Первый модуль собирает данные из TCP/IP трафика и извлекает 
информацию из каждого соединения в соответствии со следующей 
схемой 〈 _ , _ , _ , _ , _ , _ 〉, 
где _  — временная метка, _  — IP-адрес источника, _  — порт источника, _  — IP-адрес назначения, _  — порт назначения, _  — состояние соединения. 

Интеллектуальный модуль применяет правила ассоциации →  к записям соединений, где  и  соответственно предусловие и 
постусловие правил, описанных внутри ядра системы. Этот модуль 
работает в двух режимах: режиме обучения и режиме обнаружения. В 
первом режиме происходит построение профилей нормального пове-
дения пользователей и системы, и генерируются правила ассоциации, 
которые будут использоваться для обучения модуля классификации. 
Во втором режиме интеллектуальный модуль получает ранее не встре-
чавшиеся правила ассоциации, которые отличаются от профиля. Пред-
ставлены три уровня работы интеллектуального модуля: обособлен-
ный уровень, уровень домена, а также уровень выборки признаков. 
Первый уровень имеет два режима: статический и динамический ана-
лиз. Первый режим используется во время нормальной работы систе-
мы, когда создается профиль для поведения системы. Второй режим 
использует метод скользящего окна для поэтапного анализа правил 
ассоциации. На уровне домена система отслеживает IP-адреса отпра-
вителя и получателя. Соединение считается подозрительным, если эти 
адреса принадлежат одной и той же подсети. На уровне признаков сис-
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тема собирает слепки сетевого поведения каждые три секунды для их 
последующего анализа. Также существует более длительный процесс 
выборки признаков, который должен каждые 24 часа обнаруживать 
медленно происходящие и длительные по времени аномалии. 

Модуль классификации соотносит новые правила ассоциации к 
нормальным или аномальным событиям. Некоторые из аномальных 
событий могут впоследствии быть классифицированы как атаки. 
В работе используется функция плотности распределения Дирихле. 
Она позволяет оценить значения для таблиц контингентности с боль-
шим количеством нулей. В данных таблицах колонки соответствуют 
атрибутам образцов соединений, а строки указывают на класс обу-
чающих данных, который является или нормальным соединением, или 
типом атаки. Таблица строится таким образом, что значение в ячейке 
на пересечении -ой строки и -ой колонки указывает на количество 
образцов в обучающей выборке, для которых представлены -ый класс 
соединения и -ый атрибут. Кроме всех классов, представленных в 
обучающей выборке, добавляется строка в таблице сопряженности  
для обозначения дополнительного класса, представляющего новый тип 
атак. Значения в ячейках новой строки заполняются нулями. После 
чего применяются метод Дирихле, сглаживающий особенности в но-
вой строке, и наивный байесовский классификатор. 

Авторы отмечают два основных преимущества их системы — 
это работа в режиме реального времени и обнаружение аномалий (а не 
злоупотреблений). 

Метод на основе МАР-сплайнов позволяет построить достаточно 
точную аппроксимацию поведения обычного пользователя или зло-
умышленника по заданным параметрам. С этой целью выбирается на-
бор базисных функций, и находятся коэффициенты в линейном разло-
жении по заданному базису и обучающим векторам. В [35] авторы 
предлагают строить классификаторы на основе МАР-сплайнов для 
распознавания 5 выбранных типов сетевых соединений, а также при-
водят показатели точности обнаружения на данных из набора DARPA 
1998 для МАР-сплайнов, нейронных сетей и метода опорных векторов. 
Для тестирования использовалась выборка мощностью 6890 записей, 
для обучения применялось 5092 записи. Из приведенных результатов 
можно заключить, что МАР-сплайны и метод опорных векторов пока-
зывают большую эффективность в распознавании 4 классов соедине-
ний по сравнению с нейронными сетями. 

Среди других подходов машинного обучения стоит отметить 
алгоритмы кластеризации [36, 37] и регрессии [38]. 
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6. Методы вычислительного интеллекта. Искусственная ней-
ронная сеть представляет собой набор обрабатывающих элементов — 
нейронов, связанных между собой синапсами и преобразующими набор 
входных значений в набор желаемых выходных значений. Нейронные 
сети применяются в широком спектре приложений: распознавании обра-
зов, теории управления, криптографии, сжатии данных. Нейронные сети 
обладают способностью обучения по образцу и обобщения из зашум-
ленных и неполных данных. В процессе обучения происходит настройка 
коэффициентов, ассоциированных с синаптическими весами. 

В данной работе представлен краткий обзор нескольких моде-
лей нейронных сетей, а именно — многослойных сетей прямого рас-
пространения, радиально-базисных сетей, рекуррентных сетей и само-
организующихся карт. 

Для обучения нейронных сетей существует несколько методов. 
В [35] представлены 12 алгоритмов для их обучения. Одним из самых 
известных и наиболее используемых алгоритмов обучения многослой-
ных нейронных сетей прямого распространения является метод обрат-
ного распространения ошибки. Этот алгоритм представляет собой гра-
диентный спуск с минимизацией среднеквадратичной ошибки на каж-
дой итерации своего выполнения. 

В [39,40] для обнаружения вторжений используется многослой-
ная нейронная сеть с двумя скрытыми слоями и выходным слоем, со-
стоящим из трех нейронов. В качестве обучающего и тестового мно-
жества была выбрана база данных DARPA. Построенный на данной 
выборке классификатор был обучен распознавать два типа атак и нор-
мальное соединение. В обеих работах для обучения нейросети исполь-
зуется алгоритм обратного распространения ошибки.  

Другой работой, в которой используется эта же база данных, яв-
ляется [41]. В ней показана архитектура многоуровневой нейронной 
сети, в которой каждый из трех уровней представляет собой отдель-
ный многослойный перцептрон, распределительный слой которого 
состоит из 30 нейронов. На каждом уровне осуществляется уточнение 
классификации соединения. Так, на первом уровне определяется, явля-
ется ли данное соединение атакой или нормальным соединением. Вто-
рой и третий уровни отвечают за классификацию соответственно клас-
са и подкласса атаки. Особенностью данного подхода является воз-
можность получения необходимой степени детализации при класси-
фикации рассматриваемого соединения. 

Дж. Кеннеди [42] использовал трехслойную нейронную сеть как 
бинарный классификатор сетевых соединений. Обучающее множество, 
представляющее собой сетевой трафик, полученный с помощью сете-
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вого сканера, насчитывало около 10000 образцов соединений, среди 
которых 3000 записей являлись смоделированными атаками. Хотя этап 
обучения занимал 26.13 часа, результаты экспериментов показали вы-
сокую степень корректности распознавания. 

Работы [43, 44] посвящены обнаружению аномалий с использо-
ванием нейронных сетей на основе данных, взятых из системного 
журнала аудита и лог-файлов отдельных приложений. В [43] для зада-
ния профиля каждого пользователя применялись наборы из наиболее 
распространенных команд и частота их использования, а в [44] также 
использовалась системная информация, в том числе объем системных 
ресурсов, время работы в системе и пр. 

Радиально-базисные нейронные сети — класс нейронных сетей, 
который базируется на вычислении расстояния от входного вектора до 
центров нейронов скрытого слоя. Обладая более простой структурой по 
сравнению с многослойными нейронными сетями, радиально-базисные 
нейронные сети требуют меньше вычислительных ресурсов и времени 
для обучения, а значит, они идеально подходят для задач с большим 
объемом выборки. В [45] приводится обзор работ с применением ради-
ально-базисных нейронных сетей к задачам обнаружения вторжений. 

Изобретение рекуррентных нейронных сетей позволило вклю-
чить элемент памяти в модель нейронных сетей. В [46] авторы исполь-
зовали данную модель для предсказания следующей последовательно-
сти системных вызовов. 

Самоорганизующиеся карты, или карты Кохонена, являются од-
нослойными сетями прямого распространения, выходной слой кото-
рых представляет собой n-мерную решетку (как правило, = 2 или = 3). После обучения такие сети группируют  входные векторы со 
схожими признаками в отдельные кластеры. 

В [47, 48] предлагается использовать самоорганизующиеся кар-
ты для обнаружения аномалий. Для этих целей были собраны данные, 
описывающие легитимное поведение пользователей и включающие 
характеристики системных вызовов внутри одного и того же UNIX 
процесса. В [49-51] самоорганизующиеся карты используются для 
предобработки и кластеризации данных о сетевом трафике. Обрабо-
танные данные использовались в качестве входных данных для много-
слойных нейронных сетей. 

В [52] для классификации записей из набора данных DARPA 
используется радиально-базисная нейронная сеть, в которой первые 
два слоя представляют собой самоорганизующиеся карты. Результаты 
экспериментов показали, что данная модель имеет заметно лучшие 
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показатели классификации по сравнению с радиально-базисными ней-
ронными сетями на наборе данных DARPA. 

Генетические алгоритмы (ГА) основаны на имитации биологи-
ческих принципов естественного отбора и предназначены для решения 
задач оптимизации [53]. Работа ГА начинается с создания начальной 
популяции индивидуумов. Каждый представитель популяции задается в 
виде набора генов (хромосом), представляющих собой символьные или 
бинарные последовательности (строки) и подвергающихся преобразова-
ниям в процессе эволюции. Новое потомство генерируется при помощи 
операторов скрещивания и мутации. Эти операторы производят реком-
бинацию хромосом и изменение структуры потомков. Для каждой особи 
нового потомства вычисляется значение приспособленности, которое 
характеризует показатель эффективности решения данной задачи. 

Как правило, ГА применяются в совокупности с другими моде-
лями классификации данных: деревьями решений, элементами нечет-
кой логики, нейронными сетями и т.д. 

В [54] генетическое программирование применяется для созда-
ния новых правил распознавания образцов соединений в базе данных 
DARPA. Обучающая выборка содержит 8 классов атак, тестовое мно-
жество состоит из 10000 записей, описывающих 10 классов атак. Каж-
дое правило представляется в виде древовидной структуры. 
В процессе выполнения операторов скрещивания или мутации заменя-
ется отдельный узел этого дерева или целое поддерево. 

В [55] ГА используются для создания начальных популяций 
нейронных сетей. Предлагается кодировать информацию о весовых 
коэффициентах и архитектуре нейросети как двоичную последова-
тельность. По завершении работы ГА создается группа нейронных 
сетей с наиболее выигрышной структурой связи нейронов, количест-
вом скрытых слоев и начальной настройкой весов. 

В [56] применяется нечеткая логика совместно с ГА. Каждое 
правило задается четырьмя параметрами , , , 	( < < < ), ко-
торые кодируются как битовая последовательность и выступают в ро-
ли начальной популяции на входе ГА. Функция уверенности задается 
кусочно-линейной функцией, которая на интервале ( , ) принимает 
значения из (0, 1), на интервале [ , ] имеет значение 1 и на 
интервале ( , ) принимает значения, линейно убывающие от 1 до 0, в 
остальных случаях значение функции равно 0. Для каждого параметра 
соединения создается отдельное правило, подвергающееся улучшени-
ям в процессе работы ГА. Если сумма значений функции уверенности 
по всем параметрам соединения превышает значение заданного поро-
га, то соединение считается аномальным, иначе соединение классифи-
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цируется как нормальное. Недостатком алгоритма является эвристиче-
ское задание величины порога. 

В [57] для распознавания шаблонов легитимного сетевого тра-
фика и образцов аномальных соединений используются правила клас-
сификации вида 	〈 〉	 ℎ 	〈 〉, где 〈 〉 — условие, 〈 〉 — действие. Посылка правила включала девять атрибутов набора 
данных DARPA, которые кодировались в виде строки из 57 целочис-
ленных значений. Для получения новых правил классификации при-
менялись операторы скрещивания и мутации. 

В [58] для генерации правил экспертной системы применяются 
ГА и деревья решений. Для классификации соединений использова-
лись 5 атрибутов: IP-адреса отправителя и получателя, их порты и тип 
протокола.  

В [59] ГА используются для генерации правил системы обнару-
жения вторжений Snort на основе данных KDD Cup 99 [60]. Результаты 
экспериментов доказывают увеличение эффективности обнаружения 
шаблонов атак и снижение используемых вычислительных ресурсов. 

Работа [61] посвящена разработке классификаторов на основе 
формальных грамматик, описанных с помощью форм Бэкуса-Наура. 
Авторы приводят пример, в котором каждое правило классификации 
представляется как вложенная цепочка условных операторов, закоди-
рованная последовательностью из 8-битовых значений (кодонов). ГА 
используется для генерации геномов, состоящих из переменного коли-
чества генов. Результатом работы ГА является программа с наиболь-
шим значением функции приспособленности. Для классификации се-
тевых соединений используется ГА, генерирующий SQL-запросы к 
базе данных с записями KDD-99. 

Вычислительные иммунные системы являются прототипом им-
мунной системы человека, построенным на основных принципах ее 
работы. Среди основных механизмов функционирования иммунной 
системы можно назвать создание и обучение иммунных детекторов, 
уничтожение детекторов, вызывающих ложные срабатывания, ответ-
ную реакцию на чужеродные патогены.  

Более подробное описание искусственных иммунных систем 
можно найти в [62]. Первой моделью иммунной системы можно счи-
тать сетевую модель, предложенную английским физиологом 
Н.К. Ерне [63] в середине 70-х гг. 20 века. Данная модель построена на 
теории иммунной сети, состоящей из взаимосвязанных B-клеток для 
распознавания внешних антигенов. Согласно этой теории иммунная 
система представляет собой регулируемую сеть молекул и клеток, спо-
собных распознавать друг друга даже в условиях отсутствия антигена. 
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Теория основана на предположении, что различные клоны лимфоцитов 
не изолированы друг от друга, а поддерживают связь путем взаимо-
действия между своими рецепторами и антителами. В свою очередь 
антитела обладают набором специфических антигенных детерминант, 
называемых идиотопами. Поэтому такие структуры часто называют 
идиотипическими сетями [64]. 

Наиболее распространенными алгоритмами обучения являются 
отрицательный отбор и клональная селекция. Алгоритм отрицательно-
го отбора [65] имитирует процесс созревания T-клеток внутри тимуса 
и построен на основе принципов распознавания своего и чужого в сис-
теме иммунитета. Главной целью алгоритма является генерация такого 
набора детекторов, которые не совпадают ни с одним антителом орга-
низма. На первой стадии происходит случайное создание T-клеток. На 
следующей стадии отсеиваются те клетки, которые реагируют на соб-
ственные антитела организма. Тем самым, остаются только те детекто-
ры, которые могут обнаруживать только внешние антигены. 

Алгоритм клональной селекции является эволюционным алго-
ритмом и применяется для решения задач оптимизации. Ключевым 
понятием данного алгоритма является свойство аффинности, характе-
ризующее близость результата к оптимальному значению. На каждом 
шаге алгоритма для группы детекторов оптимизируется значение при-
способленности [66]. 

В [67] рассматривают 3 способа генерации антител: положитель-
ная селекция, случайная генерация антител и отрицательный отбор. 

Первый подход предполагает, что информация о легальном 
трафике напрямую используется для создания иммунных детекторов. 
Количество антител равно количеству элементов, описывающих ле-
гальный сетевой трафик. Этот метод прост и эффективен в обнаруже-
нии аномалий, но увеличение числа детекторов может привести к уве-
личению вычислительных затрат для обнаружения аномалий. 

При случайной генерации антител информация о легальном 
трафике используется только как тестовое множество для построения 
популяции детекторов, которые создаются случайным способом. Если 
расстояние между произвольно созданным кандидатом в иммунные 
детекторы и одним из представителей легального трафика меньше не-
которого порога, то первый включается в набор антител по распозна-
ванию аномалий в сети. 

Отрицательный отбор предлагает рассматривать антитела как 
правила следующей формы:  

 :	if	x ∈ [min ,max ] ∧ ... ∧ ∈ [min ,max ]	then	anomaly, 
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где  — -ое правило, которое может быть интерпретировано как n-
мерный гиперкуб с ребрами min  и max , а		{ 1, … ,x } — параметры 
подозрительного трафика (антигена). 

В отличие от двух предыдущих подходов здесь антитела гене-
рируются так, чтобы покрыть часть n-мерного пространства, не при-
надлежащего легальному трафику. 

Авторы [68, 69] предлагают модель иммунной системы с жиз-
ненным циклом T-лимфоцитов, в которой учитывался процесс их со-
зревания в тимусе, а также активация, формирование клеток иммунной 
памяти через сигнал костимуляции и гибель иммунных клеток. Разра-
ботанная ими система LISYS (Lightweight Immune SYStem) предназна-
чена для обнаружения вторжений в распределенной среде. Хотя эта 
система обладает рядом преимуществ, включая относительно неболь-
шие вычислительные издержки, надежность и масштабируемость, ав-
торы отмечают некоторые из недостатков. Среди них —
невозможность обнаружения сетевых атак с применением протокола 
UDP и возможность обмануть систему путем проведения распределен-
ных во времени атак типа медленного сканирования. 

Работа [70] предоставляет обзор двухуровневой системы обнару-
жения вторжений, в которой совмещены преимущества иммунных сис-
тем и сетей Кохонена. На первом этапе происходит фильтрация призна-
ков сетевых соединений с помощью иммунных детекторов, обученных 
по методу отрицательного отбора, тем самым отсеиваются те образцы, 
которые соответствуют нормальным соединениям. На втором этапе 
аномальные экземпляры обрабатываются самоорганизующимися карта-
ми и группируются в отдельные кластеры со схожими признаками. 

В [71] также представлена двухуровневая модель, в которой для 
обнаружения аномалий применялись иммунные системы, а для обна-
ружения злоупотреблений использовались нейронные сети с предоб-
работкой входных данных при помощи метода главных компонент. 

Классификатор, основанный на методе опорных векторов (англ. 
SVM, support vector machine), применяется, как правило, для классифи-
кации элементов из двух линейно разделимых множеств. Суть алгорит-
ма заключается в построении оптимальной гиперплоскости, которая 
задается линейной комбинацией нескольких опорных векторов из обу-
чающей выборки. В зависимости от расположения элемента по отноше-
нию к этой плоскости принимается решение о принадлежности элемента 
к тому или иному классу. В случае линейной неразделимости этих мно-
жеств вводится либо условие, минимизирующее ошибку распознавания 
(штраф), либо применяются различные ядра (отображения) для перехода 
к спрямляющим пространствам (возможно, большей размерности, чем 
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исходное). Существуют различные типы ядер, например, линейное, по-
линомиальное или гауссовское. В принципе, данное правило классифи-
кации попадает под модель Маккаллока-Питтса для построения одно-
слойного перцептрона. Существенное отличие заключается лишь в ал-
горитме настройки весов (более контролируемое обучение, однознач-
ность и оптимальность решения). 

В [72] приведен сравнительный анализ эффективности распозна-
вания образцов данных DARPA 1998 с помощью метода опорных век-
торов и нейронных сетей с одним скрытым слоем. 

Среди других методов вычислительного интеллекта стоит от-
метить роевые алгоритмы, которые моделируют поведение и взаи-
модействие биологических особей в соответствующих «колониях» 
или «стаях» [73]. 

7. Гибридные методы. Существо гибридных подходов заклю-
чается в реализации различных схем объединения базовых классифи-
каторов, которое позволяет нивелировать недостатки в их функциони-
ровании по отдельности. Выходные значения базовых классификато-
ров рассматриваются как промежуточные результаты, которые явля-
ются вспомогательными при формировании решающего правила верх-
неуровневыми классификаторами [74].  

В работах [75, 76] представлены три классификатора: дерево 
решений, SVM и комбинация первых двух классификаторов. Работа 
гибридного классификатора состояла из двух фаз. Сперва тестовые 
данные подавались на вход решающих деревьев, которые генерирова-
ли узловую информацию. Затем тестовые данные вместе с узловой 
информацией обрабатывались SVM, который выдавал результат клас-
сификации. Ключевой идеей в использовании этого подхода являлось 
исследование того, насколько узловая информация от дерева решений 
улучшит эффективность SVM. В случае расхождения результатов 
классификации, полученных с помощью этих трех методов, оконча-
тельный ответ выдавался на основе взвешенного голосования. 

В [77] применяется коллектив из 3 нейронных сетей и SVM. 
Выходное значение гибридного классификатора представляет собой 
взвешенную сумму выходов от четырех классификаторов, где веса 
вычисляются посредством минимизации среднеквадратичной ошибки. 

В [70] используются искусственные иммунные детекторы и са-
моорганизующиеся карты Кохонена. Во время выполнения система 
отслеживает сетевые соединения и для каждого из них формирует век-
тор признаков. Первый классификатор обучен по алгоритму отрица-
тельного отбора. Поэтому любой вектор, отличный от своих клеток, 
считается аномальным и подается на вход самоорганизующихся карт 
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Кохонена. Второй классификатор отображает этот вектор на нейрон 
внутри кластера множества атак, имеющих общие свойства. Тем са-
мым атаки обнаруживаются детекторами аномалий еще до проециро-
вания на самоорганизующуюся карту. 

В [78-80] комбинируется аппарат иммунных систем и нейрон-
ных сетей. В качестве иммунных детекторов выбраны многослойные 
нейронные сети, которые генерируются при помощи метода клональ-
ной селекции. Эксперименты были проведены на наборе данных KDD 
Cup 99, они доказали высокую способность детекторов приспосабли-
ваться к новым типам атак. 

Другим гибридным решением к задаче обнаружения вторжений 
является комбинирование нескольких нейронных сетей в единый клас-
сификатор. Так, работа [81] посвящена применению метода SVM и 
радиально-базисных сетей для классификации записей из набора дан-
ных NSL-KDD. Итоговый классификатор представляется как компози-
ция последовательно построенных на разных выборках классификато-
ров и процедуры простого голосования. Как результат уровень клас-
сификации удалось повысить примерно на 1,6% по сравнению с клас-
сификаторами, взятыми по отдельности. 

Авторы [77, 82] предлагают подавать выходные значения от не-
скольких нейронных сетей, обученных различными алгоритмами, на 
вход процедуры взвешенного голосования и голосования по большин-
ству. На тестовой выборке, состоящей из 6890 образцов, достигнута 
точность классификации выше 99%. 

Статья [83] описывает двухуровневую схему обнаружения и 
классификации атак. Несколько адаптивных нейро-нечетких модулей 
объединены вместе. Каждый из них предназначен для обнаружения 
только одного класса соединений и обрабатывает параметры записей 
KDD Cup 99. Итоговая классификация выполняется нечетким модулем 
принятия решений, который реализует систему нечеткого вывода 
Мамдани с двумя функциями принадлежности. Задачей этого модуля 
является определение того, насколько аномальной является обрабаты-
ваемая запись. Ее класс соответствует классу нечеткого модуля перво-
го уровня с наибольшим выходным значением. 

8. Предложения по использованию методов интеллектуаль-
ного анализа данных в задачах обнаружения сетевых аномалий. В 
данном разделе рассмотрены несколько проблем, возникающих в про-
цессе решения задачи обнаружения сетевых аномалий при помощи 
методов ИАД, предложены несколько рекомендаций, которые позво-
лят разработчикам систем обнаружения атак задуматься о целесооб-
разности применения таких подходов. 
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На данный момент ИАД применяется с большим успехом во мно-
гих областях: оптическом распознавании символов, обнаружении спама, 
идентификации биометрических показателей, построении рекоменда-
тельных сервисов. Но в то же время при использовании этой же техно-
логии возникает ряд трудностей с обнаружением аномалий в компью-
терных сетях. С чем может быть связана особенность использования 
методов ИАД применительно к задаче обнаружения сетевых аномалий 
и как объяснить природу такого отличия от решения других задач на 
базе этой же технологии? По определению обнаружение аномалий 
включает в себя детектирование ранее не встречавшихся атак, в то вре-
мя как методы ИАД в контексте постановки такой задачи направлены 
всего лишь именно на поиск взаимосвязей и закономерностей в сетевом 
трафике, нахождении активности, похожей на ранее встречавшуюся в 
обучающей выборке [84]. Строго говоря, это не совсем одно и то же, что 
многие привыкли считать как способность методов ИАД к обнаруже-
нию новых типов атак. Применение инструментов ИАД в готовом виде 
«из коробки» к задаче обнаружения аномалий приводит к большому 
числу ложных срабатываний и пропусков атак. В первую очередь это 
обусловлено тем, что сетевой трафик постоянно меняется изо дня в 
день. Кроме того, трудно отследить цикличность или сезонность такого 
изменчивого поведения. Поэтому одним из подходов к решению этой 
проблемы с использованием методов ИАД является динамическая под-
стройка интеллектуальных детекторов к изменяющимся условиям. Но 
все равно в коммерческих реализациях систем обнаружения атак глав-
ным образом используются методы на основе правил, с помощью кото-
рых можно вручную более тонко отслеживать и задавать варьирование 
параметров в наблюдаемой сети. Это объяснимо рядом их сильных сто-
рон, среди которых можно назвать возможность обоснования, почему 
был зафиксирован тот или иной сигнал атаки в конкретный момент вре-
мени, а также возможность более простой настройки системы. На осно-
вании имеющегося набора правил и характеристик трафика можно вы-
явить причину срабатывания этого правила. При использовании средств 
ИАД трудно сделать подобные выводы по отношению к детекторам 
аномалий. Во-первых, сам по себе такой детектор вследствие сложного 
алгоритма обучения и особенностей своего внутреннего устройства 
представляет собой черный ящик, функционирование которого скрыто 
от пользователя и разработчика. Во-вторых, если детектор с течением 
времени постоянно меняется, то это также усложняет задачу объяснения 
того факта, что сигнал тревоги, полученный от детектора, действительно 
является признаком атаки. Для упрощения этой задачи, возможно, по-
требуется дополнительно вводить процедуру сохранения промежуточ-
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ных слепков, отражающих состояния детектора в фиксированные срезы 
времени, чтобы иметь возможность просмотра истории изменения его 
состояний с откатом к предыдущим слепкам. В противном случае, если 
детектор постоянно остается статичным, то это приводит к увеличению 
показателей ложных срабатываний и пропуска атак в будущем. 

Следующей проблемой в области обнаружения аномалий являет-
ся задача определения того, что же все-таки является нормальным тра-
фиком, а что нет. Ведь если надо обнаруживать аномалии, то необходи-
мо определить фильтр нормальности, чтобы максимально полно описать 
нормальную деятельность, откидывать все ненормальные действия и 
обучать модели только на нормальных данных. Как же отличать слу-
чаи, когда действительно легитимный трафик просто меняется, а ко-
гда начинается деятельность, свойственная атакующему? Можно 
предположить, что смена характера трафика сопровождается резким и 
мощным всплеском сетевой активности от конкретного узла или подсе-
ти и существенными отклонениями наблюдаемых статистических пара-
метров. Но здесь возникает обратная сторона такого отчасти ошибочно-
го и поспешного рассуждения: могут возникать редкие варианты, когда 
при малых изменениях значений отслеживаемых признаков все равно 
проводится своеобразная атака. К примеру, атакующий может пытаться 
постепенно обучать детекторы ИАД, очень медленно приспосабливая их 
к все более вредоносной активности (т.н. «эффект кипяченой лягуш-
ки» [85]). После такой подстройки новые детекторы будут принимать 
ранее аномальные образцы как нормальные. Во избежание таких случа-
ев нужно четко понимать, как отслеживаемые данные меняются с тече-
нием времени. Но, к сожалению, это, как правило, трудно осуществимо 
на практике. Поэтому можно обойтись тем требованием, чтобы детекто-
ры расширяли свою область инспектирования очень медленно, кроме 
того, полезно задавать некоторые пороговые значения, дальше которых 
«расширяться» детекторам не дозволено. 

Наконец, последний и, пожалуй, один из самых важных вопро-
сов — как выбирать признаки, характерные для нормального трафика 
и аномалий и пригодные для обучения моделей ИАД? Как один из вари-
антов для решения этого вопроса необходимо опытным путем сначала 
попробовать строить временные последовательности с наиболее полным 
набором признаков, характеризующих наблюдаемые явления в сети, и 
далее на основе экспериментов отсекать все инвариантные свойства, 
которые сохраняются при смене типа трафика, как заведомо неинфор-
мативные. После этого обучение будет проводиться на наборе остав-
шихся атрибутов. Другой способ построения признаков заключается в 
добавлении некоторой автоматизации к описанному выше подходу: сна-
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чала в максимально возможном объеме описывается множество всех 
контролируемых атрибутов, а потом применяются методы корреляци-
онного анализа для устранения компонент, а иногда и их линейных ком-
бинаций, с близкой к нулю дисперсией. Оставшийся набор признаков 
может быть использован для обучения и проверки модели ИАД. 

Итак, какое применение методов ИАД видится к задаче обна-
ружения аномалий? (1) Можно использовать эти методы для задания 
пороговых значений. (2) Можно использовать их для преобразова-
ния (предобработки) входных параметров, к примеру, при помощи 
следующих методов ИАД: метода главных компонент (PCA, principal 
component analysis), сингулярного разложения (SVD, singular value de-
composition), внешне не связанных уравнений (SUR, seemingly unrelat-
ed regressions). (3) Можно использовать их совместно с сигнатурными 
методами на основе правил. 

9. Заключение. В данной работе был проведен сравнительный 
анализ методов обнаружения и классификации сетевых атак. Рассмот-
ренные подходы успешно используются научным сообществом при 
разработке систем обнаружения атак. Предложена классификационная 
схема рассмотренных подходов. Представлены предложения по ис-
пользованию методов интеллектуального анализа данных в задачах 
обнаружения сетевых аномалий. 

В лаборатории проблем компьютерной безопасности 
СПИИРАН в течение последних нескольких лет активно проводятся 
исследования в области обнаружения атак, в том числе в области ис-
пользования многоагентных технологий для обнаружения вторже-
ний [86-88], механизмов защиты от сетевых червей [89, 90], обнаруже-
ния вредоносных файлов [91, 92], использования методов вычисли-
тельного интеллекта и гибридных подходов для обнаружения сетевых 
атак [74, 93, 94].  

Перспективными направлениями при проектировании систем 
обнаружения атак в настоящее время видится гибридизация подходов, 
которая позволила бы совмещать в себе преимущества сигнатурных и 
эвристических методов, а также использование технологий больших 
данных и проактивного мониторинга безопасности [95]. Одним из ос-
новных требований, предъявляемых к данным решениям, является 
обеспечение адаптивной и высоко масштабируемой аналитической 
обработки событий, обеспечивающей интеллектуальное управление 
большими объемами данных о безопасности в реальном или близком к 
реальному масштабе времени. 
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РЕФЕРАТ 
 
Браницкий А.А., Котенко И.В. Анализ и классификация методов 
обнаружения сетевых атак. 

Стремительное развитие компьютерных сетей и информационных тех-
нологий вызывает ряд проблем, связанных с безопасностью сетевых ресурсов, 
которые требуют новых подходов. В настоящее время вопросы построения 
систем обнаружения атак представляют собой актуальное направление в об-
ласти сетевых технологий. 

В работе проводится анализ известных методов для обнаружения и 
классификации сетевых атак, предлагается обобщенная схема классификации 
этих методов. 

Дается анализ поведенческих методов, методов на основе знаний, ме-
тодов машинного обучения и вычислительного интеллекта. Рассматриваются 
также работы, в которых представлены гибридные решения по комбинирова-
нию отдельных решателей.  

 
SUMMARY 

 
Branitskiy A.A., Kotenko I.V. Analysis and Classification of Methods for 
Network Attack Detection. 

The rapid development of computer networks and information technologies 
raises a number of issues related to the security of network resources, which require 
new approaches. Currently, the problems of constructing attack detection systems 
represent the relevant trend in the field of network technologies. 

We examine the known methods for detection and classification of network 
attacks and propose the generalized classification scheme of these methods. 

The analysis of behavioral methods, knowledge-based methods, methods of 
machine learning and computational intelligence is given. We also consider the pa-
pers which contain hybrid solutions of combining the individual classifiers. 
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