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УДК 519.8 
 

А.С. ГЕЙДА, И.В. ЛЫСЕНКО, Р.М. ЮСУПОВ 
ОСНОВНЫЕ КОНЦЕПТЫ И ПРИНЦИПЫ ИССЛЕДОВАНИЯ 

ОПЕРАЦИОННЫХ СВОЙСТВ ИСПОЛЬЗОВАНИЯ 
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 

 
Гейда А.С., Лысенко И.В., Юсупов Р.М. Основные концепты и принципы 
исследования операционных свойств использования информационных технологий. 
Аннотация. В статье рассмотрены основные концепты и принципы исследования опе-
рационных свойств использования информационных технологий. Исследование предпо-
лагается осуществить путем решения математических задач оценивания, анализа и син-
теза по показателям операционных свойств, определяемых на основе прогнозных мате-
матических моделей эффектов использования информационных технологий на практике. 
Для определения таких показателей выполнен обзор подходов к описанию операцион-
ных свойств использования информационных технологий в литературе, анализ сущест-
вующих практик исследования таких свойств, вскрыты основные закономерности про-
явления исследуемых свойств, обоснованы основные концепты и принципы исследова-
ния операционных свойств использования информационных технологий, разработана 
схема формирования эффектов использования информационных технологий, обоснована 
концептуальная схема оценивания исследуемых свойств. Полученные результаты позво-
ляют перейти к определению необходимых показателей, рассчитываемых на математи-
ческих моделях, к разработке концептуальной и математической постановок задач ис-
следования и к их решению, как математических задач оценивания, анализа и синтеза. 
Ключевые слова: операционные свойства, информационные технологии, эффектив-
ность, производительность, потенциал системы, автоматизация, потенциальные состоя-
ния, оценивание, цели, показатели, требования. 
 

Geida A.S., Lysenko I.V., Yusupov R.M. Main Concepts and Principles for Information 
Technologies Operational Properties Research. 
Abstract. Main concepts and principles for research problems of operational properties of 
information technologies statement and the solution as mathematical tasks are considered in the 
article. Such problems solutions could be based on properties indicators under study defined 
with use of prognostic mathematical models. For such indicators definition following results 
were obtained: the review of approaches to the description of operational properties of infor-
mation technologies in literature; the practical analysis of such properties; properties main 
features; the main concepts and the operational properties of information technologies princi-
ples research; the scheme of effects of information technologies formation; the conceptual 
scheme of under study properties estimation. The results obtained allow passing to definition of 
indicators, calculated with use of mathematical models, passing to development of conceptual 
and mathematical statements of research problems under study, and to the solution of these 
tasks, as mathematical problems of estimation, analysis and synthesis of operational properties 
of information technologies. 
Keywords: operational properties; efficiency; effectiveness; efficacy; productivity; perfor-
mance; potential; potentiality; capabilities; capability; system potential; estimation; goals; 
indicators; requirements. 
 

1. Введение. Попытки оценивания операционных свойств ис-
пользования информационных технологий (ИТ), например, свойств, 
называемых исследователями «эффективность ИТ», «производитель-
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ность ИТ», «результативность ИТ» вызывают много вопросов и дис-
куссий о том, что, как и почему следует оценивать при применении 
ИТ, каковы результаты ИТ. К сожалению, на многие из них пока нет 
таких ответов, которые бы позволили научно обоснованно, прагматич-
но и конструктивно перейти к решению задач исследования указанных 
свойств на прогнозных математических моделях, а затем – к решению 
задач оценивания, анализа и синтеза по показателям этих свойств, как 
математических задач (например, оптимизационных). В статье сделана 
попытка вскрыть источники сложностей при поиске ответов на такие 
вопросы, а затем предложены концепты, принципы и схема оценива-
ния показателей операционных свойств использования ИТ.  

Основные понятия об операционных свойствах (ОС) систем и 
их функционирования, их особенности и отношения между ними были 
описаны в [1–5]. Эти определения используются, как базовые для ис-
следования ОС использования ИТ [6,7]. Так, свойство, характеризую-
щее приспособленность деятельности давать (в процессе использова-
ния для этой деятельности различных систем и реализации различных 
процессов их функционирования) требуемые эффекты называют ОС 
деятельности. Примеры эффектов – прибыль, затраты времени, за-
траты ресурсов. Давать требуемые эффекты означает, что характери-
стики эффектов должны находиться в требуемых отношениях между 
собой и (или) с характеристиками требований к этим эффектам. ИТ 
представляют собой, в своей сущности, способы реализации особого 
вида деятельности, состоящего в оперировании информацией о других 
(в частности, о предметно-преобразующих) видах деятельности, при-
чем целью такого оперирования является совершенствование отра-
жаемых с использованием этой информации объектов деятельности – 
так, чтобы достигались новые и(или) совершенствовалось достижение 
существующих целей субъектов деятельности. При этом достижение 
таких, новых целей в процессе постоянного совершенствования дея-
тельности и улучшение достижения существующих (возможно, ме-
няющихся) целей и есть положительный результат ИТ. ИТ могут быть 
реализованы либо только человеком, либо автоматизированно, то есть 
могут использовать для своей реализации еще и технические устрой-
ства, называемые средствами ИТ, или могут быть реализованы только 
техническими устройством, без участия человека, автоматически.  

Для корректного введения понятий об ОС использования ИТ 
необходимо определить концепты, принципы такого исследования, 
описать механизм получения результатов ИТ на практике, определить 
концептуальную схему исследования ОС использования ИТ, основные 
требования к решению задач исследования ОС использования ИТ, а 
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затем выполнить постановку соответствующих задач и перейти к их 
решению. 

2. Основные концепты использования информационных 
технологий. Ряд концептов использования информационных техноло-
гий уже имеет определения в нормативных документах. Рассмотрим 
их применимость к задачам исследования ОС использования ИТ.  

Технология – способ преобразования вещества, энергии, инфор-
мации в процессе изготовления продукции, обработки и переработки 
материалов, сборки готовых изделий, контроля качества, управления [8]. 

Способ – действие или система действий, применяемых при ис-
полнении работы, при осуществлении чего-либо [9].  

Информационная технология (ИТ) [10] – совокупность спосо-
бов реализации информационных процессов в различных областях 
человеческой деятельности при производстве информационного про-
дукта, или, в соответствии с ГОСТ серии 34 – приемы, способы и ме-
тоды применения средств вычислительной техники при выполнении 
функций сбора, хранения, обработки, передачи и использования дан-
ных [из п. 4 Прил. 1 ГОСТ 34.003-90].  

Представляется, что указанные определения обладают рядом 
недостатков, не позволяющих использовать их для исследования ОС 
использования ИТ. Так, не определено что такое информационные 
процессы в разных областях деятельности, зачем нужны информаци-
онные процессы и в каких именно видах деятельности, что у них об-
щего, к чему ведут результаты ИТ при их использовании в деятельно-
сти, как информация связана с деятельностью. Чем способ отличается 
от деятельности. Для корректного вскрытия такого рода фундамен-
тальных вопросов предлагается определить информацию и информа-
ционные технологии пользуясь базовыми философскими (а именно, 
гносеологическими) понятиями о мыслящем субъекте, объекте, окру-
жающей природе, мыслях и затем, для исследования ОС использова-
ния ИТ, связать их с представлениями о деятельности и затем – ее эф-
фективности [3,4]. 

Деятельность – совокупность действий, вид отношений субъ-
екта с объектом, при реализации которых субъект достигает какие-
либо цели, имеющиеся в его сознании. Субъект, объект, сознание, 
идеи – философские категории (фундаментальные понятия бытия).  

Под информацией будем понимать форму существования идей, 
или мыслей (понятий, суждений, умозаключений) в материальном ми-
ре (то есть вне сознания). 

Под информационной технологией будем понимать технологию 
действий (деятельности) с информацией. ИТ может реализоваться че-
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ловеком или, с использованием других предметов, технических уст-
ройств.  

Средства (реализации) технологии – предметы действительно-
сти (технические устройства, природные ресурсы), используемые для 
реализации технологии. 

Способом действия (деятельности) назовем информацию о виде 
реализации какого-либо действия (деятельности). Тем самым, следует 
отличать способ, как информацию о действии и действие, реализуемое 
в соответствии с этим способом. 

Технология – совокупность способов деятельности. Поэтому 
информационная технология – способы действий с информацией.  

Результат использования ИТ – информация, требуемая людьми 
для какой-либо деятельности. Результат использования ИТ не обяза-
тельно представляется, как результат вычислений, более того, он может 
быть получен человеком без использования техники. Так, результатом 
использования ИТ является глиняная дощечка с описанием периодично-
сти разливов рек Тигр и Евфрат, созданная жрецами Месопотамии. 

Такое понимание информации и ИТ назовем прагматическим, т.е. 
относящимся к действию, служащим практике [11]. Оно является осно-
вой прагматического подхода к оцениванию ОС использования ИТ. 
Прагматический подход ограничивает представления о информации 
лишь той ее частью, что связана с деятельностью человека. Он позволя-
ет конструктивно определить отношения ИТ с информацией, деятельно-
стью, субъектом и объектом и затем, с ОС использования ИТ. Для полу-
чения результатов ИТ на практике информация должна быть использо-
вана при функционировании каких-либо систем, и только по отноше-
нию к использованию на практике можно говорить об «ОС ИТ».  

Оценивание ОС ИТ при использовании прагматического подхо-
да основывается на конструктивном, основанном на описании природ-
ных закономерностей и соответствующих математических зависимо-
стей, оценивании результатов использования информации в предмет-
но-преобразующей деятельности. Деятельность реализуется субъектом 
в природе, на основе имеющейся у него свободы [12]. То, какой способ 
действия (в рамках свободы) выбирает человек, зависит от имеющейся 
у него информации о способах действий, об их возможных результатах 
и о своих целях. Триединство информации о этих аспектах действия – 
о способах действий, их результатах и целях назовем информацией о 
действии. Такая информация о действии, при этом, носит характер 
образов, символов, описаний, моделей – идеальных, а не природных 
объектов. При этом реализация ИТ позволяет получать дополнитель-
ную информацию о действиях, в частности – дополнительные способы 
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действий. Чем больше способов действий известно, тем больше воз-
можностей выбора, больше возможностей получить требуемые для 
достижения целей (в том числе новых целей) эффекты, лучше опера-
ционные свойства. ИТ закономерно ведут к расширению возможно-
стей деятельности и именно этот результат – целевой эффект (ра-
ди которого на ИТ тратятся ресурсы).  

Достигаемое на практике расширение возможностей деятельно-
сти в результате реализации ИТ проявляется в условиях ограничений, 
накладываемых действиями среды (природы, государства, коллектива, 
семьи) и в результате образуются возможности деятельности, которые, 
в соответствии с «capabilities approach» нобелевского лауреата 1998 г. 
А. Сена [13] и являются тем, по чему следует судить о прогрессе.  

ОС описывают соответствие результатов действия в природе 
требованиям субъектов. Тем самым, для описания ОС ИТ необходимо, 
кроме природной, учесть идеальную составляющую действия и уста-
новить связи между информацией о действии, ее обработкой с исполь-
зованием ИТ, получаемыми результатами такой обработки и тем, как 
затем человек использует информацию, что создает в природе, что он 
меняет в ней для действия, какие результаты дает действие тем или 
иным способом в природе, реализуемое с использованием полученной 
в результате ИТ информации. Практика свидетельствует, что при ус-
тановлении таких связей возникает ряд существенных трудностей, 
ведущих к проявлению проблемы оценивания ОС ИТ.  

3. Обзор исследований по проблеме оценивания операцион-
ных свойств информационных технологий. Проблема оценивания 
ОС ИТ – сложная научно-техническая проблема, научно обоснованное 
решение которой с опорой на математические прогнозные модели пока 
не получено. Об этом свидетельствуют, в частности, многочисленные 
и противоречивые публикации по проблеме. Так, например, [14, 15] 
отмечается, что ИТ не ведут к улучшению производительности. Мно-
гочисленные статистические исследования по проблеме не привели к 
однозначной трактовке влияния ИТ на результаты производства. В [14] 
автор сравнивает роль ИТ с ролью таких новых технологий, как пере-
дача и использование электроэнергии и железнодорожный транспорт. 
Однако, и для указанных технологий понятия о их ОС или о связях 
затрат на них с получаемыми предприятиями результатами не приво-
дится. В ряде работ [16–19] раскрыт «парадокс производительности 
ИТ»: при значительном и все возрастающем объеме расходов частных 
и государственных предприятий на ИТ нет возможности однозначно 
утвердительно ответить ни на вопрос о пользе, приносимой информа-
ционными технологиями, ни на вопрос о конкретных значениях отдачи 
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от вложений в информационные технологии. В работе [15] на основа-
нии исследований литературы по проблеме производительности ИТ 
(IT performance) сделан похожий вывод. Рядом авторов [18] отмечает-
ся, что выгоды от ИТ технологий могут не носить финансовый харак-
тер, результаты от внедрения могут проявляться в существенно раз-
личных областях деятельности, за счет внедрения ИТ часто создается 
пул неиспользуемых возможностей (“garbage can”), которые, с одной 
стороны, могут не использоваться, но с другой стороны, в ряде случаев 
при их отсутствии предприятия могут полностью терять конкуренто-
способность и разоряться. При этом, использование различных воз-
можностей характеризуется случайностями разной природы [18]. От-
мечается, что «парадокс производительности» связан не с тем, что ИТ 
не дают результатов, а с тем, что эти результаты некорректно измеря-
ются, что проявление этих результатов носит случайный характер и 
может протекать со значительным сдвигом во времени. Тем самым, 
существуют концептуальные сложности при описании того, что по-
нимать под ОС технологии вообще и ИТ в частности, и за счет чего 
эти свойства проявляются. 

При этом, имеются [20] указания на то, что ИТ не просто ус-
пешно используются, а что именно ИТ и создают «новую экономику» и 
именно ИТ привели к ряду явлений в экономике, которые не могли бы 
проявиться без существенного влияния эффектов ИТ. При этом, раз 
ИТ используются, то они должны приносить эффект и улучшать ОС. 
Однако, это ОС – не производительность, а другое по смыслу свойст-
во, характеризующее возможности прогресса и развития за счет ре-
зультатов ИТ. Так [15,21] отмечается, что результаты использования 
ИТ проявляются в экономике, но не в том виде, который следовало бы 
ожидать от повышения производительности труда, причем следующе-
го непосредственно за инвестированием в ИТ. Так, улучшается удов-
летворенность потребителей, расширяются возможности, достигаются 
новые бизнес цели, появляются новые рынки, наметился рост занято-
сти и зарплат. В [22] проанализированы ожидания бизнеса от ИТ и 
указано, что к таким результатам относятся не столько улучшение 
бизнес-эффектов, сколько «улучшение бизнес-импульса» и обеспече-
ние «информационного лидерства». Тем самым, результаты ИТ необ-
ходимо рассматривать в связи с возможностями нововведений, разви-
тия, прогресса, расширения целей деятельности. Они ведут к положи-
тельным результатам на практике, но мы не умеем оценивать эти ре-
зультаты, хотя и ощущаем в повседневной деятельности как возмож-
ности прогрессивных изменений, развитие, как возможности дости-
жения новых целей. 
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4. Исследования операционных свойств информационных 
технологий на основе «обобщений лучших практик». Имеется зна-
чительное число методов, методик, методологий совершенствования 
ОС и близких к ним свойств, основанных на обобщении практического 
опыта совершенствования функционирования систем (предприятий, 
организаций). Далее они называются «практиками» совершенствова-
ния ОС в связи с тем, что они, как правило, в большей мере опираются 
на опыт, апостериорную информацию из практики и их обобщение и в 
меньшей – на математические модели и методы исследований, позво-
ляющие получить априорное описание эффектов. Тем самым, под 
«практиками» исследования ОС понимаются совокупность приемов, 
обобщающих имеющийся опыт и позволяющих решать некоторые за-
дачи исследования ОС – как правило, на качественном уровне, а также 
за счет экспертного оценивания. Так, к «практикам» совершенствова-
ния ОС можно отнести управление эффективностью бизнеса (Business 
Performance Management – BPM), методы оценивания комплексной 
модели производительности и зрелости (Capability Maturity Model Inte-
gration – CMMI), методы построения и использования системы сбалан-
сированных показателей (Balanced Score Card – BSC), методы оценки 
совокупной стоимости владения (Total Cost of Ownership – TCO) и 
другие практики совершенствования ОС, в том числе и ОС ИТ [23]. 
Практический и теоретический опыт в той или иной области, связан-
ной, в том числе, и с исследованием ОС принято описывать с исполь-
зованием сводов знаний (Body of Knowledge, BoK). Например, имеется 
такой свод знаний в области системной инженерии (System Engineering 
Body of Knowledge, SEBoK), в области управления проектами (Project 
Management Body of Knowledge, PMBoK). Оценивание эффективности 
(performance measurement) предполагается и при решении ряда задач 
исследования функционирования предприятий [24]. Исследуемое при 
этом операционное свойство отражает успешность действий, предпри-
нимаемых на пути достижения целей организации. Однако, следует 
отметить, что оценивание эффективности в соответствии с указанными 
и многими другими практиками (используют еще понятие техноло-
гий), как правило, носит характер обобщения опыта, сбора и обработ-
ки апостериорных данных, а не вскрытия законов природы и проявле-
ний эффектов, которое бы позволило строить прогностические модели.  

При этом необходимость моделирования и оценивания показа-
телей ОС с использованием математических моделей осознается 
большинством исследователей. Так, например, необходимость вскры-
тия зависимостей прогнозируемых значений показателей ОС от пере-
менных и формализации решаемых задач совершенствования ОС, как 
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оптимизационных задач отмечается в [25] одним из известнейших 
практиков исследования ОС Г. Кокинзом. В [26] он отмечает, что ма-
тематическое моделирование критично для улучшения решений, со-
вершенствования, оптимизации функционирования. К сожалению, 
такого рода моделей, позволяющих описать комплексы преобразова-
ний эффектов – от эффектов-результатов ИТ до природных эффектов, 
описывающихся прогнозными моделями, еще не создано. Сложность 
построения таких прогнозных математических моделей и последую-
щего решения задач исследования ОС на основе этих моделей – источ-
ник трудностей при переходе от «практик» к исследованию ОС на про-
гнозных моделях. 

5.Основные закономерности проявления операционных 
свойств использования информационных технологий. В соответст-
вии с принятым прагматическим подходом нами обоснованы законо-
мерности проявления ОС использования ИТ. ИТ могут давать эффекты 
в природе лишь опосредованно, в результате использования результа-
тов применения ИТ в том или ином процессе деятельности по исполь-
зованию того или иного объекта природы (например, некоторой тех-
нической системы, процессов ее создания, изменения, обслуживания, 
процессах целевого функционирования для достижения различных 
актуализируемых целей). Это следует из сути ИТ, как технологий об-
работки информации (пусть и описываемых с использованием знаков в 
природе), а не технологий преобразования вещества и энергии, описы-
ваемыми, отражаемыми этой информацией – для последующего ис-
пользования на практике. Сама технология описывается с использова-
нием способов действий – информации о деятельности. Тем самым 
ИТ – информация о деятельности особого вида (об информационной 
деятельности), которая производит информацию о других преобразо-
ваниях в процессе отражаемой практической деятельности (например, 
предметно-преобразующей). ИТ предоставляют информацию об отра-
жаемой деятельности. Использование ее на практике (от греч. 
Praktikos — деятельный, активный) может (при реализации комплексе 
условий и в результате реализации комплексов действий) наступить, а 
может и не наступить, что и представляется первой закономерностью 
проявления ОС ИТ. Проявившись в области идеального, новое реали-
зуется на практике не всегда и для его реализации (практического во-
площения) требуется ряд условий и комплексов действий. Так, для 
того, чтобы результаты ИТ вызвали результаты в природе, может быть 
необходим комплекс действий, вызывающий комплекс обмена резуль-
татами (эффектами) разного вида и кроме того, необходимо, чтобы в 
природе в результате этого комплекса обменов создавалось нечто но-
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вое (новый процесс, новое действие, новая система) или совершенст-
вовалось нечто существующее на практике, соответствующее резуль-
татам ИТ. Такой комплекс обменов далее назовем цепочками эффек-
тов, поскольку нас интересуют все последовательности эффектов, ве-
дущие к требуемым эффектам. В связи с получением таких цепочек 
эффектов говорят об использовании ИТ – процессах получения эффек-
тов, соответствующих полученной информации. Использование ИТ 
следует отличать от внедрения ИТ, как процесса изменения способов 
обработки информации, используемых затем для получения эффектов 
на практике. Использование ИТ во многом аналогично использованию 
инноваций, модернизации, реализуемых в результате использования 
новых способов действий на практике. Такое использование новых 
способов действий на практике изучается, например, в рамках иссле-
дования диффузии инноваций (innovations diffusion) и диффузии ИТ 
(IT diffusion) [27,29].  

Второй закономерностью проявления ОС ИТ представляется 
то, что даже если в действительности (вне сознания) реализовалось 
внедрение новых результатов ИТ, началась реализация полученного 
при использовании ИТ результата, это еще не значит, что результат 
будет пригоден к масштабному использованию. Преобразование ре-
зультата ИТ в вид, позволяющий использовать его при функциониро-
вании ряда систем требует конверсии результатов ИТ и систем, их ис-
пользующих [18] и лишь затем результат ИТ может быть использован 
в последующих процессах функционирования тех или иных систем (с 
которыми выполнена конверсия). Конверсией (результатов ИТ и сис-
тем, их использующих) будем называть подготовку к использованию 
результатов ИТ на практике, такую, что она направлена на начало дос-
тижения какой-либо актуализированной цели. Так, для использования 
результатов ИТ следует изменить элементы систем, их отношения, 
действия при функционировании и лишь тогда можно рассчитывать на 
получение на практике требуемых эффектов. Но даже и после конвер-
сии получение требуемых эффектов может и не произойти, если, на-
пример, план функционирования для достижения требуемых эффектов 
будет сорван. 

Заметим, что на практике часто используют термин «внедрение 
ИТ», под которым понимают процесс изменения способов оперирова-
ния информацией. Внедрение ИТ должно вести к цепочке эффектов: 
изменение ИТ (способов оперирования информацией) – использование 
ИТ (получение новых способов действий в природе) – конверсия – 
функционирование – новые эффекты. Тем самым, при исследовании 
ОС внедрения ИТ следует рассмотреть цепочку эффектов начиная от 
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процессов изменения способов обработки информации и затратами на 
такое изменение и заканчивая эффектами действий, реализуемых в 
результате использования новой ИТ. 

Эффекты проявляются в процессе функционирования для дос-
тижения заданной цели. Приспособленность достигать такую задан-
ную цель функционирования традиционно [1–3] исследуют с исполь-
зованием свойства эффективности функционирования. 

Приспособленность системы к достижению целей (многих, изме-
няющихся) своего функционирования традиционно [5] характеризуют с 
использованием потенциала системы. Потенциал системы определяет-
ся как каждой из эффективностей функционирования системы для дос-
тижения какой-либо цели, так и приспособленностью системы к изме-
нениям, нововведениям для перехода к достижению новых целей. 

Третья закономерность проявления ОС ИТ состоит в том, что 
ИТ, а затем конверсия могут приводить к улучшению результатов, ко-
торые достигаются не при «целевом» функционировании. Такие ре-
зультаты часто ведут к прогрессивным изменениям в процессах со-
вершенствования систем и их функционирования. Так, при внедрении 
часто оказывается, что действия, связанные с обработкой информации 
не относятся к действиям, лежащим на цепочках преобразования ре-
сурсов в целевой результат. А именно, ИТ могут служить, например, 
лишь средством улучшить снабжение, управление, приспособленность 
к изменениям. При этом, для определения ОС ИТ следует сравнивать 
весь комплекс эффектов и их изменений, реализуемых в разное время 
и при разных изменениях систем и процессов их функционирования – 
с использованием ИТ и без, например, сравнивая потенциалы систем 
до и после использования ИТ. 

Четвертая закономерность проявления ОС ИТ. Часто оказыва-
ется, что получаемый в результате использования ИТ на практике ре-
зультат получен при достижении новой цели. Так, может оказаться, 
что этот результат принципиально не мог быть достигнут без ИТ. В 
этом случае новый процесс может иметь другую цель и сравнивать его 
со старым процессом некорректно. В результате ИТ позволяют удов-
летворить другие (новые) потребности, достигать новые цели, реали-
зован прогресс, развитие. А развитие следует измерять с учетом изме-
нений достигаемых целей. 

Пятая закономерность проявления ОС ИТ. Получаемые за счет 
ИТ новые способы при своем использовании в процессах деятельности 
могут приводить как к уменьшению рисков (к уменьшению числа воз-
можностей неблагоприятных событий), так и к увеличению рисков (к 
появлению новых возможностей неблагоприятных событий). Так, на-
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пример, уменьшение рисков может достигаться за счет лучшей ин-
формированности о действиях, а увеличение – за счет противодейст-
вия использованию новых возможностей действий [28], за счет появ-
ления новых неблагоприятных результатов действий, за счет проявле-
ния новых возможностей целенаправленного нанесения ущерба. 

Приведенные основные закономерности использования ИТ по-
зволяют вскрыть механизм формирования эффектов ИТ, как результа-
тов оперирования информацией, сначала создающих новые способы 
действий, а затем использующих эти способы для получения новых 
или лучших эффектов уже в природе. 

6. Механизм формирования эффектов использования ИТ и 
операционных свойств использования ИТ. Операционным свойством 
использования ИТ будем называть свойство использования заданной ИТ, 
характеризующее приспособленность использования ИТ давать требуе-
мые эффекты. Эффекты использования ИТ получают при функциониро-
вании различных систем, в различных процессах функционирования 
которых используется заданная ИТ. В зависимости от того, соответствие 
каких эффектов каких функционирований систем с использованием ИТ 
и каким требованиям оценивается, различают разные ОС.  

Следует отметить, что понятие ОС использования ИТ отличает-
ся от понятий эффективность целенаправленного процесса функцио-
нирования (ЦПФС) и потенциал системы [3,5,29], но использует их: 

1. ИТ, несмотря на использование материальных носителей при 
обработке информации, реализуются со знаковыми системами, с об-
разами, а не с прообразами (денотатами) знаков и не могут давать тре-
буемые эффекты в природе непосредственно, без перехода к природ-
ным денотатам, в результате реализации функционирования которых и 
получают требуемые (в соответствии с целями) эффекты.  

2. Технологии вообще и ИТ в частности, будучи созданы, мо-
гут быть внедрены, а затем использоваться (и не использоваться) в 
ряде систем и при реализации ряда процессов функционирования для 
достижения разных целей. 

3. Для получения эффектов, т.е. для использования внедренных 
ИТ в «природе», требуется процесс перехода от оперирования инфор-
мацией к выполнению действий в «природе» при том или ином функ-
ционировании той или иной системы. 

Комплексные ОС ИТ следует поместить «выше» по отношению 
к потенциалу системы [5], поскольку ОС ИТ должны учитывать эф-
фекты, получаемые при функционировании разных систем, в результа-
те использования при их функционировании ИТ. Использование ИТ 
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требует перехода к денотатам информации в природе, обменивающим-
ся веществом и энергией для получения требуемых эффектов. Этот 
переход осуществляется в виде свободного выбора людьми [12] одного 
из способов действий и последующей реализации действия в соответ-
ствии с выбранным способом. В рамках исследований ОС ИТ иссле-
дуются способы действий, приводящие к результатам в природе, по-
скольку в рамках прагматического подхода нас интересуют эффекты 
деятельности, получаемые в природе.  

При исследовании ИТ исследуются способы действия с инфор-
мационными объектами (знаками, системами знаков), а при исследова-
нии ОС ИТ – комплексы действий по обработке информации, получен-
ных способов действий и (соответствующих этим способам) действий 
на практике, которые и дают требуемые эффекты достижения различ-
ных целей в разных условиях. Такие комплексы, состоящие из цепочек 
обработки информации, полученных способов, соответствующих им 
комплексов действий и соответствующих комплексам действий цепочек 
эффектов– цепочки проявлений эффектов с использованием ИТ. 

Реализация ИТ в виде разных способов действий с информаци-
онными объектами носит характер знаков и их систем, описывающих 
действия с другими знаками (данными, информационными объекта-
ми). Цель ИТ – получить способ (информацию о будущем действии) – 
такой, чтобы при его воплощении в природе при действии выбранным 
способом получать требуемые для достижения целей эффекты. Пере-
ход между полученным за счет ИТ способом действий и действием 
этим способом и есть переход от информации к действию. 

Способ действий может меняться при изменении характеристик 
элементов действия, их отношений разного вида, характеристик этих 
элементов и отношений – то есть, при изменении идеальных объектов, 
соответствующих объектам в природе, которые человек может менять за 
счет своей воли и свободного выбора способа действия. В результате, 
указанные характеристики, отношения фигурируют в качестве пере-
менных в решаемых задачах. Использование ИТ ведет к изменению спо-
собов, доступных для выбора, к изменению выбранных способов, к из-
менению отношений между способами действий. За счет этих измене-
ний, протекающих в области оперирования знаками (описывающими 
способы, их отношения, выбор способов и отношений, результаты тако-
го выбора) человек меняет затем (после выбора реализуемых способов) 
и отношения в природе (действия), а затем, в результате реализации от-
ношений обмена в природе проявляются эффекты, как правило – цепоч-
ки эффектов, наблюдается их соответствие целям и в результате прояв-
ляются и могут быть спрогнозированы показатели ОС ИТ.  
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Результаты ИТ проявляются на практике в виде соответствую-
щих им цепочек проявлений эффектов. Сначала это с необходимостью 
– результаты замены старых ИТ на новые, смена способов оперирова-
ния информацией. Это требует затрат ресурсов (в том числе времени). 
Затем, получают новые результаты ИТ (способы, другую информацию, 
затраты на ее обработку), затем реализуется выбор способа действий, 
переход к действиям, конверсия результатов ИТ и систем, а затем реа-
лизуют процессы функционирования, использующие результаты ИТ. 
Может быть необходимым повторение таких цепочек и накопление 
результатов (способов, результатов конверсий, результатов других 
действий), прежде чем деятельность сменится новой. Тем самым, ме-
ханизм проявления ОС ИТ следует исследовать, изучая изменения в 
разнообразных цепочках проявления эффектов с использованием ИТ. 
Вскрытые закономерности и механизм проявления ОС ИТ позволяют 
объяснить ряд особенностей ИТ, проявляющихся на практике. 

7. Подтверждение вскрытых закономерностей и механизма 
проявления ОС ИТ практикой использования ИТ. Вскрытые зако-
номерности проявления ОС ИТ подтверждаются практикой. Так, из-
вестно [23], что затраты на ИТ и отдача от них коррелируют с капи-
тальными затратами и затратами на управление. Однако, капитальные 
затраты связаны с созданием новых возможностей и лежат в начале 
цепочек преобразования эффектов. Управленческие затраты требуют-
ся, в том числе, для внедрения нового, для изменений в системе и про-
цессе ее функционирования. Отмечалась наблюдаемая на практике 
схожесть влияния затрат на ИТ с затратами на инфраструктурные 
технологии (железные дороги, электрические сети) [14]. Если учесть, 
что такие инфраструктурные проекты меняют возможные способы 
обмена эффектами и, с одной стороны, сами по себе еще не ведут к 
изменению функционирования предприятий, а с другой стороны, ле-
жат в основе изменения цепочек эффектов на предприятиях, то ука-
занная схожесть тоже становится ясной. Другое наблюдающееся явле-
ние – связь с квалификацией персонала. Этот аспект становится ясным 
если учесть, что способы действия создаются и обрабатываются имен-
но персоналом при реализации какой-либо ИТ. При этом отмечает-
ся [15,16,18,23,24,31–34], что нет явной связи затрат на ИТ с произво-
дительностью, затраты на ИТ ведут к прогрессу, но он проявляется на 
большом интервале времени. Это, с использованием обоснованных 
выше закономерностей, объясняется тем, что затраты на ИТ создают (и 
то лишь потенциально) новые способы, потенциальные возможности 
для смены используемых (старых) способов функционирования. Вне-
дрение ИТ предполагает, что имеющиеся (где-то) ИТ сначала вводят в 
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состав системы, затем – определяют новые способы функционирова-
ния на основе ИТ, затем, реализуют действия по конверсии системы и 
ее функционирования для реализации этих способов и затем лишь 
(возможно) получают требуемые эффекты (результаты конверсии ИТ) 
за счет реализации новых способов в виде действий. Очевидно, что 
процесс получения эффектов на основе использования ИТ может затя-
нуться во времени, может быть реализован с постепенным накоплени-
ем «положительных изменений» и накоплением новых способов дей-
ствий и их цепочек до того, как они будут реализованы на практике. 
При этом, если изменений в результате ИТ не реализовывать, то пред-
приятие будет функционировать по-старому, возможностей получения 
нового на основе ИТ не будет и, если отсутствие таких новых возмож-
ностей будет нечем компенсировать, предприятие может потерять 
возможность развиваться. 

Роль ИТ в «новой экономике» [20] тоже может быть вскрыта с 
использованием закономерностей проявления ОС ИТ. Значительное 
число создаваемых способов действий позволяет строить значительное 
число новых цепочек эффектов функционирования предприятий, це-
почек формирования «добавленной стоимости», получать новые ре-
зультаты, удовлетворять новые потребности, которые не удовлетворя-
лись раньше, и создавать стоимость, которая не создавалась раньше. 
Современные рынки вычислительной техники, электронных услуг, 
современного цифрового контента – пример проявления таких цепо-
чек. Цепочки создания нового и получения затем, на этой основе, но-
вых или лучших эффектов достижения новых или уже достигавшихся 
целей – основа «новой экономики». Для исследования характеристик 
таких цепочек проявлений ИТ следует выполнить схематизацию фор-
мирования эффектов в таких цепочках, что затем позволит ввести по-
казатели ОС ИТ.  

8. Схематизация формирования эффектов в результате ис-
пользования информационных технологий. Новый способ дейст-
вий, полученный за счет использования ИТ, как свидетельствует прак-
тика [35], воплощается как часть нового комплекса действий и в ре-
зультате – вызывает новые цепочки проявления эффектов («Value Cre-
ation Hierarchy»). Схема формирования таких цепочек может быть ус-
ловно представлена в виде схемы проявления эффектов (рисунок 1). 
Эта схема обобщает предложенную в [35] концепцию цепочки эффек-
тов «установка – услуга заказчику – продукт –услуга заказчику» рас-
ширив ее переходами «получение и обработка информации – инфор-
мация – установка». Полученная схема формирования позволяет 
вскрыть общую закономерность формирования цепочек проявления 

SPIIRAS Proceedings. 2015. Issue 5(42). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

18



эффектов ИТ – через человека, его решения, новые способы его дейст-
вий, а затем – через новые изменения в системах, которые должны 
дать возможность последующих изменений в процессах функциониро-
вания этих систем. На схеме передача природных эффектов всегда 
соответствует связи между системой и процессом функционирования 
какой-либо системы. Для корректного описания ОС при рассмотрении 
цепочек преобразования эффектов следует рассматривать цепочки ви-
да система – функционирование – эффект-система – функционирова-
ние, что и отражено на схеме (рисунок 1).  
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Рис. 1. Цепочки проявления эффектов 
 
При этом, на схеме особо рассматривается случай, когда эффект 

– результат ИТ (ИТ-эффект), передается между процессом обработки 
информации (планирование, выбор способа действия) и человеком, 
который может осуществить действия созданными способами на прак-
тике и перенести способ действий в действительность [21] (“putting 
into actuality”). В рассмотренной схеме для упрощения описания цепо-
чек преобразований информации и эффектов опущены отношения по-
знания между человеком и действительностью. Эти отношения связы-
вают все элементы схемы и человека и являются, в соответствии с оп-
ределением информации, основой для получения результатов ИТ. 
Приведенная на рисунке 1 схема проявления эффектов характеризует-
ся тем, что в ее составе имеются эффекты – результаты ИТ (в нижней 
части схемы), которые носят идеальный характер, получены на основе 
информации, полученной людьми и затем этот эффект используется 
людьми для получения (природных) эффектов создания, совершенст-
вования систем, а затем процессов их функционирования. 

В связи с указанными особенностями, человек – центральное 

Труды СПИИРАН. 2015. Вып. 5(42). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

19



звено получения эффектов на основе ИТ и получения информации для 
реализации ИТ. Эта особенность может быть описана с использовани-

ем схемы: IHA ⇔↔ , где H – человек (центр схемы), A – дея-

тельность, затрагиваемая ИТ (верхняя часть схемы), I– ИТ и обраба-
тываемая информация (нижняя часть схемы), ↔– реализация челове-
ком действий различными способами (в природе) и получение инфор-

мации (о природе), ⇔– реализация человеком ИТ и получение ре-
зультатов ИТ.  

Части комплексов действий могут выполняться техническими 
устройствами вместо человека, тогда говорят об автоматизации.  

При реализации процессов преобразования эффектов важней-
ший аспект исследования – множественность возможностей создания, 
изменения и использования систем, а затем – множественность прояв-
лений эффектов (множественность возможностей деятельности). Такая 
множественность – результат наличия свободы выбора людей в чело-
веческой деятельности [12] как в природе, так и при реализации ИТ. 
Эта множественность должна описываться множественностью инфор-
мации о возможных действиях, и в частности – о способах действий 
при реализации ИТ, при создании систем, их элементов, их функцио-
нирований, действий с системами. На схеме (рисунок 2) множествен-
ность возможностей деятельности и соответствующих этим возможно-
стям цепочек проявления эффектов проиллюстрирован с использова-
нием тех же элементов диаграммы, что и на рассмотренной ранее схе-
ме, но с учетом наличия возможностей выбора. Эти возможности вы-
бора дают возможность улучшать ОС ИТ за счет увеличения числа 
способов и последующего выбора лучших способов и в результате, по-
зволяют решать задачи совершенствования ОС ИТ, как математиче-
ские задачи анализа и синтеза по показателям ОС ИТ.  

Наличие возможностей выбора при использовании новых спо-
собов действий ведет, с одной стороны, к увеличению возможностей 
достижения различных целей, а с другой стороны – к необходимости 
рассмотрения всех возможных последовательностей способов, опреде-
ления возможных результатов действий разными способами в разных 
условиях, а затем выбора лучших из них. Оценивание комплекса воз-
можностей деятельности с учетом множественности достигаемых це-
лей и с учетом результатов действий, предпринимаемых для перехода 
от достижения одних целей к достижению других традиционно [5,29] 
реализуется с использованием показателей потенциала систем. Поэто-
му оценивание целевых результатов ИТ целесообразно выполнить с 
использованием показателей потенциала систем. Затем следует со-
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поставить получаемый целевой результат с результатами без исполь-
зования ИТ и с затрачиваемыми на ИТ ресурсами. 
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Рис. 2. Учет множественности возможностей деятельности и проявлений 
соответствующих эффектов 

 
Использование результатов ИТ позволяет использовать новые 

способы обмена, осуществить переход к действиям этими способами, 
изменять элементы и их отношения так, что будут получены лучшие 
результаты действий. Для вскрытия того, как следует оценивать исполь-
зование результатов ИТ предложены принципы исследования ОС ИТ. 

9. Основные принципы исследования операционных 
свойств использования информационных технологий. Принципы 
исследования сформулированы нами в соответствии с используемым 
прагматическим подходом к исследованию ИТ. Цепочки проявления 
эффектов начинаются оперированием информацией, продолжаются 
оперированием объектами «природы», а затем завершаются теми или 
иными действиями по достижению различных актуализируемых це-
лей. Соответственно, при исследовании ОС ИТ необходимо вскрыть 
весь комплекс всех возможных действий целиком, с учетом всех воз-
можностей, начиная от возможностей оперирования информацией и 
заканчивая возможностями действий по достижению целей. Такое ис-
следование назовем комплексным исследованием цепочек проявлений 
эффектов. Оценивать ОС ИТ следует на основании оценивания того, 
какое улучшение ОС каких объектов, использующих ИТ дает исполь-
зование той или иной ИТ. Необходимость такого комплексного иссле-
дования всяких объектов, использующих ИТ для оценивания ОС ИТ – 
один из основных принципов исследования ОС ИТ. Этот принцип на-
зовем принципом комплексного исследования всех возможных 
цепочек проявления эффектов ИТ или – принципом потенциаль-
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ности. Он состоит в том, что для исследования ОС ИТ необходимо 
вскрыть и описать весь комплекс действий различного вида с разными 
объектами разной природы, таких, что эти комплексы действий, начи-
наясь оперированием информацией, заканчиваются, в конечном итоге, 
тем, что позволяют удовлетворять какие-либо цели при каком-либо 
функционировании каких-либо объектов, использующих ИТ. Этот 
принцип задает основу исследования ОС ИТ. Он развивает аналогич-
ный принцип исследования потенциала систем [29]. В теории потен-
циала этот принцип, фактически, состоял в том, что исследовать ОС 
системы следует по всем эффектам комплексов действий, реализуемых 
с системой для конверсии системы и последующего достижения ак-
туализируемых, в разных условиях, целей.  

Этот принцип может трактоваться, как переход с уровня иссле-
дования отдельных процессов функционирования для достижения це-
ли к рассмотрению комплексов всех затрагиваемых заданной ИТ про-
цессов и переходов между ними в разных условиях, а также процессов 
перехода от одних процессов функционирования к другим. Это позво-
ляет исследовать не только процессы преобразования вещества и энер-
гии для получения требуемых целевых результатов, но и связанные с 
ними, предшествующие им процессы преобразования информации, 
реализуемые при создании новых и изменении существующих систем, 
их элементов и процессов их функционирования. Принцип потенци-
альности в теории потенциала позволил перейти к исследованию ком-
плексного ОС системы – ее потенциала. Введенный принцип исследо-
вания ОС ИТ должен позволить исследовать потенциал объектов, ис-
пользующих ИТ а затем – комплексные ОС ИТ, оцениваемые на его 
основе. 

Для исследования ОС заданной ИТ в соответствии с введён-
ным принципом необходимо: 

1. Исследовать комплекс действий по реализации заданной ИТ, 
комплекс всех информационных результатов, получаемых в результате 
такой деятельности и комплекс ресурсов, необходимых для получения 
различных информационных результатов; 

2. Исследовать комплекс действий (внедрения, конверсии), реа-
лизуемых со всеми объектами, которые используют результаты ИТ, 
реализуя переход от результатов заданной ИТ (в виде способов дей-
ствий) к действиям этими способами с использованием объектов, ис-
пользующих ИТ и затем, исследовать все эффекты таких действий. 

3. Исследовать комплекс действий, реализуемых в природе для 
реализации ИТ. 
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4. Исследовать комплекс целей и комплекс событий, приводя-
щих к их актуализации, таких что актуализируемые цели могут дости-
гаться за счет исследованного комплекса действий, реализуемых с 
объектами, использующими ИТ. 

5. Исследовать комплексы всех действий, которые могут быть 
реализованы для достижения какой-либо из актуализированных целей 
с тем или иным объектом, использующим ИТ и определить меры воз-
можности достижения каждой из этих целей, как комплекс соответст-
вий прогнозируемых результатов требованиям, выдвинутым при ак-
туализации различных целей. 

В результате выполнения 1-5 может быть получен комплекс ре-
зультатов, позволяющих перейти к оцениванию потенциала объектов, 
использующих ИТ и затем, показателей ОС ИТ. Затем станет возмож-
ным выполнить анализ ИТ по показателю ОС ИТ и синтез характери-
стик ИТ и процессов использования ИТ по показателям ОС ИТ. В ре-
зультате, становится возможным решать ряд задач исследования ОС 
ИТ, как математические задачи.  

Принцип рекурсивного формирования эффектов ИТ при 
реализации цепочек действий. Этот принцип состоит в том, что эф-
фекты от ИТ формируются рекурсивно, в результате реализации ком-
плекса действий разного вида, причем таких, что началу цепочек про-
явления эффектов соответствуют действия по оперированию инфор-
мацией. Определять меру соответствия этих эффектов требованиям 
возможно тоже рекурсивно, с использованием соответствующих мате-
матических моделей. Принцип дополняет принцип потенциальности 
указанием на то, как комплекс всех возможных действий на основе ИТ 
может быть вскрыт, поскольку в принципе потенциальности механизм 
образования цепочек нового не указан, описана лишь необходимость 
рассмотрения всех цепочек проявления эффектов. Для того, чтобы не-
обходимые комплексы действий были выполнены так, чтобы были 
получены требуемые цепочки эффектов, необходимо эти действия 
планировать и реализовывать действия по плану. Для такого планиро-
вания необходимо решать задачи оценивания, анализа и синтеза харак-
теристик исследуемых комплексов действий по показателям операци-
онных свойств ИТ. 

10. Концептуальная схема оценивания показателей опера-
ционных свойств использования информационных технологий. 
Как было показано ранее, ОС ИТ следует оценивать по тому, какие 
результаты дают ИТ за счет реализации новых способов в процессе 
осуществления действий этими способами. При этом, исследуются те 
виды деятельности, которые затронуты ИТ и которые реализуются с 
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исследуемыми системами – направленные на затронутую деятель-
ность и направленные на затронутые системы. Эта деятельность ме-
няется при применении ИТ (и без ИТ), а по тому, насколько она меня-
ется и как меняются результаты деятельности при использовании ИТ и 
без них и каковы затраты ресурсов на эти ИТ и следует оценивать ОС 
ИТ. Исследоваться должны все процессы: целевого функционирова-
ния, переходные процессы, обеспечивающие процессы и процессы 
создания, изменения утилизации используемых элементов, создания 
изменения мероприятий, которые только могут быть реализованы в 
различных условиях реализации исследуемой деятельности – с исполь-
зованием ИТ и без. 

Такое оценивание реализуется на основе показателя комплекс-
ного ОС объекта с учетом результатов ИТ – потенциала объекта, на 
который направлены ИТ. Потенциал объекта – свойство объекта, ха-
рактеризующее его приспособленность достигать с его использовани-
ем цели субъекта. Для его оценивания следует [5] определить все дей-
ствия и их совокупности, выполняемые с использованием и без ис-
пользования ИТ при реализации деятельности с исследуемым объек-
том, определить эффекты этих действий в разных условиях, а затем 
определить, насколько эти эффекты соответствуют требованиям к ним 
при актуализации различных целей. Затем следует оценить изменение 
потенциала объекта за счет использования ИТ. Полученное значение 
изменения потенциала объекта за счет использования ИТ и следует 
использовать, как показатель ОС ИТ для этого объекта. При наличии 
нескольких объектов, в которых используются ИТ следует рассмотреть 
комплекс объектов и определить ОС ИТ для комплекса в целом. Полу-
чаемые показатели должны позволять вскрыть зависимости между 
характеристиками ИТ, характеристиками способов действий (пере-
менными), а затем – между действиями, их эффектами, а затем с тре-
бованиями к ним и наконец, со значениями определяемых показателей 
ОС ИТ. Для этого следует, с одной стороны (отражая происходящее на 
стороне ИТ) порождать последовательно модели символов и действий 
с символами, отражающие соответствующие им действия в природе и 
позволяющие при реализации ИТ создать новые способы действий, а 
затем, перейти к выбранным действиям в природе и теперь уже с дру-
гой стороны (отражая происходящее на стороне действительности, 
природы), порождать модели всевозможных видов действий разными 
способами, действий с разными элементами, затем с комплексами эле-
ментов, затем совокупностей действий, изменений действий и после-
довательностей разных видов деятельности с разными комплексами 
элементов, действий по изменению комплексов таких действий в при-
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роде – так, чтобы в таком рекуррентном процессе породить модели 
эффектов и модели требований к ним, а затем – определить меру их 
соответствия при новой ИТ и старой, а затем определить ОС ИТ. 

Такая, синтезированная в результате, связь между объектами ИТ 
и их оперированием и соответствующих этому оперированию измене-
нию (прогрессу или регрессу) во всем спектре процессов деятельности, 
затрагиваемых ИТ и должна позволить решить задачу исследования 
ОС ИТ количественно, на основе прогнозных моделей и рассчитывае-
мых с их помощью показателей. Полученные показатели потенциала 
использования ИТ объектом, как целевого результата ИТ, а затем по-
казателей ОС ИТ, должны стать основой для определения других ОС 
ИТ, таких, как потенциал обмена ИТ, эффективность внедрения ИТ, а 
затем – решения комплекса задач исследования ОС ИТ. 

Задачи исследования ОС ИТ состоят в оценивании ОС ИТ, как 
свойств ИТ и деятельности, на которую ИТ направлены, анализе того, 
как при изменении характеристик ИТ, их объектов, деятельности и ее 
объектов меняются ОС ИТ, и наконец – синтезе таких характеристик 
ИТ и деятельности, их объектов, которые позволят достичь лучших 
результатов ИТ и деятельности, т.е. ИТ и деятельности с лучшими ОС 
ИТ. Концептуальная схема алгоритма решения задач исследования ОС 
ИТ показана ниже (рисунок 3).  

Концептуальная схема алгоритма делится на три основных бло-
ка. В первом блоке определяются комплексы (рекуррентные цепочки) 
способов действий разного вида: 

,σ ∈Σ Σ ⊆ Π ×Γ× Λ , где 

γ ∈Γ– возможные комплексы способов действий среды;  

π ∈Π – возможные комплексы способов действий людей с ис-
следуемым объектом, в зависимости от тех или иных действий среды;  

λ∈Λ – возможные комплексы способов действий по обработке 
информации в зависимости от действий среды и людей. 

Указанные комплексы способов действий, как правило, опреде-
ляются с использованием рекуррентно формируемых моделей разного 
вида, а для их определения используется разного рода информация – 
как описывающая наблюдаемые особенности объекта исследований, 
так и другие виды информации, прежде всего – априорная синтетиче-
ская [12] информация о характеристиках природных закономерностей 
обмена веществом и энергией, позволяющая прогнозировать результа-
ты обмена.  

Второй блок использует полученные в первом блоке результаты 
для определения отношений двух видов: вида ( )R δ  между характери-
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стиками результатов R  комплекса действий и характеристиками вы-
бранных способов δ реализации действий на практике, и вида ( )дR δ  

между характеристиками требований к результатам дR , предъявляе-
мым при актуализации возможных целей и выбранными способами δ.  

Отношения и первого и второго видов, определяются на моде-
лях, построенных в первом блоке моделей. Они, как правило, описы-
ваются с использованием случайностей разного вида и могут описы-
ваться, например, случайными функциями, рекуррентными зависимо-
стями, заданными с использованием случайных величин, ассоцииро-
ванных с элементами моделей, построенных в первом блоке. 

 

Актуализация
задачи исследования ОС 

ИТ

Получение моде-
лей природных 
закономерностей

Получение способов 
реализации исследуемых 

целенаправленных 
действий людьми

Получение способов 
оперирования 
информацией о  
создании новых 

способов

Информация 
о способах 
реализации 
исследуемых 
действий

Информация о 
способах опериро-
вания  способами  

действий

Информация
о известных 
закономер-
ностях

Определение моделей  
перехода от описаний 
способов к действиям 
этими способами

Определение моделей 
комплексных эффектов 
разных видов при разных 

способах действий

Определение моделей 
актуализации целей и 
моделей  требований к 

эффектам

Определение моделей 
множества выбора 

способов действий  и их 
отношений

Определение моделей 
отношений соответствия 

и меры реализации 
отношений

Решение задач 
оценивания, 

анализа и синтеза

Получение способов 
реализации действий 

средой

Определение показате-
лей в зависимости от вы-
бранных способов дейст-
вий  и их характеристик

Блок 1. Определение способов 
действий и оперирования ими

Блок 2. 
Определение мо-
делей эффектов 

комплексов дейст-
вий выбранными 

способами и 
требований к ним

Блок 3. Решение
 задач

 
Рис. 3. Концептуальная схема алгоритма решения задач исследования ОС ИТ 

 
Третий блок использует результаты, полученные во втором и 

первом блоке, для решения задач исследования, как задач оценивания, 
анализа и синтеза по показателям ОС ИТ. Для этого, в соответствии с 

актуализируемыми целями, определяются отношения cR  соответствия 
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( )R δ  и ( )дR δ в разное время в разных условиях. Затем, определяют 

показатель ( )оW δ  потенциала объекта, с учетом использования ИТ.  

Он имеет вид меры возможности соответствия характеристик 
результатов требованиям к ним в разных условиях среды, для разных 
процессов функционирования объекта, число от 0 до 1:  

 

( )( ) ( ( ), ( ))о c дW Poss R R Rδ δ δ≡    . (1) 

 
Объект, который использует ИТ, может иметь вид, например, 

систем, процессов функционирования, комплекса процессов функцио-
нирования комплекса систем. Соответственно, будет меняться оцени-
ваемое ОС и вид используемого показателя (1).  

Определение способов действий, обеспечивающих наилучший 
потенциал объекта с учетом ИТ может быть представлено в виде зада-
чи поиска экстремума вида: 

 
* { ( )}oArgMax W

δ
δ δ

∈Σ
∈ . 

 
Здесь ( )оW δ  рассчитывается по (1), как функция способов дей-

ствия, в том числе – способов действий по обработке информации. 
11. Пример использования концептуальной схемы оценива-

ния показателей эффективности внедрения ИТ. При внедрении ИТ 
старые способы обработки информации, используемые ИТ объекта 
внедрения, заменяются новыми. На процесс такой замены тратятся 
ресурсы, в том числе время, как ресурс особого вида. Результат вне-
дрения новой ИТ в объект внедрения – функционирование ИТ объекта 
внедрения новыми способами. Внедрение новой ИТ – создание новых 
способов обработки информации, которые, в свою очередь, могут соз-
давать новые способы действий. Эти новые способы действий могут 
вызывать новые действия в природе – так, что функционирование эти-
ми способами для достижения той или иной (часто, новой) цели позво-
ляет лучше достигать цели. Лучше – значит с ОС лучше, чем до вне-
дрения ИТ. 

Обозначим комплекс цепочек способов действий при использо-
вании заданной ИТ I  через ( )ИТ Iδ δ= . Эти способы отличаются от 

способов действий ( )Пр
0Iδ δ= , при использовании предшествующей 

ИТ 0I . Может быть получена разность ОС оWΔ  после использования 

I  и до ее использования (при использовании ИТ 0I ): 
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( , ) ( , ) ( , )о о ИТ о Пр

o 0W I I W I W Iδ δΔ ≡ − . (2) 
 
Эта разность ( , )о

oW I IΔ  может использоваться, как показатель 

комплексного ОС ИТ для заданного объекта и внедряемой новой ИТ. 
При использовании новых ИТ число способов действий увеличивает-
ся, поэтому, как правило, значение выражения (2) положительно и ле-
жит в замкнутом интервале [0,1] . 

Значение (2), если оно положительно, имеет смысл меры воз-
можности того, что за счет использования новой ИТ будут реализова-
ны цепочки полезных нововведений и затем будут достигаться новые 
или лучше достигаться старые цели, с учетом возможностей актуали-
зации целей и в условиях рисков – число в замкнутом интервале [0,1] .  

Если же значение (2) отрицательно, то это означает, что ИТ дало 
негативные результаты, цепочки нововведений оказались вредны. В 
этом случае модуль (2) имеет смысл меры возможности того, что в 
результате использования новой ИТ наступили негативные последст-
вия для достижения целей. Такие негативные последствия, а также 
риски использования ИТ планируется рассмотреть в последующих 
публикациях. 

Если значение (2) равно 1, то новая ИТ всегда и во всех услови-
ях позволяет достигать все возможные актуализируемые цели, а старая 
никогда и ни при каких условиях не позволяла достигать никаких (не 
было возможности получать с использованием старой ИТ информа-
цию о том, как можно достигать такие цели), то есть, старая ИТ была 
бесполезна.  

Предполагается, что некоторая ИТ имеется всегда, но она может 
не позволять достигать некоторые цели в некоторые моменты в неко-
торых условиях. Образно говоря, если (2) принимает значение 1, то 
новая ИТ оказалась «панацеей», «философским камнем» для иссле-
дуемого объекта – она описывает, как сделать все то, что раньше сде-
лать с объектом за счет старых ИТ было невозможно, и не делалось, но 
было нужно. Если значение (2) равно 0, то новая ИТ не дает преиму-
ществ по сравнению с предшествующей ИТ.  

Описанная разность должна быть сопоставлена с обеспечиваю-
щими ее получение результатами. Это целесообразно сделать с ис-
пользованием показателя успешности внедрения новой ИТ, имеющего 
вид, аналогичный (1), но имеющий характер показателя мета-уровня 
для цепочки нововведений, результаты которой (результаты использо-
вания ИТ) характеризуются показателем (2). А именно, в этом показа-
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теле мера возможности того, что характеристики целевого эффекта 
удовлетворят требованиям – ( , )о

oW I IΔ .  

Рассмотрим остальные эффекты, соответствие которых требо-
ваниям отражается в этом показателе, характеризующем успешность 
внедрения новой ИТ. Для упрощения примера ограничимся двумя 
обеспечивающими эффектами – промежутком времени на создание 
новой ИТ на основе старой ( , )oT I I и стоимостью ( , )oС I I  получения 

новой ИТ на основе старой. Требования к ним будем считать детерми-

нированными константами дT  и дС , а отношение соответствия при-
мем имеющим вид «эффект не больше требования». Тогда, ОС про-
цесса перехода от старой ИТ к заданной новой для заданного объекта 
может быть оценено c использованием следующего показателя: 

 

( ) ( )( )( , ) ( , ) ( , ) ( , )С о д д
o o o oW I I W I I Poss С I I C T I I T≡ Δ ⋅ ≤ ≤  . (3) 

 
Выражение для ОС ИТ (3) имеет смысл эффективности внедре-

ния новой ИТ. Для определения (3) необходимо определить целевой эф-
фект – ОС ИТ по отношению к существовавшей ранее ИТ, в соответст-
вии с показателем ОС ИТ (2), а затем определить соответствие затрат 
ресурсов на внедрение ИТ требованиям и оценить значение (3), имею-
щее вид меры возможности достижения цели внедрения ИТ, число в 
замкнутом интервале [0,1] . Затем, решают имеющиеся задачи, как 

математические задачи, имеющие вид поиска экстремума, например, 
задачи, имеющие вид выбора внедряемой ИТ и плана ее внедрения из 
множества возможных ИТ и планов внедрений мощностью J : 

 
*

{ , }

( ) { ( , )}
j j

С
o j o

I I j=1,J

I I ArgMax W I I
∈

∈ . 

 
12. Заключение. В статье сделана попытка вскрыть причины 

сложностей, возникающих при оценивании ОС использования ИТ, оп-
ределить источники сложностей при решении задач оценивания, анализа 
и синтеза по показателям ОС использования ИТ, а затем предложены 
концепты, принципы, концептуальная схема оценивания их показателей. 
Полученные результаты, на наш взгляд – основа для дискуссии, к кото-
рой приглашаются все заинтересованные исследователи. По мнению 
авторов, полученные результаты позволяют перейти к определению 
прогнозных, рассчитываемых на математических моделях, показателей 
ОС использования ИТ, а затем, на этой основе – к разработке концепту-
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альной и математической постановок задач исследования и к решению 
этих задач, как математических задач оценивания, анализа и синтеза по 
показателям ОС использования ИТ. Для решения такого рода задач раз-
работанные концепты и принципы оценивания ОС использования ИТ 
должны быть отражены в концептуальных и математических моделях 
решения задач оценивания, анализа, синтеза по их показателям, а затем 
– в методах и методиках решения этих задач.  
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РЕФЕРАТ 
 
Гейда А.С., Лысенко И.В., Юсупов Р.М. Основные концепты и 
принципы исследования операционных свойств использования 
информационных технологий. 

В статье вскрыты основные связи понятий о информации, действиях, 
способах действия, о связях информационных технологий и деятельности. 
Показано, что информационные технологии закономерно ведут к расширению 
возможностей деятельности и именно этот результат – целевой, ради которого 
на них тратятся ресурсы. Выполнен обзор исследований по проблеме оценива-
ния операционных свойств информационных технологий. Показано, что ре-
зультаты информационных технологий необходимо рассматривать в связи с 
возможностями нововведений, развития, прогресса, расширения целей дея-
тельности. Они ведут к положительным результатам на практике, но мы не 
всегда умеем оценивать эти результаты, хотя и ощущаем в повседневной дея-
тельности как возможности прогрессивных изменений, развитие, как возмож-
ности достижения новых целей. 

Вскрыты основные закономерности проявления операционных свойств 
информационных технологий, механизмы формирования эффектов информа-
ционных технологий и их операционных свойств. Сделан вывод о том, что 
создание новых способов и затем, накопление возможностей их использования 
на практике в виде цепочек новых действий определяет механизм проявления 
операционных свойств информационных технологий. Вскрытые закономерно-
сти и механизм проявления операционных свойств информационных техноло-
гий позволили объяснить ряд особенностей информационных технологий, 
проявляющихся на практике. Для описания цепочек использования информа-
ционных технологий выполнена схематизация проявления соответствующих 
эффектов, что затем позволило ввести необходимые показатели операционных 
свойств. 

Показано, что результаты информационных технологий позволяют 
создавать и использовать новые способы обмена веществом и энергией, осу-
ществить переход к действиям этими способами, изменять элементы и их от-
ношения так, что будут получены лучшие результаты действий, позволяют 
достигать новые цели. Для вскрытия того, как следует оценивать использова-
ние результатов информационных технологий предложены принципы иссле-
дования. С их использованием разработана концептуальная схема оценивания 
показателей операционных свойств информационных технологий. Предложен 
пример использования полученной концептуальной схемы для оценивания 
эффективности внедрения информационных технологий. Полученные резуль-
таты позволяют перейти к определению прогнозных, рассчитываемых на ма-
тематических моделях, показателей исследуемых свойств, а затем, на этой 
основе – к разработке концептуальной и математической постановок задач 
исследования и к решению этих задач, как математических задач оценивания, 
анализа и синтеза по показателям операционных свойств информационных 
технологий. 
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SUMMARY 
 
Geida A.S., Lysenko I.V., Yusupov R.M. Main Concepts and Principles for 
Information Technologies Operational Properties Research. 

The article discusses main connections between such concepts as the con-
cept of information, ways of actions, capabilities concepts, connections between 
information technologies and human action. It is shown that information technolo-
gies naturally lead to expansion of opportunities of human action and this is the 
target result of information technologies, exchanged on resources spent. The review 
of the research on the problem of information technologies operational properties 
estimation has been made. It is revealed that results of information technologies 
shall be considered in connection with the possibilities of innovations, development, 
progress, expansions of human action goals. They lead to positive results in practice, 
but we are not able yet to estimate these results properly, though we can see that 
results in daily activity as possibilities of progressive changes, development, as pos-
sibilities of achievement of the new objectives we were not able to achieve before. 

Regularities of operational properties of information technologies, mecha-
nisms of information technologies effects formation and their operational properties 
formation have been discussed. It was concluded that creation of new capabilities, 
and then accumulation of those capabilities in the form of new actions chains define 
the mechanism of operational properties of information technologies formation. The 
regularities and the mechanism of information technologies operational properties 
development discussed allowed explaining a number of features of the information 
technologies, manifested in practice. For the description of information technologies 
usage chains, the systematization of the corresponding effects development has been 
made. It allows introducing necessary indicators of operational properties. 

It is indicated that results of information technologies allow creating and us-
ing new capabilities of an exchange of substance and energy, allow carrying out 
transition to human action according to these capabilities, to change elements of 
action and their relations so that to receive the best results of actions. Thus, they will 
allow achieving the new objectives of actions. For analysis of information technolo-
gies effects development, the principles of research have been suggested. With their 
use we developed the conceptual scheme of information technologies operational 
properties indicators estimation. An example of the conceptual scheme usage for 
estimation of efficiency of information technologies application has been offered. 
The results received allow passing to definition (with use of predictive mathematical 
models) of the studied properties indicators, and then, on this basis – to the devel-
opment of conceptual and mathematical statements of research problems and to the 
solution of these problems as mathematical problems of estimation, analysis and 
synthesis of information technologies operational properties indicators. 
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вычислений для повышения эффективности восстановления доступа к данным в 
корпоративных сетях. 
Аннотация. В статье рассмотрены модель и особенности реализации программной 
оболочки распараллеливания вычислений. Приведены результаты сравнительной оценки 
производительности решения задачи восстановления доступа к данным на различных 
аппаратных средствах, используя для этих целей, как последовательный алгоритм 
вычислений, так и реализацию на основе программной оболочки распараллеливания. 
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access restoring to data on various hardware, using for these purposes, both a sequential 
algorithm of computing, and implementation on the basis of the program shell of parallelizing 
are given. 
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1. Введение. В условиях функционирования корпоративных 
сетей, в которых для передачи данных, как правило, используются 
защищенные каналы, предполагающие их передачу в зашифрованном 
виде, возникают сбои, связанные с потерей или искажением секретных 
ключей. В такой ситуации актуальной становится задача 
автоматизации восстановления этих ключей с целью обеспечения 
доступа к зашифрованным данным, что позволит в значительной 
степени снизить уровень влияния человека на восстановление 
работоспособности системы. 

Для решения этой проблемы, в основном, применяют 
подходы [1, 2], предполагающие резервное копирование ключей при 
их генерации. Копии помещаются в хранилища, из которых в случае 
необходимости ключ можно восстановить. Политикой безопасности 
определяется формат таких копий: ключ хранится целиком в исходном 
или зашифрованном виде, либо он разделяется на части, которые 
помещаются в отдельные хранилища [3], и, наконец, может 
сохраняться ряд параметров, связанных с ключом [2, 4]. 
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Хранилища реализуются как программными, так и аппаратными 
средствами [4], которые, помимо безопасного хранения ключа, могут 
поддерживать функции шифрования, дешифрования, генерации 
ключевой пары, а также хеш-функции, что в свою очередь значительно 
снижает нагрузку на программную часть криптографической системы. 

Достоинством такого подхода является скорость 
восстановления ключа. Однако, хранение копий ключей является 
дополнительной уязвимостью системы и требует обеспечения 
надежной защиты хранилищ. 

Для ее реализации могут применяться гибридные и (или) 
альтернативные методы. Например, в [2] резервирование ключа 
осуществляется в два этапа. Сначала вычисляются параметры ключа, а 
затем генерируется множество подобных данных того же формата, 
содержащих произвольные значения параметров, из которых невозможно 
восстановить ключ. В результате создается так называемый шум, 
маскирующий исходные параметры. Такой подход ведет к 
существенному увеличению времени восстановления ключа. Для решения 
этой проблемы применяют распределенную вычислительную систему с 
большим (порядка нескольких тысяч) количеством узлов [2]. 

Восстановление ключей может осуществляться автоматически 
либо с помощью одного или нескольких специальных агентов [5]. 
Одной из последних разработок в этой сфере является система HADM-
KRS [6], которая реализует децентрализованный подход к организации 
взаимодействия клиента и агентов. Это позволяет отказаться от 
использования единого центра восстановления ключа, что снижает 
затраты на обслуживание и повышает доступность системы. Однако, 
использование дополнительного звена приводит к увеличению 
временных затрат на реализацию процесса восстановления. 

В России был предложен один из эффективных методов 
надежного хранения и восстановления секретного ключа, основанный 
на применении нейросетевых преобразователей «Биометрия – код 
доступа» [7]. Подобные системы относятся к классу биометрических 
криптографических систем с генерацией ключа, особенность которых 
заключается в том, что ключ извлекается из биометрических данных 
пользователя и не хранится в базе данных [8]. Это исключает 
необходимость использования резервного копирования. Реализация 
подобных систем подразумевает использование специального и, 
зачастую, дорогостоящего оборудования, что снижает их 
привлекательность. Дополнительная проблема рассматриваемого 
метода возникает при долгосрочном хранении данных. Поскольку 
расшифровать их может только обладатель биометрических 
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параметров, то в случае, например, его увольнения, требуется 
предварительная перешифровка необходимых данных другим ключом. 

В статье рассматривается реализация, при которой для 
восстановления ключа используется исходный и зашифрованный 
текст. Несомненно, такой подход требует существенных временных 
затрат на вычисления. Это связано с высокой степенью защиты 
современных криптографических систем. 

Для сокращения времени обработки больших объемов 
информации применяют параллельные алгоритмы, повышение 
эффективности которых достигается увеличением числа одновременно 
работающих устройств (цифровой сигнальный процессор, центральный 
процессор, графический процессор, программируемая логическая 
интегральная схема и т.д.), используемых при распараллеливании. 

Цель работы заключается в построении математической модели 
распараллеливания вычислений и ее интеграции в универсальную 
программную оболочку распараллеливания (ПОР) [9]. 

Рассмотрим механизмы, реализованные в ПОР, и 
эффективность ее применения для решения задачи восстановления 
доступа к данным, используя полный перебор возможных ключей. 

2. Модель ПОР. Основное назначение программной реализации 
ПОР – организация эффективного исполнения прикладного решения 
пользователя. Для этого ПОР использует вычислительные мощности 
устройств компьютера. 

ПОР представляет собой совокупность взаимодействующих 
модулей [10]. Связующим звеном этих модулей является ядро 
программной оболочки (ЯПО). ЯПО включает в себя базовую 
функциональность ПОР и имеет самую высокую независимость от других 
модулей. Вся основная логика работы ПОР заложена во взаимодействии 
ЯПО с модулями устройств. Модули устройств (МУ) выполняют 
основную работу вычислений ПОР – решение пользовательских 
задач (ПЗ). Предполагается также, что МУ имеют одно из двух состояний: 
busy (устройство занято) и free (устройство свободно). 

При формировании требований к параллельным алгоритмам 
наиболее важным является определение последовательности 
выполнения определенных событий для каждого вычисления 
программы [11]. Это позволяет для описания модели ПОР 
использовать язык темпоральной логики линейного времени (LTL), в 
котором явно учтен феномен времени. Каждое событие будет 
характеризоваться булевой переменной, которая принимает значение 
«Истина» тогда и только тогда, когда наступает событие. 
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В LTL помимо булевых логических связок для описания 
причинно-следственной зависимости событий во времени 
используются темпоральные операторы: 

- X  «в следующий момент времени», указывает на то, что  
выполняется на следующем состоянии пути; 

- F  «когда-то в будущем», указывает на то, что  будет 
соблюдаться в каком-то последующем состоянии пути; 

- G  «всегда», указывает на то, что  выполняется в каждом 
состоянии пути; 

- U  «до тех пор пока», указывает на то, что  выполняется 
до тех пор, пока не станет верно ; 

- R  «высвободить, открепить», указывает на то, что  
может перестать быть верным только после того, как станет верно . 

Для описания модели введем следующие атомарные 
высказывания, соответствующие основным событиям вычислений 
программы: 

- tryi – i-й пользователь собирается отправить задачу; 
- addi – i-я ПЗ добавляется в очередь задач; 
- deli – i-я ПЗ удаляется из очереди задач; 
- sendi – i-я ПЗ отправляется на решение МУ; 
- createi – i-я подзадача формируется из ПЗ; 
- solvei – i-й МУ решил подзадачу; 
- recvi – i-й результат подзадачи МУ отправляется ЯПО; 
- resi – формируется i-й результат ПЗ; 
- free – МУ свободен; 
- busy – МУ занят; 
- end – получен конечный результат ПЗ; 
- empty – очередь задач пуста. 
Рассмотрим математическую модель программной оболочки, 

построенную на основе языка LTL: 
1. всякий раз, когда пользователь собирается запустить ПЗ, 

ЯПО добавляет себе ПЗ в очередь задач: 
 

( )i jG try add→ ; (1)
 

2. пока очередь задач не окажется пустой (empty), ЯПО будет 
отправлять задачи на решение свободным МУ (free): 

 

( )( )jG free send U em plty→ ; (2)
 

3. всякий раз, когда ЯПО отправляет задачу МУ, формируется 
подзадача для этого модуля: 

 

( )i iG send X create∧ ; (3)

SPIIRAS Proceedings. 2015. Issue 5(42). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

40



4. всякий раз, когда у МУ формируется подзадача, он 
становится занятым (busy): 

 

( )jG create busy→ ; (4)
 

5. всякий раз, когда МУ становится занятым, должна когда-
нибудь решиться подзадача: 

 

( )iG busy F so lve→ ; (5)
 

6. после решения подзадачи МУ возвращает результат ЯПО, и 
становиться свободным (free): 

 

( )( )i jG solve X recv free→ ∧ ; (6)
 

7. всякий раз, когда ЯПО получает результат решения 
подзадачи от МУ, ЯПО формирует результат соответствующей ПЗ: 

 

( )i jG recv X res→ ; (7)
 

8. всякий раз, когда ЯПО формирует результат решения ПЗ, 
оболочка проверяет, получен или нет конечный результат. Если этот 
результат получен, то ПЗ удаляется и очереди: 

 

( )( )i jG res en d d e l∧ ∧ . (8)
 

Полученные зависимости темпоральной логики позволяют 
представить псевдокод основных процессов модели ПОР 
(листинги 1, 2). Для каждой операции псевдокода ставится счетчик. 
Следует заметить, что псевдокод МУ является инвариантным по 
отношению ко всем вычислительным устройствам. 

 

 
 

1.1. 
1.2. 
1.3. 
1.4. 
1.5. 

 
1.6. 
1.7. 
1.8. 

while (true)
{ 
 if (try) 
  add(); 
 while (!empty && status == free) 
  send(); 
 if (recv()) 
 { 
  res(); 
  if (end) 
   del(); 
 } 
}
Листинг 1. Псевдокод ЯПО модели ПОР 
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2.1. 
2.2. 
2.3. 
2.4. 
2.5. 

 
 

while (true) {
 if (create()) { 
  status = busy; 
  while (!solve) {} 
  recv();  
  status = free; 
 } 
} 

Листинг 2. Псевдокод МУ модели ПОР 
 

В соответствии с построенным псевдокодом строится 
размеченная система переходов LTS (Labelled Transition System), где 
учитываются всевозможные состояния ПОР, основными из которых 
являются: 

- счетчики выполнения команд; 
- состояние решения задачи или подзадачи (решено/не 

решено); 
- состояние модуля устройства (занят/свободен). 
На рисунке 1 изображены схемы LTS каждого отдельного 

потока: единственного – для ЯПО и множества потоков МУ. В узлах 
через запятую показаны значения основных состояний ПОР. 

 

1.1, false

1.2, false

1.3,  false

1.4, false

1.5, false

1.6, false

1.7, false

1.8, true

2.1, Free, false

2.2, Free, false

2.3, Busy, false

2.4, Busy, false

2.5, Busy, true

а)

б)

 
Рис. 1. LTS потоков ПОР: а) - ЯПО; б) - МУ 
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Поскольку программная реализация обеспечивает работу со 
многими процессами МУ, рассмотрим LTS–схему, демонстрирующую 
динамику взаимодействия двух процессов МУ и одного процесса 
ЯПО (рисунок 2). 

 

1.1, false

1.2, false

1.3,  false

1.4, false

1.5, false

1.6, false

1.7, false

1.8, true

2.1, Free, false

2.2, Free, false

2.3, Busy, false

2.4, Busy, false

2.5, Busy, true

2.1, Free, false

2.2, Free, false

2.3, Busy, false

2.4, Busy, false

2.5, Busy, true

 
Рис. 2. LTS взаимодействия процесса ЯПО с двумя процессами МУ 

 

ЯПО управляет работой процессов МУ, выполняемых 
параллельно. Взаимодействие МУ и ЯПО, осуществляемое во 
временные отметки отправки (блок состояния ЯПО – «1.4, false») и 
получения (блок состояния ЯПО – «1.5, false») результата решения 
подзадачи МУ, должно быть синхронизировано. На схеме 
синхронизация процессов показана жирными линиями. 

3. Верификация модели ПОР. Обязательным этапов при 
разработке и реализации любых программных продуктов, включая в 
них параллельно исполняемые программы, является проверка 
корректности работы приложения. К параллельным программам могут 
успешно примяться следующие методы анализа корректности [12]: 

1) тестирование; 
2) формальная верификация: дедуктивная (доказательная); 

проверка на модели (model checking). 
Э. Дейкстра доказал, что тестирование не позволяет 

разработчику доказательно удостовериться в корректности 
выполнения программы [13]. 
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В общем случае формальная верификация представляет собой 
процесс доказательства с помощью формальных методов корректности 
или некорректности алгоритмов, программ и систем в соответствии с 
заданным описанием их свойств [12]. 

Задача дедуктивной верификации формулируется в виде 
доказательства теоремы (в системе математических доказательств), 
что предполагает огромную ручную работу, делая это метод 
малоприменимым на практике. 

Верификацией на модели позволяет для заданной модели 
поведения системы с конечным, даже очень большим, числом 
состояний, проверить выполнимость некоторого логического 
требования (спецификации). Следует отметить, что спецификации 
обычно формулируют в терминах языка темпоральной логики. Это 
позволяет проверить не только условия на мгновенное состояние 
системы, но и историю его развития со временем. 

Для верификации модели ПОР воспользуемся верификатором 
NuSMV, принимающим на вход модель, описанную на языке SMV. 
Указанный язык поддерживает задание спецификаций на языках CTL 
и LTL. Модель на языке SMV разделяется на модули, каждый из 
которых может содержать в себе набор переменных, правила 
переходов и требования [12]. 

В общем виде структура модели ПОР на языке SMV может быть 
представлена следующим образом (рисунок 3): 

 

1..* 1..*
11

Main (ЯПО)

МУПЗ

Спецификации

 
Рис. 3.Структура модели ПОР на языке SMV 

 

Модуль main является обязательным для модели на языке SMV. 
При верификации модели ПОР данный модуль описывает алгоритм 
работы ЯПО согласно LTS потоков ПОР, представленных на 
рисунке 1.а). Main содержит спецификации, выдвигаемые к модели. 
Модуль МУ описывает логику работы программы в соответствии с 
LTS–схемой (рисунок 1.б). Для удобства описания модели ПОР на 
языке SMV состояния ПЗ и правила их переходов выделены в 
отдельном модуле. 
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В общем виде алгоритм проверки спецификаций, выдвигаемых 
к модели ПОР на языке SMV, описан схемой (рисунок 4). Схема 
логически разделена на 3 части, каждая из которых показывает 
действия, происходящие в соответствующем модуле. 

 

Инициализация начальных 
состояний модулей согласно 

спецификациям

Проверка выполнения 
спецификаций

Возможны ли дальнейшие 
переходы состояний 

модулей?

Возвращение 
результата проверки 

спецификаций 
пользователю

Отслеживание текущих 
состояний модулей

Main
state=pause

Main
state=send

[Нет]

[Да]

[ Другие 
состояния 
системы ]

[ ПЗi state == try && 
МУj state == free ]

Main
state=res

ПЗi 
state=end

[ МУj 
state==recv ]

МУj 
state=busy

МУj 
state=recv

МУj 
state=free

Модуль ПЗ   

  

Модуль Main (ЯПО)

  

Модуль МУ

  

 
Рис 4. Обобщенная схема алгоритма проверка спецификаций выдвигаемых к 

модели ПОР на языке SMV 
 

Функционал программной оболочки направлен на вычисления 
ПЗ, т.е., если пользователь отправляет задачу ПОР, то программная 
оболочка когда-нибудь должна вернуть результат решения этой 
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задачи. Данный факт необходимо проверить на модели. В терминах 
LTL требование выражается так: 

 

( );endFtryG i →  (9) 
 

По результатам, приведенным на рисунке 5, видно, что модель 
ПОР соответствует требованию (9). 

 

 
Рис. 5. Результат верификации ПОР верификатором NuSMV 

 

4. Программная реализация. Программная реализация 
оболочки предназначена для распараллеливания процесса вычислений 
в прикладных решениях, используя для этих целей различные 
аппаратные средства. Каждому типу устройств соответствует свой 
обработчик. Поддержка прикладных решений реализуется в виде dll - 
библиотек, разработанных для каждого типа устройства, с которыми 
работает ПОР. Каждая библиотека должна содержать значения 
параметров, требуемых для настройки среды программной оболочки, 
таких как: размер массива бинарных данных задачи и результата ее 
решения; идентификатор задачи, и др. Так же необходимо реализовать 
ряд экспортных функций, обеспечивающих выполнение следующих 
операций [14]: 

1. Score – оценка производительности устройства; 
2. Parser – проверка, обработка и формирование данных ПЗ; 
3. Cut – формирование данных подзадачи; 
4. SimSim – решение подзадачи; 
5. Result и ResultBuild – формирования общего решения ПЗ. 
ПОР состоит из модулей, работу которых организует ЯПО [10]. 

Схема взаимодействия модулей программной реализации изображена 
на рисунке 6, на котором экспортные функции dll - библиотек 
представлены в виде отдельных модулей и выделены серым цветом. 
Сплошными линиями показаны связи между модулями, образующими 
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ЯПО, пунктирными динамика процесса решения ПЗ. Модули, 
взаимодействия которых обозначены жирными линиями, выполняются 
параллельно. 

 

Ядро программной оболочки

-очередь задач

Модуль устройства

-Состояние
-Подзадача

1

1..*

Получение конфигурации

-список модулейСоздание модулей

Parser()

-список dll -dll

Result(), [ResultBuild()]

SimSim()

Cut()

Прием задачи Отправка результата
-пользовательская задача (DES) -результат

-решение 
подзадачи
-алгоритм DES

-формирования 
данных подзадачи

-алгоритм форирования 
результата

1..
*1

Получение списка dll

-проверка
-обработка ПЗ
-формирование 
бинарных данных ПЗ

Рис. 6. Схема взаимодействия модулей ПОР 
 

Работу ПОР опишем в виде пошагового алгоритма. 
Этап 1. Создание модулей устройств (МУ), отвечающих за 

взаимодействие с конкретным аппаратным средством, на основе 
информации, сформированной в результате предварительного анализа 
вычислительных устройств компьютера, с которыми поддерживает 
работу ПОР. 

Этап 2. Инициализация задачи посредством считывания и 
обработки данных конфигурационного файла, созданного 
пользователем, который содержит информацию о типе задачи и 
бинарные данные задачи, соответствующие выбранному типу. 

Этап 3. Решение полученной задачи: 
- шаг 1. С помощью функции «Score», вызванной из 

соответствующей dll - библиотеки, оценивается скорость решения 
текущей ПЗ на определенном устройстве; 

- шаг 2. ЯПО отправляет задачу на решение множеству 
параллельно работающих МУ, при этом, в зависимости от оценки 
производительности устройства, модуль «Cute» формирует данные 
подзадачи для каждого МУ; 
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- шаг 3. В процессе решения подзадачи модуль «SimSim» 
осуществляет дополнительное распараллеливание вычислительного 
процесса, используя особенности аппаратного средства; 

- шаг 4. После решения подзадачи МУ отправляет 
результат ЯПО. 

Этап 4. Формирование общего результата решения задачи, на 
основе информации полученной от МУ, и отправка его пользователю. 

При создании комплекта dll - библиотек для решения 
определенной задачи реализация функций «Score» и «SimSim», 
является уникальной по отношению к различным аппаратным 
средствам. В свою очередь, функции Parser, Cute, Result и ResultBuild, 
зачастую, являются инвариантными, однако в ряде случаев реализации 
отличаются. Например, в процессе распараллеливания 
вычислительного процесса функцией «SimSim» на конкретном 
устройстве могут понадобится дополнительные параметры, в связи с 
чем, формирование данных подзадачи функцией «Cute» будет другим. 

Архитектура ПОР позволяет практически не ограниченно 
расширять список поддерживаемых устройств и задач. На текущий 
момент программная оболочка может использовать центральные 
процессоры и графические видеокарты, которые поддерживают 
технологию CUDA компании NVIDIA. CUDA – это платформа 
параллельных вычислений и модель программирования, позволяющая 
существенно увеличить вычислительную производительность за счет 
максимально эффективного использования ресурсов видеокарты 
(графических процессоров и памяти) компании NVIDIA. 

В рамках задачи восстановления доступа к данным были 
созданы библиотеки для восстановления секретного ключа алгоритма 
шифрования DES. При реализации библиотек для отладки 
параллельных алгоритмов использовался NVIDIA Nsight, 
позволяющий оптимизировать производительность вычислений как 
для центрального, так и для графических процессоров. В общем виде 
реализованный по технологии CUDA алгоритм поиска ключа DES 
изображен на рисунке 7. Узлы, выполняемые в параллельных потоках, 
на схеме выделены серым цветом. 

Вся совокупность потоков делится на блоки, каждый из которых 
работает со своим объемом встроенной памяти. Рациональная 
настройка, связанная с выбором количества таких блоков, в конечном 
итоге определяет количество потоков для распараллеливания. 
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Рис. 7. Алгоритм поиска ключа DES на основе технологии CUDA 
 

Количественная оценка производительности решения задачи 
восстановления ключа алгоритма шифрования DES в разработанной 
среде ПОР с применением технологий CUDA представлена в 
таблице 1. Значения таблицы, показывают эффективность применения 
ПОР для восстановления доступа к данным. 

 

Таблица 1. Результаты оценки производительности решения задачи по 
восстановлению ключа алгоритма шифрования DES на конкретных 

вычислительных устройствах 

Устройство 

Режим решения 

Последовательный 
(ключей/сек) 

Параллельный 
на основе ПОР 
(ключей/сек) 

Параллельный на 
основе ПОР с 
применением 

технологии CUDA 
(ключей/сек) 

Процессор 
Intelcorei5 

~160 000 ~15 000 000  

Процессор 
Intelcorei7 

~200 000 ~20 000 000  

Видеокарта 
NVIDIAGTX 256

  ~156 000 000 

Видеокарта 
NVIDIAGTX 590

  ~1 000 000 000 
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5. Заключение. Изложенный в статье подход к 
распараллеливанию вычислений при восстановлении секретного 
ключа позволяет поднять производительность процессоров до 10 раз. 
При использовании алгоритма на основе технологии CUDA выигрыш 
может достигать значения в 5000 раз по сравнению с 
последовательной реализацией. Учитывая тот факт, что в настоящее 
время персональный компьютер может иметь в комплекте до 7 
видеокарт, эффективность их применения для параллельных 
вычислений не вызывает сомнений. 

Дальнейшее развитие ПОР предполагает реализацию 
объединения компьютеров в единую вычислительную сеть и 
использование более эффективных алгоритмов для восстановлении 
секретных ключей, базирующихся на основе применения радужных 
таблиц для вычислений [15]. Это позволит еще существеннее поднять 
производительность. 
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РЕФЕРАТ 
 
Егоров А.Н., Кузнецов В.А., Марлей В.Е., Назаргулов И.А. Модель 
распараллеливания вычислений для повышения эффективности 
восстановления доступа к данным в корпоративных сетях. 

Рассмотренная в статье программная оболочка распараллеливания 
(ПОР) реализует универсальный подход к организации эффективного 
исполнения прикладных решений пользователя. В соответствии с этим 
утверждением практически любую задачу, требующую для повышения 
производительности использования распараллеливания вычислений, можно 
решить в этой программной среде, реализовав необходимые библиотеки. 
Каждая из этих библиотек должна содержать значения параметров, требуемых 
для настройки среды программной оболочки и функции, реализующие 
вычисление оценок производительности, необходимых для эффективного 
распределения нагрузки между вычислительными устройствами, 
инициализацию задачи и ее декомпозицию на подзадачи, решение подзадач и 
обработку результатов их решения. 

Архитектура ПОР позволяет практически не ограниченно расширять 
список поддерживаемых устройств и задач. На текущий момент программная 
оболочка может использовать центральные процессоры и графические 
видеокарты, которые поддерживают технологию CUDA компании NVIDIA. 

Изложенный в статье подход к распараллеливанию вычислений при 
восстановлении секретного ключа позволяет поднять производительность для 
процессоров до 10 раз. При использовании алгоритма на основе технологии 
CUDA выигрыш может достигать значения в 5000 раз по сравнению с 
последовательной реализацией. Учитывая тот факт, что в настоящее время 
персональный компьютер может иметь в комплекте до 7 видеокарт, 
эффективность их применения для параллельных вычислений не вызывает 
сомнений. 

Дальнейшее развитие ПОР предполагает реализацию объединения 
компьютеров в единую вычислительную сеть и использование более 
эффективных алгоритмов для восстановлении секретных ключей, 
базирующихся на применении радужных таблиц для вычислений. Это 
позволит еще существеннее поднять производительность. 
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SUMMARY 
 

Yegorov A.N., Kuznetsov V.A., Marley V.Y., Nazargulov I.A. The Model of 
Parallel Computing to Effectiveness Improvement of the Restoration of 
Access to Data in Corporate Networks. 

The considered program shell of parallelizing implements a universal 
approach to organizing the effective execution of application solutions of a user. As 
consistent with this statement, almost any task a user is requiring to improve the 
performance of with the use of parallel computing, can be solved in this software 
environment by implementing the necessary libraries. Each of these libraries should 
contain the parameter values required to configure an environment of program shell 
and functions implementing power evaluation of hardware needed for effective load 
distribution between computing devices, tasks initialization and decomposition of 
the task into sub-task, sub-task solution and processing of the sub-task solutions. 

Architecture program shell of parallelizing allows almost unlimited 
expanding the list of supported devices and tasks. At the moment the shell program 
can use central processors and graphic video cards which support the CUDA 
technology of the NVIDIA company. 

The outlined approach to parallelization computing with restoring the secret 
key allows improving performance for processors by 10 times. When using 
algorithm on the basis of the CUDA technology the performance can improve by 
5000 times in comparison with sequential implementation. Considering that now a 
personal computer can have in a set up to 7 video cards, efficiency of their use for 
parallel computing doesn't raise doubts. 

Further development of program shell of parallelizing involves 
implementation of combining computers in a single computer network and use of 
more effective algorithms for restoration of the secret keys which are based on the 
use of rainbow tables for computation. 
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УДК 004.5 
 

В.В. ДИКОВИЦКИЙ 
МЕТОДЫ ИНТЕЛЛЕКТУАЛЬНОЙ ОБРАБОТКИ И 

ПРЕДСТАВЛЕНИЯ ИНФОРМАЦИИ В МУЛЬТИПРЕДМЕТНЫХ 
ИНФОРМАЦИОННЫХ СИСТЕМАХ ПРОМЫШЛЕННЫХ 

ПРЕДПРИЯТИЙ 
 

Диковицкий В.В. Методы интеллектуальной обработки и представления информации в 
мультипредметных информационных системах промышленных предприятий. 
Аннотация. В работе рассматривается задача формирования единого информационного 
пространства промышленного предприятия в виде мультипредметной информационной 
системы промышленного предприятия (МИСПП). Предложена архитектура мульти-
предметной информационной системы промышленного предприятия, метод автоматизи-
рованного формирования семантической модели предметной области информационной 
системы на основе принципа «пользователь как эксперт», метод формирования когни-
тивных пользовательских интерфейсов, адаптированных для различных категорий поль-
зователей, и метод поиска, обеспечивающий автоматизированное расширение запроса и 
оценку релевантности результатов поиска на основе совместного анализа формализо-
ванной ментальной модели и семантической модели предметной области с учетом суб-
трактивных отношений. 
Ключевые слова: мультипредметная ИС, навигационная структура, когнитивный поль-
зовательский интерфейс.  
 

Dikovitsky V.V. Methods of Intellectual Data Processing and Presentation in Multi-Subject 
Information Systems of Industrial Enterprises. 
Abstract. In this paper, the problem of improving the technology of formation and functioning 
of multi-subject intellectualized information systems of industry is considered. As a solution to 
this problem, we propose an architecture of multi-subject IS information system of an industri-
al enterprise; an automated method of formation of a semantic domain model based on the 
principle of "user as an expert."; a method of formation of cognitive user interfaces adapted for 
different categories of users; and search method , providing automated query expansion and 
evaluation of the relevance of search results based on a joint of analysis of the formal mental 
models and semantic models of a domain with the subtractive relationship. 
Keywords: multisubject IS, navigation structure, cognitive user interface. 

 

1. Введение. Деятельность современных промышленных пред-
приятий требует аккумуляции и обновления знаний в различных пред-
метных областях. Диверсификация современных производств влечет 
рост количества процессов, отражающихся в нормативно-справочной 
информации (НСИ) промышленного предприятия, являющейся объек-
том рассмотрения в данной работе. НСИ современного производст-
венного предприятия претерпевает быстрые изменения, одни и те же 
процессы и объекты описываются в различных документах и могут 
рассматриваться специалистами с различных точек зрения [1], что усу-
губляет проблему разнородности и рассогласованности информации. 

Существующие корпоративные информационные системы об-
ладают рядом недостатков, делающих их неприменимыми в сущест-
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вующих условиях производства. К ним относятся привлечение экспер-
тов по знаниям для поддержания актуальности знаний, реорганизация 
управления, ориентированность на четко структурированную иерархи-
ческую систему процессов, комплексный подход к интеграции затруд-
няет применение уже существующих на производстве информацион-
ных сервисов[2]. 

Это обусловливает необходимость формирования единого ин-
формационного пространства промышленного предприятия в виде 
мультипредметной информационной системы [3] промышленного 
предприятия (МИСПП). Предлагаемые в данной работе методы осно-
ваны на использовании формализованных знаний [4-7] в интеллектуа-
лизированной замкнутой информационной системе в условиях дина-
мических изменений предметной области и отсутствии специалиста по 
знаниям. Интеллектуализированная замкнутая информационная сис-
тема – это информационная система, основанная на знаниях, обла-
дающая обратной связью, позволяющей пользователю влиять на про-
цесс обработки информации с целью осуществления эффективного 
поиска. Повышение эффективности достигается за счет динамического 
обновления и адаптации к различным ментальным стереотипам поль-
зователей семантической модели предметной области (СМПО) на ос-
нове пользовательского опыта (концепция “user as an expert” [8]).  

Далее представлены архитектура МИСПП, принципы построе-
ния и формальное описание ментальных моделей категорий пользова-
телей, метод автоматизированного формирования СМПО, формальная 
постановка задачи и метод формирования адаптивных пользователь-
ских интерфейсов, метод поиска информации с учетом субтрактивных 
отношений СМПО - отношений между концептами СМПО, имеющих 
отрицательный весовой коэффициент. Использование субтрактивных 
отношений СМПО позволяет автоматизировать процесс добавления 
ограничений в расширенный запрос. Данные методы направлены на 
решение задачи организации эффективного доступа средствами поиска 
и навигации к ресурсам информационной системы промышленного 
предприятия.  

2. Модель мультипредметной информационной системы 
промышленного предприятия. Предметная область современных 
производственных процессов по составу и структуре динамична. Для 
поддержки актуальности знаний требуется верифицируемая семанти-
ческая модель предметной области. Реализации обратной связи с це-
лью адаптации представления информации и верификации СМПО 
требует хранения и учета пользовательского опыта в виде формализо-
ванных ментальных моделей (ФММ). Наличие ФММ и СПМО в 
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структуре ИС вносит изменения в процесс обработки данных. Логиче-
ская структура МИСПП представлена на рисунке 1. 

 

 
Рис. 1. Логическая структура мультипредметной информационной системы 

промышленного предприятия 
 

Основу МИСПП составляют семантическая модель предметной 
области (СМПО), формализованная ментальная модель пользовате-
лей (ФММ), база индексов документов НСИ. Входными данными, 
обеспечивающими функционирование МИСПП, являются документы 
предприятия и статистика работы пользователя. Выходными данными 
являются результаты обработки запросов и навигационная структура 
интерфейса. СМПО формируется в результате интеграции семантиче-
ских образов, вновь появляющихся в информационных хранилищах 
документов, и последующей верификации структуры модели на основе 
формализованных ментальных моделей пользователей. Семантический 
образ документа – семантическая сеть, множество вершин которой 
составляют понятия СМПО, присутствующие в документе, множество 
ребер – множество двухместных отношений над понятиями. Запрос – 
множество понятий предметной области, представленных множеством 
ключевых слов или множеством элементов навигационного интерфей-
са. Информационный элемент – документ информационной системы 
предприятия. Формализованная ментальная модель - семантическая 
сеть, множество вершин которой составляют понятия СМПО, которы-
ми оперирует пользователь, множество ребер – множество взвешен-
ных двухместных отношений над понятиями. ФММ служит «этало-
ном» в процессе формирования пользовательского интерфейса и оцен-
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ки его когнитивности как степени соответствия структуры интерфейса 
формализованной ментальной модели пользователя. ФММ формиру-
ется на основе обработки запросов пользователя и статистики его ра-
боты с информационными элементами. Схема взаимодействия пользо-
вателя и мультипредметной информационной системой может быть 
представлена следующим алгоритмом (рисунок 2):  

 

 
Рис.2. Алгоритм взаимодействия пользователя и ИС 

 

Взаимодействие заключается в итеративном расширении запро-
сов пользователя на основе ФММ, обеспечении возможности коррек-
ции запроса средствами адаптивного интерфейса, а также учета поль-
зовательских предпочтений путем коррекции весовых коэффициентов 
между понятиями ФММ. При совместном употреблении в запросе пар 
понятий, входящих в состав ФММ, увеличиваются весовые коэффици-
енты отношений между данными понятиями. Системные информаци-
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онные базы используются в дальнейшем для формирования навигаци-
онно-поискового интерфейса, обеспечивающего эффективный, в 
смысле скорости и релевантности, доступ пользователя к требуемым 
данным. Последовательность действий, описывающих взаимодействие 
компонентов МИСПП, представлена следующими диаграммами: 

 

 

Рис.3. Диаграмма последовательности действий, а) навигация б) поиск 
 

С целью снижения объемов хранимых системных данных мо-
дель строится не для каждого пользователя в отдельности, а для кате-
горий пользователей. Формально категории пользователей определя-
ются следующим образом: C - некоторое множество понятий (концеп-
тов), U – множество пользователей. Каждый концепт с имеет множест-
во атрибутов: 

 

cii NiCcacacA ,1,)(},)({)( =∈= , 

 

Упорядочив множество атрибутов по убыванию степени их 
значимости для пользователя u, получим последовательность, 
характеризующую его представление о данном концепте: 
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jicacaNicacA j
uu

i
u

ci
uu ≤∀== ,)()(:,1},)({)( ϕ , 

где uϕ  - отношение, задающее значимость атрибутов для пользователя 

u; ba uϕ  означает, что «для пользователя u a не менее значим, чем b». 

Определим группу пользователей, имеющих схожие 
представления о понятиях из некоторого множества C. Назовем 
подобную группу пользовательской категорией k-го порядка на 
множестве концептов С, и определим ее следующим образом: 

 

}',,,1},)({})({{ ' k
Ci

u
i

uk
C UuCckicacauU ∈∀∈∀=== , 

 

Ментальная модель некоторой k-й категории пользователей 
представлена взвешенным мультиграфом: 

 

},{ kk LCUM = , }{ ijm
kk lL = , 

 

где С – множество вершин графа, представляющих понятия СМПО, 

kL  – множество взвешенных дуг, вес которых характеризует 

значимость семантического отношения m-го типа между i-м и j-м 
понятиями для k-й категории пользователей. 

В совокупности, ФММ всех пользователей образуют фрагмент 
базы знаний МИСПП, представляющий собой мультиграф с 
векторными весами дуг. Матрица инцидентности мультиграфа имеет 
размерность 3: 

 
ij
kkI wULCM →××: , 

 

где С – множество вершин графа, представляющих понятия СМПО, L - 
множество дуг, задающих отношения над C, 

kU  – множество 

категорий пользователей. Элементами матрицы являются весовые 

коэффициенты ij
kw , задающие вес связи между концептами ic  и jc  

для k-й категории пользователей. На рисунке 4 представлены 
фрагменты ментальных моделей пользователей различных категорий.  
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Рис.4. Атрибуты понятия «Карьерный экскаватор» для различных категорий 

пользователей 
 

3. Метод автоматизированного формирования семантической 
модели предметной области промышленного предприятия информа-
ционной системы на основе принципа «пользователь как эксперт».  

Формально СМПО представлена n-арной семантической сетью: 
 

},,{ TpLCKB = , },,,{ subStractithassociateWHyponymOfsynonymOfTp =  
 

где C - множество концептов, L - множество отношений над концепта-
ми. Tp – множество типов отношений. Основой СМПО выступает те-
заурус русского языка, расширяемый семантическими образами доку-
ментов информационной системы. Процесс формирования семантиче-
ской модели предметной области предприятия на основе коллекции 
документов информационной системы и расширяемого тезауруса со-
стоит из следующих этапов: 

1. Формирование семантического образа документа D стати-
стическими и лексико-грамматическими методами обработки текста: 

 

LLCCLCCLCD DDDDDDD ⊂×=⊂= ,,},,{ , 

где D - семантическая сеть, DC  - множество концептов, выделенных в 
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документе, DL  - множество отношений, выделенных в документе, C - 

множество всех концептов СМПО, L - множество всех отношений 
СМПО. 

2. Интеграция семантических образов D в СМПО на основе 
модифицированной составной семантической метрики [9], заключаю-
щейся в оценке близости двух концептов путем вычисления следую-
щих оценок:  

I.  Вычисление оценки сходства контекста концептов документа 

DC  с контекстом СМПО: 
 

,..1,..1,),(: mjniCCccSynCc KB
s

D
s

KB
j

D
i

D
i ==∩=∈∀  

 

где D
sC , KB

sC - множество синонимов концепта D
ic  и KB

ic  соответст-

венно. 
II. Вычисление оценки сходства структурного положения концеп-

тов документа DC  и структурного положения концептов СМПО как 

количества общих гипонимов: 
 

mjniCCccPoseqCc KB
H

D
H

KB
j

D
i

D
i ..1,..1,),(: ==∩=∈∀  

 

где D
HC , KB

HC - множество гипонимов концепта D
ic  и KB

ic  соответст-

венно. 
III.  Вычисление оценки сходства имен понятий c документа D с 

именами понятий СМПО: 
 

mjnilxccEqCc KB
j

D
i

D
i ..1,..1,/),(: ===∈∀  

 

где x – длина эквивалентной цепочки символов в именах понятий D
ic  и 

KB
ic , l – длина имени понятий. 

IV. Добавление отсутствующих в СМПО концептов и отношений 
на основании результатов вычисления пороговой функции от среднего 
трех оценок: 

 

z
ccSynccPoseqbccEqa

cf
KB
j

D
i

KB
j

D
i

KB
j

D
iD

i >
+⋅+⋅

=
3

),(),(),(
)( , 

,..1,..1 mjni ==  
 

где a,b,c – некоторые коэффициенты, z – значение пороговой функции, 
которые определяются экспертно, исходя из объема и разнородности 
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предметной области.  
3. Верификация СМПО осуществляется изменением весовых 

коэффициентов существующих отношений между понятиями. Данный 
процесс инициируется при совместном использовании двух понятий в 
одном пользовательском запросе. Величина изменения весового коэф-
фициента определяется следующим образом: 

 

, ( )'

( ( , ))

( , ) *( ( , ) ( , ))
| |

k j
t n ACW

i i
j

WU t n

dWU t n WU t n dWU t n
ACW

< >∈
= +


 

 

−  для весового коэффициента отношения между совместно 
использованными понятиями, и  

, ( )'

( ( , ))

( , ) * ( ( , ) ( , ))
| / |

k j
t n ACW

i i
j

WU t n

dWU t n WU t n dWU t n
CW ACW

< >∈
= − +


 

 

− для весового коэффициента отношения между остальными 
(неиспользованными) понятиями, где ),( ntdWU  - предыдущее значе-

ние изменения коэффициента, ACW и CW – множества отношений с 
совместно использованными и неиспользованными понятиями.  

Предложенный метод предлагается использовать для автомати-
зированного формирования и обеспечения актуального состояния се-
мантической модели предметной области производственного предпри-
ятия в условиях динамических изменений предметной области без 
привлечения эксперта по знаниям. На основе полученной модели ре-
шаются задачи обеспечения эффективного доступа пользователей к 
НСИ предприятия, а именно реализуются методы поиска и формиро-
вания адаптивных пользовательских интерфейсов. 

5. Метод формирования адаптивных пользовательских ин-
терфейсов обеспечивает повышение когнитивности МИС за счет ав-
томатизированного формирования интерфейсов, адекватных моделям 
пользовательских интересов.  

Пользовательский интерфейс представляет собой пару: 
 

, ,UI I s=  
 

где I – множество информационных элементов; s – навигационная 
структура. Навигационная структура определяет иерархию групп 
информационных элементов (ИЭ). На каждом уровне иерархии 
исходное множество информационных элементов делится на 
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подмножества в соответствии с одним или несколькими 
классификационными признаками. В качестве классификационных 
признаков используются атрибуты понятий предметной области. 
Очевидно, что при использовании на одном уровне навигационной 
структуры нескольких атрибутов, полученные множества ИЭ могут 
пересекаться. Введем следующие обозначения: 

}{ l
i

l G=Γ  – множество разделов l-го уровня навигационной 

структуры; 
l
iG  – i-я группа информационных элементов l-го уровня 

навигационной структуры; 
}{ l

i
l pP = – множество классификационных атрибутов, 

используемых для формирования групп ИЭ на l-м уровне 
навигационной структуры. 

Взаимодействия пользователя и МИСПП заключается в поиске 
некоторых информационных элементов по имеющемуся у 
пользователя образу. При этом образ, чаще всего, неточный: в нем 
специфицируются лишь некоторая часть идентифицирующих 
атрибутов. Вследствие этого, пользователь с разной степенью 
уверенности может предполагать в какой из групп ИЭ на некотором 
уровне навигационной структуры находится искомый элемент. Эта 
уверенность тем выше, чем более точно представляет пользователь 
информационные элементы, составляющие потенциальное 
содержимое группы. Введем следующую функцию, задающую 
числовую оценку степени уверенности пользователя u (чем выше 
значение, тем выше степень уверенности): 

 

: (0,1]u lp Γ →  . 
 

Оценка времени, требуемого для доступа к искомому 
информационному элементу в рамках навигационной структуры на l-м 
уровне, будет равна: 

 

)
)(

max
(

l
i

u

l
i

i

Gp

G
O . 

 

Таким образом, при прочих равных условиях, степень 
уверенности пользователя в принадлежности информационного 
элемента к той или иной группе определяет качество интерфейса в 
смысле скорости доступа к требуемой информации. 

Пусть навигационная структура интерфейса имеет глубину l̂  
уровней. Тогда в качестве количественной оценки когнитивности 
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интерфейса для пользователя u может использоваться сумма: 


=

l

l

u lp
ˆ

1

)( , 

где l̂  – количество уровней навигационной структуры интерфейса, 

)(lpu  – функция, задающая числовую оценку степени уверенности 

пользователя u в какой из групп ИЭ на уровне l  навигационной 
структуры находится искомый элемент. 

Данная мера может использоваться для оценки уже 
существующих интерфейсов, когда известно значение l̂ . Для решения 
же прямой задачи, то есть структуризации исходного множества 
информационных элементов в рамках навигационной структуры, 
требуется учитывать дополнительные ограничения. Эти ограничения 
обусловлены психологией восприятия человека, ограничивающей 
максимальное количество одновременно эффективно воспринимаемых 
объектов. Вследствие этого необходимо ограничивать размер группы 
информационных элементов, а также глубину навигационной 
структуры. 

С учетом сказанного, оптимальная для пользователя u структура 
интерфейса есть решение следующей задачи с ограничениями[10]: 

ˆ( )

1

( )

( ) ,

ˆ( ) '.

max
l s

u

s l

p l

g s K

l s K

=

≤

≤


 

Здесь )(ˆ sl  – количество уровней в навигационной структуре s;

)(sg  – максимальный размер группы информационных элементов )(ˆ sl -

го в навигационной структуре s; 
K – когнитивная константа, определяющая максимальное число 
одновременно предъявляемых пользователю информационных 
элементов для их эффективного восприятия; 
K’ – когнитивная константа, определяющая максимальное число 
уровней навигационной структуры, в рамках которых поиск 
информации для пользователя остается комфортным. Константы K и 
K’ определяются экспертно исходя из соображений психологии 
восприятия [11–14]. 

Для формирования навигационного интерфейса, удовлетво-
ряющего приведенной формулировке задачи синтеза, предлагается 
процедура, основанная на формализованной ментальной модели. Про-
цедура содержит несколько этапов:  
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1. Определение информационной потребности специалиста на 
основе модели пользовательских интересов и текущего запроса: 

 

UMtQtLlUMUMQfUQ jitr ∈∈∋∃= ,::),,( , 
 

где UM- модель пользовательских интересов; Q - запрос специалиста, 

trf  - функция трансляции запроса в модель пользовательских инте-

ресов; 
2. Определение множества информационных элементов навига-

ционной структуры, соответствующих информационной потребности 
специалиста. 

UQagagG uu ∈=∃= },|{ , 
 

где G – множество информационных элементов навигационной 
структуры; ua – концепты текущей информационной потребности UQ. 

3. Разбиение множества информационных элементов навига-
ционной структуры на подмножества и их ранжирование в соответст-
вии с весовыми коэффициентами модели пользовательских интересов.  

 

)}),(),,(:()),(:,(|{ supsup LgglgglgxggwLlgggG zmzkzmkmkk
d
i ∈∃∃∧>∈∃∀=

 

GGdznmk d
i ⊂== ,..1,..1, , 

где d
iG  – i-я группа информационных элементов d-го уровня 

навигационной структуры; ),(sup zk ggl  – отношение классификации в 

модели интересов пользователя;  
( , )k mw g g  – весовой коэффициент отношения l над информационными 

элементами ,k mg g ; d – количество уровней навигационной структуры; 

x – порог вхождения информационного элемента в навигационную 
структуру, задается на основе ограничений на максимальное число 
одновременно предъявляемых пользователю информационных 
элементов K. 

На основе групп множеств G  формируется интерфейс мульти-
предметной информационной системы в виде множества ме-
ток («tags»), отражающих информационное содержание ресурсов в 
терминах СМПО с учетом модели категории пользователей. На рисун-
ке 5 представлен адаптивный пользовательский интерфейс, динамиче-
ски изменяющий навигационную структуру в зависимости от менталь-
ной модели пользователя. 
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а) 
 

б)
Рис.5. Вид пользовательского интерфейса для категорий пользователей: 
а) отделов «Управление производством»; б) «Техническое планирование» 

 

6. Метод поиска информации с учетом субтрактивных от-
ношений позволяет увеличить эффективность поиска в смысле реле-
вантности результатов за счет автоматического включения в запрос 
ограничений. Ограничения формируются на основе субтрактивных 
отношений искомого концепта, заданных в СМПО. Использование 
субтрактивных отношений СМПО позволяет автоматизировать про-
цесс добавления ограничений в расширенный запрос.  

Метод поиска включает 3 составляющих: Способ представления 
документа, способ представления запроса и функцию соответствия 
запроса результатам. Документ представлен фрагментом СМПО и 
множеством ключевых слов (меток) в базе индексов D, выделенных 
семантическим анализатором на этапе индексации. Запрос представлен 

SPIIRAS Proceedings. 2015. Issue 5(42). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

68



в виде множества ключевых слов Q. Процесс поиска документов, со-
ответствующих запросу, состоит из следующих этапов: 

1. Формирование запроса в терминах СМПО: 
1.1. Формирование расширенного запроса EQ, содержащего от-

ношения и соответствующие запросу }{ icQ =  концепты СМПО: 
 

}1),(|,{),( ε−>== KB
j

Q
i

qq
tr tcEqLTQKBfEQ , },,,{}{ ><== kji wtpttlL ,  

 

Tptpmjni ∈== ,..1,..1 , ,..1 rk =  
 

где KB – семантическая модель предметной области, qT – множество 

концептов СМПО, qL – множество отношений над концептами, ()trf  – 

функция трансляции запроса в модель пользовательских интересов, ус-
танавливающая соответствие между словами запроса и концептами базы 

знаний, ()Eq  – оценка сходства концептов, 
ji tt ,  – концепты, tp – тип 

отношения, W


 – вектор весовых коэффициентов отношений, компо-
ненты которого соответствуют уровню значимости отношений для раз-
личных групп пользователей, r – количество групп пользователей, ε  – 
погрешность оценки сходства концептов. 

1.2. Расширение запроса с учетом весовых коэффициентов от-
ношений и субтрактивных отношений, ограничивающих контекст за-
проса: 

}),(,,:|,{},{ xnwfTtTtLlLTLTEQ kuj
q

i
qq >′∈∈′∈∀′′=  , 

KBLT ∈′′ },{ , 
1,..., ,..., ,k k rw w w w=< >  

 

где T ′ – множество концептов СМПО, связанных с концептами мно-
жества qT  отношениями из множества L′  вида, ),( rwf ku

 – функция 

получения n-ой компоненты вектора весовых коэффициентов отноше-
ния l, x – порог включения отношения в расширенный запрос, опреде-
ляемый экспертно исходя из точности и полноты поиска по коллекции 
документов. 

2. Получение множества документов D, соответствующих рас-
ширенному запросу EQ : 

}|{ ∅≠= qd
i TTdD i  , 

 

где idT  – множество терминов СМПО, присутствующих в документе 

id , qT  множество терминов СМПО, присутствующих в запросе EQ. 
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3. Ранжирование множества документов с учетом весовых ко-
эффициентов отношений: 

,),((),(()( 
′

−=
kdkd L

ku
L

kuk rwfrwfdR

 

 

})},,{(),(|{ ithassociateWHyponymOfsynonymOftpdttlL kji
d

dk
∈∧∈= , 

 

})}{(),(|{ subStracttpdttlL kji
d

dk
∈∧∈=′ , , 1.. , 1.. , ,i j n k m tp Tp= = ∈  

 

где ),( rwf ku
– функция получения компоненты вектора весовых коэф-

фициентов отношений из множества 
kdL  между концептами 

it  и 
jt , 

присутствующими в документе 
kd , для категории пользователей r. 

Tp – множество типов отношений. Результатом ранжирования является 
упорядоченное по убыванию оценки R(

kd ) множество документов 

D={
kd }, представляющих результаты поиска. Таким образом, на ран-

жирование результатов оказывают влияние наличие понятий формали-
зованной ментальной модели в документе, весовые коэффициенты 
между понятиями формализованной ментальной модели, коррели-
рующие с частотой использования понятий пользователем, а также 
наличие субтрактивных отношений.  

7. Апробация. Предложенные методы были апробированы в 
информационной системе крупного промышленного предприятия ре-
гиона – ОАО «Оленегорский горно-обогатительный комбинат». Се-
мантическую модель предметной области мультипредметной инфор-
мационной системы составляет русскоязычный тезаурус WordNet 3.0, 
расширенный результатами работы семантического анализатора над 
коллекцией нормативно-справочных документов предприятия. Эффек-
тивность предложенных методов была проверена путем натурного 
эксперимента с привлечением тестовой выборки пользователей, кото-
рым предлагалось решить схожие информационно-поисковые задачи с 
помощью существующих систем поиска с использованием интерфейса 
строки поиска и с помощью адаптивного интерфейса мультипредмет-
ной информационной системы.  

Для оценки характеристик адаптивного пользовательского ин-
терфейса был использован метод GOMS [15], заключающиеся в срав-
нении временных характеристик выполнения пользователями произ-
водственных задач в рамках существующего и разрабатываемого ин-
терфейса. Целью пользователей являлось получение доступа к требуе-
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мому документу. Среднее время выполнения операции представлены в 
таблице 1. 

 
Таблица 1. Оценка показателей использования методов поиска 

Оцениваемые 
характеристики 

Навигация с использо-
ванием существующего 

интерфейса 

Навигация с исполь-
зованием адаптивного 

интерфейса 
Среднее время, затра-
ченное на навигацион-

ный поиск, с. 
31,8 20,85 

 

Для оценки метода поиска осуществлялся поиск по заранее про-
индексированной коллекции объемом 14 тыс. документов. Экспертами 
оценивались процесс поиска результаты выполнения 10 запросов. В 
качестве критериев оценки выступали скорость поиска – время, затра-
ченное на удовлетворение информационной потребности, выраженной 
одним запросом; точность – соответствие результатов запросу; и пол-
нота результатов – полнота охвата документов с упоминанием об объ-
екте поиска:  

 

retr

retrrel

D

DD
Рrecision

∩
= , rel retr

rel

D D
R ecal

D

∩
= , 

 

где relD  – множество релевантных документов в базе, retrD  – множе-

ство документов, найденных системой.  
Для оценки альтернатив экспертам была предложена лингвис-

тическая шкала измерений.  
Оценка i-й альтернативы производилась j-м экспертом по фор-

муле: 
 

,
)1(

1
k

l
ij

−−=ν  

 

где l – индекс значения лингвистической шкалы; k – количество значе-
ний этой шкалы. 

Для оценки i-й альтернативы n экспертами используется фор-
мула: 


=

=
n

j
ijis

1

ν . 

Результаты оценки характеристик приведены в таблице 2. 
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Таблица 2. Оценка показателей использования методов поиска 

Оцениваемые характери-
стики 

Используемый метод поиска документов 
Поиск по ключевым 
словам с использо-
ванием интерфейса 

строки ввода 

Поиск с использованием 
метода поиска инфор-
мации с учетом суб-

трактивных отношений 
Оценка скорости выпол-

нения поиска 
0,45±0,09 0,82±0,15 

Точность результатов 0,96±0,04 0,91±0,08 
Полнота результатов 0,73±0,09 0,94±0,06 

Среднее значение оценок 0,71 0,89 
 

Высокая точность поиска с использованием интерфейса строки 
ввода обусловлена знакомством пользователей с предметной областью 
и, как следствие, малой неопределенностью при формировании запро-
са, а также относительно малым объемом коллекции документов. Тем 
не менее, результаты экспериментов позволяют сделать вывод о кор-
ректности и обоснованности использования динамической автомати-
чески формируемой и верифицируемой СМПО для реализации адап-
тивного интерфейса и метода поиска информации с учетом субтрак-
тивных отношений в мультипредметных информационных системах 
промышленных предприятий. 

8. Заключение. Рост объема, разнородность и динамика изме-
нения информации современных промышленных предприятий обу-
славливают необходимость развития методов оперативного доступа к 
ней. Одним из путей решения данной проблемы является построение 
мультипредметных информационных систем, способных предоставить 
пользователю необходимые функциональные возможности для опери-
рования большими массивами данных. В данной работе представлены 
архитектура МИСПП, принципы построения и формальное описание 
ментальных моделей категорий пользователей, метод автоматизиро-
ванного формирования СМПО, формальная постановка задачи и метод 
формирования адаптивных пользовательских интерфейсов, метод по-
иска информации с учетом субтрактивных отношений СМПО. В рам-
ках документооборота промышленного предприятия проведена про-
граммная реализация и оценка эффективности разработанных методов. 
Результаты проведённого анализа эффективности разработанных ме-
тодов мультипредметных информационных систем с использованием 
разработанного программного обеспечения показали, что при осуще-
ствлении навигации обеспечивается сокращение времени доступа к 
необходимым документам в 1,5 раза, при осуществлении информаци-
онного поиска обеспечивается сокращение времени поиска в 1,9 раза, 
и увеличение полноты результатов в 1,2 раза. 
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РЕФЕРАТ 
 
Диковицкий В.В. Методы интеллектуальной обработки и 
представления информации в мультипредметных 
информационных системах промышленных предприятий. 

В работе рассмотрена задача формирования единого информационного 
пространства промышленного предприятия в виде мультипредметной инфор-
мационной системы промышленного предприятия (МИСПП).  

Во введении перечислены проблемы предметной области, в качестве 
решения предлагается формирование единого информационного пространства 
промышленного предприятия в виде мультипредметной информационной сис-
темы на основе использования формализованных знаний. 

Рассмотрена логическая структура МИСПП, перечислены основные 
компоненты, обеспечивающие функционирование ИС, а так же принципы 
формирования семантической модели предметной области (СМПО), формали-
зованной ментальной модели пользователей (ФММ), базы индексов докумен-
тов. 

Представлен метод автоматизированного формирования семантической 
модели предметной области промышленного предприятия на основе принципа 
«пользователь как эксперт». Формально описана СМПО и этапы процесса ее 
формирования.  

Представлен метод формирования адаптивных пользовательских ин-
терфейсов, обеспечивающий повышение когнитивности мультипредметной 
информационной системы за счет автоматизированного формирования интер-
фейсов, адекватных моделям пользовательских интересов. На основе ФММ и 
ограничений задачи синтеза предложена процедура формирования структуры 
навигационного интерфейса. 

Представлен метод поиска, обеспечивающий автоматизированное рас-
ширение запроса и оценку релевантности результатов поиска на основе совме-
стного анализа формализованной ментальной модели и семантической модели 
предметной области с учетом субтрактивных отношений. Рассмотрены способ 
представления документа, способ представления запроса и функция соответст-
вия между ними, составляющие соответствующие этапы процедуры поиска, 
отличающейся автоматической выработкой ограничений на основе СМПО и 
адаптивным ранжированием результатов поиска на основе ФММ. 

В заключении приводятся результаты апробации предложенных методов. 
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SUMMARY 
 
Dikovitsky V.V. Methods of Intellectual Data Processing and 
Presentation in Multi-Subject Information Systems of Industrial 
Enterprises. 

The paper considers the problem of forming a unified information space of 
an industrial enterprise in the form of a multi-subject information system of industri-
al enterprise (MISIE). 

In introduction, problems of subject domain are listed. As a solution to these 
problems, formation of a unified information space of the industrial enterprise in the 
form of multi-subject information system based on the use of formalized knowledge 
is proposed. 

The logical structure of MISIE is considered. The main components provid-
ing functioning of the IS as well as principles of the formation of a semantic domain 
model (SDM), a formalized mental model of users (FMM), and index databases are 
listed. 

The method of automated formation of a semantic domain model of an in-
dustrial enterprise based on the principle "user as an expert" is presented. SDM and 
the steps in the process of its formation have been formally described. 

The method of the formation of an adaptive user interface, providing in-
creased cognition in multi-subject information system by automated formation of 
adequate for models of user interests interfaces. On the basis of the FMM and the 
constraints of the problem of synthesis  aprocedure for forming the structure of nav-
igation interface is proposed. 

The search method provides an automated query expansion and evaluation 
of the relevance of search results through a sharing of analysis of the formal mental 
models and semantic domain model with the subtractive relations. The method of 
presentation of the document, the method of the query presentation and the function 
of correspondence between them, constituting the corresponding steps in the proce-
dure of search, which provides an automatic generation of restrictions based on 
SDM and adaptive ranking of search results based on the FMM are examined. 

The results of the proposed technologies testing are presented in conclusion. 
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Тараканов О.В. Сравнительное исследование способов хранения больших двоичных 
последовательностей в базах данных ORACLE. 
Аннотация. Работа выполнена с целью построения математического описания условий 
пригодности основных способов хранения больших двоичных последовательностей 
(BLOB и BFILE) в базах данных на платформе ORACLE. Исследование выполнено пу-
тем восстановления уравнений множественной линейной регрессии, учитывающих зна-
чимые на наш взгляд условия применения заявленных типов данных. Сформулированы 
некоторые практические рекомендации для обоснования выбора типа данных для хране-
ния больших двоичных последовательностей. 
Ключевые слова: база данных, большая двоичная последовательность, большой двоич-
ный объект, BLOB, BFILE, уравнение множественной линейной регрессии. 
 
Tarakanov O.V. A Comparative Research into Ways to Store Binary Large Objects in the 
ORACLE Databases. 
Abstract. The research purpose was to describe the conditions of formation of mathematical 
suitability of main ways to store binary large sequences (BLOB or BFILE) in ORACLE data-
bases. The solution is obtained by restoring multiple linear regression equations taking into 
account significant conditions of use of these datatypes as BLOB and BFILE. Some practical 
recommendations are formulated to justify the selection of the datatype to store binary large 
sequences. 
Keywords: database; binary large sequence; binary large object; BLOB; BFILE; multiple 
linear regression equation. 

 
1. Введение. Ведение двоичных данных в фактографических ба-

зах данных сопряжено с рядом трудностей и противоречий: необходи-
мо обеспечить их связь с соответствующими идентификаторами, до-
биться выровненности строк, соблюсти эргономичность или хотя бы 
одинаковость обращения с ними пользователя. При этом не снизить 
эффективность системы баз данных в целом. Противоречивость требо-
ваний к ведению двоичных последовательностей в базах данных обу-
славливает актуальность сравнительного исследования основных спо-
собов хранения двоичных последовательностей. 

Современный уровень развития технологий баз данных предла-
гает два основных способа хранения больших двоичных последова-
тельностей – внутренний и внешний. В первом случае последователь-
ность помещается в ячейку реляционной таблицы с соответствующим 
типом данных. Второй способ предусматривает хранение в таблице 
базы данных ссылку (обычно объемом в 25 кБайт) на внешний файл, 
содержащий двоичную последовательность. Внутреннее хранение 
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двоичной последовательности обеспечивает защищенность объекта на 
уровне безопасности собственно базы данных, сильную связанность с 
соответствующими идентификаторами, следовательно, достаточную 
целостность, согласованность и непротиворечивость (обеспечивается 
базовыми механизмами реляционной модели данных) [1, 7, 8, 10]. 

Внешнее хранение обеспечивает сильную связь с сервером при-
ложений, породившим последовательность, не нарушает выровнен-
ность строк таблицы, но не реализует связь с индексами, не гарантиру-
ет уровень защищенности не ниже, чем в базе данных [1, 6-8, 10]. Наи-
высшая опасность для надежности хранения обусловлена допустимо-
стью размещения двоичной последовательности вне системной дирек-
тории (каталога) системы баз данных. 

Вариативность способов хранения двоичных последовательно-
стей не обеспечивает однозначность в выборе наилучшего варианта. 
Свойства каждого из них являются достоинствами или недостатками 
только в определенных условиях применения. На основании данных 
положений можно считать задачу исследования взаимосвязи свойств 
способов хранения двоичных последовательностей в системах баз 
данных достаточно актуальной. Исследование проведено для систем 
баз данных на платформе ORACLE.  

2. Постановка задачи. Имеется тестовый набор двоичных после-
довательностей объемом 14.2, 923 и 0.957 мБайт, предназначенных для 
хранения в базе данных ORACLE. Последовательности представляют 
собой аудио, видео записи и оцифрованную фотографию (статистиче-
ские межсимвольные зависимости и преобладания символов одного 
вида не устранялись). Для их хранения имеется база данных, содержа-
щая два односхемных фрагмента, отличающихся только типом данных 
атрибута, предназначенного для хранения больших двоичных последо-
вательностей. В первом случае применен тип BLOB, а во втором – 
BFILE. Инфологическая модель базы данных предусматривает некото-
рую семантическую окраску, предназначенную для получения связан-
ных таблиц (выполнение запросов с вложениями – рекурсивного типа). 

Предполагается, что основными показателями эффективности 
использования больших двоичных последовательностей являются 
время их загрузки, выгрузки и удаления (tЗ, tВ, tУ соответственно), а 
также затраты дискового пространства для размещения на сервере – V. 
Это обусловлено значимостью соответствующих свойств – быстродей-
ствия и ресурсоемкости, компонента информационной системы (ре-
зультативность не рассматривается) [2, 9]. Ожидается, что влияние на 
значения показателей будут оказывать: характеристики аппаратно-
программной платформы сервера баз данных – ; размер большой 
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двоичной последовательности – ; тип запроса в базу данных по ма-
нипулированию последовательностью – . Другие факторы, влияю-
щие на изменение значимых свойств исследуемой системы, отнесены в 
ограничения вследствие роста сложности исследовательской задачи. 

Для обеспечения применимости линейного регрессионного ана-
лиза необходимо доказать, что значения показателей tЗ, tВ, tУ и V распре-
делены нормально [3]. Доказательство может быть построено в соответ-
ствие с логикой центральной предельной теоремы, когда изыскивается 
совокупность случайных составляющих исследуемого параметра и оце-
нивается их вклад в текущее значение. Для данного случая имеется дос-
таточная статистика, позволяющая получить доверительные оценки па-
раметров распределения случайных величин tЗ, tВ, tУ и V, на основании 
которых можно утверждать, что они распределены нормально при не-
изменных условиях реализации (постоянных значениях , , ). 

Таким образом, задача состоит в определении вида зависимости 
значений временных и ресурсных показателей вариантов хранения 
двоичных последовательностей в базах данных ORACLE от характе-
ристик (типа) аппаратно-программной платформы сервера, собственно 
размера двоичной последовательности и типа запроса в базу данных на 
манипулирование соответствующим объектом хранения двоичной по-
следовательности. Формально необходимо восстановить уравнение 
множественной линейной регрессии вида: 
 = + ∙ + ∙ + ∙ + . (1) 

 
Здесь y обозначает одну из заявленных характеристик основных 

способов хранения двоичных последовательностей (среднее время 
выполнения запроса на выгрузку, загрузку или удаление двоичной по-
следовательности); bi – коэффициенты линейной регрессии; b0 – по-
стоянная составляющая (необъяснимая) регрессии;  – случайная по-
грешность (возмущение). 

Влияние возмущения обычно оценить не возможно, поэтому 
перейдем к оценкам истинных значений параметров yj, и в уравнении 
регрессии (1) не будем его учитывать. Тогда задачей исследования 
будет установление вида функции регрессии на двух выборках слу-
чайных величин показателей для двух вариантов хранения двоичных 
последовательностей, а именно: 

 = + ∙ + ∙ + ∙ , (2) = + ∙ + ∙ + ∙ . (3) 
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Ограничения, при которых решается задача, сформулированы 
выше, а именно, случайное возмущение считается не соизмеримо ма-
лым – = 0; иные кроме , ,  факторы считаются незначимыми, а 
их влияние учтено постоянной составляющей . 

3. Проведение эксперимента и восстановление уравнения 
регрессии. Исследование вида зависимости эффективности хранения 
больших двоичных последовательностей от совокупности разнородных 
факторов (в том числе – способа хранения последовательности) предпо-
лагает получение состоятельной статистики на правдоподобных опера-
циях. Для получения необходимых исходных данных выполнен экспе-
римент с использованием системы баз данных ORACLE версии 11g R2. 
Целевая установка эксперимента состоит в определении степени зави-
симости времени выполнения запроса (вставка – загрузка, выборка – 
выгрузка, удаление) и затрачиваемого дискового ресурса от варианта 
организации хранения двоичной последовательности, производительно-
сти аппаратно-программной платформы сервера баз данных. 

Время модификации последовательности не исследовалось виду 
не востребованности данной информационной операции. Действи-
тельно, при хранении последовательности во внешнем файле модифи-
кация данных осуществляется приложением-сервером, с помощью 
которого она была создана. В случае внутреннего хранения (домен 
BLOB) модификация возможна только после выгрузки последователь-
ности во внешнюю прикладную программу с последующей загрузкой 
результата в файл данных. Данные положения позволяют обосновать 
отсутствие актуальности исследования времени модификации данных 
непосредственно в базе данных (типовая операция UPDATE). 

Исходные данные получены в результате дробнофакторного 
эксперимента со значимостью = 0.05 и = 0.02. Вероятность 
ошибки второго рода вычислена по семейству оперативных кри-
вых [4], описывающих изменение мощности эксперимента при фикси-
рованном числе степеней свободы случайного отклика и переменном 
числе реплик. Принадлежность экспериментальных данных генераль-
ной совокупности определена на основании критерия Диксона [5] для 
текущих условий экспериментирования. 

Экспериментальный стенд представляет собой совокупность 
трех независимых друг от друга серверов баз данных с различной ап-
паратно-программной платформой. Конкретные показатели платфор-
мы инвариантны результатам эксперимента [9, 11]. Основное условие 
– существенное различие вариантов платформ по производительности 
на операциях ввода/вывода и специфических вычислениях при выпол-
нении запросов в базу данных на языке SQL (интерпретация текста 
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запроса, планирование процедуры выполнения, обмен с памятью). В 
эксперименте использованы имеющиеся у исследователей платформы. 
Вариант А: двухпроцессорная архитектура AMD Phenom™ II X4 925 
2,81 Ггц /2048 мБайт/160 гБайт; вариант Б: 2х Intel(R) Core(TM) i5 
CPU 750 2,67 Ггц /8192 мБайт/1 тБайт; вариант В: 2хIntel Xeon E5- 
2680V2/3x8192 мБайт/2х1 тБайт SATA RAID0. 

Во всех вариантах применена локальная вычислительная сеть 
100 мб/с Ethernet без внешней нагрузки (задержки в сети минимальны 
и одинаковы для всех вариантов аппаратно-программной платформы). 
Клиентское программное обеспечение ORACLE развернуто на персо-
нальном компьютере на базе архитектуры Intel Core i5 2390T/16384 
мБайт/750 мБайт, одном и том же для всех трех серверных плат-
форм (реплики выполнялись последовательно). 

Логическая структура базы данных для способов хранения от-
личалась только типом данных атрибута, предназначенного для веде-
ния двоичной последовательности. В первом случае применен тип 
BLOB, во втором – BFILE. Мощность контрольного примера одинако-
ва – 9 кортежей. Логическая структура предусматривает четыре свя-
занных между собой отношения, все связи идентифицирующие. Сте-
пень нормализации до нормальной формы Бойса-Кодда. Для измере-
ния времени отклика базы данных использован встроенный хронометр 
утилиты ORACLE SQLDeveloper. 

В обеспечение применимости методов регрессионного анализа 
выполнено исследование закона распределения случайной величины 
отклика. Сформулировано предположение о нормальном распределе-
нии и выполнена проверка принадлежности случайной величины 
(времени выполнения запроса) нормально распределенной генераль-
ной совокупности. Для всех уровней фактора (вид запроса в комбина-
ции с вариантом аппаратно-программной платформы и размером дво-
ичной последовательности) получены вероятности того, что время 
выполнения запроса отклоняется от своего математического ожидания 
на величину, меньшую, чем утроенное среднеквадратичное отклоне-
ние. Они принадлежат диапазону от 0.70628 до 0.98826. В соответст-
вии с данными результатами сформулирован вывод о состоятельности 
гипотезы о смещенном нормальном распределении времени отклика 
базы данных на запрос по всем уровням фактора. Для построения 
уравнения регрессии выполнена спецификация – обоснование набора 
независимых переменных (факторов влияния), существенно влияющих 
на время выполнения запроса. По сути, доказана применимость сфор-
мулированного при постановке задачи набора факторов, влияющих на 
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время выполнения запроса по загрузке, выгрузке или удалении боль-
шого двоичного объекта. 

Факторы влияния в исследуемой области качественные. Для по-
строения математической модели применен способ оцифровки качест-
венных параметров, варьирующихся в трех уровнях. Использовано 
серийно-порядковое кодирование. Данный метод предполагает фор-
мирование всех комбинаций уровней фактора, например, три варианта 
применяемой аппаратно-программной платформы сервера баз данных, 
с последующей нумерацией по порядку внутри серий – вариативных 
условий экспериментирования. Сформированный код играет роль ин-
декса при соответствующей независимой переменной . Результаты 
кодировки факторов представлены в таблице. Здесь значение "1" ука-
зывает на факт использования данного параметра в опыте. 

 
Таблица. Кодировка переменных уравнения регрессии 

Наименование уровня 
фактора 

Возможные 
значения 

Значение 
фиктивной 
переменной 

Математическое 
обозначение в 
уравнении 

Тип аппаратно-
программной платформы 

Вариант А 0 0 x11

Вариант Б 1 0 x12

Вариант В 0 1 x13

Размер хранимого объекта 
14,2 мБайт 0 0 x22

923 мБайт 1 0 x21

0,957 мБайт 0 1 x23

Тип запроса 
Удаление 0 0 x31

Выгрузка 1 0 x32

Загрузка 0 1 x33

Время выполнения запроса 
при способе хранения 

BLOB  у1

BFILE  у2

 
Для определения коэффициента множественной корреляции из-

меренные в ходе опытов величины времени выполнения запросов (по-
лучены с помощью утилиты SQLDeveloper) введены в лист данных 
пакета прикладных программ "Statistika 6.0". С помощью данного про-
граммного средства выполнена статистическая обработка. Результаты 
для способа хранения BLOB получены на 270 наблюдениях. Точечная 
диаграмма распределения времени манипулирования тремя большими 
двоичными объектами представлена на рисунке 1. Здесь же приведена 
линейная аппроксимация роста задержки выполнения запроса в зави-
симости от объема обрабатываемого большого двоичного объекта. 
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Рис. 1. Время выполнения операции манипулирования для трех разных по 

объему больших двоичных объектов 
 

На графике рисунке 2 представлены результаты измерения вре-
мени выполнения основных операций по загрузке, выгрузке и удале-
нию по основным способам хранения большой двоичной последова-
тельности.  

 

 
Рис. 2. Время манипулирования данными большого двоичного объекта для 

двух вариантов организации хранения 
 

Отклики времени манипулирования большими двоичными объ-
ектами на различных аппаратно-программных платформах сервера баз 
данных приведены на рисунке 3.  
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Рис. 3. Время выполнения единичных операций манипулирования большими 
двоичными последовательностями на различных аппаратно-программных 

платформах 
 

Коэффициент множественной корреляции для способа хранения 
BLOB составляет 0.972, что позволяет считать зависимость между 
факторами и откликом как сильную. Для способа BFILE статистика 
рассчитана также на основании 270 измерений и показывает сильную 
множественную корреляцию между фактором и откликом: R = 0.714. 
Методом наименьших квадратов восстановлены уравнения множест-
венной линейной регрессии для основных способов хранения: 

 = 55.0203 + 0.2382 ∙ + 0.4793 ∙ 61.8185 ∙63.0109 ∙ + 8.566 ∙ + 12.1851 ∙ ,
(4)= 15.0655 + 0.0009 ∙ 0.0013 ∙ 21.659 ∙22.7687 ∙ + 23.4377 ∙ 0.0254 ∙ .
(5)

 

Детальное рассмотрение уравнений (4), (5) и результатов стати-
стической обработки данных эксперимента позволяет сформулировать 
ряд утверждений. Очевидно, что производительность аппаратно-
программной платформы оказывает прямое влияние на время выпол-
нения запроса. При этом существенно более производительная плат-
форма по варианту В не дает подавляющего преимущества в сравне-
нии с показателями платформы по варианту А. Преимущество внешне-
го способа хранения (BFILE) по времени загрузки, выгрузки и удале-
ния объекта определяется отсутствием дополнительной ступени пре-
образования двоичной последовательности при взаимодействии с фай-
лом данных и словарем данных. Не зависимо от размера двоичной по-
следовательности этот выигрыш приблизительно троекратный в сред-
нем. Иллюстрация приведена на рисунке 4. 
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Рис. 4. Сравнительная диаграмма отличия временных задержек при 
манипулировании двоичными последовательностями разных объемов 

 
Еще одним очевидным результатом является тот факт, что сред-

нее время манипулирования двоичной последовательностью прямо 
зависит от ее размера. При этом для последовательностей размером до 
1 мБайта преимущества способа хранения не наблюдается – среднее 
время манипулирования отличается в рамках статистической погреш-
ности измерений. С увеличением размера двоичной последовательно-
сти наблюдается расхождение производительности системы хранения 
по манипулированию данными: как для размера порядка 15 мБайт, так 
и для последовательностей размера около 1 гБайта – задержки для 
способа внешнего хранения меньше в пять – восемь раз, чем для спо-
соба внутреннего хранения. Сравнительная диаграмма представлена на 
рисунке 5 (здесь показано изменение времени загрузки последователь-
ности для разных вариантов аппаратно-программной платформы). За-
дача восстановления вида зависимости времени манипулирования 
двоичной последовательностью от ее размера при разных способах 
хранения может быть исследована отдельно. 

 
Рис. 5. Сравнительная диаграмма зависимости времени манипулирования 
данными при разных объемах и способах хранения большой двоичной 

последовательности 
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Эффект от применения различных способов хранения больших 
двоичных последовательностей иллюстрируется диаграммой на ри-
сунке 6. Здесь представлены результаты статистического исследования 
времени, затрачиваемого на загрузку, выгрузку и удаление одинако-
вых по объему двоичных последовательностей. Получены ожидаемые 
результаты при учете алгоритмов обработки последовательностей в 
базе данных. Практическое значение сведений на рисунке 6 состоит в 
том, что становится очевидной инвариантность выгрузки двоичной 
последовательности и сильная зависимость времени загрузки от спо-
соба хранения. Данный результат является основанием для выбора 
способа хранения для систем с преобладающей операцией загрузки, 
например, видео контента. 

4. Заключение. Экспериментальные исследования в целом под-
тверждают противоречивую природу основных способов хранения 
больших двоичных последовательностей в базах данных на примере 
систем на основе решений ORACLE. Нельзя утверждать, что какой-либо 
основной способ хранения подобных объектов лучше. При выборе спо-
соба хранения больших двоичных последовательностей основным фак-
тором является предполагаемый режим манипулирования ими (загрузка, 
выгрузка или удаление). Для систем, накапливающих данные (автомати-
зированные системы контроля, автоматизированные системы научных 
исследований, системы автоматизированного проектирования и им по-
добные), предпочтительнее использовать внешний способ хранения 
больших двоичных последовательностей (тип данных BFILE). В систе-
мах управления и регулирования, где высока доля операций по выгрузке 
больших двоичных последовательностей, предпочтительнее применение 
внутреннего способа хранения (тип данных BLOB). 

 
Рис. 6. Сравнительная оценка времени манипулирования двоичной 
последовательностью при использовании разных способов хранения 
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Данные утверждения обоснованы для случаев хранения объек-
тов размером в десятки мБайт и более. Двоичные объекты не значи-
тельных размеров (фотографии, аудио записи в форматах сжатия с 
потерями и им подобные) инвариантны к применяемым способам хра-
нения с точки зрения временных задержек при манипулировании. В 
данном случае обоснование выбора способа хранения целесообразно 
основывать на функциональных показателях и свойствах, обеспечи-
вающих защищенность. 

Исследование подтвердило физическую природу механизмов и 
алгоритмов обработки и хранения больших двоичных последователь-
ностей в базах данных, основанных на решениях ORACLE. Статисти-
ческая независимость исследования позволяет воспроизвести его для 
других популярных платформ. При этом следует ожидать результатов, 
объясняемых заложенными в программное обеспечение серверов баз 
данных программно-техническими решениями. Воспроизведение 
представленного исследования может быть полезно при оценивании 
возможностей по хранению больших двоичных последовательностей в 
так называемых «проприетарных» системах с неизвестными или неяс-
ными механизмами манипулирования данными. 
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РЕФЕРАТ 
 
Тараканов О.В. Сравнительное исследование способов хранения 
больших двоичных последовательностей в базах данных ORACLE. 

В статье рассматриваются вопросы сравнения основных способов 
хранения больших двоичных последовательностей в базах данных ORACLE 
по их отдельным прагматическим свойствам. Исследованы типы данных 
BLOB и BFILE. Статья содержит отчет о результатах эксперимента, прове-
денного над некоторой базой данных, представленной двумя версиями. В 
одной применен тип данных BLOB, а в другой – BFILE. В результате стати-
стической обработки полученных экспериментальных данных восстановле-
ны уравнения линейной множественной регрессии. Они являются математи-
ческими описаниями корреляции между временем выполнения запроса и 
факторов, обусловленных типом аппаратно-программной платформы серве-
ра баз данных, размером двоичной последовательности и собственно типом 
выполняемого запроса (выгрузка, загрузка, удаление). Восстановленные 
уравнения линейной множественной регрессии интерпретированы для при-
менения по обоснованию выбора способа хранения больших двоичных по-
следовательностей в базах данных ORACLE. 

 
SUMMARY 

 
Tarakanov O.V. A Comparative Research into Ways to Store Binary 
Large Objects in the ORACLE Databases. 

The article deals with the comparison of the individual pragmatic proper-
ties of the main ways to store binary large sequences in databases ORACLE. The 
research into data types BLOB and BFILE is conducted. The article contains a 
report on the results of an experiment conducted on some database, presented in 
two versions. One type of data applies BLOB, and the other - BFILE. As a result 
of statistical processing of the experimental data, linear multiple regression equa-
tions are restored. They are mathematical descriptions of the correlation between 
the query execution time and factors arising from the type of hardware and soft-
ware platform of the database server, the size of the binary sequence and the actu-
al type of the query executed (uploading, modification, deletion). Recovered line-
ar multiple regression equations are interpreted for use in justifying the choice of 
method of storing large binary sequences in the ORACLE databases. 

Труды СПИИРАН. 2015. Вып. 5(42). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

89



УДК 004.942, 514.88 
 

О.В. КОФНОВ 
МОДЕЛЬ И АЛГОРИТМЫ ИЗМЕРЕНИЯ ГЕОМЕТРИЧЕСКИХ 
ПАРАМЕТРОВ СТРУКТУР ТЕКСТИЛЬНЫХ МАТЕРИАЛОВ 

 
Кофнов О.В. Модель и алгоритмы измерения геометрических параметров структур 
текстильных материалов. 
Аннотация. Рассмотрены методы бесконтактного определения величин угловых и 
линейных геометрических параметров в структурах текстильных материалов. 
Разработаны алгоритм моделирования изображений дифракционных картин с 
использованием быстрого преобразования Фурье, алгоритм измерения угла кручения 
нити по цифровой фотографии её структуры, алгоритм измерения перекоса нитей в 
ткани и алгоритм измерения расстояния между соседними элементами структуры с 
использованием метода двойного преобразования Фурье. 
Ключевые слова: алгоритм, текстиль, структура материала, модель дифракционной 
картины, преобразование Фурье, крутка нити, угол кручения, перекос, ткань. 
 
Kofnov O.V. A Model and Algorithms for Measurement of Geometric Parameters in 
Textile Structures. 
Abstract. Non-contact methods measuring angular and linear geometric parameters in textile 
structures are considered. The diffraction pattern modeling algorithm based on the fast Fourier 
transform, the algorithm counting the yarn twist angle, the algorithm counting the skewness of 
the weft thread in fabric and the Double Fourier transform algorithm of determining the period 
of a material structure are developed. 
Keywords: algorithm, textile, structure, diffraction pattern modeling, Fourier transform, yarn 
twist, twist angle, skewness, fabric. 

 
1. Введение. Одной из важных особенностей текстильных 

материалов является то, что они представляют собой упорядоченное 
переплетение объектов малого размера (волокон и нитей) [1]. В 
частности, в крученой нити витки волокон закручиваются в 
определённом направлении, а ткань представляет собой переплетение 
нитей в строгом порядке, называемом раппортом. Таким образом, 
можно сказать, что структура большинства текстильных материалов 
обладает периодичностью микроскопических элементов, из которых 
она состоит [2]. К геометрическим параметрам такой микроструктуры 
можно отнести: диаметр текстильной нити; величину крутки 
нити (угол кручения); плотность ткани по основе и утку; петельный 
шаг и высоту петельного ряда трикотажного изделия; поверхностную 
плотность ткани/трикотажа; размер сквозных пор. От этих параметров 
в значительной степени зависят физические и технологические 
характеристики текстильных изделий: прочность, поверхностная 
плотность, воздухо- и водопроницаемость, износостойкость, а также 
внешний вид и потребительские свойства. Поэтому актуальной 
является задача измерения величин этих параметров как на стадии 
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контроля качества готового изделия, так и на более ранних стадиях 
производства. 

ГОСТ 8846-87, 3812-72, 6611.3-2003 и ISO 2061:2010-12 
определяют набор методов, применяемых в настоящее время для 
контроля геометрических параметров структуры текстильных 
материалов. Однако все эти методы либо требуют разрушения 
исследуемого образца, либо применения ручного 
труда (непосредственный подсчет элементов структуры лаборантом с 
использованием лупы или микроскопа). Таким образом, актуальной 
является задача разработки бесконтактных способов измерения и 
контроля количества и размеров повторяющихся элементов структур 
текстильных материалов. 

К настоящему времени были разработаны методы и устройства 
оптического контроля качества производимых текстильных изделий, 
например, [3]. Следует отметить, что подобные приборы имеют 
высокую стоимость и сложны в эксплуатации. В [2] обосновываются 
преимущества одного из подклассов оптических методов контроля: 
дифракционного метода. Он заключается в получении дифракционной 
картины при освещении исследуемого образца текстильного материала 
лучом монохромного света. В частности, на практике подобный метод 
был реализован в [4]. Установка состоит из источника когерентного 
света, освещающего исследуемую нить, системы линз и зеркал, а 
также оптических датчиков, регистрирующих интенсивность света в 
результирующей дифракционной картине, имеющей вытянутую форму 
с ярко выраженными большой и малой осями. Угол кручения нити 
определяется как угол между большой осью, перпендикулярной 
продольной направляющей витков, и прямой, перпендикулярной оси 
нити.  

Несомненным преимуществом дифракционного метода является 
то, что световые волны, отраженные от периодических элементов 
структуры, размеры которых сопоставимы с длиной волны 
используемого когерентного света, взаимодействуют между собой, что 
даёт в результирующей дифракционной картине упорядоченные ряды 
максимумов интенсивности. По взаимному расположению этих 
дифракционных максимумов можно определить истинные размеры и 
форму элементов исследуемой микроструктуры. К недостаткам 
следует отнести необходимость освещения образца источником 
когерентного света (лазер) и необходимость проецировать 
дифракционную картину на удалённый экран, что повышает 
громоздкость установки. Собственно, подобные недостатки присущи 
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всем аппаратным методам, физически моделирующим требуемый 
процесс. 

Современное развитие вычислительной техники позволяет во 
многих случаях перейти к математическому моделированию 
физических процессов. Образец материала в таком случае можно 
заменить его компьютерным изображением (цифровой фотографией, 
сделанной с требуемым увеличением). Разработаны методы анализа 
подобных изображений тканей с помощью фильтров, основанных на 
быстром преобразовании Фурье [5], на преобразовании Хафа [6] и на 
сопоставлении изображений, сделанных с разных ракурсов [7]. В 
данной работе предлагается непосредственное математическое 
моделирование самого процесса дифракции. Это позволит применять 
уже апробированные аппаратные дифракционные методы [2] без 
необходимости физического воспроизведения дифракционной 
картины с помощью лазера и использовать предлагаемый способ 
анализа изображений не только для тканей, но и для всех видов 
текстильных материалов с периодической микроструктурой.  

2. Постановка задачи. Задача бесконтактного оптического 
контроля геометрических параметров материалов с периодической 
структурой формулируется следующим образом. 

Дано: материал со структурой, состоящей из повторяющихся 
элементов (витки, петли, волокна, нити в переплетении), размеры и 
расстояния между которыми сопоставимы с длинами волн света в 
оптическом диапазоне. Уже существуют апробированные методы 
получения дифракционных картин при освещении таких материалов 
лучом когерентного света и последующего определения по 
распределению максимумов интенсивности в таких картинах 
геометрических параметров поверхностных структур таких 
материалов. Однако эти методы требуют использования 
соответствующих оптических установок, включающих источник 
когерентного света (лазер), удалённый экран для проецирования 
дифракционной картины, светочувствительные датчики, 
фиксирующие расположение дифракционных максимумов. 

Требуется: разработать алгоритмы измерения величин 
геометрических параметров структур текстильных материалов, 
использующие математическую модель процесса дифракции, 
построенную с помощью компьютерной программы. Эта же 
программа осуществляет анализ смоделированной дифракционной 
картины с целью определения зависимостей в расположении 
дифракционных максимумов и расчет на их основе истинных величин 
геометрических параметров исходной микроструктуры. Входными 
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данными являются цифровая фотография структуры материала, 
сделанная с необходимым увеличением, и массив допустимых 
диапазонов контролируемых величин, определённых на основе 
требований к качеству и технологическому процессу производства 
материала. Выходные данные: выводимое пользователю на экран 
компьютера изображение дифракционной картины, значения 
автоматически рассчитанных величин геометрических параметров и 
отчет о соответствии этих величин заданным критериям качества, 
определённым введёнными контрольными диапазонами. Таким 
образом, конечный пользователь системы получает наглядную 
информацию о процессе контроля, структуре и качестве исследуемого 
материала. 

Задача сводится к математическому моделированию 
физического процесса, положенного в основу уже известных способов 
контроля параметров текстильных материалов. Такое моделирование 
стало возможным благодаря появлению технологии цифровой 
фотографии, позволяющей получать изображение объекта в виде 
массива точек (пикселей), характеризующихся яркостью по каждому 
из цветовых каналов. Цифровое изображение образца представляет 
собой таблично заданную двумерную функцию распределения 
яркости, которая прямо пропорциональна интенсивности излучения 
единицы поверхности объекта. От момента наблюдения (съемки 
объекта) и до получения результата точность контроля геометрических 
параметров структуры текстильных материалов зависит только от 
точности вычислений компьютера при математическом 
моделировании процесса контроля. 

Рассматриваемая система, описывающая процесс контроля 
величин геометрических параметров структуры текстильных 
материалов, представляет собой целостный объект, состоящий из 
частей (являющихся в свою очередь подсистемами) и связей между 
ними [8]. На этапе проектирования технологический процесс контроля 
представлен схемой (рисунок 1). 

Изображение, выступающее в качестве входных данных 
структуры контролируемого материала, предварительно преобразуется 
в массив данных, на основе которых осуществляется компьютерное 
моделирование изображения дифракционной картины. По взаимному 
расположению дифракционных максимумов рассчитываются искомые 
величины линейных и угловых геометрических параметров структуры 
материала, которые сравниваются с заданными в качестве входных 
данных контрольными значениями.  
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Рис. 1. Схема технологического процесса контроля геометрических 

параметров структуры материала 
 

На этапе настройки системы (а такая настройка обязательно 
требуется, ибо результат всегда зависит от условий съемки, качественных 
характеристик материала и т.д.) предусмотрена отрицательная обратная 
связь между блоком проверки адекватности модели (который 
задействуется только на этапе тестирования) и блоком предварительной 
обработки изображения, необходимая для подбора таких параметров 
преобразования исходного изображения, при которых измерение искомых 
геометрических параметров структуры материала осуществляется с 
максимальной точностью. Использование отрицательной обратной связи 
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обеспечивает устойчивость процесса измерения, заключающуюся в 
минимальной погрешности при обработке изображений различных 
образцов материалов. 

3. Математическое моделирование дифракции. 
Компьютерное изображение исследуемого образца материала, 
полученное в результате цифровой фотосъемки, представляет собой 
функцию двух переменных: 

 

),( ηξ= fI0 , (1) 
 

где ξ и η – координаты точки в двумерной системе координат 
исходного изображения, I0 – интенсивность светового сигнала, которая 
пропорциональна яркости точки. Здесь и в дальнейшем для модели 
процесса существенно только взаимное расположение точек на 
компьютерном изображении с максимальной по отношению к 
соседним точкам величиной интенсивности, поэтому абсолютная 
величина интенсивности светового сигнала в модели не учитывается. 

Дифракцией света называют совокупность явлений, 
возникающих при огибании световой волной малых препятствий, 
сравнимых по размеру с длиной волны. Существуют аналитические 
решения задачи расчета дифракционной картины для образцов 
простых форм (одиночное отверстие, дифракционная решетка) [9] и 
численные решения для объектов сложных форм. 

Известно, что дифракция Фраунгофера на микроструктурах 
позволяет реализовать подобную модель контроля. На удалённом 
экране после освещения периодического образца лучом 
монохроматического света отображаются ряды дифракционных 
максимумов. Таким образом, осуществляется такое преобразование 
функции интенсивности, которое эквивалентно построению модели 
дифракционной картины по информации об исходном изображении 
исследуемой структуры: 
 

),),,(( yxfFI ηξ= , (2) 
 

где x и y – координаты точки модели в новой системе координат, 
связанной с дифракционной картиной; I – интенсивность сигнала в 
соответствующей точке модели дифракционной картины. Следует 
отметить, что масштаб систем координат (x,y) и (ξ,η) – разный. 

В общем случае для моделирования дифракционной картины 
может быть использован интеграл Френеля-Кирхгофа [10]: 
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где U – амплитуда светового сигнала в точке с координатами (x,y) 
дифракционной картины; U0 – амплитуда светового сигнала в точке 
изображения с координатами (ξ,η); λ – длина световой волны, м; L – 
расстояние от объекта до экрана, м (L>>x,y); i – мнимая единица; C – 
некоторая константа, зависящая от положения источника света и точки 
наблюдения. Координаты (x,y) и (ξ,η), как и прочие величины 
расстояний в формуле, измеряются в метрах. 

Вместо комплексной величины амплитуды сигнала при 
моделировании изображения дифракционной картины используется 
вещественная величина интенсивности сигнала I в каждой точке 
изображения: 
 

2U2UUUI )Im()Re(* +== , (4) 
 

где U=Re(U)+iIm(U) и U*=Re(U)–iIm(U) - комплексно сопряженные 
числа; Re(U) – вещественная часть амплитуды U, Im(U) – мнимая 
часть амплитуды U. 

В качестве исходных данных для моделирования используется 
цифровое изображение структуры материала, представляющее собой 
массив точек с некоторой яркостью (заданной величиной от 0 до 255), 
пропорциональной амплитуде светового сигнала. Результатом 
моделирования является массив интенсивностей светового сигнала в 
каждой точке дифракционной картины. 

Для двумерного массива амплитуд светового сигнала в каждой 
точке дискретного компьютерного изображения интеграл (3) можно 
заменить конечной суммой: 
 

2 2/2 1 /2 12 22 exp[ ] exp[ ],,, /2 /2

N Mi kn i lm
U C un mk l L Ln N m M

π π
λ λ

− −− Δ − Δ= Δ  
=− =−

(5)

 

где M и N – ширина и высота компьютерного изображения 
соответственно; k и l, n и m – индексы пикселей соответственно 
результирующего и исходного изображений по ширине и высоте; Δ – 
расстояние между пикселями, м. 

Согласно [11] при компьютерном моделировании величины λ, L, 
N и Δ можно задать таким образом, что: 
 

1
L

2
N

=
λ

Δ
, (6) 

 

при условии, что N = M, то есть изображение имеет форму квадрата. 
Тогда выражение (5) можно переписать в виде: 
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сходном с формулой двумерного дискретного преобразования Фурье, 
где un,m – относительная величина амплитуды сигнала, равная яркости 
пикселя в цифровой фотографии структуры образца материала. 
Выражение (6) также позволяет отказаться от использования 
размерностей и перейти к безразмерным относительным величинам. 

В [11] показано, что если M=N=2
t
, где t – целое положительное 

число, то для вычисления (7) может быть использован алгоритм, 
аналогичный алгоритму быстрого дискретного преобразования Фурье 
с оценкой быстродействия O(N=M) = N2 log2 N (вместо O(N=M) = N3 
при прямом суммировании (7)). 

Перед построением модели дифракционной картины данные 
исходного цифрового изображения структуры материала 
предварительно обрабатываются. Изображение приводится к 
квадратному с одинаковым количеством пикселей по ширине и 
высоте, равным целой степени двойки (условие использования 
алгоритма быстрого преобразования Фурье) и преобразуется в 
монохромное, в котором яркость каждого пикселя определяется одной 
величиной.  

Освещение структуры материала на цифровой фотографии 
лучом лазера имитируется следующим образом. Особенность луча 
лазера заключается в том, что интенсивность света в лазерном пятне 
круглого сечения убывает экспоненциально от центра пятна до его 
края и на границе пятна плавно обращается в ноль [2]. В [11] 
предложена следующая математическая модель освещения образца 
материала лазерным пятном (рисунок 2). 

 

Rmaxu

Rmin

r

Луч

Изображение исследуемого материала  
Рис. 2. Схема имитации светового пятна 
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Имитируемое пятно отличается от реального лазерного пятна 
тем, что характеризуется не одним, а двумя радиусами Rmax (радиус 
всего пятна) и Rmin (радиус внутренней части пятна, в пределах 
которого величина светового сигнала исходного изображения не 
меняется). Внутри кольца между Rmin и Rmax световой сигнал гасится до 
нуля по экспоненциальному закону. 

Если обозначить относительную величину светового сигнала, 
пропорциональную яркости пикселя исходного изображения, как u0, то 
после наложения светового пятна она примет значение u в диапазоне 
Rmin

2 ≤ ξ2+η2 ≤ Rmax
2: 

 

]
max

)min(
exp[),(),(

2R

222R
0uu

η+ξ−σ−
ηξ=ηξ , (8) 

 

где σ – коэффициент, рассчитанный из условия убывания u до нуля на 
участке [Rmin; Rmax]. Координаты (ξ,η) относительно центра 
изображения могут быть вычислены через индексы пикселя n и m. 

Соответственно, для ξ2+η2 > Rmax
2: 

 

0u =ηξ ),( , (9) 
 

и для ξ2+η2 < Rmin
2: 

 

),(),( ηξ=ηξ 0uu . (10) 
 

Преобразование изображения структуры с помощью (8)-(10) 
преследует две цели. Во-первых, на изображении стирается резкая 
граница, образуемая краем изображения, что может приводить к 
искажению моделируемой дифракционной картины за счёт появления 
так называемых N-1 максимумов [12]. Во-вторых, при интегрировании 
по всей бесконечной поверхности световой волны амплитуда 
светового сигнала за пределами пятна всегда тождественно равна 
нулю. 

Для измерения величин геометрических параметров структур 
текстильных материалов разработаны пять алгоритмов. 

Алгоритм 1 предварительной обработки исходного цифрового 
изображения состоит из следующих шагов. 

Шаг 1.1. Обрезать края изображения, превратив его в квадрат со 
стороной N’ = 2t, где t – максимальное целое число, удовлетворяющее 
условию 2t ≤ min(M,N).  
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Шаг 1.2. Преобразовать изображение в монохромное. 
Шаг 1.3. Смоделировать освещение центра изображения лучом 

лазера, рассчитав величину светового сигнала в каждой точке 
подготовленного изображения с использованием (8)-(10).  

После предварительной обработки компьютерное изображение 
периодической структуры, представляющее собой двумерный массив 
комплексных чисел, каждое из которых соответствует амплитуде 
сигнала в соответствующей точке исходного изображения, 
преобразуется с помощью суммы (7). Для ускорения вычисления 
суммы используется алгоритм быстрого дискретного преобразования 
Фурье, модифицированный для рядов с отрицательными значениями 
индексов [11]. Результатом является численная модель дифракционной 
картины в виде массива комплексных чисел того же размера, что и 
массив исходного изображения, значение каждого элемента которого 
равно комплексной амплитуде светового сигнала в соответствующей 
точке дифракционной картины. Массив комплексных амплитуд может 
быть приведён к массиву интенсивностей сигналов с помощью 
выражения (4). Для последующего анализа расположения 
дифракционных максимумов может быть применён как 
непосредственно этот массив распределения интенсивности световых 
сигналов в построенной модели, так и его визуализация в виде 
цифрового изображения дифракционной картины, в которой яркость 
каждого пикселя прямо пропорциональна числовому значению 
элемента полученного массива интенсивностей сигналов. 

Алгоритм 2 расчета дифракционной картины по цифровой 
фотографии структуры материала с использованием математической 
модели [11] может быть записан в виде следующих шагов обработки 
изображения. 

Шаг 2.1. Подготовить компьютерное изображение структуры 
материала с помощью алгоритма 1. 

Шаг 2.2. Скопировать величины яркостей световых сигналов в 
каждом пикселе подготовленного на шаге 2.1 изображения в 
двумерный массив комплексных чисел. 

Шаг 2.3. Для двумерного массива, полученного на шаге 2.2, 
вычислить (7) с помощью быстрого преобразования Фурье [11].  

Шаг 2.4. Для каждой комплексной величины из массива 
комплексных чисел, полученного на шаге 2.3, вычислить 
интенсивность I, используя (4), и результат записать в новый массив 
вещественных чисел. Полученный массив содержит интенсивности 
светового сигнала в каждой точке смоделированной дифракционной 
картины. 
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Шаг 2.5. Для визуализации результата моделирования 
построить новое цифровое изображение, где яркость каждого пикселя 
выражена целым числом от 0 до 255, пропорциональным значению 
соответствующего элемента массива интенсивностей, полученного на 
шаге 2.4. 

4. Алгоритмы анализа дифракционных картин. С 
использованием предложенной математической модели [11] по 
алгоритму 2 были построены и проанализированы изображения 
дифракционных картин различных микроструктур. Анализ проводился 
с целью выявления закономерностей в расположении дифракционных 
максимумов для структур различной формы и последующего синтеза 
способов автоматического определения величин угловых и линейных 
геометрических параметров структур различных текстильных 
материалов по рассчитанному массиву интенсивностей световых 
сигналов. 

Первоначально алгоритм моделирования дифракционных 
картин был апробирован на структурах простых форм, для которых 
существуют аналитические решения распределения интенсивностей в 
дифракционной картине, например прямоугольное отверстие 
(рисунок 3). 

 

  
а) б)

 
Рис. 3. Дифракция на прямоугольном отверстии: а) исходное изображение; б) 

смоделированная дифракционная картина  
 

Существует аналитическое выражение для расчета интенсивности I 
для дифракционной картины от прямоугольного отверстия [9]: 
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где x и y – координаты точки на экране, отображающем 
дифракционную картину, м (точка начала системы отсчета 
располагается в центре изображения); lX и lY – соответственно ширина 
и высота прямоугольного отверстия, м; λ – длина волны 
монохроматического света, освещающего отверстие, м; L – расстояние 
от отверстия до экрана, м; функция SINC(γ) = (sinπγ)/γ. Величина 
интенсивности I является безразмерной (приведённой к величине 
самой яркой точки дифракционной картины – центрального 
максимума). Численное моделирование с помощью (7) и (11) показало, 
что рассчитанные обоими способами величины интенсивности 
совпадают. Модель дифракции с использованием (7) также была 
апробирована при проведении численного расчета модели дифракции 
на синусоидальных решетках и сравнении результата с аналитическим 
решением, предложенным в [9]. Исследование дифракционных картин 
крученых нитей показало, что дифракционные максимумы 
располагаются в направлении, перпендикулярном продольной 
направляющей витков нити (рисунок 4). 
 

   
а) б)

β

β

X

Y

O

 
Рис. 4. Дифракция света на крученой нити: а) исходное изображение; 

б) дифракционная картина 
 

Если ось нити на исходной фотографии расположена 
вертикально (рисунок 4а), то величина угла кручения β равна углу 
между горизонтальной осью координат и линией, проведённой из 
центра изображения через середины дифракционных 
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максимумов (рисунок 4б). В [13] для определения величины угла β 
предлагается использовать диаграмму распределения интенсивности 
дифракционных максимумов в полярных координатах (рисунок 5).  

    

R2 

α 

φ

0 X

Y

R1 

∆φ

а) б)

III 

III IV

Y

X0

Рис. 5. Построение диаграммы распределения интенсивностей для 
дифракционной картины крученой нити 

 
Алгоритм 3 построения диаграммы распределения 

интенсивности и последующего определения величины угла кручения 
нити с использованием способа, предложенного в [13], состоит из 
следующих шагов. 

Шаг 3.1. Цифровая фотография нити ориентируется так, чтобы 
ось нити располагалась строго вертикально (рис. 4а). 

Шаг 3.2. Моделируется дифракционная картина по алгоритму 2. 
Шаг 3.3. На изображение рассчитанной дифракционной 

картины накладывается кольцо с внутренним радиусом R1 и внешним 
R2. Внутри кольца на угловом расстоянии φ от оси OX строится сектор, 
ограниченный внутренней и наружной границами кольца и с угловым 
размером α. Определяется суммарная интенсивность дифракционных 
максимумов внутри сектора. Это значение откладывается на 
диаграмме интенсивности как величина радиус-вектора для угла φ. 

Шаг 3.4. Сектор, построенный на шаге 3.3, сдвигается на угол 
Δφ. Как и на шаге 3.3, рассчитывается суммарная интенсивность 
дифракционных максимумов внутри сектора после сдвига. Это 
значение откладывается на диаграмме как величина радиус-вектора 
для угла (φ+Δφ). 

Шаг 3.5. Повторяется шаг 3.4 для 0≤φ≤2π . При этом конец 
радиус-вектора опишет кривую диаграммы. 
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Шаг 3.6. Построенная на шаге 3.5 диаграмма имеет две точки 
максимума (симметричные относительно начала координат). Через 
точку максимума, находящуюся в первых двух четвертях 
изображения, и центр изображения проводится прямая. Угол между 
этой прямой и осью OX равен искомому углу кручения. 

С использованием алгоритма 3 выполнены измерения угла 
кручения нитей из полиэстера и смеси хлопка и вискозы, выпускаемых 
отечественной промышленностью. 

Аналогичная диаграмма может быть использована для 
определения величины перекоса уточной нити в ткани (рисунок 6). В 
этом случае на построенной поверх смоделированной дифракционной 
картины диаграмме распределения интенсивностей в полярных 
координатах присутствуют два ярко выраженных максимума 1 и 
2 (рисунок 6б) [14]. Эти пики диаграммы соответствуют 
расположению наборов дифракционных максимумов от уточных 
нитей и нитей основы. При строго перпендикулярном расположении 
нитей в переплетении угол между направлениями из центра 
изображения на эти два пика диаграммы равен 90°. В противном 
случае отклонение величины этого угла от 90° равно величине 
перекоса. 

 

 

А

а) б) 

1

 2

 
Рис. 6. Определение перекоса в тканях 

 

Алгоритм 4 определения величины перекоса между нитями утка 
и основы ткани по цифровому изображению согласно способу, 
описанному в [14], состоит из следующих шагов. 
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Шаг 4.1. Осуществляется расчет (моделирование) 
дифракционной картины по цифровой фотографии образца ткани, 
сделанной с двадцатикратным увеличением, по алгоритму 2. 

Шаг 4.2. Для рассчитанной дифракционной картины строится 
диаграмма распределения интенсивности в полярных 
координатах (шаги 3.3–3.5 алгоритма 3). 

Шаг 4.3. Осуществляется поиск максимума диаграммы (наиболее 
удалённой от начала отсчета точки 1 диаграммы на рисунок 6б). 

Шаг 4.4. В диапазоне углов диаграммы [ψ; π + ψ], где ψ – 
угловая координата максимума диаграммы 1, осуществляется поиск 
второго по величине максимума 2. 

Шаг 4.5. Угол между направлениями из начала отсчета на 
максимумы 1 и 2 определяется как разность между угловыми 
координатами этих максимумов на диаграмме. Разница между 90° и 
этим углом равна величине перекоса нитей в переплетении. 

С использованием алгоритма 4 осуществлялся контроль 
перекоса уточных нитей в процессе сушки на ширильной машине 
плащевой ткани и полотна. 

При освещении лучом монохроматического света объекта с 
периодической структурой расстояния между соседними 
дифракционными максимумами обратно пропорциональны 
расстояниям между элементами этой структуры. Например, для 
синусоидальной дифракционной решетки [9]: 
 

LfXD λ= , (12) 
 

где DX – расстояние между соседними дифракционными максимумами, м; 
f – частота решетки, обратно пропорциональная расстоянию между 
соседними штрихами (f=1/T), м-1; λ – длина волны, м; L – расстояние от 
решетки до экрана, на котором наблюдается дифракционная картина, м. 

В [11] расстояния между периодическими элементами 
структуры текстильного материала и расстояния между 
дифракционными максимумами в смоделированной дифракционной 
картине определяются выражениями: 

YD

K
YT

XD

K
XT == ; , (13) 

 

где TX – расстояния между соседними элементами структуры вдоль 
горизонтальной оси OX (например, между соседними нитями утка в 
ткани), м; TY – расстояния между соседними элементами структуры 
вдоль вертикальной оси OY (например, между соседними нитями 
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основы в ткани), м; DX и DY – соответственно расстояния между 
соседними дифракционными максимумами в горизонтальном и 
вертикальном направлениях, м; K – коэффициент, учитывающий 
разрешение цифрового фотоаппарата, усиление микроскопа и 
расстояние от объектива до исследуемого материала [11], м2. 

В [15] предложено применить повторно алгоритм расчета 
дифракционной картины к дифракционной картине, смоделированной по 
исходному цифровому изображению структуры материала. Так как в 
обоих преобразованиях для вычисления суммы (7) применялся алгоритм 
быстрого дискретного двумерного преобразования Фурье, этот способ 
был назван авторами способом «двойного Фурье-преобразования». 

Пусть TX и TY – расстояния между соседними периодическими 
элементами структуры на исходном цифровом изображении текстильного 
материала. Тогда с учетом (13) расстояния между дифракционными 
максимумами на смоделированной дифракционной картине: 

YT

K
1YT

XT

K
1XT == ; , (14) 

 

где TX1 – расстояния между соседними дифракционными максимумами 
вдоль горизонтальной оси OX, м; TY1 – расстояния между соседними 
дифракционными максимумами вдоль вертикальной оси 
OY (например, между соседними нитями основы в ткани), м; K – 
некоторый коэффициент, м2. 

Результатом моделирования дифракционной картины является 
двумерный массив интенсивностей точек изображения. Повторное 
применение к нему алгоритма моделирования дифракционной картины 
в предположении, что коэффициент K не изменился, так как не 
менялись условия съемки, позволяет определить расстояния между 
дифракционными максимумами на второй дифракционной картине: 
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где TX2 и TY2 – расстояния между соседними дифракционными 
максимумами во второй модели соответственно вдоль горизонтальной 
и вертикальной осей координат, м. 

Таким образом, после двух последовательных построений 
дифракционных картин с использованием алгоритма преобразования 
Фурье расстояния между соседними дифракционными максимумами в 
точности равны расстояниям между периодическими элементами на 
исходном изображении структуры материала (рисунок 7). 
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Рис. 7. Метод «двойного» преобразования Фурье 

 

Алгоритм 5 измерения расстояний между периодическими 
элементами структуры текстильного материала, разработанный на 
основании способа [15], описывается следующими шагами. 

Шаг 5.1. Подготовить цифровую фотографию структуры 
материала по алгоритму 1. 

Шаг 5.2. Выполнить расчет сумм (7) для каждого пикселя 
подготовленного изображения с использованием алгоритма быстрого 
дискретного преобразования Фурье (шаги 2.2-2.4 алгоритма 2 расчета 
дифракционной картины по цифровой фотографии структуры 
материала). В результате получено цифровое изображение 
дифракционной картины и двумерный массив интенсивностей, 
рассчитанных с помощью (4). 

Шаг 5.3. Повторить шаги 2.3-2.4 алгоритма 2 для полученного 
на шаге 5.2 цифрового изображения дифракционной картины. В 
результате построено новое изображение дифракционной картины и 
двумерный массив интенсивностей точек в ней. 

Шаг 5.4. Проанализировать расположение максимумов 
интенсивностей в полученной на шаге 5.3 модели дифракционной 
картины с помощью любого алгоритма поиска экстремумов функции, 
заданной таблично. По найденным координатам дифракционных 
максимумов определить средние расстояния между ними вдоль 
горизонтальной и вертикальной осей: TX2 и TY2. 

Шаг 5.5. Согласно (15) определённые на шаге 5.4 средние 
расстояния между дифракционными максимумами равны средним 
расстояниям между элементами периодической структуры материала 
на цифровой фотографии в пикселях. Далее полученные величины 
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умножаются на коэффициент разрешения цифрового фотоаппарата, 
использованного для съемки исследуемой структуры. 

С помощью алгоритма 5 выполнено определение расстояния 
между петельными рядами и столбиками для чулочных изделий, а 
также определение расстояния между соседними нитями в ткани с 
переплетением «тартан». 

5. Заключение. Дифракционная картина, получаемая на 
удалённом экране при освещении образца текстильного материала с 
периодической структурой лучом монохроматического когерентного 
света, может быть рассчитана с использованием интеграла Френеля-
Кирхгофа. Линейные размеры периодических элементов структуры 
материала определяются по расстояниям между главными 
дифракционными максимумами с помощью любого алгоритма поиска 
экстремумов. Угловые размеры (углы кручения нити и перекоса в 
ткани) определяются с помощью диаграммы распределения 
интенсивностей дифракционных максимумов, построенной в 
полярных координатах.  

Разработаны алгоритмы дифракционных способов контроля 
геометрических параметров структуры текстильных материалов, 
которые могут быть реализованы с помощью компьютерной 
программы, обрабатывающей исходное цифровое изображение 
материала, сделанное с достаточным увеличением. Предложенные 
алгоритмы отличаются простотой реализации и не требуют 
значительных вычислительных ресурсов. Для определения точности 
измерений с помощью указанных алгоритмов использовались нити, 
выпускаемые ОАО «Прядильно-ниточный комбинат им. С.М. 
Кирова» (г. Санкт-Петербург). Точность измерения угла составила ±1° 
при вычисленном уровне значимости статистики Стьюдента (t-
критерия) αвыч. < 0,05. Благодаря использованию 
высокопроизводительных алгоритмов предлагаемый комплекс может 
применяться для оперативного измерения геометрических параметров 
текстильных материалов в процессе их производства. Ввод в качестве 
исходных данных границ допустимых диапазонов измеряемых 
параметров и контроль вхождения измеряемых величин в эти 
диапазоны позволяет использовать данную систему для 
автоматического контроля качества производимого материала по 
геометрическим параметрам его структуры. 
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РЕФЕРАТ 
 

Кофнов О.В. Модель и алгоритмы измерения геометрических 
параметров структур текстильных материалов. 

В настоящей статье рассматриваются моделирование дифракционного 
процесса контроля геометрических параметров структуры текстильных 
материалов и алгоритмы измерения величин этих параметров. Известны 
методы контроля, в которых дифракционная картина получается при 
освещении образца материала лучом лазера. Геометрические параметры 
структуры материала определяются по расположению дифракционных 
максимумов. 

Предлагается вместо этого использовать математическое 
моделирование явления дифракции. В качестве исходных данных выступает 
цифровое изображение структуры текстильного материала. Расчет 
дифракционной картины для этого изображения осуществляется с 
использованием интеграла Френеля-Кирхгофа. Предложен алгоритм такого 
расчета, основанный на двумерном дискретном преобразовании Фурье. 
Результатом расчета является массив интенсивностей света в каждой точке 
дифракционной картины. 

По расположению максимумов интенсивности в дифракционной 
картине, построенной для крученой нити, можно определить угол кручения 
нити. От величины угла кручения зависит прочность нити. Для определения 
угла кручения используется диаграмма распределения интенсивности в 
дифракционной картине, построенная в полярных координатах. Предложен 
алгоритм построения диаграммы и измерения угла кручения нити. 

Аналогичная диаграмма может быть использована для определения 
угла перекоса уточной нити в ткани. Такой перекос является дефектом ткани и 
связан с неисправностью оборудования. Предложен алгоритм определения 
величины перекоса с использованием диаграммы распределения 
интенсивности в полярных координатах. 

В дифракционной картине, смоделированной для изображения 
материала, расстояния между дифракционными максимумами обратно 
пропорциональны расстояниям между периодическими элементами структуры 
материала. Если выполнить то же преобразование для полученной 
дифракционной картины, то во второй дифракционной картине расстояния 
между дифракционными максимумами равны периодическим расстояниям на 
цифровом изображении структуры материала. Это упрощает контроль за 
этими величинами. Предложен алгоритм двух последовательных расчетов 
дифракционных картин с помощью двумерного дискретного преобразования 
Фурье и определения периодических расстояний между элементами 
структуры. 
  

SPIIRAS Proceedings. 2015. Issue 5(42). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

110



SUMMARY 
 
Kofnov O.V. Model and Algorithms for Measurement of Geometric 
Parameters in Textile Structures. 

The model of diffraction and the algorithms for measuring of geometric 
parameters in textile are considered. There are a few methods based on diffraction 
after illuminating the textile by a laser. Geometric parameters of that structure can 
be determined after measuring distances between maximums in the diffraction 
pattern. 

Instead of using a real diffraction process the mathematical modeling of 
diffraction patterns are proposed. The source data about lights in the structure can be 
extracted from the digital image of textile. The diffraction pattern model can be 
constructed using Fresnel–Kirchhoff diffraction formula. The algorithm of 
diffraction pattern digital image calculation is proposed. This algorithm is based on 
the two-dimensional discrete Fourier transform. In result the two-dimension 
intensity array in every pixel of the diffraction image is produced. 

The placement of diffraction maximums provides the measurement of the 
twist angle of yarn. It is extremely important because the yarn strength depends on 
the twist angle. This angle can be measured in the intensity diagram of a yarn 
diffraction pattern which is drawn in polar coordinates. The algorithm of this 
diagram constraction and angle measurement is developed. 

The same diagram can be used to determine the skewness of the weft thread 
in fabric. It is a defect of fabric. The algorithm of the skewness determination is 
proposed. 

After the first transform the digital image of textile to the diffraction pattern 
image the distances between diffraction maximums are reciprocally proportional to 
distances in the periodical structure of the source object so additional calculations 
are required. After the second transform the distances between them are equal to 
distances between repeating elements in the source material. The offered algorithm 
combines two two-dimensional discrete fast Fourier transforms to calculate a 
diffraction pattern from a diffraction pattern image of material under consideration. 
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УДК 621.391:519.711.3 
 

К.А. БАТЕНКОВ 
МОДЕЛИРОВАНИЕ И СИНТЕЗ ЛИНЕЙНЫХ ДИСКРЕТНЫХ 

ОТОБРАЖЕНИЙ НЕПРЕРЫВНЫХ КАНАЛОВ СВЯЗИ 
 

Батенков К.А. Моделирование и синтез линейных дискретных отображений 
непрерывных каналов связи.  
Аннотация. Формализованы дискретные отображения непрерывных каналов связи в 
виде операторов преобразования метрических конечномерных пространств. Показана их 
связь с представлением в виде интегральных преобразований на основе предельного 
перехода от представления в виде рядов. Показано, что операторы аналого-дискретных 
преобразований дискретных отображений непрерывных каналов связи на основе кано-
нического разложения В. С. Пугачева, вычисляются путем итерационной процедуры, 
последовательно определяющей базисные функции на выходе канала в виде рекуррент-
ного операторного преобразования входных базисных функций. 
Ключевые слова: непрерывный канал связи, дискретное отображение непрерывных 
каналов связи, оператор, базис пространства, каноническое разложение В. С. Пугачева, 
системная характеристика, аддитивная помеха. 
 
Batenkov K.A. Modeling and Synthesis of Discrete Mappings of Linear Continuous Channel. 
Abstract. Linear continuous channel discrete mappings in the form of metric finite-
dimensional space operators are formalized. Its coupling with representation in the form of 
integral transforms on the basis of limiting process from series view is shown. It is shown that 
semi-digital operators of linear continuous channel discrete mappings on the basis of Pugachev 
canonical presentation are calculated by force of iterative procedure consistently conditioning 
basis functions on input and output channel in terms of recurrence input transformation. 
Keywords: continuous channel, discrete mappings of linear continuous channel, operator, 
space basis, Pugachev canonical expansion, system characteristic, additive noise. 

 
1. Введение. При синтезе систем связи одним из этапов являет-

ся формирование канала дискретного времени, предполагающее ис-
следование конечномерных пространств и преобразований их в беско-
нечномерные и обратно, что является следствием не только необходи-
мости практической реализации систем передачи, но и требований к 
моделированию с позиций теории вероятности на основе вероятност-
ных мер [1]. Подобные преобразования в научной литературе опреде-
ляются термином «дискретные отображения непрерывных каналов 
связи», акцентирующем внимание на том, что осуществляется проце-
дура перехода от канала с непрерывными по времени и состоянию 
входом и выходом к каналу с непрерывными по состоянию и дискрет-
ным по времени входами и выходами [2]. 

Следует подчеркнуть, что данная задача тесно взаимосвязана с 
наиболее острой проблемой, существующей с момента возникновения 
связи как средства коммуникации и по настоящее время, – это постоян-
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ный рост требований к скорости и качеству передачи информации со 
стороны пользователей. При этом актуальность данной проблемы ощу-
тима как в области беспроводных, так и проводных систем связи [3, 4]. 

Естественно, что наилучшим решение подобной задачи является 
совместная оптимизация дискретно-аналогового и аналого-
дискретного преобразователей в целом [5]. Однако в данном случае 
существует серьезные затруднения, связанные, прежде всего, со слож-
ностью описываемых математическими моделями каналов связи, и как 
следствие невозможностью получения аналитических решений в яв-
ном виде [6]. 

В то же время для ряда простейших моделей, например канала 
связи с аддитивным белым гауссовским шумом, аналитический вид оп-
тимальных дискретных отображений формализован [7]. Однако исполь-
зуемый критерий качества (отсутствие шумов ортогональности) приво-
дит к тому, что система связи оказывается настроенной не на максими-
зацию достоверности либо скорости передачи информации, а, по сути, 
на поиск решения, которое позволяет получить в явном виде функцию 
правдоподобия результирующего дискретного канала связи и, как след-
ствие, обеспечить простоту дальнейших математических выкладок при 
проектировании других функциональных устройств системы (кодера и 
декодера). Использование других критериев (минимального среднего 
риска в общем случае) наталкивается на серьезные трудности вследст-
вие сложности аналитического описания как функции правдоподобия 
самого непрерывного канала связи, так и трудностью математических 
преобразований общей формы среднего риска [8]. 

Одним из способов решения возникающих затруднений оказы-
вается использование линейных как дискретно-аналогового, так и ана-
лого-дискретного преобразователей. В результате появляется возмож-
ность описания дискретных отображений в аналитическом виде для 
целого набора критериев качества. Причем для ряда модулей непре-
рывных каналов связи, например с аддитивным гауссовским шумом, 
оказываются справедливы теоремы об отсутствии информационных 
потерь при подобной линейной трансформации [9]. Однако более 
сложные модели каналов не обладают схожими свойствами с точки 
зрения простоты математических выкладок, и как следствие не позво-
ляют даже для линейных дискретно-аналогового и аналого-
дискретного преобразователей получать приемлемые отображения. 

В результате для более точного согласования линейных дис-
кретно-аналогового и аналого-дискретного преобразователей со свой-
ствами канала связи вводят дополнительные устройства, например 
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банки фильтров, позволяющие несколько видоизменить передаточную 
функцию как модулятора, так и модулятора [10, 11]. Однако даже в 
подобной ситуации зачастую оказывается не под силу воспроизвести 
максимально достижимые показатели качества дискретного канала 
связи.  

Во многих задачах теории связи так же пользуются приемом, 
когда один из блоков (дискретно-аналоговый или аналого-дискретный 
преобразователь) считают заданным и оптимизация производится либо 
только для другого блока, либо же осуществляют последовательную 
оптимизацию: сначала при фиксированном аналого-дискретном пре-
образователе оптимизируют дискретно-аналоговый преобразователь, 
затем при полученном дискретно-аналоговом – аналого-дискретный 
преобразователь, а далее процедуру циклически повторяют. В резуль-
тате получаются дискретные отображения, являющиеся, по сути, ком-
промиссом между достигаемым техническим эффектом и требуемой 
вычислительной сложностью [12, 13]. Однако данный подход оказыва-
ется допустимым так же лишь для ряда достаточно простых моделей 
каналов связи, а для более точных моделей трудоемкость аналитиче-
ских выкладок сопоставима с общим подходом совместной оптимиза-
ции дискретно-аналогового и аналого-дискретного преобразователей. 

Наиболее широко используемым методом синтеза дискретных 
отображений непрерывных каналов связи в настоящее время является 
метод, который предполагает оптимизацию лишь аналого-дискретного 
преобразователя при фиксированности дискретно-аналогового [14, 15]. 
При этом дискретно-аналоговый преобразователь пытаются как можно 
лучше согласовать со свойствами непрерывного канала либо на основе 
интуитивного подхода, используя, например, гармонические сигналы, 
либо проводят предварительную оптимизацию для более простых, но 
близких по природе моделей каналов связи. В этой связи возникает две 
основные проблемы. Первая – это аналитическая сложность в общем 
виде получения структуры аналого-дискретного преобразователя, а 
вторая – необходимость дополнительной подстройки дискретно-
аналогового преобразователя под свойства используемой модели кана-
ла и меняющего аналого-дискретного преобразователя. 

Первую трудность преодолевают различными путями – приме-
няют различного рода квазиоптимальные алгоритмы аналого-
дискретного преобразования (итерационные, линейные и другие), зачас-
тую существенно проигрывающие оптимальным схемам обработки, но 
значительно менее требовательные с точки зрения вычислений [16, 17]. 
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Для разрешения второй проблемы разработаны достаточно мощ-
ные методы, по сути, представляющие собой отдельное направление в 
теории кодирования, нашедшие наиболее широкое применение как в 
проводной, так и беспроводной связи при использовании систем с не-
сколькими входами и выходами (с векторными каналами). Однако в 
настоящее время найдено лишь ограниченное число кодов, позволяю-
щих существенно повысить технический эффект системы связи, причем 
модели каналов, для которых они разработаны так же весьма просты и 
зачастую не совсем полно отражают физику реального канала связи. 

Таким образом, современные дискретно-аналоговые и аналого-
дискретные преобразования предполагают их разбиение на последова-
тельность преобразований, каждое из которых переводит лишь эле-
менты определенного выделенного подпространства сигналов (векто-
ров или многомерных функций), а не всего пространства. При этом 
зачастую в качестве правил выделения подпространств выступают 
заданные ограничения параметров сигналов, например пространствен-
ные, частотные или временные аргументы, что приводит к сужению 
классов применяемых преобразований. Кроме того, данные правила в 
большинстве случаев не учитывают целостность пространств сигналов 
и, как следствие, взаимосвязанность подпространств, а следовательно 
вносят дополнительные информационные потери. В результате, дис-
кретное отображение непрерывного канала связи формируется на ос-
нове последовательности преобразований заданного класса, осуществ-
ляющих трансформацию только выделенной области пространства 
сигналов. Следовательно и само дискретное отображение в данном 
случае сводится к последовательности фиксированных классов ото-
бражений (не обязательно дискретных) операторов каналов связи с 
областями определения и значения, являющимися подпространствами 
исходных векторных и функциональных пространств сигналов на вхо-
дах и выходах дискретно-аналогового и аналого-дискретного преобра-
зователей. 

В настоящей работе предлагается подход к синтезу линейных 
дискретных отображений непрерывных каналов связи в обобщенной 
форме, позволяющий рассматривать линейные дискретные отображе-
ния не только как совокупность последовательности преобразований, 
но и как единое целостное преобразование непрерывного канала связи 
с произвольными свойствами, описываемыми на уровне первых двух 
статистических моментов. 

2. Дискретные отображения непрерывных каналов связи 
как операторы преобразования метрических пространств общего 
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вида. Дискретным аналогом интегральных преобразований, позво-
ляющим анализировать динамические системы на ограниченном ин-
тервале анализа, а также исследовать ошибки аппроксимации, является 
бесконечный обобщенный ряд, по сути, сопоставляющий произволь-
ный сигнал некоторому числовому вектору бесконечной 
размерности [18]: 
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где xi, zi – входные и выходные коэффициенты разложения соответст-
венно; ( )r,tiϕ , ( )','' rtiϕ  – входные и выходные базисные функции раз-

ложения соответственно; t, t', r, r' – временные и пространственные 
координаты на входе и выходе канала связи соответственно. 

Как и в случае интегральных преобразований, выбор входных и 
выходных базисов достаточно произволен и может как быть продикто-
ван условиями решаемой задачи, так и являться ее решением.  

В целом представление в виде интегральных преобразований 
является следствием того или иного предельного перехода от пред-
ставления в виде рядов [19]. Так, устремление смещения во времени и 
пространстве дискретного базиса многомерных дельта-функций, пред-
ставляющих сигналы в виде последовательности отсчетов, к нулю 
приводит к непрерывному базису многомерных дельта-функций, ин-
терпретирующих сигналы в непрерывном виде, то есть: 
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Подобные переходы возможно также осуществить и для ряда дру-
гих базисов, например базиса гармонических функций, экспоненциальных 
функций с гармоническим заполнением, функций Френеля и т. п. 

По аналогии с интегральными преобразованиями [20, 21] и 
входным базисным функциям можно взаимнооднозначно сопоставить 
выходные, в виде реакций канала связи на первые из них: 

 

( ) ( ){ }rr ,'','' tt ii ϕΗ=ϕ . (3) 
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Тогда выходной сигнал представим в виде ряда, в котором бази-
сом выступает реакция (3), а коэффициентами разложения – входные 

коэффициенты разложения сигнала, то есть ii xz = : 
 

( ) ( ){ }
=

ϕΗ=
N

i
ii txtz

1

,'',' rr . (4) 

 

Выбор базисов, как и в случае интегральных разложений, про-
изволен, поэтому не обязательно входные и выходные базисные функ-
ции должны быть идентичны (ситуация смешанных базисов). Следова-
тельно в общем случае разложения в ряд, в отличие от интегрального 
представления, оператор преобразования в канале связи имеет матрич-
ный вид [19, 20]: 
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коэффициентов разложения на выходе и входе соответственно; 

а элементы матрицы преобразования в канале связи { }jiK ,=K , 

∞= ,0, ji , по сути являющейся системной характеристикой канала, 
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и определяются на основе сопряженных выходных базисных функций 
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−ϕ , удовлетворяющих условию ортогональности: 
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где δi,j – символ Кронекера. 
Таким образом, как и при интегральных разложениях, представ-

ление как сигналов, так и преобразований в канале связи может быть 
различно и задается в первую очередь базисами метрических про-
странств, в рамках которых рассматриваются исследуемые каналы свя-
зи. Однако сравнение выражений (4) и (5) позволяет сделать вывод о 
возможности представления сигнала на выходе линейного канала свя-
зи как в виде линейной комбинации системной характеристики канала 
и коэффициентов разложения входного сигнала, так и в виде дискрет-
ной свертки матричной системной характеристики и коэффициентов 
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разложения входного сигнала, вне зависимости от выбора формы ба-
зисов. В результате выходной сигнал можно рассматривать в виде дис-
кретного разложения в базисе дискретной системной 
характеристики [21]. 

Таким образом, при использовании обобщенного разложения в 
ряд любой нестационарный канал связи, в том числе и стохастический, 
описывается в виде матричной системной характеристики (в общем 
случае бесконечномерной), в литературе [22, 23, 24] называемой спек-
тральной, или проекционной. Данное обстоятельство устанавливает 
наличие алгебраической связи между коэффициентами разложения 
входных и выходных сигналов.  

3. Дискретные отображения непрерывных каналов связи 
как операторы преобразования метрических пространств с задан-
ными базисами. Как и в случае интегральных преобразований, в каче-
стве базисных функций может использоваться произвольный ряд ли-
нейно независимых функций, причем не обязательно 
ортогональных [19]. Поэтому спектральные характеристики как сис-
темные, так и сигнальные трактуются как некоторые коэффициенты 
разложения их исходных непрерывных аналогов относительно вы-
бранной системы линейно независимых функций, или базиса [23]. Та-
ковым базисом в зависимости от исходных данных решаемой задачи 
может быть и система тригонометрических функций (Фурье), и систе-
ма экспоненциальных функций с тригонометрическим заполнением 
(Лапласа), и система функций Уолша, а также ряд других функций, по 
сути являющихся дискретным аналогом ядер интегральных преобразо-
ваний. Следует отметить, что дискретные во времени и пространстве 
сигналы в данном контексте могут рассматриваться в виде спектраль-
ных разложений в базисе дискретных дельта-функций. 

Преимущественное использование при синтезе систем связи ба-
зисов Фурье и Лапласа: 
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пространственных координат; ωt, ωr – временная частота и вектор про-

SPIIRAS Proceedings. 2015. Issue 5(42). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

118



странственных частот дискретизации соответственно; tσ , σr – коэф-

фициенты затухания по временной и пространственным координатам 
соответственно; 
связано, как и в случае интегральных преобразований, прежде всего с 
тем, что они являются собственными функциями линейных стацио-
нарных систем, а значит сохраняют свою форму при прохождении че-
рез подобные системы [25]. В результате матричная системная харак-
теристика канала связи K приобретает диагональный вид, а следова-
тельно алгебраическая форма преобразований канала (5) еще больше 
упрощается и каждый коэффициент разложения пространственно-
временных сигналов может рассматриваться независимо от других, то 
есть: 

 

iiii xKz ,= , Ni ,0= . (9) 
 

Различия в условиях применения преобразований Лапласа и 
Фурье подобны рассмотренным в рамках интегральных преобразова-
ний. При этом при несоблюдении условий стационарности простейшее 
выражение вида (9) оказывается недопустимым поскольку нарушается 
ортогональность откликов линейной системы на гармоническое воз-
действие вследствие изменения их формы при ограниченных интерва-
лах анализа как во временной, так и пространственной области. В ито-
ге для обеспечения независимости спектральных составляющих про-
странственно-временных сигналов необходимо решать достаточно 
сложную задачу по поиску собственных функций и чисел линейной 
нестационарной системы, хорошо известную в математике и 
физике [26]. 

Развитие электронно-вычислительных устройств привело к ши-
рокому использованию кусочно-постоянных функций, основными 
среди которых являются функции Уолша и Хаара [25]. Основным пре-
имуществом их использования по сравнению с функциями Фурье и 
Лапласа является постоянство первых из них на некотором, пусть и не 
слишком большом, интервале. В результате число проводимых опера-
ций умножения значительно сокращается, поскольку отпадает необхо-
димость нахождения каждого произведения сигнала на базисные 
функций в каждой точке области анализа. Система функций Уолша 
может определяться различными способами – существует упорядоче-
ние по Уолшу, Пэли и Адамару [25, 27]. Наиболее простым с точки 
зрения определения и генерации является упорядочение по Пэли, со-
гласно которому функции Уолша ранжируются по возрастанию их 
номеров в двоичном представлении. 
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Несмотря на значительное снижение требуемых операций ум-
ножения системы функций Уолша обладают существенным недостат-
ком. Ее корреляционные свойства оказываются неудовлетворительны-
ми для ряда задач, связанных с разделением сигналов [27]. Это являет-
ся следствием значительных отклонений функции распределения кор-
реляционной функции данной системы на краях диапазона от нор-
мальной плотности распределения, то есть вероятность появления 
сильно коррелированных функций Уолша существенно выше, чем у 
полного кода, обладающего предельными характеристиками незави-
симости. При этом коэффициент эксцесса распределения корреляци-
онной функции систем Уолша значительно превосходит единицу, что 
свидетельствует о возможности усовершенствования систем базисных 
функций, в частности путем разработки так называемых производных 
систем, составленных из функций, представляющих собой произведе-
ния более элементарных. 

Функции Хаара имеют вид: 
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В отличие от функций Уолша, принимающих в области анализа 
значения равные ±1, функции Хаара при условии соблюдения условия 
ортонормированности принимают одно из трех возможных значений, 
включающих нуль. Это обстоятельство позволяет несколько по иному 
учитывать поведение исходных пространственно-временных сигналов 
при вычислении коэффициентов разложения (спектрального состава), 
чем при расчете в базисе Уолша. Основное различие заключается в 
наборе точек, в которых рассматривается поведение сигналов. Так, 
разложение в ряд Уолша требует использования всех значений сигнала 
на интервале анализа, в то время как базис Хаара предполагает учет 
значений лишь в точках, достаточно близкорасположенных друг отно-
сительно друга. В результате число операций умножения может быть 
еще снижено по сравнению с применением разложения в ряд 
Уолш [25]. 

4. Дискретные отображения непрерывных каналов связи 
как операторы преобразования метрических пространств с бази-
сом в виде координатных функций интегрального канонического 

SPIIRAS Proceedings. 2015. Issue 5(42). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

120



представления В. С. Пугачева. По аналогии с интегральным канони-
ческим разложением в [28] введено понятие канонического разложе-
ния случайной функции (процесса), называемого также разложением 
В. С. Пугачева [29]. При этом основным отличием от ранее описанных 
базисных функций является их хотя и детерминированный, но не 
структурированный характер, поскольку форма функций вычисляется 
исходя из требуемых свойств коэффициентов разложения (спектраль-
ного состава). Таким образом, отправной точкой в данном разложении 
служит не форма базиса, а свойства результирующего (дискретного) 
случайного процесса [30]. 

Стохастический пространственно-временной сигнал представ-
ляется в виде линейной комбинации некоррелированных случайных 
величин, имеющих равные нулю математические ожидания, то есть 
коэффициентами данного разложения служит дискретный некоррели-
рованный шум (в общем случае белый неоднородный как по простран-
ству, так и по времени [31, 32]): 

 

{ } 0=xM , { } x

TM dExx ⋅=⋅ , (11) 
 

где E – единичная (бесконечномерная) матрица; ( )T

xxxx N
ddd ...,,

10
=d – 

вектор дисперсий дискретного нестационарного белого шума (коэф-
фициентов разложения x). 

Вид разложения соответствует формулам (1) и (2), в которых вы-
бор входных и выходных базисных функций разложения (координатных 
функций канонического разложения) осуществляется в соответствии с 
требованиями (11) и подразумевается центрированность исходного про-
странственно-временного сигнала. В случае невыполнения этого усло-
вия всегда можно свести нецентрированный процесс к центрированному 
путем вычитания из первого его математического ожидания. В резуль-
тате каноническое разложение будет включать еще одно детерминиро-
ванное слагаемое – функцию математического ожидания. 

Как и в случае интегрального представления, нахождение в яв-
ном виде базисных функций разложения сопряжено с рядом часто не-
преодолимых трудностей [33]. Однако вследствие представления про-
странственно-временного сигнала в каждой точке области анализа в 
виде суммы случайных величин значительно упрощаются процедуры 
нахождения его характеристик [32]. Зависимость же от временных и 
пространственных координат целиком заключена именно в базисных 
функциях разложения, являющихся детерминированными функциями 
времени. В результате осуществление преобразований случайных про-
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цессов и полей, в том числе и нелинейных, значительно упрощаются 
по сравнению с исходным описанием. 

Необходимыми условиями осуществимости канонического 
представления являются коррелированность пространственно-
временного сигнала и коэффициентов разложения, а также конечность 
их дисперсий, что выражается в виде функциональной зависимости 
для функций разложения [28]: 

 

( ) ( ){ }
ix

i
i d

txxM
t

r
r

,
,

⋅=ϕ . (12) 

 

Данное соотношение совместно с (1) или (2) позволяет фор-
мально определить стохастический пространственно-временной сиг-
нал в виде суммы элементарных случайных составляющих, представ-
ляющих собой произведение некоторой детерминированной функции 
и случайного коэффициента. Однако практические способы выбора 
коэффициентов разложения и вычисления соответствующих базис-
ных (координатных) функций оказываются достаточно произвольны-
ми. Кроме того, сходимость рядов (1) или (2) также задается в некото-
ром смысле, а поэтому также должна быть жестко определена. 

Так, в случае использования простейшей зависимости между 
коэффициентами разложения и исходным сигналом в виде скалярного 
произведения его самого на соответствующую базисную функцию: 

 

( ) ( ) 
Ω Ω

ϕ=
t

dtdttxx ii

r

rrr ,, . (13) 
 

Условие некоррелированности приводит к уравнению, которому 
должны удовлетворять базисные функции: 

 

( ) ( ) ( ) jixjxi i

t t

ddtdddttttKt ,

' '

''','',,,, δ=ϕϕ   
Ω Ω Ω Ωr r

rrrrrr , (14) 

 

где ( ) ( ) ( ){ }',',',,, rrrr txtxMttKx =  – корреляционная функция простран-

ственно-временного сигнала. 
Наложение условия ортонормированности базисных функций: 
 

( ) ( ) jiji

t

dtdtt ,,, δ=ϕϕ 
Ω Ωr

rrr  (15) 

сводит задачу к поиску решений однородного интегрального уравне-
ния Фредгольма второго рода [34]: 
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которое приводит к разложению Карунена-Лоэва [33, 35]. Таким обра-
зом, данное разложение делает возможным описание стохастического 
пространственно-временного сигнала на уровне его вторых моментов 
и его представление в виде некоррелированных случайных величин в 
бесконечномерном пространстве детерминированных базисных функ-
ций, определенных на некотором ограниченном интервале анализа. 
Данное обстоятельство одновременно является и достоинством, и не-
достатком подобного представления. С одной стороны оно позволяет 
достаточно просто проводить преобразования в линейных и нелиней-
ных системах посредством матричных операций со случайными век-
торами коэффициентов разложения. С другой же стороны, за исклю-
чением гауссовских процессов, в общем случае не обеспечивает неза-
висимость коэффициентов разложения, поскольку в данном случае 
коррелированность не влечет за собой независимости [36]. К тому же 
следует еще раз подчеркнуть, что разложение Карунена-Лоэва являет-
ся частным случаем канонического разложения и отличается от по-
следнего наложением условия ортонормированности функций разло-
жения (15) и заданием коэффициентов разложения в форме скалярного 
произведения исходного сигнала и базисных функций (13). Для самого 
же канонического разложения помимо условий (11) никаких дополни-
тельных ограничений не накладывается. 

В [37] показывается, что подобное представление является оп-
тимальным как с точки зрения минимизации среднеквадратической 
ошибки аппроксимации пространственно-временного сигнала конеч-
ным числом членов ряда (1) или (2), так и с позиции минимизации эн-
тропии дискретного набора дисперсий коэффициентов разложения при 
условии соблюдения нормировки сигнала для класса ортонормирован-
ных функций разложения [38].  

Для более обширных классов функций, описываемых канониче-
ским разложением, в [28] доказывается лишь оптимальность с позиции 
минимума среднеквадратической ошибки аппроксимации конечным 
числом членов ряда. Вопрос о минимизации энтропии остается откры-
тым, однако разумно предположить, что подобное представление все 
же существует, поскольку каноническое разложение не требует зада-
ния коэффициентов разложения в виде скалярного произведения (13). 

В общем случае для представления стохастического простран-
ственно-временного сигнала в виде ряда элементарных случайных 
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функций при выполнении условия некоррелированности коэффициен-
тов разложения (11) необходимо обобщить частный случай линейного 
преобразования в виде скалярного произведения (13) путем рассмот-
рения произвольных линейных функционалов: 

 

( ){ }r,txx ii φ= . 
 

Другими частными случаями данных функционалов являются 
линейные комбинации значений стохастического сигнала в дискрет-
ном наборе точек: 
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являющиеся частным случаем линейных комбинаций значений сигна-
ла и его производных до заданного порядка в дискретном наборе то-
чек: 
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являющиеся в свою очередь частным случаем более общего скалярно-
го произведения: 

 

( ){ } ( ) ( ), , , ,i i

t

x t x t t dtdϕ ϕ
Ω Ω

=  
r

r r r r  (16) 

 

в котором произвольные функции ( )r,tiφ  содержат линейные комби-

нации дельта-функций до соответствующего порядка. Кроме того, 

возможны еще более общие случаи линейных функционалов iφ . 

В результате условие некоррелированности коэффициентов раз-
ложения (11) приводит к уравнениям, которым должны удовлетворять 
линейные функционалы: 

( ){ }, ', ' ,, , ', ' ,i t jt x x i ji
K t t dϕ ϕ δ  = r r r r  (17) 

 

где нижние индексы t, r в функционале φ  означают применение этого 

функционала к функции по данным аргументам t, r (остальные аргу-
менты рассматриваются при фиксированных значениях). 

Данное уравнение по своей форме сходно с условиями, которым 
должны соответствовать базисные функции в разложении Карунена-
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Лоэва (14), однако в отличие от него уравнение (17) не содержит в яв-
ном виде выражения для базисных функций, что делает их форму бо-
лее произвольной, поскольку не налагается дополнительное ограниче-
ние на их ортогональность. Вид же базисных функций определяется 
оператором Фредгольма путем постановки (16) в (12): 

 

( ) ( ){ }', '
1

, , , ', ' .i i t x
xi

t K t t
d

φ ϕ= rr r r  (18) 

 

Используя данную формулу на основании требований ортого-
нальности линейных функционалов (17), в [28] выводится необходи-
мое и достаточное условие некоррелированности коэффициентов раз-
ложения в виде условий биортогональности линейных функционалов 
базисных функций: 

 

( ){ } ,, .i j i jtϕ φ δ=r  (19) 
 

В результате возможна реализация последовательной процеду-
ры нахождения требуемых линейных функционалов iφ  на основе про-

извольно выбранной последовательности линейных функционалов γi. 
Данная процедура такова [28]. Первоначально определяют линейный 
функционал 0φ  произвольным образом, то есть: 

 

0 0.ϕ γ=  (20) 
 

После этого согласно (17) вычисляют дисперсии коэффициентов 
разложения (при условии i = j), а по формуле (18) определяют базис-
ную функцию разложения ( )r,0 tϕ . На ее основе вычисляют линейный 

функционал 1φ  в соответствии с рекуррентной формулой: 
 

( ){ }
−

=

φϕγ−γ=φ
1

0

,
i

j
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Далее производится расчет базисной функции по 
выражению (18). Процедура продолжается до вычисления необходи-
мого числа членов ряда канонического разложения. Очевидно, вслед-
ствие произвольности выбора функционалов начального приближения 
γi существует бесчисленное множество канонических разложений сто-
хастического пространственно-временного сигнала в отличие от един-
ственного разложения Карунена-Лоэва. Получить каноническое раз-
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ложение из разложения Карунена-Лоэва и наоборот возможно путем 
поворота осей координат [29], однако каноническое разложение не 
связывает линейные функционалы iφ  с характеристиками случайного 

процесса, в то время как ортогональное предполагает строгий вид этих 
функционалов, подынтегральной функцией в которых является базис-
ная функция, то есть ( ) ( )rr ,, tt ii ϕ=φ . В результате возможно варьиро-

вание вида линейных функционалов iφ  для достижения определенной 

цели канонического разложения – минимума некоторой ошибки ап-
проксимации, энтропии и т. п. В том числе возможно наложение до-
полнительных условий в виде независимости коэффициентов разло-
жения, или по крайней мере равенства нулю некоторых их централь-
ных моментов, что позволяет применять данное разложение в случае 
негауссовских процессов. 

Данные разложения позволяют описывать преобразования в ка-
нале путем матричных операций вида (5), причем естественно, что на 
выходе детерминированной линейной системы свойства канонических 
разложений сохраняются [32], то есть коэффициенты разложения ос-
таются некоррелированными случайными величинами, имеющими 
характер белого шума, и определяются более простыми выражения-
ми (9). Однако в случае прохождения сигналов через стохастические 
системы, в том числе определяемые детерминированной системной 
характеристикой и шумом, подобное свойство может не сохраняться. 
В результате требуется отыскание статистических характеристик на 
выходе канала связи, причем канонические разложения в этом случае 
приходится выполнять и над случайным процессом на выходе. 

Таким образом, можно заключить, что, как и в случае интеграль-
ных разложений, выбор базиса в данном контексте счетного, пусть и 
бесконечного, числа функций, целиком определяется условиями решае-
мой задачи исходя из удобства представления и целей синтеза. При этом 
выбор базиса оказывается также достаточно произвольным. 

Следует отметить еще одно немаловажное обстоятельство. В 
практических целях стохастический сигнал как на входе канала, так и 
на выходе описывается в виде конечномерного случайного вектора, 
обычно получающегося путем учета в разложениях (1) и (2) конечного 
числа членов ряда. Причем выбор этого числа определяется в основ-
ном эвристически, например первых столько-то, либо на основании 
максимальных значений некоторого параметра соответствующих им 
базисных функций. В результате с точки зрения описания как самих 
сигналов, так и канала связи неизбежна ошибка аппроксимации, вели-
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чина которой зависит не только от типа канала связи и используемых 
сигналов, но и от формы базисных функций. Таким образом, чрезмер-
ная вольность выбора формы базиса или свойств результирующих ко-
эффициентов разложения приводит к недостаточно полному учету 
требований построения системы связи с точки зрения близости к прак-
тически нереализуемым бесконечномерным системам. 

Именно поэтому при разложении следует учитывать не только 
свойства системной характеристики канала связи, но и характер неиз-
бежно присутствующей в любом канале связи аддитивной помехи, 
которая, как указывалось ранее, может оказывать существенное влия-
ние на статистические взаимосвязи коэффициентов разложения, в том 
числе и канонического. 

В общем случае в канале связи присутствует пространственно-
распределенная помеха n(t',r'), которая аддитивно взаимодействует с 
полезной составляющей принимаемого сигнала. Причины ее возник-
новения могут быть самыми разнообразными, причем их проявление 
принимает различные формы, определяемые конкретной реализацией 
случайного процесса [5]. В результате подобные преобразования, 
включающие элемент стохастичности, оказываются принципиально 
необратимыми в отличие от линейных в отсутствии помех. 

Таким образом, при описании аддитивных помех следует учи-
тывать два немаловажных обстоятельства. Во-первых, модели адди-
тивных помех достаточно разнообразны и в общем случае должны 
характеризоваться довольно сложными многомерными законами рас-
пределения своих параметров, в том числе и мгновенных значений. 
Во-вторых, складываясь с полезным сигналом, подобные помехи из-
меняют статистическую структуру передаваемых данных. В результате 
принципиально важным фактом оказывается внесение неопределенно-
сти в передаваемые сообщения (даже при детерминированном харак-
тере канала связи), что приводит к невозможности безошибочной пе-
редачи исходных сообщений и необратимости преобразований в ре-
зультирующем канале. 

Следствием данных обстоятельств оказывается дополнительное 
накопление ошибки аппроксимации при синтезе систем на основе ко-
нечного набора базисных функций рядов (1) и (2). Так, в отсутствии 
аддитивной помехи и детерминированности системной характеристи-
ки канала связи H пространственно-временной сигнал на выходе кана-
ла связи однозначно определяется выражением (4) с той лишь разни-
цей, что число членов ряда является конечным. При данных условиях 
корреляционная функция выходного сигнала получается путем дву-
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кратного преобразования корреляционной функции исходного входно-
го сигнала оператором системной характеристики H' [28]. Поскольку 
он является детерминированным, то в выражении для нахождения ба-
зисных функций (18) его можно поменять местами с оператором 
Фредгольма iφ , что приводит к подобной достаточно простой опера-

торной взаимосвязи базисных функций на входе и на выходе в ви-
де (3). Однако даже в этом случае наилучшее приближение трактуется 
в смысле минимально возможной величины среднеквадратического 
отклонения усеченного ряда относительно исходного сигнала [28, 37]. 
При синтезе же систем связи данный критерий оказывается не всегда 
допустимым, в результате применение аппроксимации в виде даже 
наиболее общего случая канонического разложения является довольно 
грубым и требующим дополнительных исследований влияния конеч-
ности числа членов ряда разложения на получаемые оптимальные ре-
шения. 

В общем же случае стохастичности оператора преобразования 
канала связи H', обусловленной наличием аддитивной помехи и/или 
случайностью его системной характеристики H, каноническое разло-
жение определяется на основе математического ожидания и корреля-
ционной функции выходного пространственно-временного сигнала 
согласно выражениям (18), (20) и (21), а выходные базисные функции 
не имеют операторной зависимости (3) от входных [39]. В общем виде 
второй начальный момент выходного сигнала определяется как усред-
нение соответствующих случайных функций [32]: 

 

( ) { }[ ] { }[ ]( )nxnxMxxM +Η+Η= '''' . (22) 
 

Для устранения громоздкости описания в данной и последую-
щих формулах, если не оговорено дополнительно, аргументы при слу-
чайных функциях опущены, а при записи произведения двух функций 
подразумевается, что они зависят от различных аргументов, например 

( ) ( )','',''' rr txtxxx = . Корреляционная функция же вычисляется как раз-

ность между вторым начальным моментом и произведением матема-
тических ожиданий: 

 

( ) ( ) ( )''''' xMxMxxMKx −= . (23) 
 

Применение теорем сложения и умножения математических 
ожиданий [40], а также использование леммы о существовании опера-
тора математического ожидания MH' случайного оператора системной 
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характеристики H' [41] и его линейности и независимости от переда-
ваемого сигнала, приводит к выражению: 

 

( ) ( ){ } ( )nMxMMxM += Η '' . (24) 
 

Следует отметить, что в отличие от оператора системной харак-
теристики H' оператор математического ожидания MH' имеет строго 
детерминированный характер и трактуется как усреднение ядра инте-
грального оператора либо коэффициентов дифференциального урав-
нения. Так, в случае интегральных преобразований и независимости 
импульсной характеристики от передаваемого пространственно-
временного сигнала оператор математического ожидания имеет вид: 

 

( ){ } ( ){ } ( ){ } 
Ω Ω

Η =
t

dtdtthMtxMxMM
r

rrrr ,,',',' . 

 

Все последующие выражения для нахождения высших момен-
тов случайных операторов имеют подобную же трактовку с той лишь 
разницей, что используется понятие оператора математического ожи-
дания произведения случайных операторов [41]. 

Раскрытие скобок в (22) и применение теоремы сложения мате-
матических ожиданий, а также учет линейности оператора системной 
характеристики преобразует данное выражение к виду: 

 

( ) { }[ ]( ) { }( ) { }( ) ( )nnMxnMnxMxxMxxM +Η+Η+ΗΗ= '''''' . (25) 
 

Использование свойства независимости случайного оператора 
системной характеристики, аддитивной помехи и передаваемого сиг-
нала в совокупности с теоремой умножения математических ожиданий 
и леммы о существовании оператора математического ожидания про-
изведения случайных операторов MH'H', а также применение равенст-
ва (23) ко второму начальному моменту аддитивной помехи видоизме-
няют уравнение (25) следующим образом: 

 

( ) ( ){ } ( ){ } ( )
( ) ( ){ } ( ) ( ),

''

'

'''

nMnMKxMMnM

nMxMMxxMMxxM

n +++
++=

Η

ΗΗΗ . (26) 

где Kn – корреляционная функция аддитивной помехи. 
Очевидно, что сумма второго, третьего и пятого слагаемого в 

левой части данной формулы представляет собой разность между про-
изведением математических ожиданий выходного сигнала (24) и про-
изведением операторов математических ожиданий системной характе-
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ристики ( ){ }xMM 'Η . Следовательно вычитание из (26) произведения 

(24) на самого себя, но с зависимостями от других переменных, приво-
дит к выражению для корреляционной функции выходного сигнала: 
 

( ){ } ( ){ } ( ){ }xMMxMMKxxMMK nx ''''' ΗΗΗΗ −+= . 
 

Применение (23) к операторам математического ожидания про-
изведения случайных операторов системной характеристики и второго 
начального момента входного сигнала, а также приведение подобных 
слагаемых преобразует данное выражение к виду: 

 

( ) ( ){ } [ ]{ } nxxx KKMMxMxMKKK +++= ΗΗΗ '''' . (27) 
 

где KH' – корреляционная функция случайного оператора системной 
характеристики H'. 

Частный случай данной формулы для преобразований линейных 
интегральных случайных операторов без учета воздействующей в ка-
нале аддитивной помехи описан В. С. Пугачевым в [28], а для случая 
равенства нулю математических ожиданий – в работах М. Лоэва. Кро-
ме того, в случае отсутствия преобразований в канале связи следстви-
ем данной формулы оказывается хорошо известное выражение для 
корреляционной функции суммы двух независимых случайных про-
цессов [32]. 

Выражение (27) иллюстрирует, что вид корреляционных связей 
выходного пространственно-временного сигнала существенно отлича-
ется от входного. А в результате зависимость выходных от входных 
базисных функций отличается от выражения (3). Применение в каче-
стве начального приближения γ'i при каноническом разложении вы-
ходных базисных функций φ'i последовательности функционалов iφ , 

определяющих случайные коэффициенты разложения входного сигна-
ла, то есть предположение, что ii φ=γ' , а также 

выражений (27) (18), (20), (21), в которых используются линейные 
функционалы для канонического разложения выходных базисных 
функций (функционалы iφ , γi и базисные функции φi на входе в дан-

ных формулах заменены на соответствующие функционалы i'φ , γ'i и 

базисные функции φ'i на выходе) и свойства линейности операторов 
математического ожидания MH', корреляционной функции KH' и функ-
ционалов канонического разложения i'φ  делает возможным представ-
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ление выходных базисных функций в виде рекуррентного операторно-
го преобразования входных: 

 

( ) ( ){ }[ ] ( ){ }[ ]{

( ) ( ) .''

1
'

1

0
'

'''

'





ϕϕφ−φ+

+φ++φ=ϕ


−

=

ΗΗΗ

i

j
jxjini

xixi

x

i

j

i

dK

KMMxMxMKK
d

 (28) 

 

Первое и второе слагаемые в данном выражении предполагают 
необходимость осуществления функционального преобразования над 
операторами корреляционной функции KH' и математического ожида-
ния системной характеристики MH'. Следует отметить, что линейный 
функционал iφ  применяется непосредственно лишь к данным опера-

торам, не затрагивая составляющие, находящиеся в фигурных скобках, 
то есть сумму корреляционной функции входного сигнала и произве-
дения его математических ожиданий, а также оператора математиче-
ского ожидания системной характеристики от корреляционной функ-
ции входного сигнала. 

При этом первое слагаемое существует только в случае стохас-
тичности системной характеристики, а второе – ее нецентрированно-
сти. Причем в отличие от первого детерминированность системной 
характеристики приводит лишь к некоторому упрощению формы опе-
ратора математического ожидания, преобразующегося в детерминиро-
ванный оператор системной характеристики H'.  

Третье слагаемое задается корреляционными свойствами адди-
тивной помехи, а соответственно отлично от нуля при условии ее уче-
та. Требование биортогональности выходных базисных функций (19) 
предопределяет существование четвертого слагаемого, независимо от 
свойств исследуемого канала связи. 

Следует также отметить, что найденная для общего случая сто-
хастического канала связи корреляционная функция пространственно-
временного сигнала на его выходе (27) позволяет рекуррентно вычис-
лять выходные базисные функции на основе (28). Следует отметить 
бесчисленное количество их возможных форм, поскольку даже в слу-
чае строго задания начального приближения γ'i последовательностью 
функционалов iφ , определяющих случайные коэффициенты разложе-

ния входного сигнала, начальные приближения для входного канони-
ческого разложения γi являются произвольными. С одной стороны это 
оказывается достоинством при синтезе систем связи, так как делает 
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возможным варьирование вида базисных функций для достижения 
предполагаемого оптимума согласно некоторому критерию. С другой 
же стороны такая неопределенность может приводить к значительным 
различиям в получающихся решениях при условии их реализации в 
разнесенных системах, например на приеме и передаче, поскольку вы-
бор начальных приближений может также включать элемент стохас-
тичности. В результате вероятно наличие систематических ошибок 
передаваемой информации, обусловленных именно различием в форме 
используемых базисных функций. 

5. Заключение. Возможность представления входного и выход-
ного пространственно-временных сигналов в виде бесконечного ряда 
некоррелированных случайных функций не позволяет точно описы-
вать процессы в канале связи, поскольку практическая реализация 
осуществима лишь для конечного числа слагаемых. Однако в боль-
шинстве случаев полезный сигнал изменяется существенно медленнее, 
чем помеха, либо имеет какую-либо локализацию, выражающуюся в 
различиях их статистических свойств. В результате в каноническом 
разложении пространственно-временного сигнала на выходе канала 
связи можно ограничиться некоторым числом членов ряда, дающих с 
определенной степенью точности описание входного сигнала. При 
этом либо число, либо последовательность коэффициентов разложения 
входного сигнала и выходного, искаженного стохастическим каналом 
связи, оказывается несогласованными в смысле точности их аппрок-
симации, что приводит к необходимости одновременного учета оши-
бок приближения, как на входе, так и на выходе канала связи. Очевид-
но, что с точки зрения среднеквадратической ошибки аппроксимации 
пространственно-временных сигналов на входе и выходе канале связи 
конечным рядом ответом на данный вопрос служит какая-нибудь фор-
ма канонического представления [28]. Однако при синтезе систем свя-
зи критерии в основном направлены на точность воспроизведения пе-
редаваемого сигнала, то есть задачи синтеза трактуются как задачи 
принятия статистических решений, показателями, качества которых 
являются те или иные степени схожести переданного сообщения и 
вынесенного решения [33]. Следовательно, разложение в ряд должно 
рассматриваться с позиции точного воспроизведения передаваемых 
сигналов на приемной стороне, а не с точки зрения точности аппрок-
симации передаваемых и принимаемых сигналов. Произвольность вы-
бора базисных функций в ограниченном каноническом разложении 
позволяет подбирать их таким образом, чтобы обеспечить в некотором 
смысле точность приема сигнала. Другие же способы конечномерного 
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представления входных и выходных сигналов (например разложение 
Карунена-Лоэва, различного рода системы ортогональных функций) 
делают возможным лишь выбор наиболее лучших представителей из 
заданного класса функций. 

В целом же достаточность корреляционных свойств выходного 
пространственно-временного сигнала для его представления в виде 
канонического разложения скрывает в себе и серьезный недостаток. В 
данном случае фиксируется класс функций, придающих коэффициен-
там соответствующего разложения свойство некоррелированности, что 
с одной стороны делает возможным более простое описание дальней-
ших преобразований этих коэффициентов, а с другой – не только не 
обеспечивает их независимости в наиболее общих случаях негауссов-
ских процессов, но и потенциально снижает качество синтезируемой 
системы, так как сокращает вариативность получаемых решений. Сле-
довательно в общей постановке (негауссовские процессы) задача син-
теза должна формулироваться без введения ограничений на класс 
функций или же свойства коэффициентов разложения. Даже незави-
симость коэффициентов разложения не может гарантировать опти-
мальность по определенному критерию синтеза. Таким образом, в об-
щем случае дискретное отображение непрерывного канала связи 
должно основываться на разложениях типа (1) и (2) с конечным чис-
лом членов ряда, в которых базисные функции вычисляются в соот-
ветствии с критерием оптимальности воспроизведения передаваемой 
информации, что является направлением дальнейших исследований и 
в настоящей работе не рассматривается. 
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РЕФЕРАТ 
 

Батенков К. А. Моделирование и синтез линейных дискретных 
отображений непрерывных каналов связи.  

Рассматриваемая проблема моделирования и синтеза дискретных кана-
лов связи имеет актуальный характер для задач, связанных с проектированием 
информационных систем, функционально предназначенных для передачи дан-
ных. 

Формализованы дискретные отображения непрерывных каналов связи 
в виде операторов преобразования метрических конечномерных пространств 
общего вида. 

Показана их связь с представлением в виде интегральных преобразова-
ний на основе предельного перехода от представления в виде рядов. 

Сигнал на выходе линейного канала связи представим как в виде ли-
нейной комбинации системной характеристики канала и коэффициентов раз-
ложения входного сигнала, так и в форме дискретной свертки матричной сис-
темной характеристики и коэффициентов разложения входного сигнала, вне 
зависимости от выбора формы базисов. 

В результате выходной сигнал можно рассматривать в виде дискретно-
го разложения в базисе дискретной системной характеристики. 

Нестационарный канал связи, в том числе и стохастический, описыва-
ется в виде матричной системной характеристики, называемой спектральной, 
или проекционной. Данное обстоятельство устанавливает наличие алгебраиче-
ской связи между коэффициентами разложения входных и выходных сигна-
лов. 

Формализованы дискретные отображения непрерывных каналов связи 
в виде операторов преобразования метрических пространств с заданными ба-
зисами.  

Аналогично интегральным преобразованиям, в качестве базисных 
функций может использоваться произвольный ряд линейно независимых 
функций, причем не обязательно ортогональных.  

Формализованы дискретные отображения непрерывных каналов связи 
в виде операторов преобразования метрических пространств с базисом в виде 
координатных функций интегрального канонического представления 
В. С. Пугачева. 

Главной особенностью данных отображений является задание форм ба-
зисных ядер на основе статистических свойств входных и выходных сигналов, 
которые задаются в общем случае в виде дискретного белого некоррелирован-
ного шума. 

Операторы аналого-дискретных преобразований дискретных отобра-
жений непрерывных каналов связи на основе канонического разложения 
В. С. Пугачева, вычисляются путем итерационной процедуры, последователь-
но определяющей базисные функции на выходе канала в виде рекуррентного 
операторного преобразования входных.  
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SUMMARY 
 

Batenkov K. A. Modeling and Synthesis of Discrete Mappings of Linear 
Continuous Channel. 

Considered problem of modeling and synthesis of discrete mappings of line-
ar continuous channel is actual for tasks associated with the design of an information 
system functionally intended for data transmission. 

Discrete mappings of linear continuous channel in the form of general metric 
finite-dimensional space operators are formalized. 

Its coupling with representation in the form of integral transforms on the ba-
sis of limiting process from series view is shown. 

Signal on linear channel output is offered in system characteristic and input 
signal expansion coefficient linear combination form and matrix system characteris-
tic and input signal expansion coefficient discrete convolution. 

Consequently, output signal should be approached as discrete expansion in 
basis of discrete system characteristic. 

Time-varying channel including stochastic is described in matrix system 
characteristic form called spectral or projecting. This circumstance determines alge-
braic bond between input and output signal expansion coefficients. 

Discrete mappings of linear continuous channel in metric finite-dimensional 
space operator form with adjusted basis are formalized. 

In similar integral conversions, arbitrary linearly independent functional se-
ries can be used as basis. 

Discrete mappings of linear continuous channel in the form of metric finite-
dimensional space operators with Pugachev integral canonical presentation of coor-
dinate function basis are formalized. 

Its principal singularity is basis kernel assignment in terms of input and out-
put signal statistical properties set as, in general, in the form of discrete white uncor-
related noise. 

Semi-digital operators of discrete mappings of linear continuous channel on 
the basis of Pugachev canonical presentation are calculated by force of iterative 
procedure consistently conditioning basis functions on input and output channel in 
terms of recurrence input transformation.  

Труды СПИИРАН. 2015. Вып. 5(42). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

139



 УДК 004.912 
 

С.Н. МИХАЙЛОВ, О.И. МАЛАШЕНКО, А.А. ЗАЙЦЕВА 
МЕТОДИКА ИНФОЛОГИЧЕСКОГО АНАЛИЗА 

СЕМАНТИЧЕСКОГО СОДЕРЖАНИЯ ОБРАЩЕНИЙ 
ПАЦИЕНТОВ ДЛЯ ОРГАНИЗАЦИИ ЭЛЕКТРОННОЙ ЗАПИСИ 

 
Михайлов С.Н., Малашенко О.И., Зайцева А.А. Методика инфологического анализа 
семантического содержания обращений пациентов для организации электронной 
записи. 
Аннотация. В рамках инфологического подхода, в целях автоматизации процесса запи-
си больных в медицинских учреждениях, предложена методика обработки обращений 
пациентов на основе применения инфологической системы, позволяющая организовать 
электронную запись больных к специалистам медицинского учреждения путем выявле-
ния семантического содержания жалоб на состояние здоровья. 
Ключевые слова: инфологический подход, тематическая антология, семантическое 
содержание, структурная декомпозиция текста, понятийный граф текста. 
 
Mikhailov S.N., Malashenko O.I., Zaytseva A.A. The Method for the Infology Analysis of 
Patients Complaints Semantic Content in Order to Organize the Electronic 
Appointments. 
Abstract. The method for patient reception processing based on infological system is proposed 
in the context of infological approach. This method allows organizing electronic queue for 
specialist attendance in health care facilities by semantic evaluation of patient health com-
plaints. 
Keywords: infological approach, thematic anthology, semantic content, structural decomposi-
tion of text, semantic environment of text. 

 

1. Введение. В соответствии с общими положениями концепции 
развития системы здравоохранения в Российской Федерации до 2020 
года среди приоритетов государственной политики особо выделяется 
направление повышения доступности и качества медицинской 
помощи [1]. Одним из путей повышения доступности медицинской 
помощи в рамках информатизации отрасли здравоохранения в РФ [2] 
выступает организация электронной записи пациентов на прием к тре-
буемым специалистам. Такой подход показал достаточно высокую 
эффективность при реализации государственных услуг по технологии 
«единого окна» на основе создания многофункциональных центров 
государственных и муниципальных услуг. 

В настоящее время процедура обращения за медицинской по-
мощью в поликлинику сопряжена с существенной потерей времени и 
сил до момента непосредственного осмотра специалистом. Это связано 
с транспортными затратами, ожиданием в очереди как в регистратуру, 
так и непосредственно у кабинета врача. Кроме того, зачастую первым 
консультантом на пути получения медицинской помощи выступает 
регистратор, имеющий, в лучшем случае, среднее медицинское обра-
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зование, что неизбежно может привести к ошибочному выбору про-
фильного специалиста. С целью исключения подобных ошибочных 
обращений во многих лечебных учреждениях направление к «узким» 
специалистам (неврологу, хирургу, эндокринологу и т.д.) производит-
ся только после осмотра терапевта. Что также сопряжено с потерей 
времени и ухудшением самочувствия, особенно в условиях стреми-
тельного развития болезни. Часто возникают ситуации, когда возник-
шие у человека жалобы на состояние здоровья (симптомы заболева-
ния), являются основанием для вызова бригады «скорой медицинской 
помощи» и экстренного направления в стационар, а в этом случае вре-
менной фактор может «дорого» обойтись больному (возможны серьез-
ные осложнения, вплоть до летального исхода). 

Перечисленные обстоятельства показывают, что разработка ме-
тодики инфологической обработки обращений пациентов, позволяю-
щей выделить смысловое содержание жалоб пациентов, определить 
профиль обращения и реализовать электронную запись к специалисту 
в удобное время является актуальной и представляет несомненный 
практический интерес.  

2. Инфологический подход к обработке текстовых докумен-
тов. В основу предлагаемой методики положен инфологический под-
ход к обработке текстовых документов [3–6], суть которого состоит в 
итерационном процессе формирования тематических знаний посредст-
вом формирования тематических антологий — т.е. на основе предмет-
но-ориентированных корпусов, их тезаурусов и глоссариев произво-
дится уточнение области и оценка сходства с ними новых текстовых 
документов. 

Понятие «инфологии» дается согласно [3, 7] и понимается как 
проблема записи различного контента в виде, доступном для пользова-
теля информационной системой.  

В самом общем виде реализация методики обработки обраще-
ний пациентов предполагает наличие инфологической системы, ори-
ентированной на хранение и совместную обработку тематических ан-
тологий, сформированных медицинскими специалистами в виде спи-
сков возможных жалоб (рисунок 1), и перечня жалоб пациента на свое 
состояние здоровья. Процесс инфологической обработки хранящихся 
тематических антологий врачей-специалистов и поступающих переч-
ней жалоб предполагает выполнение структурной декомпозиции тек-
стов и построение их понятийных графов (семантического окруже-
ния) — формирование онтологий [8–10]. В большинстве существую-
щих в настоящее время систем интеллектуального анализа текстов, 
таких как [11], производится выделение синтаксических и семантиче-
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ских дефиниций с использованием предопределенных заранее класси-
фикаторов. Также существует ряд подходов, специализирующихся на 
сравнении онтологий [12–15]. Отличительной особенностью таких 
методов является построение предопределенных онтологий, с после-
дующим их сравнением [16].  

 

 
Рис. 1. Примеры тематических антологий специалистов 

 

В отличие от них, в разрабатываемой методике производится 
ассоциативное формирование онтологий в процессе работы системы, а 
также использование в качестве понятийного графа — графа ассоциа-
тивных связей, формируемого непосредственно на самих текстах тема-
тической антологии [8]. Результаты структурной декомпозиции текста 
сохраняются с использованием XML-разметки. Сохранению подлежит 
ранжирование по значимости используемых смысловых единиц (тер-
минов или понятий) и их связей друг с другом в самих текстах темати-
ческой антологии. В дальнейшем полученный XML-файл используется 
для построения семантического окружения текста в виде визуального 
графа. На рисунке 2 показан пример онтологии специалиста в виде 
XML-файла, а на рисунке 3а — соответствующий ему графический 
вид семантического окружения. 
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Рис. 2. Пример XML-файла онтологии хирурга 

 

а)

б)
Рис. 3. Визуальный граф исходного (а) и расширенного (б) семантических 

окружений (онтологий) хирурга 
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Инфологическая обработка перечней поступающих жалоб кон-
кретного пациента также позволяет получить семантическое окруже-
ние этих жалоб и сохранить его в виде соответствующего нового 
XML-файла. По результатам сравнения полученных семантических 
окружений имеющихся антологий и поступающих жалоб конкретного 
пациента принимается решение об их отнесении к области компетен-
ции соответствующего специалиста (хирурга, невролога, терапевта, 
эндокринолога и т. д.), т. е. выполняется процедура тематической кла-
стеризации жалоб пациентов [9]. На рисунке 4 приведена блок-схема 
предложенной методики обработки обращений пациентов на основе 
применения инфологической системы. 

Отличительной особенностью предложенной методики является 
принятие решения о направлении пациента к соответствующему спе-
циалисту не по результатам непосредственного сравнения слов в его 
жалобе с предметной областью специалиста, а на основе анализа се-
мантического окружения симптомов заболевания и его отнесения к 
области компетенции требуемого специалиста. 

 

 
Рис. 4. Блок-схема методики обработки обращений пациентов в рамках 

применения инфологической системы 
 

Такой подход позволяет реализовать рутинные операции реги-
страции и определения требуемого специалиста в элементах информа-
ционно-коммуникационной инфраструктуры медицинского учрежде-
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ния, обеспечивающих формирование электронной записи пациентов к 
соответствующим специалистам.  

Реализация методики инфологической обработки показаний па-
циентов предполагает последовательное выполнение следующих 
взаимосвязанных этапов обработки текстов антологий и жалоб боль-
ного на состояние своего здоровья: 

1) формирование каждым специалистом антологии по сфере соб-
ственной компетенции, объединяющий наиболее полный перечень воз-
можных жалоб, характерных для определенных патологий ( 1 2 nA , A ,...,A , 

где n  — количество «узких» специалистов лечебного учреждения);  
2) хранение и инфологическая обработка каждой iA  антологии 

с формированием соответствующего XML-файла семантических ок-
ружений ( A1 A2 AnX ,X ,...,X ); 

3) получение и инфологическая обработка нового текстового 
документа T , составленного пациентом и содержащего перечисление 
его жалоб на состояние собственного здоровья; 

4) формирование XML-файла нового текстового документа жа-
лобы ( TX ); 

5) количественная оценка семантической близости [17] имею-
щихся семантических окружений и нового документа жалобы путем 
обработки их XML-файлов ( A1 A2 AnX ,X ,...,X и TX ); 

6) выработка варианта решения об отнесении жалоб больного к 
определенной области компетенций конкретного специалиста; 

7) оценка загруженности требуемого специалиста по имеюще-
муся графику приема и формирование предложения о дате и времени 
посещения лечебного учреждения; 

8) заблаговременное представление специалисту данных о плани-
руемых к посещению пациентах с перечнем проявляющихся симптомов; 

9) добавление специалистом, при необходимости, нового тек-
стового документа T  в состав соответствующей антологии по резуль-
татам осмотра и проведенной консультации. 

На первом этапе предполагается непосредственное участие спе-
циалистов в процессе формирования каждым из них перечня потенци-
альных жалоб, характеризующих проявление определенных патологий 
в области собственной компетенции (хирург, невролог, терапевт, эн-
докринолог и др.).  

Второй этап ориентирован на получение и хранение отражения 
семантического содержания потенциальных жалоб пациентов в сферах 
компетенций различных специалистов. 
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Третий и четвертый этапы направлены на формирование и со-
хранение отражения семантического содержания жалоб конкретного 
пациента на состояние собственного здоровья. 

В ходе реализации пятого этапа проводится оценка близости 
семантического окружения жалобы конкретного пациента и возмож-
ных проявлений определенных патологий. Это позволяет эффективно 
транслировать естественно-языковые формулировки жалоб пациентов 
с использованием обиходной разговорной речи в признаки проявления 
определенной патологии. 

На шестом этапе фиксируется вариант решения с целью запуска 
либо алгоритма реализации электронной записи на прием к специалисту 
либо уточнения этого варианта решения у компетентного консультанта (в 
случае отсутствия признаков явной семантической близости нового тек-
стового документа жалобы к имеющимся антологиям специалистов). 

Седьмой и восьмой этапы отражают выполнение известных функ-
ций, реализованных в информационных системах электронной очереди.  

Заключительный, девятый этап позволяет осуществить итераци-
онный процесс расширения содержания имеющихся антологий в слу-
чаях развития знаний и подтвержденных практических результатов в 
определенной области компетенций специалистов. 

С целью подтверждения практической реализации предложенной 
методики проведены экспериментальные исследования процессов обра-
ботки составленных специалистами антологий и списков обращений че-
тырех пациентов на макете инфологической системы, созданном коллек-
тивом Научно-образовательного центра инфокоммуникационных техно-
логий и систем в ходе выполнения проекта 13-07-00137 «Исследование и 
разработка научно-технических путей создания инфологической системы 
информационно-аналитического обеспечения научных исследований ВУ-
За» при поддержке Российского Фонда Фундаментальных Исследований. 

На рисунках 3а, 5а, 6а представлены визуальные графы исход-
ных семантических окружений (онтологий) для различных медицин-
ских специалистов. 

В таблице 1 представлено содержание обращений четырех па-
циентов на состояние собственного здоровья. 

 

Таблица 1. Содержание жалоб на состояние здоровья 
№ пациента Содержание жалоб на состояние здоровья
Пациент 1 Боли в поясничной области; боли, отдающие в ногу

Пациент 2 Боли в поясничной области; учащенное мочеиспускание; по-
вышенная температура тела

Пациент 3 Боли в поясничной области; боли, отдающие в паховую область

Пациент 4 
Выраженные боли в правой половине поясничной области; 
учащенное мочеиспускание; повышенная температура тела; 

моча с примесью крови
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Данные таблицы 1 показывают, что пациенты формулируют 
частично одинаковые жалобы, но у каждого из них разное их сочета-
ние. Анализ содержания жалоб пациентов специалистами показал, 
что пациент 1 должен получить направление на прием к неврологу по 
поводу пояснично-крестцовой радикулопатии, пациент 2 — консуль-
тацию терапевта (признаки обострения хронического гломерулонеф-
рита), пациент 3 — консультацию хирурга (симптомы мочекаменной 
болезни), а пациенту 4 рекомендован вызов бригады скорой меди-
цинской помощи по поводу «почечной колики». 

В ходе экспериментальных исследований тексты с перечисле-
нием жалоб четырех пациентов последовательно включались в сфор-
мированные антологии и проводилась инфологическая обработка 
полученных расширенных антологий. Визуальные графы семантиче-
ских окружений, представленные на рисунках 3б, 5б, 6б показывают, 
что инфологическая система после оценки семантической близости 
текста пациента 3 отнесла его жалобы к компетенции хирурга, жало-
бы пациента 4 к компетенциям врача бригады скорой медицинской 
помощи, а пациента 1 — к неврологу, что совпадает с результатами 
предварительной оценки перечня жалоб пациентов соответствующи-
ми специалистами.  

 

 

а) б)
Рис. 5. Визуальный граф исходного (а) и расширенного (б) семантических 

окружений врача скорой медицинской помощи 
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а)

б)
Рис. 6. Визуальный граф исходного (а) и расширенного (б) семантических 

окружений невролога 
 

Таким образом, апробация применения инфологической обра-
ботки перечня обращений различных пациентов показала практиче-
скую возможность реализации предложенной методики для организа-
ции электронной записи больных на прием к специалисту территори-
ального лечебного учреждения.  

Практическое применение методики инфологической обработки 
показаний пациентов заключается в следующем. Посредством сайта 
территориального лечебного учреждения обеспечивается информаци-
онная связь с инфологической системой, содержащей антологии, раз-
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работанные штатными врачами специалистами соответствующие им 
XML-файлы. 

Заболевший человек посредством ПК через Интернет (само-
стоятельно, если не в состоянии, то с помощью родственников, сосе-
дей или друзей) выходит на сайт своего территориального лечебного 
учреждения, авторизуется и перечисляет имеющиеся у него жалобы на 
состояние здоровья. При этом автоматически создается новый тексто-
вый документ, подлежащий дальнейшей инфологической обработке и 
оценке его близости к одному или нескольким имеющимся семантиче-
ским окружениям, отражающим компетенции штатных врачей–
специалистов данного лечебного учреждения. В случае уверенного 
отнесения жалоб пациента к компетенциям специалиста вырабатыва-
ется вариант решения на прием определенному врачу. В противном 
случае организуется on-line помощь опытного консультанта. В итоге 
обращения будет проведена либо запись на прием к определенному 
врачу, либо рекомендован немедленный вызов бригады «скорой меди-
цинской помощи». В первом случае пациенту по электронной почте 
доводится: специальность врача и его фамилия имя и отчество; № та-
лона или очередности; время приема; № кабинета врача. Во втором 
случае производится немедленное информирование дежурного спе-
циалиста по станции «скорой медицинской помощи» о наличии и ме-
стоположении пациента с определенным перечнем жалоб. Всю эту же 
информацию получит больной за несколько минут на свой ПК или в 
виде SMS-сообщения, на сотовый телефон, указанный при авториза-
ции. Пациенту останется только прибыть в назначенное время в ука-
занный кабинет. Эта же информация будет отражена и в компьютере 
регистратуры данного лечебного учреждения и регистратору останется 
только найти (оформить) медицинскую карту данного пациента и дос-
тавить её к определенному часу в кабинет указанного врача.  

3. Заключение. Предложенная в настоящей работе методика ин-
фологической обработки обращений пациентов направлена на обеспече-
ние качественно нового уровня доступности медицинских услуг в терри-
ториальных учреждениях здравоохранения и позволяет функционально 
расширить сервис электронной записи больных на прием к врачам–
специалистам. При этом может быть существенно повышена оператив-
ность и упорядоченность обращений за медицинской помощью, что уже 
доказано практикой организации «единого окна» в многофункциональ-
ных центрах оказания государственных и муниципальных услуг.  

В работе показывается принципиальная возможность использо-
вания инфологического подхода для повышения оперативности и дос-
тупности оказания медицинских услуг. 
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Практическая реализация предложенной методики требует при-
менения инфологической системы в качестве функционального эле-
мента либо системы информационно-аналитического обеспечения ме-
дицинского учреждения, либо региональной информационно-
телекоммуникационной инфраструктуры здравоохранения. 
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РЕФЕРАТ 
 
Михайлов С.Н., Малашенко О.И., Зайцева А.А. Методика инфологи-
ческого анализа семантического содержания обращений пациен-
тов для организации электронной записи. 

Одним из путей повышения доступности медицинской помощи высту-
пает организация электронной записи пациентов на прием к требуемым спе-
циалистам. Для реализации такой системы в статье предлагается использовать 
инфологический подход. 

В самом общем виде реализация методики обработки обращений паци-
ентов предполагает наличие инфологической системы, ориентированной на 
хранение и совместную обработку антологий, сформированных специалиста-
ми в виде списков возможных жалоб, и перечня жалоб пациента на свое со-
стояние здоровья. 

Инфологическая обработка перечней поступающих жалоб конкретного 
пациента также позволит получить семантическое окружение этих жалоб и 
сохранить его в виде соответствующего нового XML-файла. 

По результатам сравнения полученных отражений семантического со-
держания имеющихся антологий и поступающих жалоб конкретного пациента 
принимается решение об их отнесении к области компетенции соответствую-
щего специалиста. 

Отличительной особенностью предложенной методики является при-
нятие решения о направлении пациента к соответствующему специалисту не 
по результатам сравнения значений слов в его жалобе, а на основе анализа 
семантического окружения симптомов заболевания и его отнесения к области 
компетенции требуемого специалиста. 

Предложенная в настоящей работе методика инфологической обработ-
ки обращений пациентов направлена на обеспечение качественно нового 
уровня доступности медицинских услуг в территориальных учреждениях 
здравоохранения и позволяет сформировать электронную запись больных на 
прием к штатным врачам–специалистам. 
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SUMMARY 
 
Mikhailov S.N., Malashenko O.I., Zaytseva A.A. The Method for the 
Infology Analysis of Patients Complains Semantic Content in Order to 
Organize the Electronic Appointments. 

One way to improve access to health care availability is the organization of 
electronic patient records to the required specialists. For the realization of such sys-
tem, the infological approach is proposed. 

In the most general form, the realization of the infological processing meth-
od for the organization of patients cue presupposes the availability of the infological 
system oriented on the storage and processing of anthologies, formed by experts in 
the form of lists of possible complaints and a list of the patient's complaints on state 
of health. 

Infological handling of complaint list of a current patient also allows receiv-
ing the reflection of the context of these complaints and to keep it in the form of new 
XML-file. 

By the results of a comparison of available anthologies semantic content and 
complaint list of a current patient the decision on its assignment to the appropriate 
specialist areas is made. 

The distinctive feature of proposed method is a decision making on which 
specialist patient should attend based not on words comparison containing in his 
complaint, but on semantics assessment of revealed symptoms and referring them to 
corresponding specialist. 

The proposed method of infological patient complaints processing is aimed 
to supply qualitatively new level of medical services availability in territorial health 
care facilities and allows organizing electronic queue for state specialist attendance. 
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УДК 004.82:007.3 
 

Д.Н. БИРЮКОВ, А.Г. ЛОМАКО 
ДЕНОТАЦИОННАЯ СЕМАНТИКА КОНТЕКСТОВ ЗНАНИЙ 

ПРИ ОНТОЛОГИЧЕСКОМ МОДЕЛИРОВАНИИ ПРЕДМЕТНЫХ 

ОБЛАСТЕЙ КОНФЛИКТА 
 

Бирюков Д.Н., Ломако А.Г. Денотационная семантика контекстов знаний при 
онтологическом моделировании предметных областей конфликта. 
Аннотация. Предлагается подход к онтологическому описанию произвольной предмет-
ной области, основанный на применении концептов трёх типов: “Объекты”, “Свойства” 
и “Действия”. При этом различные аспекты представлений, используемые для описания 
знаний, предлагается частично упорядочивать свойством аппроксимации в функцио-
нальные слои, сегменты и области. Это должно позволить моделировать семантические 
особенности контекстно-зависимых знаний предметных областей, учитывать их измене-
ния и уточнения при порождении решений. Это откроет возможности прогнозирования 
намерений и предотвращения реализации киберугроз критической информационной 
инфраструктуре. 
Ключевые слова: знания, контекст, онтология, аппроксимация, память, денатационная 
семантика, конфликт, киберсистема. 
 
Biryukov D.N., Lomako A.G. Denotational Semantics of Knowledge Contexts in 
Ontological Modeling of Subject Domains of the Conflict. 
Abstract. An approach to the ontological description of any subject domain based on applica-
tion of concepts of three types is offered: "Objects", "Properties" and "Actions". Thus, it is 
proposed to partially arrange various aspects of representations used for the description of 
knowledge by approximation property in functional layers, segments and areas. This makes 
possible to model semantic features of context-dependent knowledge of subject domains, to 
consider their changes and specifications at generation of decisions. Moreover, this opens the 
possibilities of predicting intentions and preventing realization of cyber threats to critical in-
formation infrastructure. 
Keywords: knowledge, context, ontology, approximation, memory, denotational semantics, 
conflict, cybersystem. 

 
1. Введение. Информационные и коммуникационные техноло-

гии используются для усиления человеческого интеллекта, дополняя 
его творческие способности в работе с информацией. Исследователи 
предсказывают, что по мере развития данной области будет происхо-
дить формирование «внешней коры» мозга («экзокортекса»), то есть, 
системы программ, дополняющих и расширяющих мыслительные 
процессы человека [1].  

Очевидно, что чем более интеллектуальными будут искомые 
программы, тем большее количество задач в поиске решений сможет 
переложить на них человек, особенно в области информационной 
безопасности при защите критической информационной инфраструк-
туры от атакующих воздействий. Также можно предположить, что ин-
теллектуальность проектируемых и разрабатываемых программ суще-
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ственно зависит от их возможности осуществлять смысловую, связан-
ную с контекстом, обработку знаний и данных. Приоритетной является 
разработка систем, способных осуществлять семантическую обработку 
поступающих и накопленных данных и знаний и синтезировать в на-
чале возможные, а затем всё более точные и точные, контекстно-
зависимые от условий задач, решения. Искомая система должна быть 
способной синтезировать сценарии упреждающего поведения в кон-
фликте, что должно способствовать прогнозированию намерений и 
предотвращению кибервоздействий на КИИ.  

2. Подход к моделированию контекстно-зависимых онтоло-
гий. Учитывая особенности организации данных в семантической па-
мяти человека [2-5], целесообразно представлять знания о предметной 
области (ПрО) в виде иерархии структурированных объектов, связан-
ных между собой отношениями. На этой идее базируются такие моде-
ли представлений, как фреймы, семантические сети, UML и т.д. К со-
жалению, все эти языки хоть и являются достаточно удобным средст-
вом для представления знаний о ПрО конфликта, но лишены возмож-
ностей отражения семантики, а выражаемая в них информация предна-
значена скорее для человеческого, а не машинного восприятия. Также, 
большое развитие получила логика предикатов (FOL), в которой при-
сутствуют механизмы семантической обработки, но нет удобных 
средств представления знаний. 

В 1985 году Р.Брахман предложил объединить семантические 
сети и FOL. То, что получилось, было названо терминологической ло-
гикой, а далее, в процессе развития, превратилось в семейство деск-
рипционных логик [6], которые нашли своё практическое применение 
при описании онтологий в развивающемся в настоящий момент семан-
тическом Web-е.  

Онтология – формальная спецификация концептуализации, ко-
торая имеет место в некотором контексте предметной области (Gruber, 
1993). Онтология описывает основные концепции (положения) пред-
метной области и определяет отношения между ними.  

Концептуализация представляет собой описание понятий, а 
также всю информацию, имеющую отношение к понятиям (свойства, 
отношения, ограничения, аксиомы, утверждения), необходимую для 
описания и решения задач в избранной предметной области. Таким 
образом, онтология состоит из примитивов представления знаний о 
предметной области (определений основных понятий, таких как имена 
индивидуумов, классы, функции и другие сущности), а также различ-
ного рода семантических связей, поддерживаемых между ними.  
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Кроме того, под онтологией можно понимать формальное опи-
сание результатов концептуального моделирования предметной облас-
ти, представленное в форме, удобной для восприятия человеком и при 
реализации в компьютерной системе [7].  

Для описания онтологий используются соответствующие языки, 
например – OWL (Web Ontology Language). OWL обеспечивает три 
различных по выразительности диалекта (см. рисунок 1) [8]. Примене-
ние OWL может позволить распределённое хранение данных в струк-
турированном виде. 
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Рис. 1. Схема взаимосвязи семантических сетей, логики предикатов и OWL 

 
На начальном этапе, в ходе построения онтологии, необходимо 

задать перечень Концептов (унарных предикатов) и Ролей (бинарных 
предикатов), использование которых позволило бы в дальнейшем опи-
сать ПрО конфликта с учётом возможных контекстов. При задании 
конкретных ролей, используемых при онтологическом моделировании, 
описание каждой роли может быть уточнено путём задания опреде-
лённых характеристик. Основные характеристики (свойства) ролей: 
симметричность, функциональность, рефлексивность, транзитивность, 
антисимметричность, обратная функциональность, иррефлексивность. 
В зависимости от того, какие характеристики введены (используются), 
может применяться та или иная (с позиций выбранной логики) машина 
логического вывода. 
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Следует отдельно отметить, что сам онтологический подход к 
описанию произвольных ПрО не вносит определённых ограничений на 
порядок выбора и использования тех или иных типов Концептов и Ро-
лей (кроме требований относительно правильного использования ро-
лей с приведёнными выше характеристиками). Данный факт на прак-
тике приводит к тому, что инженеры по знаниям для описания разных 
ПрО используют большое количество различных Ролей, несущих раз-
личную семантику, что в лучшем случае не способствует, а чаще и 
вообще делает невозможным объединение различных онтологий (он-
тологий, описывающих различные ПрО и созданные различными спе-
циалистами). В тех же случаях, в которых такое объединение возмож-
но, зачастую следует изменять машину логического вывода, исполь-
зуемую для порождения новых знаний над новой (объединённой) он-
тологией. Наличие же возможности объединения онтологий, описы-
вающих различные ПрО конфликта, просто необходимо для того, что-
бы проектируемая интеллектуальная система (ИС) имела потенциаль-
ную возможность к обучению, состоящему в переносе знаний о кон-
фликтах и их разрешении из одной ПрО в другую (например: из “био-
сферы” и “военного искусства” в “кибер-сферу”).  

Для того, чтобы проектируемая система имела возможность 
синтезировать сценарии упреждающего поведения в конфликтах, она 
должна иметь возможность представлять и обрабатывать знания о 
причинах конфликтов, процессах их протекания и следствиях кон-
фликтов, а для этого необходимо, чтобы она обладала возможностью 
представления знаний об объектах, их свойствах и процессах взаимо-
действия различных объектов и субъектов. При этом следует учесть, 
что сами рассматриваемые предметные области не должны вносить 
ограничений, приводящих к невозможности описания знаний из этих 
ПрО в единой онтологии. Так как в противном случае, это может при-
вести к принципиальной невозможности обогащения ИС знаниями о 
поведении в конфликтах, имеющих место в других ПрО.  

Достаточно важным вопросом при манипулировании знаниями, 
представленными посредством единой онтологии в Базе Знаний (БЗ) 
ИС, является вопрос, связанный с выделением из онтологии тех её 
фрагментов, знания из которых должны быть доступны системе в тот 
или иной момент времени при решении тех или иных задач, т.е. при 
различных контекстах – см. рисунок 2 (на рисунке каждый концепт 
представляет собой определённый тип действий (A); роль, отображён-
ную пунктирной линией, следует интерпретировать как “является под-
классом”, а роль, отображённую сплошной линией, - “следует за”). 
Если проводить аналогию с механизмами, протекающими в памяти 
человека, то данную задачу можно переформулировать как задачу 
управления Фокусом Внимания [9] и задачу помещения части данных 
в Эпизодический Буфер [10] для их дальнейшей обработки.  
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С учётом этого можно сформулировать ряд требований, кото-
рые должны быть учтены при создании системы метамоделирования, 
представления и манипулирования знаниями. Система метамоделиро-
вания знаний должна быть способной: 

- представлять и обрабатывать знания из различных предметных 
областей об объектах, их свойствах и процессах (для возможности 
обогащения БЗ описаниями различных конфликтов, которые могут 
наблюдаться в различных ПрО); 

- содержать ограниченное количество типов Концептов и Ролей, 
достаточное для описания произвольных ПрО (для задания единых 
правил построения онтологии, способствующих дальнейшему их объ-
единению, а также применению единых логических правил для поро-
ждения новых знаний вне зависимости от специфики ПрО и рассмат-
риваемых конфликтов); 

- иметь разрешимые алгоритмы направленного поиска данных 
(для реализации возможности определения необходимого фрагмента 
онтологии исходя из задач и контекстов); 

- осуществлять поиск подобия фрагментов онтологии по анало-
гии (для осуществления поиска по аналогии подобия возникающих 
задач и их решений в ходе конфликтов в разных ПрО); 

- изменять доступность знаний для их дальнейшей обработки 
(для упорядочивания получаемых решений, определения наиболее 
ассоциируемых знаний, а также “забывания” ложных и мало исполь-
зуемых / мало подтверждённых знаний). 

 

 
Рис. 2. Пример обобщенного представления контекстно-зависимых знаний 

предметных областей в единой онтологии 
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Искомые способности требуют формального определения дено-
тационной семантики контекстов знаний при онтологическом модели-
ровании предметных областей конфликта.  

Вопрос, связанный с наделением языков программирования ма-
тематической семантикой, был поднят ещё в 1971 году Д.Скоттом [11], 
однако и по сей день, предложенная им математическая теория не раз-
вита до уровня, позволяющего применить её для решения конкретных 
практических задач на должном уровне. 

В качестве центрального элемента математической семантики, 
введённой Д. Скоттом, можно указать на абстрактные функции от эле-
ментов того типа данных, который связан с входными переменными, и 
принимающие значения элементов того типа данных, который связан с 
выходом. Очевидно, что при переходе к более “абстрактному” описа-
нию решаемых задач на уровне функций и входных/выходных данных 
на уровне типов, невозможно полностью уйти от операциональных 
аспектов, поскольку в конечном итоге функции должны быть реализо-
ваны и выполняться на вычислительных средствах, способных мани-
пулировать только конечными конфигурациями. В то же время, мате-
матическая семантика должна позволить осуществлять операциональ-
ное моделирование абстрактных сущностей. 

Для того чтобы стало возможным манипулирование абстрак-
циями, необходимо иметь соответствующий математически опреде-
ленный язык. В работе [11] Д.Скотт предложил заслуживающий вни-
мания взгляд на природу типов данных и функций (отображений) из 
одного типа данных в другой. Он также указал на то, что в математике 
недостаточно проработаны вопросы, связанные с описанием функций, 
определённых на всех допустимых функциях как аргументах и приме-
нимых даже к самим себе как к аргументу, и предложил математиче-
скую теорию функций, которая может быть использована как проект, 
дающий “корректный” подход к семантике. 

Далее, в работе [12], Д.Скотт с помощью решёток в общих тер-
минах описал абстрактную теорию конечной аппроксимации и беско-
нечных пределов. Эти понятия он применил для эффективного по-
строения некоторого класса пространств (типов данных), в том числе и 
функциональных, что позволило использовать их как пространство 
математических значений в семантических интерпретациях языков 
программирования высокого уровня. 

В статье [13] А.Шамир и У.Уэйдж, опираясь на формализмы, 
введённые Д.Скоттом, изложили новый подход к семантике типов 
данных, при котором типы сами включаются как элементы в область 
объектов. Этот подход позволяет типам иметь подтипы, позволяет рас-
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сматривать подлинно полиморфные функции и дает точную семантику 
для рекурсивных определений типов (включая определения с парамет-
рами). Кроме того, данный подход дает простые и прямые методы для 
доказательства типовых свойств рекурсивных определений.  

Некоторые учёные [14-18] выступали за алгебраическое рас-
смотрение типов данных, при котором подчёркивался тот факт, что 
тип данных состоит не только из множества (иногда частично упорядо-
ченного), но и из операций, удовлетворяющих некоторым равенствам. 

А.Демерс, Дж.Донахью, Р.Тейтельбаум и Дж.Уильямс также 
указали [19] на то, что типы данных необходимо рассматривать нераз-
рывно с операциями, реализуемыми на них: “Если два типа отличают-
ся смыслом перечисленных операций, который задается определения-
ми этих типов, то их следует считать различными”.  

Таким образом, следует указать на наличие двух точек зрения 
на сами функции, а именно: экстенсиональной и интенсиональной 
точки зрения. При экстенсиональном взгляде на функции они рассмат-
риваются как абстрактные объекты, которые полностью определяются 
своими парами (аргумент, значение), т.е. своими графиками. Т.е. под-
разумевается выполнимость аксиомы экстенсиональности, утвер-
ждающей, что если ( ) ( )f x g x=  для всех x, то f g= . 

Этой точки зрения противостоит интенсиональная точка зрения, 
которая представляется очень существенной [20] в контексте вычис-
лимости и программирования, согласно которой функция – это «опе-
рация», правило «преобразования» или «вычисления», какое-то опре-
деление такого правила.  

Следует также отдельно остановиться на теории типов 
Ч.Хоара [21], в основе которой лежит понятие типа, отличительными 
особенностями которого являются следующие: 

1) тип определяет класс значений, которые могут принимать пе-
ременная или выражение; 

2) каждое значение принадлежит одному и только одному типу; 
3) тип значения константы, переменной или выражения можно 

вывести либо из контекста, либо из вида самого операнда, не обраща-
ясь к значениям, вычисляемым во время работы программы; 

4) каждой операции соответствует некоторый фиксированный 
тип ее операндов и некоторый фиксированный тип результата; 

5) для каждого типа свойства значений и элементарных опера-
ций над значениями задаются с помощью аксиом; 

6) при работе с языком высокого уровня знание типа позволяет 
обнаруживать в программе бессмысленные конструкции и решать во-
прос о методе представления данных и преобразования их в вычисли-

Труды СПИИРАН. 2015. Вып. 5(42). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

161



тельной машине; 
7) интересующие нас типы - это типы, хорошо знакомые мате-

матикам: прямые произведения, размеченные объединения, множест-
ва, функции, последовательности и рекурсивные структуры. 

Ряд положений, указанных Ч.Хоаром, спорны (например, поло-
жение 2, так как ряд авторов считают, что некоторые типы могут быть 
подмножествами других типов [22-24] или что объект может принад-
лежать конечному числу типов [25]. Этот вопрос обсуждается в рабо-
тах [13, 26, 27] и является частью более общего вопроса о взаимоот-
ношении между типами), однако положение, в котором указывается, 
что для каждого типа свойства значений и элементарных операций над 
значениями задаются с помощью аксиом – заслуживает отдельного 
внимания.  

3. Предложения по представлению знаний для интеллекту-
альной системы. В работе [11] Д.Скотт пришёл к выводу о том, что 
пространство функций также должно рассматриваться как имеющее 
тип данных. Так как функция есть, вообще говоря, сама по себе беско-
нечный объект, то Д.Скотт предложил идею конечного приближения 
(аппроксимации). Он утверждал [28], что существует общая теория 
конечной аппроксимации и имеется много типов объектов, которые 
могут быть получены как пределы аппроксимации.  

Математическая теория, предложенная Д.Скоттом, основана на 
идее, что отношение аппроксимации ( ) должно быть частичным 
порядком, и годится не любая структура с частичным порядком, а та-
кая, в которой можно брать пределы. 

Запись x y означает, что х аппроксимирует y. Это качествен-

ное отношение, из которого должно следовать, что х совместимо с y. 
Можно утверждать, что x хуже, а y лучше (или наоборот), но нельзя 
сказать, как близко x находится по отношению к y.  

В дальнейших рассуждениях принимается, что типы (по мень-
шей мере) структурированы отношениями  . В соответствии с интуи-
тивным пониманием следует считать, что отношение  : рефлексивно 

( ( )a a aϕ∀ ), транзитивно ( , , ( ) ( )a b c a b b c a cϕ ϕ ϕ∀ ∧  ) и антисиммет-

рично ( , ( ) ( )a b a b b a a bϕ ϕ∀ ∧  = ). 

Д.Скотт ввёл аксиому, утверждающую, что: “Тип данных есть 
частично упорядоченное множество”. Фактически можно предпола-
гать, что всё множество элементов ограничено сверху элементом  , 
т.е. x  всегда имеет место. Так же можно ввести и объект ⊥ , для 
которого всегда выполняется x⊥ . Кроме того, можно предполо-
жить, что любые два элемента x и y имеют наименьшую верхнюю грань 
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– н.в.г. ( x y ) и наибольшую нижнюю грань – н.н.г. ( x y ). Пример 

графического отображения частично упорядоченного множества типов 
данных приведен на рисунке 3. 

 

 
Рис. 3. Пример графического отображения частично упорядоченного множест-

ва типов данных 
 

После того, как предположили, что тип данных допускает пре-
делы, необходимо пересмотреть взгляд на функции. Если функция 
вычислима в каком-либо интуитивном смысле, то для извлечения “ко-
нечного” объема информации из какого-либо значения функции, необ-
ходимо запросить лишь “конечный” объем информации об аргументах 
(тут понятие информации скорее качественное, чем количественное). 
Однако ещё возможно выразить это фундаментальное ограничение на 
функции: а именно, функции должны сохранять пределы. Отображе-
ния же между типами данных непрерывны. 

Во всей общности это можно точно выразить в терминах на-
правленных множеств. Подмножество X D⊆  направлено, если каж-
дое подмножество X имеет по крайней мере одну верхнюю грань в X. 
Следует заметить, что направленное множество не пусто. Функция 

:f D D′→  непрерывна в том и только том случае, если для любого 

направленного множества X D⊆ : { }( ) ( ) :f X f x x X= ∈  . 

Не все н.в.г. следует рассматривать как пределы, а только н.в.г. 
направленных множеств. Следует заметить, что понятие непрерывно-
сти легко распространяется на функции многих переменных. Для не-
прерывности функции по всем переменным одновременно достаточно 
требовать её непрерывности по каждой переменной в отдельности [12]. 

Таким образом, в более абстрактных терминах по любым двум 
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полным решёткам D  и D′  можно образовать функциональное про-
странство [ ]D D′→  всех непрерывных функций из первой во вторую. 

Далее Д.Скотт [28] предположил, что частичный порядок явля-
ется решёткой, а тип данных – полной решёткой по своему частично-
му порядку (это ещё одна важная аксиома, введённая Д.Скоттом). 

Тип данных, удовлетворяющий двум приведённым выше ак-
сиомам, введённым Д.Скоттом, можно рассматривать как топологиче-
ское пространство [28], а в подобных пространствах открытое множе-
ство содержит вместе с каждым элементом всё, что его аппроксимиру-
ет (см. рисунок 4).  

 

Средства Защиты 
Информации (СЗИ)

Программные СЗИАппаратные СЗИ

Операционные 
системы

┴

Программные СЗИ

Программы 
идентификации и 
аутентификации 
пользователей

Программы 
шифрования 

данных
Антивирусные 

средства

┴

┴

┴

Антивирусные 
средства

Symantec Norton 
Antivirus

Kaspersky 
Anti-Virus

Doctor 
Web

┴

┴

Рис. 4. Пример дуальности Концептов онтологии (Концепт может рассматри-
ваться как объект и как тип) 

 
Данное заключение развито в работе [13], в которой авторы 

предложили объединить все объекты и типы данных вместе в унифи-
цированную область. Любой элемент полученной таким образом об-
ласти выступает тогда в двух ролях: 

1) он является объектом, на котором могут быть определены 
функции, включая функции, являющиеся наименьшими неподвижны-
ми точками рекурсивных определений; 

2) он является типом всех объектов, которые аппроксимируют 
его; следовательно, утверждения x y  “x имеет тип y” и “любой объ-

ект типа x является объектом типа y” эквивалентны. 
По произвольной исходной области “O” объектов и совокупности 

интуитивных типов данных можно образовать новую область “ Ô ” (кото-
рую называют типовым расширением области “O”), добавив типы как 
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новые объекты в смысле (1). Расширенное отношение   на “ Ô ” опреде-
ляется эквивалентностью из (2): тип-объект помещается над объектами 
этого типа и над его подтипами (так что   одновременно упорядочивает 
типы по включению и объекты по аппроксимации). 

Важным понятием при описании любой ПрО, является понятие 
самой области. Под областью подразумевается [13] частично упоря-
доченное множество D, такое, что D имеет наименьший элемент и лю-
бое направленное множество элементов D имеет н.в.г. (такие области 
принято называть полными частичными порядками). 

Под типом данных над D подразумевается подмножество х уни-
версума D, такое, что х: 

(1) замкнуто вниз, т. е. если 0d  и 1d  лежат в D и если 0 1d d , 

то 1d x∈  влечет 0d x∈ ; 

(2) замкнуто относительно взятия верхних граней, т. е. если s 
есть направленное подмножество х, то s x∈ . 

Множества с этими свойствами называются также идеалами. 

С каждым элементом d из D ассоциируется тип d , определяе-

мый как: { }|d d d d′ ′=  , т.е. d  есть множество всех элементов, ап-

проксимирующих . 

Расширенная область D̂  образуется (фактически) добавлением 
к D некоторой совокупности типов. 

Под структурой типов над D подразумевают совокупность T 
типов над D, удовлетворяющую следующим условиям [13]: 

(1) d T∈ для всех d D∈ ; 
(2) универсальный тип U (множество всех элементов из D) 

принадлежит Т; 
(3) теоретико-множественное пересечение типов из любой не-

пустой подколлекции, взятой из Т, снова лежит в Т. 

Область D̂  – это множество Т, упорядоченное по теоретико-

множественному включению. Таким образом, D̂  содержит изоморф-
ную копию D и поэтому может рассматриваться как расширение D. 

При построении структуры типов над D может оказаться необ-
ходимым добавить в Т некоторые множества с одной лишь целью – 
пополнить структуру так, чтобы получить необходимые пересечения 
(см. рисунок 5). Наличие самой структуры типов, представленной в 
виде решётки, позволяет говорить о возможности нахождения классов 
эквивалентности (о наличии в некотором роде эквивалентных типов 
данных, представляющих понятия из различных ПрО). 

d
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Рис. 5. Пример построения структуры типов, путём внесения множества 

“Система сенсоров” 
 

При моделировании семантических вычислений весьма пер-
спективным видится использование функциональных типов. Д.Скотт 
считал [29] очень важной также ту часть своих исследований, в кото-
рой он рассматривал функции, в качестве аргументов которых высту-
пают также функции, т.е. функции высших порядков. Именно Д.Скотт 
одним из первых предложил в качестве семантической структуры ис-
пользовать функциональное пространство, но многие тогда не пони-
мали его, а ведь именно функциональные пространства должны учи-
тываться при выборе и реализации операторов (исходя из семантики 
моделируемых процессов), осуществляющих отображения на функ-
циональных пространствах. Такие операторы есть не что иное, как 
комбинаторы – в терминах Х.Карри и А.Чёрча (или – функциональные 
формы у Дж.Бэкуса). 

Для упрощения восприятия и использования функциональных 
типов на практике, полезно иметь возможность явного задания их час-
тично упорядоченного множества в виде Концептов соответствующего 
типа, а также отношений между ними (см. рисунок 6). Это должно об-
легчить процесс онтологического моделирования предметных облас-
тей конфликта.  

 

 
Рис. 6. Пример явного задания функциональных типов и отношений между 

ними 
 

Исходя из результатов проведённого анализа можно предполо-
жить, что любой тип данных, используемый при онтологическом мо-
делировании предметных областей конфликта, можно описать через 
перечень (1) объектов, которые ему соответствуют; (2) свойств этих 
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объектов и функций (а для общего случая – (3) действий), которые 
могут рассматриваемые объекты выполнять [30].  

Если рассматривать абстрактные классы объектов “О”, свойств 
“P” и действий “А”, то их в совокупности можно представить в виде 
решётки, содержащей один нижний, один верхний элемент и три дис-
кретно разделённых элемента, находящихся на одной “горизонтали”. 

Следует отметить, что если учесть тот факт, что объект может 
состоять из объектов более низкой иерархии (более простых объектов) 
и быть частью объектов более высокой иерархии (структурно более 
сложных объектов), то в общем случае можно говорить о структурах, а 
не об объектах. Однако далее для простоты изложения предлагается 
использовать термин “объекты”, тем самым обозначая некий “срез 
наблюдения” в условиях определённых контекстов.  

Таким образом, пусть: “О” – решётка “Объектов”, “Р” – решётка 
“Свойств”, “А” – решётка “Действий”. 

Исходя из анализа порядка интеллектуальной деятельности че-
ловека можно предположить, что поиск решений осуществляется в 
плоскости “Свойств” объектов.  

При построении решётки “Свойства” предлагается воспользо-
ваться отношением “Аппроксимирует” (“Является подклассом”).  

 

F11: [ ]P P→  Свойство аппроксимирует Свойство (Свойство яв-
ляется подклассом Свойства) 

 

Пример такого построения приведён на рисунке 7. 
 

 
Рис. 7. Пример отношения Аппроксимирует (“Является подклассом”) 
 

Для возможности иерархического представления данных об 
объектах и их возможных действиях предлагается ввести отображения 
F12 и F13: 

 

F12: [ ]O O→  Объект аппроксимирует Объект 

F13: [ ]A A→  Действие аппроксимирует Действие 
 

Очевидно, что об объектах судят через их свойства, которые 
следует рассматривать как атрибуты объектов. Следовательно, можно 
определить отображение F2: 

 

F2: [ ]O P→  Объект обладает Свойством 

Труды СПИИРАН. 2015. Вып. 5(42). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

167



Следует заметить, что разбиение “Объектов” на подклассы мо-
жет осуществляться различными способами (в зависимости от того, 
какое свойство выбирается за признак классификации). Возможность 
различной классификации свойств (а следовательно объектов и дейст-
вий) порождает возможность стратификации знаний.  

Реализация решений осуществляется через выполнение “Дейст-
вий”, суть которых может сводиться к изменению объектов (или к из-
мерению и/или оцениванию их свойств). 

Для того, чтобы взаимодействие между двумя объектами стало 
потенциально возможным, они должны обладать соответствующими 
свойствами. Иными словами, наличие у объекта определённого свой-
ства порождает способность к выполнению определённого действия 
(определённого класса действий). Само же действие, осуществляемое 
первым объектом, может быть пригодно для воздействия на опреде-
лённое свойство второго объекта. Таким образом, можно определить 
ещё две функции-стрелки на решётках “Свойства” и “Действия”: 

 

F3: [ ]P A→  Свойство порождает способность к Действию 

F4: [ ]A P→  Действие пригодно для воздействия на Свойство 
 

Множества данных функциональных типов (F3 и F4) также об-
разуют решётки.  

Взаимодействие двух объектов ( 1O  и 2O ) можно формально 

описать следующим образом: [ ] [ ]1 1 1 2 2O P A O P → → → →  . Что озна-

чает: “Объект 1O , обладающий свойством 1P , осуществляет воздейст-

вие 1A  на объект 2O , поскольку последний обладает свойством 2P ”. 

Приведённая конструкция, позволяющая строить функциональ-
ные пространства, весьма важна, так как её анализ (как инженером по 
знаниям, так и самой ИС) позволяет ответить на вопросы: 

- “кто (что) взаимодействует” – ( 1O  и 2O ),  

- “как взаимодействует” – ( 1A ), 

- “почему взаимодействие возможно” – ( 1 1O P→  и 2 2O P→ ). 

Так как 1O , 2O , 1P , 2P  и 1A  являются элементами соответст-

вующих частично упорядоченных множеств (“О”, “Р” и “А”), то это 
даёт предпосылки к возможности системного рассмотрения описывае-
мого процесса “взаимодействия” и, в последующем, индуктивного и 
дедуктивного вывода “подобных” процессов. 
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В подавляющем же большинстве случаев на практике при по-
строении онтологий используют конструкции типа: 1

1 2
AO O⎯⎯→ , где 

1O  и 2O  – Концепты, описывающие взаимодействующие объекты, а 

1A  – Роль, носящая семантически окрашенное имя. Применение по-
добных конструкций не всегда приемлемо, так как в ряде случаев для 
интеллектуальной системы, обрабатывающей знания, представленные 
в онтологии, теряется семантика Роли. Если же Роль представлять 
конструкцией типа: 1 1 2P A P→ → , то данное построение позволяет 
учитывать дополнительный контекст, извлекаемый из местоположения 

1P , 2P  и 1A  в соответствующих решётках. 
В 1960-х годах Д.Маккарти [31] было предложено исчисление 

ситуаций, целью которого было найти способ описания результатов 
действий (операций) вне зависимости от проблемной области. Основ-
ной формализм ситуационного исчисления – это выражение вида 

( , )s result e s′ = , где s′  - ситуация, возникающая, когда происходит 
событие e  в ситуации s . Иными словами, был обозначен вопрос, свя-
занный с необходимостью формализовать понятие контекста. Очевид-
но, что проектируемая ИС просто обязана принимать те или иные ре-
шения с учётом контекста, так как именно контекст оказывает влияние 
на оценку значения измеряемых киберсистемой свойств. Тогда взаи-
модействие двух объектов в условиях определённого контекста можно 
в общем виде формализовано представить следующим образом: 

 

[ ]3 3O P→

31A 32A

[ ] [ ]1 1 1 2 2O P A O P  → → → →    
 

где [ ]3 3O P→  - обобщённое описание контекста (которое при необхо-

димости можно “развернуть” в сколь угодно сложное взаимодействие 
объектов окружающей систему действительности), а 31A  и 32A  - ока-

зываемые воздействия со стороны окружающей действительности 
(контекста) на первый и второй объекты соответственно. 

Для того, чтобы стало возможным описывать (выводить) про-
цессы, необходимо ввести отображение на решётке действий:  

 

F5: [ ]A A→  Действие следует за Действием (аппликативное 
применение) 
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Бесспорно, важным элементом в познании является декомпози-
ция, т.о., предлагается ввести отображение на решётке объектов: 

 

F6: [ ]O O→  Объект состоит из Объекта 
 

Полезно также ввести подобное отображение над решётками 
“Действия”, что при необходимости позволит осуществить декомпо-
зицию рассматриваемого процесса на составляющие его действия: 

 

F7: [ ]A A→  Действие состоит из Действия 
 

Основные концепты и роли (отображения между ними), исполь-
зуемые для построения Базы Знаний проектируемой интеллектуальной 
системы, можно представить в виде единой схемы: см. рисунок 8. 
Предложенная модель представления знаний (см. рисунок 8) может 
быть использована для организации семантической памяти [2] Гиро-
мата [32], в которой будет храниться онтология, построенная им. 

 

 
Рис. 8. Основные Концепты и Роли, которые предлагается использовать для 

построения Базы Знаний (семантическая память) 
 

Перечень предложенных отображений при необходимости мо-
жет быть расширен. Так, например, можно дополнительно ввести Роль 
между двумя объектами – “Продуцирует”. Применение указанной Ро-
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ли позволит более просто описывать переход объекта из одного со-
стояния в другое под воздействием второго объекта. Грамотное ис-
пользование подобных отображений (Ролей) позволит обогатить БЗ 
интеллектуальной системы, что может привести к облегчению осуще-
ствления семантического вывода на имеющихся знаниях и к упроще-
нию интерпретации полученных результатов. 

Следует заметить, что предложенный порядок структурной ор-
ганизации данных в памяти Гиромата, соответствует порядку органи-
зации и обработки данных человеком, так как доказано, что он отдель-
но хранит данные (1) о событиях и последовательностях событий 
(сценариях) и (2) об объектах и их свойствах (каркасах). Также дока-
зано [4], что в семантической памяти информация об объектах органи-
зована на основе различий между сенсорными или зрительными об-
разами и функциональными свойствами, что вполне соответствует 
предложенному подходу по построению решёток “Объекты” и “Дейст-
вия” через построение решётки “Свойства”. 

4. Семантические звенья и иерархическое упорядочение кон-
цептов в онтологии. В конечном итоге знания, представленные в онто-
логии, предлагается хранить в виде совокупности взаимосвязанных 
“Семантических Звеньев” (СЗ – два Концепта, связанных Ролью), типы 
которых представлены выше. Однако, для того чтобы проектируемую 
систему можно было считать интеллектуальной, она должна быть спо-
собной не только структурировано хранить данные, но и “логически 
мыслить”, а также выполнять сложные когнитивные действия с целью 
порождения новых знаний, не закладываемых в неё непосредственно 
при создании. Для этого ИС должна быть способной выполнять рассуж-
дения. При этом полезно, чтобы при необходимости эксперт, работаю-
щий с ИС, мог проверить порядок проведённых ею рассуждений. 

Рассуждением называется процедура обоснования некоторого 
высказывания путем пошагового выведения его из других высказыва-
ний. Простейшим видом рассуждения является умозаключение (умо-
заключение – это непосредственный переход от одного или несколь-
ких высказываний А1 А2,..., Аn к некоторому высказыванию В). Любое 
высказывание, исходя из предложенной модели представления зна-
ний [32], можно рассматривать как факт, представленный в Базе Зна-
ний интеллектуальной системы в виде СЗ. При этом все Концепты, 
входящие в различные СЗ иерархически упорядочены и, как было ука-
зано выше, являются элементами частично упорядоченных множеств.  

Иерархическое упорядочивание Концептов является результа-
том классификации, которую осуществляют при пополнении онтоло-
гии ИС. Под классификацией понимается результат последовательного 
деления некоторого понятия на его виды, видов на подвиды и т. д. Лю-
бая классификация может быть представлена в форме дерева понятий. 
“Понятия” используются при классификации объектов и явлений, ок-
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ружающих ИС в ходе её функционирования. Значимость же построен-
ных в результате классификации иерархий понятий весьма существен-
на как для представления знаний в памяти ИС и последующего взаи-
модействия с экспертами и инженерами по знаниям, так и для осуще-
ствления умозаключений самой системой. Поэтому важно указать (на-
помнить) лицам, заносящим в онтологию ИС новые данные, на то, ка-
ким образом следует осуществлять классификацию. В то же время 
следует отметить, что весьма полезно стремление к тому, чтобы ИС 
была способной манипулировать терминами, близкими к терминам 
естественного языка, так как это должно значительно облегчить про-
цедуру человеко-машинного взаимодействия.  

Термины естественного языка имеют две важнейшие характери-
стики: значение (предмет, знаком которого является термин – экстен-
сионал) и смысл (информация о значении термина, которую содержит 
сам термин или которая связывается с ним – интенсионал). 

Понимать термин – значит знать, какие именно предметы попа-
дают под него, то есть по любому предъявленному предмету уметь ре-
шать вопрос, можно ли данный предмет обозначить данным термином. 

Понятие есть мысль, которая посредством указания на некото-
рый признак выделяет из универсума и собирает в класс (обобщает) 
предметы, обладающие этим признаком. 

Одним из атрибутов интеллектуальной обработки информации 
является возможность осуществлять манипулирование не только тер-
минами, но и пониманиями терминов. 

Пусть U - универсум (род), тогда с синтаксической точки зре-
ния понятия можно выражать конструкцией вида: ( )Aα α , которая чи-
тается как: “предмет α  из универсума ,U  такой, что α  обладает при-
знаком ( )A α ”. Признак ( )A α  в этом случае является видовым отличи-
ем. Таким образом, всякое понятие выделяет в универсуме (роде) U  
те и только те предметы, которые обладают видовым отличием ( )A α . 

С семантической точки зрения каждое понятие обладает двумя 
важнейшими характеристиками – содержанием и объемом. 

Содержанием понятия, выраженного универсалией ( )Aα α , на-

зывается признак ( )A α , на основании которого обобщаются и выде-
ляются предметы в данном понятии. 

Объемом понятия, выраженного универсалией ( )Aα α , называ-
ется класс всех тех предметов из универсума, которые обладают призна-
ком ( )A α . 

Объем понятия является экстенсиональной характеристикой по-
нятия и его представляют выражением ( )W Aα α , которое читается: 
“множество тех предметов α  из универсума U , для которых верно 
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( )A α ”. Те предметы, которые входят в объем понятий, называют эле-
ментами их объемов. 

Процесс образования понятия естественно описывается в тер-
минах гомоморфизма. Разбивая интересующее множество объектов на 
классы «эквивалентных» в каком-либо отношении элементов (то есть, 
игнорируя все различия между элементами одного класса, не интере-
сующие исследователя в данный момент), можно получить новое 
множество, гомоморфное исходному (т.н. фактормножество), по выде-
ленному отношению эквивалентности. Элементы этого нового множе-
ства (классы эквивалентности) можно воспринимать теперь как еди-
ные, нерасчленяемые объекты, полученные в результате «склеивания» 
всех неразличимых в фиксированных отношениях исходных объектов 
в один «комок». Эти «комки» отождествлённых между собой образов 
исходных объектов и есть то, что называют понятиями, полученными 
в результате мысленной замены класса близких между собой пред-
ставлений одним «родовым» понятием. Понятия в онтологии как раз и 
представляются отдельными Концептами.  

Операции над понятиями бывают двух типов: операции с объе-
мами понятий и операции с их содержаниями [33]. Взаимосвязь между 
объемными характеристиками понятий и их содержательными харак-
теристиками явно отражается в законе обратного отношения между 
объемами и содержаниями понятий: “Объем понятия ( )Aα α  состав-

ляет часть объема понятия ( )Bα α , если и только если содержание 

( )Bα α  является частью содержания ( )Aα α ”.  
Следует отметить, что сравнить объемы рассматриваемых поня-

тий можно лишь при наличии некоторого дополнительного знания, 
описывающего область предметов U . 

Учитывая указанное замечание можно более точно сформули-
ровать закон обратного отношения, приведённый выше: 

( ) ( )W A W Bα α α α⊆ , если и только если ( ( ) ( ))T A Bα α α∀ ⊃�  и 

( ( ) ( ))T B Aα α α∀ ⊃� , где левая часть записи говорит о том, что класс 
реально существующих предметов, образующих объем понятия 

( )Aα α , составляет часть объема ( )Bα α , а правая часть записи означа-
ет, что утверждение о соответствующем отношении содержаний дан-
ных понятий имеет место в теории T  (здесь под теорией следует по-
нимать определённую “модель мира”, конкретную “предметную об-
ласть”, которую ещё называют “интерпретацией”). 

Над понятиями можно осуществлять целый ряд операций, необ-
ходимых для реализации “навигации” по частично упорядоченному 
множеству понятий (Концептов онтологии), одной из которых являет-
ся операция ограничения понятий. 
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Ограничить понятие ( )Bα α  - это значит указать понятие 

( )Aα α , такое что для объемов A  и B  будет справедливо отношение 

A B⊂ . Операция ограничения ( )Bα α , таким образом, состоит в пере-

ходе к видовому понятию ( )Aα α . Само ( )Bα α при этом считается ро-
довым. Для непустых понятий пределом их ограничения считается 
единичное понятие. 

Операцию ограничения объема понятия нельзя путать с опера-
цией членения предмета. Первая является действием с понятиями, т. е. 
с мыслительными конструкциями, вторая же осуществляется с элемен-
тами понятий, т. е. с самими предметами. 

Осуществить операцию обобщения понятия ( )Aα α
 
– это значит 

указать понятие ( )Bα α  такое, что будет верно отношение A B⊂ . 
Процедура обобщения, таким образом, состоит в переходе от видового 
понятия к родовому (т.е. вверх по частично упорядоченному множест-
ву Концептов, представленных в онтологии [32] 

Пределом обобщения является универсальное понятие, т. е. не-
которое понятие ( )Dα α

 
такое, что ( )W D Uα α =  (т.е. ( )Dα α  является 

верхом решётки). 
Еще одной операцией является операция деления понятий. Под 

делением непустого понятия ( )Bα α  понимают построение системы 

понятий 1 2{ ( ), ( ),..., ( )}nS A A Aα α α α α α=  на основании какой-либо 
характеристики ψ  элементов этого понятия. При осуществлении опе-

рации деления используется следующая терминология: ( )Bα α
 
назы-

вается делимым понятием; понятия, входящие в систему S, называют-
ся членами деления, а характеристика ψ  - основанием деления. 

Деление считается правильным, если: 
1) деление осуществляется по одному основанию, т. е. в качест-

ве ψ  используется в точности одна (простая или сложная) характери-
стика предметов; 

2) ( ( ) ( ))ii W A W Bα α α α∀ ⊂ – члены деления, входящие в S, яв-

ляются видами по отношению к понятию ( )Bα α ; 

3) ( ( ) )ii W Aα α∀ ≠ ∅ – члены деления не пусты; 

4) ( ( ) ( ) )i ji j i j W A W Aα α α α∀ ∀ ≠ ⊃ ∩ = ∅
 
– члены деления по-

парно несовместимы; 
5) 1 2( ) ( ) ... ( ) ( )nW A W A W A W Bα α α α α α α α∪ ∪ ∪ =  – объедине-

ние объемов всех членов деления из S совпадает с объемом ( )Bα α . 
Невыполнение лицами, вносящими данные в ИС, какого-либо из 
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выше указанных требований может привести к неправильному деле-
нию и неверному составлению классификаций (построению частично 
упорядоченных множеств Концептов), что в свою очередь может ска-
заться на самой возможности “правдоподобных” умозаключений. 

5. Заключение. Для того чтобы проектируемая киберсистема 
могла стать поистине интеллектуальной, она должна быть способной 
структурировано хранить данные, знания и их контекстуальную при-
вязку к задачам и решениям, а также выполнять сложные когнитивные 
действия (“логически мыслить”) с целью порождения новых знаний, 
не закладываемых в неё непосредственно, а приобретённых ею в про-
цессах постановки и решения возможных задач. Предложенный под-
ход к онтологическому представлению данных в памяти интеллекту-
альной системы, основанный на теории типов и теории конечной ап-
проксимации, открывает возможность формального представления 
контекстно-зависимых многослойных знаний о предметных областях, 
потенциально содержащих знания о стратегиях поведения конфлик-
тующих сторон. Данный подход должен позволить в дальнейшем ор-
ганизовать корректную процедуру осуществления правдоподобных 
умозаключений над контекстно-зависимыми знаниями, представлен-
ными в памяти систем предотвращения киберугроз [34]. 
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РЕФЕРАТ 
 

Бирюков Д.Н., Ломако А.Г. Денотационная семантика контекстов 
знаний при онтологическом моделировании предметных областей 
конфликта. 

Интеллектуальность проектируемых и разрабатываемых систем упреж-
дения и пресечения атакующих воздействий (компьютерных атак) существен-
но зависит от их возможности осуществлять смысловую, контекстуальную и 
наконец, семантическую обработку данных и знаний. При этом искомая сис-
тема должна иметь возможность представлять и обрабатывать знания о причи-
нах конфликтов, процессах их протекания и следствиях конфликтов. Для этого 
необходимо, чтобы она обладала возможностью представлять знания об объ-
ектах (субъектах), их свойствах и процессах их взаимодействия в различных 
контекстах. В связи с этим, в статье предлагается подход к онтологическому 
представлению данных в памяти интеллектуальной системы, основанный на 
теории типов и теории конечной аппроксимации, который открывает возмож-
ность формального представления контекстно-зависимых многослойных зна-
ний о поведении конфликтующих сторон. Применение предложенного подхо-
да должно позволить моделировать семантические особенности контекстно-
зависимых знаний предметных областей, учитывать их изменения и уточнения 
при порождении решений по предотвращению кибервоздействий на критиче-
скую информационную инфраструктуру. 

 
SUMMARY 

 

Biryukov D.N., Lomako A.G. Denotational Semantics of Knowledge 
Contexts in Ontological Modeling of Subject Domains of the Conflict. 

Intellectuality of the designed and developed systems of anticipation and 
suppression of the attacking influences (computer attacks) significantly depends on 
their ability to carry out semantic and contextual data and knowledge processing. 
Thus, the required system must be able to represent and process knowledge of the 
causes of conflicts, processes of their course and consequences. For this purpose, it 
is necessary for the system to be able to represent knowledge of objects (subjects), 
their properties and processes of their interaction in various contexts. In this regard, 
the article proposes an approach to ontological data presentation in memory of an 
intellectual system based on the theory of types and the theory of final approxima-
tion, which opens the possibility of formal representation of context-dependent mul-
tilayered knowledge of behavior of the conflicting parties. Application of the offered 
approach should allow one to model semantic features of context-dependent 
knowledge of subject domains, to consider their changes and specifications at gener-
ation of decisions on prevention of cyber impacts on critical information infrastruc-
ture. 
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УДК 004.056 
 

П.А. ГЛЫБОВСКИЙ, A.П. ГЛУХОВ, Ю.А. ПОНОМАРЕВ, М.В. ШИЛЕНКОВ 
ПОДХОД К ОЦЕНИВАНИЮ И ПРОГНОЗИРОВАНИЮ УРОВНЯ 

ЗАЩИЩЕННОСТИ ИНФОРМАЦИОННЫХ И 
ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМ 

 
Глыбовский П.А., Глухов A.П., Пономарев Ю.А., Шиленков М.В. Подход к 
оцениванию и прогнозированию уровня защищенности информационных и 
телекоммуникационных систем. 
Аннотация. В статье рассматриваются подходы к долгосрочному прогнозированию 
количественных и качественных показателей подсистемы защиты информационных и 
телекоммуникационных систем, оценивается возможность их применения для анализа 
защищенности систем от несанкционированного доступа. 
Ключевые слова: система оценки защищенности, политика безопасности, модель безо-
пасности, подсистема защиты, методы самоорганизации. 
 
Glybovsky P.A., Gluhov A.P., Ponomarev Yu.A., Shilenkov M.V. Approach to the Evaluation 
and Prediction of the Level of Security of Information and Telecommunications Systems. 
Abstract. The article discusses approaches to long-term forecast of quantitative and qualitative 
indices of the security subsystem of information and telecommunication systems.The possibil-
ity of their use for the analysis of protection of systems against unauthorized access is assessed. 
Keywords: system security assessment; security policy; security model; security subsystem; 
methods of self-organization. 
 

 
1. Введение. В настоящее время при оценке уровня безопасно-

сти корпоративной информационной инфраструктуры применяются 
как методики отечественных и международных стандартов, ведомст-
венных руководящих документов, так и методы прогнозирования си-
туаций и оценки требуемых значений показателей уровня защищенно-
сти в совокупности с оценками экономической эффективности инве-
стиций в обеспечение безопасности и защиту информации [1,2].  

К основным принципам создания системы оценки защищенно-
сти информационной инфраструктуры и анализа прогнозов показате-
лей уровня защищенности относятся следующие: 

- комплексное оценивание соответствия типовым требованиям 
руководящих документов Российской Федерации, международных 
стандартов ISO;  

- количественное оценивание текущего уровня безопасности, 
задание допустимых уровней рисков;  

- выявление и блокирование наиболее опасных уязвимостей до 
осуществления атак на уязвимые ресурсы;  

- определение функциональных отношений и зон ответственно-
сти при взаимодействии подразделений и лиц по обеспечению инфор-
мационной безопасности;  
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- обеспечение поддержания внедренного комплекса защиты, ре-
гулярные доработки организационно-распорядительной документации, 
модификация технологических процессов и модернизация техниче-
ских средств защиты.  

Следует отметить, что количественное оценивание подразуме-
вает проведение инструментальных исследований информационной 
инфраструктуры на наличие уязвимостей [2]. 

2. Процесс оценки уровня защищенности ИТКС. Процесс 
анализа, контроля и оценки защищенности компонент информацион-
ных и телекоммуникационных систем (ИТКС) представляет собой 
процесс выполнения во времени некоторой совокупности отдельных 
процедур, связанных с получением информации об объекте оценки и 
проведением собственно требуемых оценок защищенности на предмет 
удовлетворения состояния соответствующей компоненты ИТКС ка-
ким-либо требованиям по защищенности (безопасности) данной ком-
поненты (рисунок 1). Каждая из процедур выполняется по соответст-
вующей методике, и в результате чего формируются показатели уров-
ня защищенности, которые подвергаются прогнозированию. 

 

Объект оценки

Информационные 
ресурсы

Информационные
сети и системы

Системы, средства 
и механизмы 

защиты 

Показатели 
уровня 

защищенности

Процедура 1

Процедура 1 Процедура L

Процедура L

Процедура K Процедура N

Методики 
проведения 

процедур оценки 
и контроля

Метод 
долгосрочного 
прогнозирования

Инструментальные средства поддержки 
процедур контроля

Контролирующий орган  

Рисунок 1 – Процесс оценки уровня защищенности ИТКС  
 
Прогнозирующей моделью называют уравнение (или систему 

уравнений), описывающее предполагаемый ход моделируемого про-
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цесса в будущем [3]. Соответствующие уравнениям зависимости, 
представленные в виде таблиц или графиков, являются прогнозом [4]. 

При использовании методов самоорганизации прогнозирую-
щие модели строятся на основе опытных данных (по предыдущим на-
блюдениям процесса или, иначе, по его предыстории) [4]. Обычно та-
кая информация представляется в таблицах через равные отрезки вре-
мени (дискретные интервалы или шаги). Задачей прогнозирования 
процесса (или временного ряда) является определение его системати-
ческой составляющей, называемой трендом [5,6]. Общие тенденции 
изменения временных рядов могут иметь регулярный (например, воз-
растающий) или циклический характер и описываться, соответственно, 
как полиномиальными, так и циклическими трендами. В ряде случаев 
тренд может являться функцией не только времени, но и ряда других 
наблюдаемых величин и параметров (при этом он применяется для 
построения так называемых нормативных прогнозов), флуктуации и 
нерегулярные составляющие временных рядов включают в себя ошиб-
ки измерения, а также отклонения от тренда, вызываемые воздействи-
ем не учитываемых, изменчивых факторов.  

3. Критерии селекции. При синтезе трендов оптимальной 
сложности организуется перебор большого числа трендов-
претендентов по критериям [7,8]: 

- регулярности;  
- минимума смещения; 
- баланса переменных; 
- комбинированным критериям. 
Критерий регулярности. Проверочная последовательность ис-

пользуется в методе группового учета аргументов (МГУА) для выбора 
числа членов и степени уравнения регрессии: это позволяет получить 
наиболее регулярное решение (оптимальной сложности), малочувстви-
тельное к небольшим изменениям исходных данных. Такое решение 
дает небольшую ошибку на новых точках, в чем и состоит основная 
цель МГУА в задачах однократного (краткосрочного) прогноза и, ино-
гда, идентификации. Величина критериев регулярности вычисляется 
по данным отдельной проверочной последовательности. 

Разделение исходной выборки на две последовательности - обу-
чающую и проверочную - производится по одному из следующих 
приемов: 

Опытные точки ранжируются в ряд по дисперсии (квадрат рас-
стояния от центра «тяжести» пространственной фигуры, охватываю-
щей все представляющие точки): 
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где j=1,2,…,N; N – общее число точек; n – число аргументов; 
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В этом случае для определения коэффициентов частных описа-

ний используются возможно более удаленные точки. 
После ранжировки по дисперсии можно произвести дополни-

тельное разделение точек на нечетные - четные. В таком случае первая 
и вторая части последовательности имеют близкие статистические 
свойства. 

Если исходные данные снимаются в строгой временной последо-
вательности (например, опытные данные физического поля или техно-
логического процесса), то ранжировка точек в ряд недопустима [9]. В 
этом случае можно применить деление точек по четным и нечетным 
индексам [10]. После разделения по тому или другому способу первые 
NA точек составляют обучающую последовательность, следующие NB 
точек - проверочную. 

В качестве критериев регулярности используются: 
относительная среднеквадратичная ошибка: 
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индекс корреляции: 
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где Δ(B) - относительная среднеквадратичная ошибка; qi, qi

*- получен-
ное по модели и действительное значение выходной величины в i-й 
точке (t = 1, 2, ... ...,NB); NB - число точек проверочной последователь-
ности: 
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Величины Δ2(B), Кqq*, ρ вычисляются на проверочной последо-

вательности В. Чем меньше величина относительной среднеквадра-
тичной ошибки или чем больше величина коэффициента корреляции 
или индекса корреляции, тем модель более регулярна. 

Значения коэффициента корреляции и индекса корреляции в 
меньшей степени зависят от конкретного процесса и более подходят 
для сравнения результатов моделирования, чем значение среднеквад-
ратической ошибки на проверочной последовательности. 

Критерий минимума смещения. Модели, найденные по мини-
муму критерия регулярности, хорошо решают задачу краткосрочного 
прогноза при малом уровне шумов в исходных данных. При увеличе-
нии помех минимум критерия регулярности смещается влево, в сторо-
ну выбора более простых моделей, и при большой интенсивности шу-
мов оптимальными оказываются линейные прогнозирующие модели. 

Более устойчивыми к помехам являются различные формы кри-
терия минимума смещения, так как, хотя при увеличении помех мини-
мальное значение показателя смещения тоже увеличивается, минимум 
получается при одной и той же сложности модели, отвечающей истин-
ной модели (это объясняет, почему такой критерий рекомендуется для 
решения задачи открытия законов). При малых шумах в исходных 
данных критерий регулярности и критерий несмещенности равно-
ценны и приводят обычно к одинаковым результатам. 

Общая, основная идея построения критерия минимума смеще-
ния состоит в том, что модели, получаемые при использовании раз-
личных частей таблицы исходных данных, должны по возможности 
мало отличаться друг от друга, а при полном отсутствии смещения - 
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совпадать. Это означает, что если исходные данные разбиты на две 
части, А и В, то модель, полученная на множестве точек А, должна 
возможно меньше отличаться от модели, полученной на множестве 
точек В. 

Для расчета показателя смещения все имеющиеся эксперимен-
тальные данные делятся на две части А и В. Сначала первая последова-
тельность данных является обучающей, а вторая проверочной. Урав-
нения регрессии (частные модели), получаемые при этом, обозначим 
q(А) = f(xi,xj). Далее первая последовательность служит проверочной, а 
вторая — обучающей, что выражается уравнением регрессии (частной 
моделью) q(B) =f(хi,xj). Близость этих уравнений оценивается по вели-
чине среднеквадратического расхождения их выходов, рассчитанных 
по всем табличным точкам: 
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В многорядных алгоритмах МГУА эта величина, называемая 

показателем смещения, используется для выбора F лучших частных 
описаний, пропускаемых на последующие ряды селекции. В качестве 
суммарной характеристики смещения частных моделей ряда использу-
ется среднее значение показателей смещения самых несмещенных 
уравнений: 
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В некоторых программах вместо Nсм используется одно, лучшее 

значение n2
смi Ряды селекции наращиваются до тех пор, пока величина 

Nсм уменьшается. 
В комбинированных алгоритмах МГУА значения n2

см рассчиты-
ваются для всех моделей, заданных в таблице постепенного усложне-
ния, и в результате выбирается самая несмещенная модель. 

В некоторых алгоритмах применяются следующие разновидно-
сти показателя смещения, основанные на анализе решений: 
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В том случае, когда все особым образом нормированные аргумен-

ты частных моделей МГУА имеют примерно одинаковые максимальные 
и минимальные значения, для оценивания частных описаний можно вос-
пользоваться критерием минимума смещения коэффициентов: 
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Возможны и другие формы этого критерия, однако соответст-

вующий показатель смещения, как функция параметров модели, дол-
жен быть безразмерным, симметричным и малочувствительным к раз-
личию в малых коэффициентах, например, 
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В ортогонализованных алгоритмах МГУА критерий минимума 

смещения коэффициентов упрощается. Действительно, в этом случае 
частные модели содержат всего один коэффициент, смещение которо-
го может быть вычислено по формуле: 
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Пусть 0))(),...,(),(( 21 =tqtqtqf S
 – функция баланса (т. е. «закон», 

связывающий переменные )(),...,(),( 21 tqtqtq S
). Из множества всех 

прогнозирующих моделей для переменных q(t) нужно выбрать такую 
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систему, для которой на интервале экстраполяции (в районе точки 
прогноза) эта связь выполняется наилучшим образом. Нарушение ба-
ланса переменных можно характеризовать величинами небаланса 

 
)),(),...,(),(( 21 tqtqtqfb Si =  (12) 

  
которые рассчитываются для f, принадлежащих интервалу экстраполя-
ции, по различным прогнозирующим моделям для каждой перемен-
ной qi (t). 

В результате выбирается наилучшая комбинация моделей. Их 
усложнение удобнее всего задавать в виде специальных таблиц посте-
пенного усложнения. 

Критерий баланса позволяет выбрать наилучший прогноз сис-
темы переменных набора так называемых «вееров» прогнозов (трен-
дов) для каждой переменной. 

В некоторых задачах функция связи между переменными ясна 
из физических соображений и использование ее в алгоритме является 
вполне естественным. В других случаях из физики процесса можно 
судить о существовании функциональной зависимости между пере-
менными, однако вид ее неизвестен. При этом рекомендуется предва-
рительно восстановить функцию баланса, используя один из алгорит-
мов МГУА на основе критерия минимума смещения. 

В том случае, когда прогнозируемые переменные признаны не-
связанными, возможно искусственное расширение множества пере-
менных за счет дополнения их временными рядами, образованными из 
исходных по выбранным законам. Эти зависимости и выступают в 
дальнейшем в качестве функций баланса. При этом линейные функции 
баланса приводят к неоднозначности выбора модели, в то время как 
нелинейные – обеспечивают более надежную селекцию. 

Если взаимосвязь между переменными существует, то на участ-
ке интерполяции могут быть построены несмещенные законы: 
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Допустим, что функции (13), называемые прямыми, достаточно 

просты и допускают «обращение», т. е. выражение некоторых аргу-
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ментов, входящих в правую часть, через остальные. Тогда из системы 
уравнений (13) можно получить: 
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причем t-я обратная функция находится из прямой (i≠i). 

Из всех возможных вариантов построения обратной функции 
следует предпочесть тот, при котором она находится из самой несме-
щенной прямой (исходной) функции. Величины bli=(f1 - f1обр)

2
i, b2i=(f2 -

f2обр)
2
i,…, bSi=(fS - fSобр)

2
i - рассчитанные на интервале экстраполяции (ti 

принадлежит интервалу прогнозирования) по прогнозирующим моде-
лям (трендам) для каждой переменной, характеризуют небаланс сис-
темы прогнозов в точке, а величина: 
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используется для выбора системы моделей. 

Критерий баланса. Среди комбинаций трендов (по одному из 
«веера» каждой переменной), дающих малое, близкое к нулю значение 
критерия баланса переменных, обязательно находится одна комби-
нация, отвечающая действительному ходу процесса, так как закон, 
связывающий переменные, постоянен во времени. Однако среди таких 
комбинаций могут быть и ложные, не отвечающие ходу процесса, по-
этому необходимо выделить «истинный» баланс среди нескольких 
«ложных». Для решения этой задачи рекомендуется использовать до-
полнительные ограничения (критерий «физической реализуемости 
прогноза» и селекцию модели по двум целесообразно выбранным кри-
териям). 

При реализации критерия баланса в виде «кольца разностей 
прямых и обратных функций» необходимо иметь в виду, что в случае 
тождественности fj и fjобр. Величина В не позволяет сделать однознач-
ный выбор модели, поэтому рекомендуется переход к показателю: 
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В случае дифференциальных прогнозирующих моделей выход 

за пределы интервала интерполяции при формировании критерия ба-
ланса осуществляется при многошаговом интегрировании уравнений 
динамики. Наиболее точные прогнозы получаются при использовании 
в критерии истинных функций баланса, определяемых из физических 
соображений. 

Комбинированный критерий селекции, его разновидности и 
свойства. Выбор критерия отбора (селекции) определяется типом ре-
шаемой задачи, принадлежит автору модели и отражает его цели. По 
рекомендациям, приведенным в работе, можно целесообразно выбрать 
один из эвристических критериев. Однако в некоторых ситуациях тре-
бования к моделям оказываются противоречивыми и не могут быть 
выражены в виде одного минимизируемого критерия. Кроме того, ино-
гда выбранный критерий селекции не обеспечивает единственности 
выбора структуры модели или же требует слишком больших вычисле-
ний, так что желательно сокращение объема перебора. В ряде случаев 
может оказаться недостаточной «плавность» критерия, и требуется 
предварительно сократить число оцениваемых моделей, чтобы попасть 
в область надежной селекции. 

В том случае, когда необходимо согласование нескольких про-
тиворечивых свойств (качеств) модели, рекомендуется перейти к ком-
бинированным критериям, которые обычно формируются из состав-
ляющих критериев К(1) и К (2): 

 

,10,)1( 2
2

2
1 <<−+= λλλ KKKкомб  (17) 

 
и находить модели, не улучшаемые по обоим критериям, а при изме-
нении λво всем интервале [0,1] построить множество паретовских 
структур моделей. 

Кроме согласования противоречивых требований к модели 
(фактически, задача многокритериальной оптимизации), применение 
комбинированных критериев позволяет обеспечить единственность 
выбора структуры в том случае, когда один из критериев приводит к 
многозначности модели. Оба критерия должны быть выбраны целесо-
образно, т. е. с учетом физического смысла решаемой задачи моде-
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лирования. Модели, равноценные по одному из критериев, будут от-
личаться по другому, что и определяет однозначный выбор.  

Комбинированный критерий, учитывающий исходные крите-
рии, может формироваться и в виде: 

 

,10,))(1()( 2

max2

22

max1

1 <<−+= λλλ
K

K

K

K
Kкомб

 (18) 

 
приведенном к безразмерным величинам, что необходимо в том слу-
чае, когда К1 и К2 имеют различные единицы измерения и различный 
физический смысл. 

Комбинированные критерии селекции. Теория самоорганизации 
подчеркивает, что целесообразный выбор критериев селекции и по-
рядка их использования принадлежит человеку. В качестве состав-
ляющих K1 и К2 в комбинированных критериях могут быть использо-
ваны; 

Δ (В) - критерий регулярности, nсм - критерий минимума смеще-
ния, Bi - различные виды критериев баланса переменных, i2 - критерий 
устойчивости прогнозов. 

Ориентировочно можно сформулировать следующие правила 
применения комбинированных критериев селекции [11]: 

1. Для алгебраических (полиномиальных) моделей, не содержа-
щих среди аргументов время (т. е. для моделей, не предназначенных 
для долгосрочного прогноза), следует применять комбинированный 
критерий «смещение плюс регулярность»: 

 

min)(22
1 →Δ+= BnK см

. (19) 

 
2. Для гармонических и алгебраических моделей, использую-

щих функции времени (т. е. предназначенных для долгосрочного про-
гноза), в случаях, когда известен или может быть открыт закон физи-
ческого баланса переменных, рекомендуется критерий «смещение 
плюс баланс переменных» [12]: 

 

min22
2 →+= bnK см

. (20) 

 
3. Для дифференциальных моделей (в виде конечно-разностных 

уравнений), предназначенных для многократного долгосрочного про-
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гноза при помощи пошагового интегрирования, рекомендуется комби-
нированный критерий «несмещенность плюс устойчивость прогноза»: 

 

min)(22
3 →+= NinK см

. (21) 

 
При использовании дифференциальных моделей результаты 

долгосрочного прогноза могут быть неудовлетворительными, если 
вычислительная процедура не обладает достаточной устойчивостью, т. 
е. приводит к накоплению ошибок. Существует два способа достиже-
ния устойчивых результатов: 

усреднение некоторого числа лучших частных моделей на каж-
дом ряду селекции или только в конце синтеза модели; 

использование комбинированного критерия К3, содержащего 
требования устойчивости. Величина i2 (N) формируется как сумма 
квадратов разностей табличных значении выхода модели и рассчитан-
ных в процессе многократного интегрирования уравнения динамики. 

Алгоритмы с усреднением также позволяют получать более ус-
тойчивые модели; истинная же модель всегда устойчива [13]. 

Применяются также комбинированные критерии, учитывающие 
три или четыре составляющих, например, вида: 

 

min)(222
4 →++= NibnK см

. (22) 

 
Последний этап построения математических моделей заключа-

ется в пересчете (адаптации) их параметров, необходимом для мини-
мизации какого-либо (обычно, комбинированного) критерия, и позво-
ляющем улучшить точность прогноза и добиться более полного соот-
ветствия свойств процесса и модели. 

Адаптация может производиться для одной наилучшей модели 
(после селекции) и для всех структур моделей (до селекции), так что 
отбор производится по улучшенным значениям критериев селекции. 

Среди составляющих комбинированного критерия могут быть 
такие, которые характеризуют только структуру модели, независимо 
от ее коэффициентов (например, показатели смещения). При этом 
адаптация сводится к минимизации подбором коэффициентов модели 
только второй составляющей комбинированного критерия (если она 
является характеристикой и структуры, и параметров), что упрощает 
расчеты и допускает применение градиентных процедур и методов 
случайного поиска [14]. 
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4. Заключение. Выводы по статье: 
1. Метод самоорганизации моделей основан на применении 

внешних критериев. Критерий называется внешним, если его опреде-
ление основано на новой информации, «свежих» точках, не использо-
ванных при синтезе модели выбора: регулярности, минимума смеще-
ния, баланса переменных и комбинированных. Структура модели оп-
тимальной сложности соответствует минимуму внешнего критерия. 
Принцип самоорганизации состоит в том, что при постепенном услож-
нении моделей некоторые критерии (имеющие свойства «внешнего 
дополнения») проходят через свой минимум. При помощи перебора 
моделей находят этот минимум и указывают единственную модель 
оптимальной сложности. 

2. Для прогноза показателей уровня защищенности АИТС раз-
работан нечеткий групповой метод обработки данных. Данный про-
гноз имеет важное значение для оценки требуемых показателей уровня 
защищенности АИТС и планирования защищенности систем от не-
санкционированного доступа в будущем. 
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РЕФЕРАТ 
 
Глыбовский П.А., Глухов A.П., Пономарев Ю.А., Шиленков М.В. 
Подход к оцениванию и прогнозированию уровня защищенности 
информационных и телекоммуникационных систем. 

В настоящее время при оценке уровня безопасности корпоративной 
информационной инфраструктуры применяются методы прогнозирования 
ситуаций и оценки требуемых значений показателей уровня защищенности в 
совокупности с оценками экономической эффективности инвестиций в обес-
печение безопасности и защиту информации. 

Для повышения эффективности прогнозирования уровня защищенно-
сти информационных и телекоммуникационных систем необходимо выполне-
ние прогнозирование совокупности отдельных процедур. Каждая из процедур 
выполняется по соответствующей методике, и в результате чего формируются 
показатели уровня защищенности, которые подвергаются прогнозированию. 

Одной из особенностей, свойственных задачам математического моде-
лирования уровня защищенности информационных и телекоммуникационных 
систем, является наличие большого числа факторов, влияющих на исследуе-
мый показатель, и ограниченного объема наблюдений данных факторов, ис-
пользуемых при построении модели. Для решения задачи прогнозирования 
уровня защищенности был предложен метод группового учета аргументов 
(МГУА), позволяющий обеспечить приемлемое качество модели в условиях 
многофакторности и ограниченности объема обучающей выборки. 

 

SUMMARY 
 

Glybovsky P.A., Gluhov A.P., Ponomarev Yu.A., Shilenkov M.V. Approach 
to the Evaluation and Prediction of the Level of Security of Information 
and Telecommunications Systems. 

Currently, in the evaluation of the safety of corporate information infrastruc-
ture, techniques are applied for forecasting situations and assessing the required 
indicator values for security level in conjunction with the assessment of the econom-
ic efficiency of investment in safety and protection of information. 

To improve the efficiency of predicting the level of security of information 
and telecommunication systems it is necessary to perform forecast of the aggregate 
of separate procedures. Each of the procedures is performed by the corresponding 
method, resulting in the formation of indicators of the level of protection, which are 
subject to forecasting. 

One of the features, peculiar to the problems of mathematical modeling of 
the level of protection of information and telecommunication systems, is the pres-
ence of a large number of factors influencing the studied parameters. At the same 
time, there is a limited amount of observations of these factors used in the construc-
tion of the model. To solve the problem of predicting the level of protection we pro-
pose a group method of data handling (GMDH), which allows one to ensure an ac-
ceptable quality of the model in the conditions of multivariate models and the lim-
ited amount of training sample. 
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УДК 004.056.57 
 

А.А. БОЙКО 
СПОСОБ АНАЛИТИЧЕСКОГО МОДЕЛИРОВАНИЯ 
ПРОЦЕССА РАСПРОСТРАНЕНИЯ ВИРУСОВ В 

КОМПЬЮТЕРНЫХ СЕТЯХ РАЗЛИЧНОЙ СТРУКТУРЫ 
 

Бойко А.А. Способ аналитического моделирования процесса распространения 
вирусов в компьютерных сетях различной структуры. 
Аннотация. Предложен способ аналитического моделирования процесса распростране-
ния вирусов в компьютерной сети. Он учитывает особенности сетевой структуры, пове-
денческие характеристики вирусов и подсистем защиты информации узлов и возмож-
ность исходного заражения множества узлов различными вирусами. Способ основан на 
представлении сети в виде модели с дискретными состояниями и временем переходов, 
которое распределено по обобщенному закону Эрланга n-го порядка. 
Ключевые слова: распространение вирусов, компьютерная сеть, модель с дискретными 
состояниями и непрерывным временем, структура сети. 
 
Boyko A.A. Method of Analytical Modeling of Spread of Viruses in Computer Networks 
with Different Structures. 
Abstract. The article proposes a method of analytical modeling of viruses propagation process 
in computer network, which takes into account the characteristics of its topology, behavioral 
characteristics of viruses and information security sub-systems of nodes and likelihood of 
source infection of a plurality of nodes with different viruses. The method is based on perfor-
mance of network topology in the form of a model with discrete states and times of branches, 
distributed by the generalized Erlang law of n-th order. 
Keywords: the spread of virus, computer network, model with discrete states and continuum 
time, network structure. 

 
1. Введение. При исследовании конфликта современных орга-

низационно-технических систем (например, конкурирующих промыш-
ленных предприятий или противоборствующих воинских формирова-
ний [1]) важно уметь оценивать их конфликтную устойчивость в усло-
виях деструктивных информационно-технических воздействий [2] раз-
личного рода. Частной задачей такого исследования является оценка 
защищенности проектируемых или эксплуатируемых компьютерных 
сетей (далее – сетей) организационно-технических систем (ОТС) от 
воздействия вирусов на узловые информационно-технические средства 
(ИТС), образующие эти сети (далее – узлы). Информационно-
техническими называются такие технические средства, которые участ-
вуют в процессе создания и выполнения операций с данными, из кото-
рых может быть получена информация. ИТС является любое радио-
электронное средство или средство вычислительной техники, комби-
нация таких средств друг с другом и (или) с другими видами техниче-
ских средств [3]. 
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Основными характерными чертами сетей конфликтующих ОТС 
с позиции распространения в них вирусов являются: 

1) априорная ограниченность информации о составе программ-
ного и технического обеспечения узлов сетей; 

2) фиксированная структура сетей, коррелирующая с иерархи-
ческой структурой ОТС и включающая от десятков до тысяч узлов; 

3) среднестатистические временные характеристики функцио-
нирования конкретных вирусов в узлах сетей ОТС, соответствующие 
вектору целей и возможностям этих вирусов; 

4) среднестатистические временные характеристики функцио-
нирования подсистем защиты информации (ПЗИ) сетевых узлов, полу-
ченные из "инсайдерских" и открытых источников. 

Очевидно, что оценка защищенности сетей ОТС от воздействия 
вирусов с применением натурных методов моделирования в подав-
ляющем большинстве случаев является крайне дорогостоящей. Поэто-
му в настоящей статье уделяется внимание математическим моделям 
распространения вирусов в сетях ОТС. 

2. Анализ существующих работ в области моделирования 
процесса распространения вирусов. На сегодняшний день известен 
весьма широкий спектр результатов отечественных и зарубежных ис-
следований в области моделирования процесса распространения виру-
сов. В целях определения возможности их применения для анализа 
процесса распространения вирусов в сетях ОТС ограничимся упоми-
нанием наиболее типовых из них. 

Работы, посвященные анализу процесса распространения виру-
сов, традиционно делятся на два основных направления [4, 5]: анали-
тическое и имитационное.  

Модели аналитического направления в свою очередь можно 
разделить на две группы. Модели первой группы (например, [4-14]) не 
учитывают структуру сетей, но предоставляют возможность для ана-
лиза важных с точки зрения вирусной угрозы состояний узлов с уче-
том времени. Исторически сложилось, что такие модели явились пио-
нерскими в рассматриваемой области и были заимствованы из матема-
тических основ эпидемиологии. В этих моделях все множество объек-
тов в зоне риска разделялось на несколько подмножеств "инфициро-
ванных", "уязвимых к заражению", "излеченных" и т.д., а динамика 
численности этих подмножеств описывалась дифференциальными 
уравнениями. Модели второй группы учитывают структуру сетей. Но 
они либо ограничены использованием заведомо недостаточного коли-
чества состояний узлов по причине высокой вычислительной сложно-
сти применяемых методов (например, [15-17]), либо не дают информа-
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ции о состоянии защищенности каждого конкретного узла сети в за-
данный момент времени (например, [18]). 

Одна из наиболее удачных классификаций моделей и систем 
имитационного направления представлена в [19]. Имитационные мо-
дели получили широкое применение в условиях появления высоко-
производительных систем имитационного моделирования, в том числе 
объектно-ориентированных (пример такой системы показан в [20]). 
Они обеспечивают высокую точность моделирования при большом 
количестве сетевых узлов. Однако такие модели требуют детального 
знания алгоритмов информационного взаимодействия узлов сети, ко-
торые зачастую являются недоступными для исследователя. 

Для наиболее вероятных на практике исходных данных только о 
структуре сетей взаимодействующих ОТС и среднестатистических 
временных характеристиках функционирования вирусов и ПЗИ [21, 
22] их узлов приоритет имеют аналитические модели. Они отличаются 
высокой скоростью моделирования и возможностью получения реше-
ния «в общем виде» [5]. Однако попытки применения известных ана-
литических моделей процесса распространения вирусов или их комби-
наций для потенциально доступного набора исходных данных о сетях 
ОТС оказались безуспешными, поскольку преимущества этих моделей 
с лихвой перекрывались их недостатками. В результате возникла по-
требность в разработке нового подхода, парирующего недостатки из-
вестных аналитических моделей в рассматриваемой области. 

Цель работы – разработка способа аналитического моделиро-
вания процесса распространения вирусов в сетях различной структу-
ры, позволяющего в различные моменты времени оценить вероят-
ность заражения несколькими вирусами каждого узла этих сетей с 
учетом поведенческих характеристик вирусов и подсистем защиты 
информации узлов. 

3. Математическая модель процесса распространения виру-
сов в компьютерных сетях различной структуры. Пусть сеть состо-
ит из N узлов и в различные моменты времени заражается V типами 
вирусов по qv экземпляров с различными вероятностями изначального 
заражения μg (g=1..qv). Структура сети задается среднестатистическими 
временными интервалами (далее – интервалами) τij с момента штатно-
го инициирования i-м узлом сеанса связи с j-м узлом до момента окон-
чания этого сеанса. Вирусы могут обеспечивать и не обеспечивать 
скрытность своего распространения (далее – скрытные и не скрытные 
вирусы, соответственно). Скрытному вирусу, находящемуся в i-м узле, 
для заражения j-го узла необходимо дождаться штатного сеанса связи 
между i-м и j-м узлами. Не скрытный вирус, попав в i-й узел, присту-
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пает к инициированию сеанса связи с j-м узлом независимо от штат-
ных сеансов связи. 

Тогда временная диаграмма заражения j-го узла вирусом v-го 
типа, находящимся в i-м узле, имеет вид, показанный на рисунке 1. В 
точке 1 на временной оси вирус внедрился в i-й узел и начинает подго-
товку к размножению. Вирус готов к размножению из i-го узла в точке 
3. От точки 3 до точки 5 вирус внедряется из i-го в j-й узел. ПЗИ i-го 
узла стремится излечить вирус. Излечивание начинается с точки 1 и, в 
зависимости от возможностей ПЗИ, заканчивается либо в точках 2 (ва-
риант 1) или 4 (вариант 2) и тогда вирус не сможет размножиться, ли-
бо в точке 6 (вариант 3) и тогда вирус размножится. По причине ин-
формационной несовместимости вирус может не внедриться в узел. 
Например, вирус "не знает" протоколы взаимодействия узлов или их 
уязвимости. 

 

 
Рис. 1. Временная диаграмма заражения вирусом узла сети 

 
Значение интервала передачи вируса v-го типа между связан-

ными i-м и j-м узлами предлагается вычислять по формуле: 
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где αvij – интервал с момента готовности вируса v-го типа к размноже-
нию в i-м узле до момента его внедрения в j-й узел; βvi – интервал с 
момента внедрения вируса v-го типа в i-й узел до момента, когда этот 
вирус будет готов к размножению; γvi – интервал с момента внедрения 
вируса v-го типа в i-й узел до момента, когда данный узел от этого ви-
руса будет излечен. 

Рассмотрим, каким образом можно получить численные значе-
ния показателей αvij, βvi и γvi в формуле (1). 

Сеансы связи между парой связанных узлов сети могут устанав-
ливаться либо по инициативе только одного из них (например, в боль-
шинстве пар "клиент-сервер" сеансы связи инициируются только кли-
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ентами), либо по инициативе любого узла из этой пары (например, в 
паре связанных сетевых терминалов сеанс связи может инициировать 
любой из них). Поскольку скрытный вирус может передаваться неза-
висимо от того, какой из двух связанных узлов является инициатором 
сеанса связи, значение интервала αvij 

предлагается вычислять как: 
 

1
,если связь инициируется  

1 1

обоими узлами и вирус скрытный;

,  если связь инициируется только одним узлом

и вирус скрытный;

,  если вирус не скрытный,
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vij
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⋅
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(2) 

 

где τv – интервал внедрения не скрытного вируса v-го типа, одинако-
вый для всех узлов сети и являющийся исходной поведенческой харак-
теристикой вирусов этого типа. 

Поведенческие характеристики вирусов рассмотрены в рабо-
тах [21, 22]. В этих работах анализируется информационный конфликт 
ПЗИ ИТС со специальными программными средствами (СПС), част-
ным случаем которых являются вирусы. В таком конфликте СПС на-
ходится в трех основных режимах функционирования: подготовка к 
применению, скрытое и открытое применение, а ПЗИ выполняет типо-
вые задачи по предупреждению, обнаружению и устранению послед-
ствий воздействия СПС. Полагая отлаженными процессы сопряжения 
узлов в сети друг с другом, этот конфликт с позиции распространения 
вирусов в сетях сводится к частному конфликту вируса и ПЗИ узла, 
граф состояний которого представлен на рисунке 2. 

Состояния на рисунке 2 характеризуют поведенческие характе-
ристики вируса и ПЗИ узла и имеют следующее описание: 

A1 – вирус внедрился в программную среду узла и анализирует 
его текущее состояние; 

A2 – вирус производит отказ в обслуживании узла, приводящий 
к невозможности выполнения любых задач; 

A3 – вирус использует функции узла в своих целях; 
A4 – вирус осуществляет вывод узла из строя; 
A5 – вирус размножается; 
A6 – вирус дезинформирует узел; 
A7 – вирус производит разведку; 
A8 – ПЗИ проводит принудительный поиск вирусов; 
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A9 – вирус осуществляет самомодификацию; 
A10 – вирус перешел в режим ожидания; 
A11 – вирус излечен.  
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Рис. 2. Граф состояний динамики конфликта вируса и ПЗИ узла 

 

Значения интервалов переходов конфликта вируса и ПЗИ для 
каждого узла могут быть получены натурным методом, задаваться 
экспертно или вычисляться с использованием специальных методик. 
Значение показателя βvi по существу равно значению интервала E1,5 

перехода i-го узла из состояния А1 в состояние А5 и является исходной 
поведенческой характеристикой вируса v-го типа. Интервал γvi соот-
ветствует интервалу перехода рассматриваемого конфликта i-го узла 
из состояния А1 в состояние А11 при воздействии вируса v-го типа. По-
этому численное значение этого интервала предлагается вычислять 
следующим образом. 

Интервалы переходов конфликта вируса и ПЗИ узла из одного 
состояния в другое не имеют экспоненциальный характер, а коррели-
руют с некоторой средней величиной. Для анализа такого конфликта 
применим метод аналитического описания процессов с дискретным 
множеством состояний и не показательными распределениями времен 
переходов [23]. Сущность данного метода состоит в преобразовании 
структуры дискретного процесса с распределенными по обобщенному 
закону Эрланга n-го порядка временем переходов в непрерывную мар-
ковскую цепь путем введения псевдосостояний. Полученный процесс 
конфликтного взаимодействия описывается в виде системы обыкно-
венных линейных дифференциальных уравнений. Данный метод опе-
рирует тем фактом, что произвольная плотность распределения време-
ни нахождения системы в некотором состоянии с достаточной степе-
нью точности аппроксимируется с помощью обобщенного закона Эр-
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ланга n-го порядка [24]. На практике 2-й или 3-й порядки этого закона 
являются достаточными для исследования моделей рассматриваемого 
класса [21-23]. Полученный с применением метода [23] граф марков-
ской цепи конфликта вируса и ПЗИ узла при n=2 имеет 165 псевдосос-
тояний и 990 переходов, а при n=3 – 2 305 псевдосостояний и 15 689 
переходов. Поэтому в настоящей статье эти графы не приводятся. 

С учетом изложенного значение показателя γvi может быть по-
лучено с применением следующего алгоритма: 

1) решение задачи Коши для марковской цепи конфликта виру-
са v-го типа и ПЗИ в j-м узле численным методом. Начальным услови-
ем является равенство единице вероятности нахождения процесса в 
состоянии А1 и нулевые вероятности других состояний; 

2) вычисление значения показателя γvi как интервала времени с 
момента, когда конфликт вируса и ПЗИ вышел из состояния А1, до мо-
мента, когда этот конфликт перешел в состояние А11, с учетом того, 
что изображенный на рисунке 2 процесс не является стационарным: 

 

{ } { }11 11 1 1i i ii iv t P t Pγ ξ ξ= = − Δ − = − Δ , (3) 
 

где t{Pi11=ξi11–∆} – момент времени установления в i-м узле процесса 
конфликта вируса и ПЗИ в состоянии А11 с вероятностью ξi11–∆; 
t{Pi1=ξi1–∆} – момент времени, после которого процесс конфликта ви-
руса и ПЗИ для i-го узла находится в состоянии А1 с вероятностью 
меньше ξi1–∆; ∆ – погрешность численного метода решения задачи 
Коши; ξi1 и ξi11 – достаточные вероятности нахождения процесса кон-
фликта вируса и ПЗИ i-го узла в состояниях А1 и А11, соответственно. 

Поскольку рассматриваемая математическая модель оперирует 
среднестатистическими временными интервалами, то показатели ξi1 и 
ξi11 в формуле (3) предлагается определять как вероятности нахожде-
ния процесса конфликта вируса и ПЗИ в состояниях А1 и А11 в т.н. "ме-
дианный" момент времени. "Медианным" будем называть момент вре-
мени, в котором площадь, ограниченная кривой распределения веро-
ятности соответствующего состояния, делится пополам. 

Полученные таким образом значения интервалов передачи ви-
русов между связанными узлами предлагается использовать для ана-
лиза процесса распространения вирусов в сетях различной структуры с 
применением указанного выше универсального метода [23]. Для этого 
состояния процесса распространения вирусов будем отождествлять с 
узлами сети, а переходы между состояниями – со связями между этими 
узлами. Такое отождествление уместно для наиболее часто встречаю-
щегося на практике случая, когда ПЗИ узлов запоминают излеченные 
ими вирусы, приобретая тем самым иммунитет к ним. 
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4. Содержание способа аналитического моделирования про-
цесса распространения вирусов в компьютерных сетях различной 
структуры. Исходными данными для способа являются: 

– количество узлов сети (N); 
– интервалы с момента инициирования узлами соединений до 

момента окончания этих соединений (τij); 
– количество типов вирусов (V); 
– количество экземпляров вируса каждого типа (qv); 
– вероятности изначального заражения сети различными экзем-

плярами вирусов (μg); 
– интервалы внедрения не скрытных вирусов (τv); 
– поведенческие характеристики вирусов и ПЗИ в каждом узле 

сети, обусловливающие интервалы переходов (Evjsl, где s и l – индексы 
переходов модели конфликта вируса v-го типа и ПЗИ j-го узла); 

– интервал моделирования (T0); 
– точность численного метода решения задачи Коши (∆). 
Предлагаемый способ состоит в выполнении следующих шагов. 
Шаг 1. Вычисление γvi с применением вышеуказанного алго-

ритма для каждого узла сети и каждого типа вируса. 
Шаг 2. Представление сети в виде ориентированного графа, в 

котором переходы характеризуются интервалами mvij, вычисляемыми 
по формуле (1). 

Шаг 3. Преобразование построенного на шаге 2 графа в мар-
ковскую цепь с использованием метода [23]. 

Шаг 4.  Вычисление вероятностно-временных характеристик 
заражения всех узлов сети всеми экземплярами вирусов всех типов. 
Для этого для построенной на шаге 3 марковской цепи решается зада-
ча Коши для каждого экземпляра каждого вируса.  

Начальные условия для решения задачи Коши:  
– единичная вероятность нахождения экземпляра вируса в том 

узле, который этим вирусом заражен изначально, и нулевые вероятно-
сти нахождения этого экземпляра вируса в остальных узлах;  

– начальное время соответствует времени начала действия эк-
земпляра вируса. 

Шаг 5. Определение вероятностно-временной характеристики 
заражения каждого i-го узла вирусом каждого v-го типа по формуле: 

 

( ) ( ){ }
1..

max ,
v

vi gi g
g q

P t P t μ
=

= ⋅  (4) 
 

где Pgi(t) – вероятностно-временная характеристика заражения i-го 
узла g-м экземпляром вируса v-го типа; μg – вероятность изначального 
заражения сети g-м экземпляром вируса v-го типа. 
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5. Пример применения способа. Рассмотрим пример сети с 7 
узлами, граф которой представлен на рисунке 3.  
 

1,3 120τ =
5,7 1,5,7 180τ α= =3,5 1,3,5 1τ α= =

3,2 1,3,2 15τ α= = 5,4 1,5,4 1τ α= =

1,4,6 1,6,4 12α α= =

3,1 1τ =

4,3 60τ =3,4 30τ = 6,5 1τ =5,6 30τ =

6,4 15τ =

4,6 60τ =

1,1,3 1,3,1 0,99α α= =

1,3,4 1,4,3 20α α= =

1,5,6 1,6,5 0,96α α= =

 
Рис. 3. Граф сети 

 
Сеть поражается четырьмя вирусами двух типов. Узел 1 в на-

чальный момент времени и узел 5 через сутки после этого заражаются 
скрытным вирусом (1-й тип). Узел 3 через 6 часов после начального 
момента и узел 6 через 12 часов заражаются не скрытным вирусом (2-й 
тип). Значения интервалов τij и α1ij для вирусов 1-го типа приведены на 
рисунке 3 в минутах. Для вирусов 2-го типа τv = 1 мин. Все узлы кроме 
узла 4 имеют одинаковый состав программного и информационного 
обеспечения. Вирусы 1-го и 2-го типов "знают" уязвимости в протоко-
лах информационного взаимодействия всех узлов сети кроме узла 4. 
Исходные данные о конфликте вирусов 1-го типа и ПЗИ имеют вид: 
E1,i,1,2=E1,i,1,3=E1,i,1,5=E1,i,1,6=E1,i,1,7 = 3 часа; E1,i,1,4 = 2 нед; E1,i,1,10=E1,i,6,1= 
=E1,i,7,1=E1,i,9,10=1 мин; E1,i,2,8=E1,i,10,1=30 мин; E1,i,3,1=E1,i,8,11=1 час; E1,i,3,8= 
=E1,i,4,8 = 15 мин; E1,i,5,1 = 12 час; E1,i,8,9=E1,i,10,8=E1,i,10,9=E1,i,10,11 = 1 день. 
Исходные данные о конфликте вирусов 2-го типа и ПЗИ имеют вид: 
E2,i,1,2=E2,i,1,3=E2,i,1,5=E2,i,1,6=E2,i,1,7=E2,i,3,1=E2,i,5,1=E2,i,8,11=E2,i,10,1 = 15 мин; 
E2,i,1,4= 1 нед; E2,i,1,10=E2,i,9,10= 1 мин; E2,i,2,8=E2,i,3,8=E2,i,4,8 = 10мин; E2,i,6,1 = 
=E2,i,10,8 = 60мин; E2,i,7,1 = 30мин; E2,i,8,9=E2,i,10,9 = 1день; E2,i,10,11 = 3часа. 
Поведенческие характеристики ПЗИ учитывают не скрытный характер 
вирусов 2-го типа. Интервал моделирования T0 равен 3 месяцам.  

Из исходных данных видно, что β1i=3часа, а β2i=15мин. Полу-
ченные для них значения показателей γ1i и γ2i составляют десятки дней 
и практически не оказывают влияние на процесс распространения ви-
русов. Для обобщенного закона Эрланга при n=2 анализируемая сеть 
имеет 25 псевдосостояний и 58 переходов, а при n=3 она имеет 67 
псевдосостояний и 176 переходов. Результирующие вероятностно-
временные характеристики заражения узлов сети совокупностью виру-
сов одного типа показаны на рисунке 4.  
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Рис. 4. Вероятностно-временные характеристики заражения узлов сети 

совокупностью вирусов одного типа 
 
Полученные с использованием предложенного способа вероят-

ностно-временные характеристики могут применяться, в частности, 
для оценки количества узлов сети, зараженных вирусом каждого типа. 
Для этого вводится пороговое значение, относительно которого при-
нимается решение о том, заражен ли вирусом узел или нет. Пример 
таких зависимостей приведен на рисунке 5. В нем пороговое значение 
равно усредненной на интервале моделирования вероятности зараже-
ния вирусом соответствующего типа наименее зараженного узла сети. 

 

 
Рис. 5. Зависимость количества зараженных вирусами узлов от времени 

 
Зависимости на рисунке 5 свидетельствуют о том, что для ука-

занных исходных данных ПЗИ вирусы 1-го типа уже через 8 минут 
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способны заразить 5 из 7 узлов сети, а вирусы 2-го типа в течение 1 
часа могут заразить все 6 доступных для них узлов. 

6. Заключение. Предложенный способ предоставляет возмож-
ность для аналитического решения задачи оценки вероятности зараже-
ния каждого узлового информационно-технического средства компью-
терной сети несколькими экземплярами вирусов одного или несколь-
ких типов в различные моменты времени. Способ основан на пред-
ставлении сети в виде модели с дискретными состояниями и распреде-
ленным по обобщенному закону Эрланга n-го порядка временем пере-
ходов. Он учитывает особенности структуры компьютерных сетей и 
известные из практики поведенческие характеристики вирусов и под-
систем защиты информации узловых информационно-технических 
средств. Способ может быть применен для исследования конфликтной 
устойчивости сложных организационно-технических систем. 
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РЕФЕРАТ 
 
Бойко А.А. Способ аналитического моделирования процесса 
распространения вирусов в компьютерных сетях различной 
структуры. 

Предложен способ аналитического моделирования процесса распро-
странения вирусов в компьютерной сети. Он учитывает особенности сетевой 
структуры, поведенческие характеристики вирусов и подсистем защиты ин-
формации узлов и возможность исходного заражения множества узлов раз-
личными вирусами.  

Способ основан на представлении сети в виде модели с дискретными 
состояниями и временем переходов, распределенным по обобщенному закону 
Эрланга n-го порядка. В модели состояния процесса распространения вирусов 
отождествляются с узлами сети, а переходы между состояниями – со связями 
между этими узлами. Полученная модель процесса распространения вирусов 
преобразуется в непрерывную марковскую цепь путем введения псевдосос-
тояний. Результирующая марковская цепь описывается в виде системы обык-
новенных линейных дифференциальных уравнений. 

Поведенческие характеристики вирусов и подсистем защиты информа-
ции узлов определяются следующими состояниями: вирус производит отказ в 
обслуживании, приводящий к невозможности выполнения любых задач; вирус 
использует функции узла в своих целях; вирус осуществляет вывод узла из 
строя; вирус размножается; вирус дезинформирует узел; вирус производит 
разведку; подсистема защиты информации узла проводит принудительный 
поиск вирусов; вирус осуществляет самомодификацию; вирус перешел в ре-
жим ожидания; вирус излечен. 

Способ применим для случая, когда подсистемы защиты информации 
узлов запоминают излеченные ими вирусы, приобретая тем самым иммунитет 
к ним. Он может быть использован при исследовании конфликтной устойчи-
вости сложных организационно-технических систем в условиях деструктив-
ных информационно-технических воздействий. 
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SUMMARY 
 
Boyko A.A. Method of Analytical Modeling of Spread of Viruses in 
Computer Networks with Different Structures. 

The article proposes a method of analytical modeling of the spread of virus-
es in computer networks. It takes into account the characteristics of the network 
structure, behavioral characteristics of viruses and information security subsystems 
of hosts and the possible source of infection of many hosts with different viruses. 

The method is based on representing the network in the form of a model 
with discrete states and transitions, distributed by the generalized Erlang law of n-th 
order. In the model, the states of the process of viruses spreading are identified with 
the hosts of the network, and transitions between states - with connections between 
these hosts. The resulting model of the spread of viruses is converted to a continuous 
Markov chain by introducing pseudostates. The resulting Markov chain is described 
as a system of ordinary linear differential equations. 

Behavioral characteristics of viruses and information security subsystems of 
hosts are determined by the following conditions: the virus produces a denial of 
service, resulting in the inability of the host to perform any task; the virus uses the 
functions of the host for its own purposes; the virus disables the host; the virus repli-
cates; the virus misinforms the host; the virus produces intelligence; the infomation 
security subsystem of host conducts forcible virus search; the virus carries out self-
modification; the virus has passed in the standby mode; the virus is cured. 

The method is applicable for the case when information security subsystems 
of hosts remember cured viruses, thereby acquiring immunity to them. It can be used 
in the study of conflict stability of complex organizational-technical systems in 
terms of destructive information-technical influences. 

Труды СПИИРАН. 2015. Вып. 5(42). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

211



УДК 004.056 
 

М.О. ШУДРАК, В.В. ЗОЛОТАРЕВ 
МОДЕЛЬ, АЛГОРИТМЫ И ПРОГРАММНЫЙ КОМПЛЕКС 
АВТОМАТИЗИРОВАННОГО ПОИСКА УЯЗВИМОСТЕЙ В 

ИСПОЛНЯЕМОМ КОДE 
 

Шудрак М.О., Золотарев В.В. Модель, алгоритмы и программный комплекс 
автоматизированного поиска уязвимостей в исполняемом коде. 
Аннотация. В настоящей работе рассматривается проблема автоматизированного поис-
ка уязвимостей в исполняемом коде. В работе проводится анализ проблематики, и выде-
ляются недостатки существующих решений, в части отсутствия возможности обнаруже-
ния уязвимостей с учётом тех угроз, которые они несут для защищаемой информации, 
которая обрабатывается в ПО. Для решения этой проблемы предлагается оригинальная 
модель автоматизированного поиска уязвимостей в трассе программы, её алгоритмиче-
ское обеспечение и программная реализация. В рамках модели приводятся формальные 
критерии отнесения ошибки к уязвимости с учётом распределения защищаемой инфор-
мации в памяти программы. Для выделения участков памяти с защищаемой информаци-
ей в работе используется методика анализа помеченных данных. Кроме того приводится 
экспериментальная оценка эффективности разработанного программного комплекса, 
которая показала, что разработанное решение позволяет детектировать на 5 типов уяз-
вимостей больше в ОС Windows и на 4 типа уязвимостей больше в Linux по сравнению с 
существующими аналогами. Все модули разработанного комплекса были опубликованы 
как ПО с открытым исходным кодом, могут свободно использоваться в других проектах 
и доступны для скачивания в Интернете. 
Ключевые слова: уязвимость, исполняемый код, динамическое тестирование, ошибка, 
критерий. 
 

Shudrak M.O., Zolotarev V.V. A Model, Algorithms and Software Tool for Vulnerabilities 
Detection in Machine Code. 
Abstract. In the article we consider the problem of vulnerabilities detection in machine code. 
In this paper, disadvantages of current solutions in case of possibility to detect vulnerabilities 
in view of threats to confidential information that is processed in vulnerable software are high-
lighted. To solve this problem, we propose original model of vulnerabilities detection in pro-
gram trace, its algorithmic support and software implementation. The model provides formal 
criteria to distinct bug from vulnerability taking into account distribution of protected infor-
mation in the memory of software under test. We use tainted data analysis technique to high-
light such memory regions. In addition, we conduct experimental evaluation of developed 
system efficiency which demonstrates that our solution allows detecting 5 types of Windows 
software vulnerabilities more and 4 types Linux software vulnerabilities more than existing 
analogs. 
Keywords: vulnerability; machine code; dynamic analysis; bug; criteria. 

 

1. Введение. Процесс разработки программного обеспечения 
невозможен без тех или иных ошибок, допускаемых программистами 
или архитекторами в ходе своей работы. В свою очередь такие ошибки 
могут приводить к уязвимостям в программном обеспечении, которые 
могут использоваться злоумышленниками для компрометации конфи-
денциальной информации обрабатываемой уязвимым ПО. Ошибки в 
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программном обеспечении (ПО) в свою очередь являются следствием 
развития современных информационных технологий в части увеличе-
ния объема, сложности и требований к масштабируемости программ-
ного кода. 

В данной работе вопрос анализа безопасности ПО будет рас-
сматриваться в условии отсутствия исходного текста программы. Акту-
альность анализа программ без исходного кода во многом обусловлена 
высоким уровнем распространения проприетарного ПО, исходный код 
которого представляет собой интеллектуальную собственность той или 
иной компании, которые, как правило, не заинтересованы в публикации 
или передачи своих разработок третьим лицам. Также даже при нали-
чии исходного кода существует проблема того, что преобразования 
выполняемые компилятором и различными оптимизаторами могут зна-
чительно изменить поведение приложения, сделав результаты аудита 
исходного кода недостоверными. В зарубежной литературе эта пробле-
ма носит название «What You See Is Not What You eXecute» [1]. 

Структурно данная работа будет построена следующим обра-
зом: во втором разделе будет рассмотрена проблема поиска уязвимо-
стей в исполняемом коде. Будут выделены критерии отнесения ошиб-
ки к уязвимости, рассмотрена нормативно-методическая база, а также 
выделены недостатки существующих методик и программных систем. 
В третьем разделе будет описана новая модель автоматизированного 
поиска уязвимостей в трассе программы, будут формально определены 
критерии возникновения ошибки в исполняемом коде и их отнесения у 
уязвимости с учётом распределения защищаемой информации в памя-
ти программы. Кроме того будет приведено алгоритмическое обеспе-
чение модели (раздел 4), а также программная реализация этих алго-
ритмов (раздел 5). В 6 разделе будут приведены результаты сравни-
тельной оценки эффективности разработанного комплекса с аналога-
ми, а в заключительном разделе будут сделаны выводы и дальнейшие 
перспективы работы. 

2. Описание проблемы. Согласно ГОСТам и другим норматив-
но – правовым документам РФ отдельного понятия для программной 
ошибки, программного дефекта или уязвимости в программном коде 
не существует, однако в [2] дефект определяется как каждое отдель-
ное несоответствие продукции установленным к ней требованиям. 
В [3] автор подчеркивает, что дефект является более общим понятием 
и объединяет в себе понятия ошибки и уязвимости. Таким образом, 
под уязвимостью в ПО будем понимать дефект безопасности ПО, обу-
славливающий возможность реализации угроз безопасности обрабаты-
ваемой в ПО защищаемой информации.  

Труды СПИИРАН. 2015. Вып. 5(42). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

213



Выше было отмечено, что причиной уязвимости является ошиб-
ка, приводящая к нарушению безопасности обрабатываемой в ПО ин-
формации. Опишем в таблице 1 все возможные типы ошибок, приво-
дящие к нарушению безопасности защищаемой информации. Отме-
тим, что там, где в классе угроз находится нарушение безопасности, 
следует понимать, что тип ошибок потенциально может приводить к 
нарушению целостности, доступности или конфиденциальности за-
щищаемой информации. 

 

Таблица 1. Описание классов угроз нарушения безопасности в зависимости от 
типа ошибки и критерии отнесения ошибки к уязвимости 

Тип ошибки Класс угроз Критерии отнесения ошибки к 
уязвимости 

Переполнение 
кучи 

Нарушение целостности, 
доступности или конфи-
денциальности обрабаты-
ваемой в ПО защищаемой 

информации 

Есть возможность перезаписать 
другой фрагмент кучи, содержащий 
защищаемую информацию или 
перезаписи информации, управ-
ляющей потоком управления про-
граммы. Есть возможность вызова 
необработанного исключения. 

Переполнение 
стека 

Есть возможность перезаписать 
другой фрагмент стека, содержащий 

защищаемую информацию или 
перезаписи информации, управ-
ляющей потоком управления про-
граммы. Есть возможность вызова 
необработанного исключения. 

Ошибки 
форматирова-
ния строк 

Есть возможность перезаписать 
другой фрагмент стека, содержащий 

защищаемую информацию или 
перезаписи информации, управ-
ляющей потоком управления про-
граммы. Есть возможность вызова 
необработанного исключения. 

Использова-
ние неини-
циализиро-

ванной памяти

Нарушение доступности 
обрабатываемой информа-

ции 

Есть возможность вызова необрабо-
танного исключения в тестируемой 

программе 

Использова-
ние освобож-
денной памяти

Нарушение конфиденци-
альности или доступности 
обрабатываемой в ПО 

защищаемой информации

Есть возможность вызова необрабо-
танного исключения или чтения 

защищаемой информации, которая 
ранее была освобождена 

Обращение по 
недопустимо-
му адресу 

Нарушение доступности 
обрабатываемой в ПО 

защищаемой информации

Есть возможность вызова необрабо-
танного исключения в тестируемой 

программе 
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Отдельно необходимо остановиться на понятии защищаемой 
информации. Согласно [4] к защищаемой информации относится ин-
формация подлежащая защите в соответствии с требованиями право-
вых документов или требованиями, устанавливаемые собственником 
этой информации. В рамках тестирования часто нет информации о 
том, какие конкретно защищаемые данные будут обрабатываться в 
программе, однако для выполнения поиска уязвимостей достаточно 
иметь адреса памяти, в которых эта информация будет храниться. В 
этом случае, до начала тестирования достаточно сформировать и по-
метить тестовые защищаемые данные (которые будут обрабатываться 
в ПО, как защищаемая информация), а затем проанализировать, то, как 
эти данные будут обрабатываться, и сохранить информацию о том, 
какие участки памяти участвовали в этом процессе. Подробный алго-
ритм поиска участков памяти с защищаемой информацией будет при-
веден далее в работе. Кроме того к защищаемым участкам памяти мо-
гут относиться те участки памяти, которые отвечают за управление 
программой и её бесперебойное функционирование. 

На сегодняшний день для поиска уязвимостей в условиях отсут-
ствия исходного кода используется динамический и статический ана-
лиз бинарного кода. Так в рамках автоматизированного статического 
анализа могут использоваться методики поиска потенциальных уязви-
мостей по шаблонам [5] или символическое исполнение програм-
мы [6]. Однако фундаментальные проблемы, связанные с декомпиля-
цией и анализом бинарного кода не позволяют полностью восстано-
вить высокоуровневый аналог скомпилированного модуля, что создает 
серьезные трудности для статического анализа, а рост числа потенци-
альных путей исполнения в рамках символьного исполнения ведёт к 
проблеме «экспоненциального взрыва» [6].  

Для решения этих проблем применяются методики динамиче-
ского анализа, отчасти решающие проблемы статического анализа, 
однако не решающие вопрос с покрытием кода при тестировании, а 
также порождающие проблемы, связанные с влиянием анализатора на 
тестируемое приложение. При этом для некоторых инструментов тес-
тирования может быть характерен высокий уровень потребления вы-
числительных ресурсов [7]. Также важно отметить, что многие мето-
дики динамического анализа характеризуется направленностью на об-
наружение уязвимостей, связанных с нарушением доступности обра-
батываемой информации, которые не позволяют детектировать неко-
торые типы уязвимости, не приводящие к вызову исключения в тести-
руемом приложении. Примером может служить ситуация, продемон-
стрированная в листинге 1.  
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5 
6 
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8 
9 
10 
11 
12 

int main(){
    char buffer[10]; 
    char overflow_string[9]; 
    int a = 0; 
    fgets(buffer, sizeof buffer, stdin); 
    strcpy(overflow_string, buffer); 
    if (a == 0) 
         printf("expected behavior"); 
    else 
         printf("overflow occurred"); 
    return 0; 
} 

Листинг 1. Пример переполнения 1 байта в стеке 
 

Согласно листингу 1, в случае передачи этому приложению строки 
длиной в 10 байт, произойдёт переполнение (строка 6), так как прини-
мающий буфер на 1 байт меньше, чем исходящий буфер. Произойдёт пе-
реполнение одного байта, что может привести к перезаписи следующих за 
ним данных. Такая ситуация может и не привести к отказу в обслужива-
нии, и приложение продолжит свою работу штатно. Например, в вышеиз-
ложенном примере может произойти вывод строки «overflow occurred» в 
зависимости от того, как будут располагаться данные в стеке.  

Отметим, что для отслеживания ситуаций таких, как в вышеиз-
ложенном примере, необходимо отслеживать ошибочные обращения к 
памяти в тестируемом приложении. Для решения этой проблемы су-
ществует методика, в рамках которой осуществляется поиск уязвимо-
стей в программе путем учета взаимодействия программы с памятью в 
ходе обработки тестовых данных (таким образом, генерация тестовых 
данных является задачей эксперта или может выполняться автомати-
чески с помощью фаззера) [8, 9]. Для реализации этого подхода учи-
тывается каждый байт памяти тестируемого приложения, который мо-
жет иметь три состояния: 

− недоступная память. Память, которая недоступна приложению; 
− неинициализированная память. Память, которая адресуема, 

но доступ к которой не должен быть доступен приложению до тех пор, 
пока эта память не будет выделена; 

− инициализированная память. Память, которая адресуема и 
доступна на запись или чтение приложению. 

Информация о состоянии памяти сохраняется в так называемой 
«теневой памяти» - специальная область в памяти, которая описывает 
совокупность состояний памяти в тестируемом приложении. Тестиро-
вание программы заключается в проверке корректности работы про-
граммы с каждым байтом памяти и сигнализации об ошибках в случае 
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некорректного обращения к ней. На сегодняшний день существует 
только два инструмента, реализующих эту методику без доступа к ис-
ходному коду. Это системы DrMemory [10] в основе, которой лежит 
среда динамической бинарной инструментации (ДБИ) DynamoRIO [8] 
и Memcheck в основе которой лежит среда ДБИ Valgrind [9]. 

Крайне важно отметить, что данные системы направлены пре-
имущественно на обнаружение ошибок в программном обеспечении и 
не проводят оценку тех угроз, которые они несут для защищаемой ин-
формации, обрабатываемой в  программе (отметим, что данное утвер-
ждение будет подтверждено экспериментальными данными далее в 
работе). Эти недостатки порождают необходимость поиска новых под-
ходов и решений в этой области. 

3. Модель автоматизированного поиска уязвимостей. Рас-
смотрим работу программы как систему с конечным множеством со-
стояний, в которые она последовательно переходит в ходе своей рабо-
ты. Будем выполнять поиск уязвимостей в трассе по завершению рабо-
ты программы. Под трассой программы следует понимать упорядо-
ченную последовательность выполненных инструкций, значений реги-
стров и состояний памяти после выполнения каждой инструкции. 

Представим состояние регистров программы после выполнения 
каждой инструкции в трассе в виде вектора = ( , , , , , , , , ), описывающего значения 
регистров процессора, где eax, ebx, ecx, edx, esi, edi, ebp, esp, eip – рас-
сматриваемые в работе регистры процессора. Представим трассу про-
граммы в виде системы упорядоченных векторов: , , … , , где 	– 
количество выполненных инструкций,  – начальное состояние,	  – 
заключительное состояние. 

Для поиска уязвимостей определим L как множество всех адре-
сов в памяти доступных программе для обращения. Также определим = ( ) как множество фактических указателей в память из состоя-
ния  и ⊆ , ∈ [0; ]. Отметим, что функция 	будет задана алго-
ритмически в разделе 3. 

В свою очередь пусть имеется  - множество доступных адре-
сов в памяти из состояния  и ⊆ . Алгоритм определения этого 
множества будет описан позднее в разделе 4. 

Пусть 	⊆  некоторое подмножество фрагментов памяти, 
хранящих защищаемую информацию в рамках состояния . Алгоритм 
автоматизированного поиска фрагментов памяти, хранящих защищае-
мую информацию, будет приведен позднее в разделе 4.1. 

Определив ,  и , можно записать вектор состояния  
следующим образом: 
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= ( , , , , , , , , , , , ) 
Таким образом, трасса программы также может быть представ-

лена с помощью матрицы состояний в следующем виде: 
 

=	 ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮  

 

Обозначим через γ функцию, которая позволяет определить, яв-
ляется ли состояние  допустимым или не допустимым следующим 
образом: γ( , ) = 2, если ∩ ( \ ) ≠ ∅1, если (( ∩ = ∅) ∧ (P ∩ (L\M ) ≠ ∅)) ∨ ( ⊈ )0, во всех других случаях  (1) 

 

2 – недопустимое состояние и есть уязвимость; 
1 – недопустимое состояние и есть ошибка; 
0 – допустимое состояние. 
Рассмотрим детально каждый критерий из выражения 1 в таб-

лице 2. 
 

Таблица 2. Описание каждого критерия из выражения 1. 

Условие Описание критерия 
Тип ошиб-

ки/уязвимости 

∩ ( \ ) ≠ ∅
Как минимум один из элементов 
множества фактических указате-
лей принадлежит множеству 

защищаемых участков памяти и 
не принадлежит множеству 
адресов памяти доступных из 

состояния  

Переполнение буфера, 
переполнение кучи, 
использование ранее 

освобожденной памяти,
ошибки форматирова-

ния строк 

( ∩= ∅) ∧ (P ∩ (L\M )≠ ∅ 

Ни один из элементов множест-
ва фактических указателей не 
принадлежит множеству защи-
щаемых участков памяти и как 
минимум один из элементов 

множества фактических указате-
лей принадлежит множеству 
выделенных участков памяти и 
этот участок не доступен из s

Переполнение буфера, 
переполнение кучи, 
использование ранее 

освобожденной памяти,
использование неини-
циализированной 

памяти, ошибки форма-
тирования строк 

⊈  

Как минимум один из элементов 
множества фактических указате-
лей не принадлежит доступному 
для обращения множеству адре-

сов памяти

Обращение по недо-
пустимому адресу 
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4. Алгоритм автоматизированного поиска уязвимостей в 
трассе. Рассмотрим алгоритм автоматизированного поиска уязвимо-
стей в трассе на рисунке 1.  

 

is

0,... nM M

ip

is

 
Рис. 1. Алгоритм автоматизированного поиска уязвимостей в трассе 

 

На первом этапе алгоритма производится определение участков 
памяти, которые задействованы в обработке защищаемой информа-
ции (алгоритм определения таких участков будет приведен далее в 
работе). Затем программа выполняется на тестовых данных, в резуль-
тате чего имеем трассу размером n инструкций.  

На следующем этапе вступает в работу алгоритм определения 
границ доступной памяти (ОГДП). Рассмотрим его детально на рисун-
ке 2. В качестве параметра передается итератор i равный нулю. На 
первом шаге производится вход в цикл считывания инструкций и вы-
полняется дизассемблирование инструкции по адресу . Затем, если 
выполняется выделение или освобождение памяти, определяется мно-
жество адресов, которые затем добавляются или исключаются из . 
Затем, если размер выделенного участка стека увеличивается или 
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уменьшается, то в множество , добавляется или исключается 
множество новых доступных/не доступных адресов. В том случае если 
инструкция является вызовом процедуры, то производится определе-
ние множества передаваемых адресов памяти в качестве аргументов 
процедуры, а затем производится рекурсивный вызов алгоритма ОГДП 
с параметром i = i+1. 

Пока
i n≤

ОГДП
Вход

j := 0

Итератор

Дизассемблировать 
инструкцию по адресу eipieip

Инстр-ия
изменяет
память

Определить множество 
выделяемых/освобождаемых 

адресов и добавить к 1iM +

i := i + 1
j := j + 1

ОГДП
Выход

Итератор

Определить множество 
аргументов процедуры и 

сохранить в 1iM +

Вызвать ОГДП с 
параметром i:=i+1

1 1 ii iM M M+ += ∪

Инстр-ия
retn ?

нет

да

нет

Определить множество 
возвращаемых адресов и 

добавить к 1iM +

да

да

даИнстр-ия
изменяет
память

i := i + j

Входной параметр i
При первом запуске i := 0

Выходной параметр j
 

Рис. 2. Алгоритм определения границ доступной памяти (ОГДП) 
 

Таким образом, описанный на рисунке 2 алгоритм является ре-
курсивным. Возврат из рекурсии происходит при достижении инст-
рукции retn, для которой определяется множество возвращаемых адре-
сов памяти, которые сохраняются в . Переменная j определяет 
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количество проанализированных инструкций в рекурсии и позволяет 
выполнить переход к последующему после вызова call состоянию. 

На следующем этапе согласно алгоритму выполняется последо-
вательное считывание состояний . Для каждого состояния последо-
вательно выполняются два алгоритма: определение множества указа-
телей  (ОМУ) и анализ состояния  (АС) на основе 	и	  с помо-
щью выражения 1. 

Для описания алгоритма определения множества фактических 
указателей рассмотрим блок – схему на рисунке 3. 

 

Дизассемблировать инструкцию по адресу eip

Инструкция
работает с памятью ?

ieip

ОМУ
выход

Определить адрес первого байта

Определить количество байт

ib

ie

0{ | ( ) }i i i iP x b x b e x N= ≤ < + ∧ ∈

Да

Нет

ОМУ
вход

 
Рис. 3. Алгоритм определения множества указателей  (ОМУ) 

 

На первом шаге алгоритма ОМУ выполняется считывание и ди-
зассемблирование инструкции по адресу . Затем в том случае, если 
инструкция работает с памятью выполняется определение адреса в 
памяти первого байта, к которому осуществляется доступ (обозначим 
его как ), а затем определяется количество считываемых или записы-
ваемых байт (обозначим это количество через ). Тогда элементы 
множества  будут определены следующим образом: ∈ 	| ≤ <( + ) ∧ ∈ }. 

Получив множества  и , алгоритм переходит к анализу со-
стояния (АС). Рассмотрим этот алгоритм на рисунке 4. На вход алго-
ритму поступают множества 	и	 . Затем последовательно выполня-
ется проверка принадлежности множества фактических указателей в 
соответствии с критериями из выражения 1. В том случае, если один из 
критериев определяет факт наличия ошибки или уязвимости, инфор-
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мация об этом сохраняется, и анализ продолжается для следующего 
состояния до тех пор, пока не будут считаны все состояния в трассе. 
Отметим, что после определения допустимости состояния  выполня-
ется анализ помеченных данных и расчёт  (при =  не вы-
полняется) для того, чтобы учесть возможные изменения во множестве 
защищаемых участков памяти при переходе в следующее состояние. 

 

ip M⊄

(1) ( \ )i i iP Lprot M− ∩ ≠ ∅
(2) i iP Lprot− ∩ = ∅
(3) ( \ )i iP L M− ∩ ≠ ∅

 
Рис. 4. Алгоритм анализа состояния  (АС) 

 

4.1. Алгоритм анализа помеченных данных. Разработав мо-
дель и алгоритм автоматизированного поиска уязвимостей в трассе 
программы, рассмотрим алгоритм анализа помеченных данных. Со-
гласно модели для выполнения поиска уязвимостей необходимо знать 
адреса памяти, в которых будет храниться защищаемая информация. 
Учитывая недостатки методов статического анализа, было принято 
решение выполнять анализ памяти в процессе исполнения программы. 
Для этого на подготовительном этапе тестирования необходимо по-
дать в программу тестовые защищаемые данные, которые могут быть 
сформированы как разработчиком будущего программного продукта, 
так и владельцем защищаемой информации. В ходе обработки этих 
данных вступает в работу алгоритм анализа помеченных данных. 
Ключевым моментом для понимания работы алгоритма является поня-
тия помеченных и не помеченных данных, а также помеченных и не 
помеченных участков памяти.  
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Под помеченными данными понимаются защищаемые данные, а под 
непомеченными соответственно любые другие данные используемые в 
программе. Рассмотрим алгоритм анализа помеченных и не помечен-
ных данных на рисунке 5. 
 

ДаДа

НетНет

АПД
Начало

Считать инструкцию и 
выполнить трансляцию

Ресурс-
источник
помечен

Записать ресурс-приемник 
как не помеченный

Ресурс-
приемник
память

Записать память как не 
помеченную

АПД
 конец

ДаДа Нет Да

Нет

Да Да

Да

Нет

Нет

Записать ресурс-приемник 
как помеченный

Ресурс-
приемник 
помечен

Ресурс-
источник не 
помечен

Записать память как 
помеченную

Ресурс-
приемник
память

Инструкция 
заключительная

 
Рис. 5. Алгоритм анализа помеченных данных 

 

В алгоритме реализуются два ключевых правила анализа про-
движения помеченных данных в программе: 

1) Если помеченные данные записываются или считываются в 
не помеченный ресурс (регистр или ячейка памяти), то этот ресурс 
становится помеченным. 

2) Если не помеченные данные записываются или считываются 
в помеченный ресурс, этот ресурс также становится помеченным. 

Кроме того для анализа того, какую операцию выполняет инст-
рукция, в алгоритме производится трансляция инструкции в набор вы-
сокоуровневых операций. Методика подробно описана в данной рабо-
те [11]. 
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5. Описание программного комплекса. Рассмотрим общую 
архитектуру программного комплекса на рисунке 6. Отметим, что от-
ладчик используется для мониторинга исключительных ситуаций при 
работе приложения. Согласно рисунку для сбора трассы и анализа по-
меченных данных используется система ДБИ Intel PIN [12] ввиду её 
превосходящей производительности над аналогами [13]. В рамках этой 
системы была реализована специальная утилита, реализующая воз-
можность выполнения анализа помеченных данных и сбора трассы для 
последующего анализа и поиска уязвимостей. 

 

Тестируемое 
приложение

Отладчик

Транслятор

Тестовая среда

Виртуальная 
машина PIN

Pintool dll

Трасса или
массив трасс

Листинг

Модуль 
визуализации

Тестовые данные

Модуль поиска 
уязвимостей

Защищаемые 
данные

 
Рис. 6. Архитектура программного комплекса 

 

Для анализа того, как помеченные данные обрабатываются в 
тестируемом приложении, прежде всего, необходимо учитывать по-
тенциальные точки ввода этих данных в приложение. В качестве вход-
ных данных в работе рассматриваются сетевые данные, файлы или 
аргументы командной строки, а в качестве точек входа системные вы-
зовы ОС (например, fgets или recv). Кроме того, необходимо отметить, 
что согласно алгоритму на рисунке 5 в качестве помеченных данных 
также выступают и адреса в памяти, задействованные в управлении 
программой (адреса возврата на стеке, таблица смещений виртуальных 
адресов процедур и т.п.) Программа выполняется на тестовых данных 
и параллельно осуществляется анализ продвижения помеченных дан-
ных в памяти и регистрах ПО.  
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На следующем этапе программа последовательно выполняется 
на каждом экземпляре тестовых данных, в результате чего имеем трас-
су или массив трасс (если программа требует перезапуск после каждой 
тестовой итерации). Затем осуществляется трансляция трассы, выде-
ление инструкций оперирующих с памятью, определение множества 
фактических указателей, множества доступных участков памяти и 
проверка условий согласно алгоритму на рисунке 4 для каждого со-
стояния в каждой из полученных трасс.  

6. Экспериментальная оценка эффективности программного 
комплекса. Для сравнительной оценки эффективности системы поис-
ка уязвимостей в трассе с аналогами, случайным образом было ото-
брано 24 уязвимых приложений из международной базы уязвимостей 
exploit-db на каждый тип уязвимости, порождающий каждый класс 
угроз к защищаемой информации (таблица 3). По 12 приложений для 
ОС Windows и Linux.  

 
Таблица 3. Описание типов отобранных уязвимостей на каждый класс угроз 

Класс угроз Тип уязвимости Описание уязвимости 
Нарушение целостно-
сти защищаемой 
информации 

Переполнение кучи Запись за границами кучи 
Переполнение стека Запись за границами стека 
Ошибка формати-
рования строк 

Запись за границами стека 

Нарушение доступно-
сти защищаемой 
информации 

Использование 
неинициализиро-
ванной памяти 

Обращение к неинициализиро-
ванной памяти 

Переполнение кучи Перезапись управляющей 
информации, находящейся за 

границами кучи 
Переполнение стека Перезапись адреса возврата из 

стека 
Ошибка формати-
рования строк 

Перезапись управляющей 
информации за границами 

выделенной памяти 
Обращение по не-
допустимому адресу 

Обращение по недопустимому 
адресу в памяти 

Нарушение конфид-ти 
защищаемой инфор-

мации 

Использование 
освобожденной 

памяти 

Чтение ранее освобожденной 
памяти в куче, содержащей 
защищаемую информацию 

Переполнение стека Чтение защищаемой информа-
ции за границами стека 

Ошибка формати-
рования строк 

Чтение защищаемой информа-
ции за границами стека 

Переполнение кучи Чтение защищаемой информа-
ции за границами кучи 
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Каждый программный продукт разворачивался в собственной 
виртуальной среде на базе ОС Ubuntu Linux 12.10 и Windows 7 в сле-
дующей аппаратной конфигурации: x86 2 ГБ ОЗУ, Intel Core i7-
3630QM, 2.4 GHz. Результаты работы систем приведены в таблице 4. 
 

Таблица 4. Результаты экспериментального анализа систем детектирования 
уязвимостей (нет – уязвимость не обнаружена, да – уязвимость обнаружена) 
Тип ошибки, 
приводящей к 
уязвимости 

Наименование ПО и ОС. 
Идентификатор уязвимости 

DrMemory MemCheck
Разра-
бот. 

система

Ошибки фор-
матирования 
строк (конфи-
денциальность) 

Dpkg 1.16.1.2 
CVE-2014-8625 

Да 
(Lin.) 

Да 
(Lin.) 

Да 
(Lin.) 

Mshtml.dll 6.0.2900.2853 
Дата публикации: 

03.09.2013 

Нет 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Ошибки фор-
матирования 
строк (целост-

ность) 

Yelp 2.23.1 
CVE-2008-3533 

Да 
(Lin.) 

Да 
(Lin.) 

Да 
(Lin.) 

ZipItFast 3.0 
Дата публикации: 

08.07.2011 

Да 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Ошибки фор-
матирования 
строк (доступ-

ность) 

Dia 0.94 
CVE-2006-2480 

Да 
(Lin.) 

Да 
(Lin.) 

Да 
(Lin.) 

 
Opera 2.15 

Дата публикации: 
02.07.2013 

Да 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Обращение по 
недопустимо-
му адресу 

(доступность) 

Squid 3.3.5 
CVE-2013-4123 

Нет 
(Lin.) 

Да 
(Lin.) 

Да 
(Lin.) 

 

KNeT Web Server 1.04 
CVE-2005-0575 

Да 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Переполнение 
стека 

(конфиденци-
альность) 

Mozilla Firefox 3.0 
CVE-2009-3382 

Нет 
(Lin.) 

 

Нет 
(Lin.) 

Да 
(Lin.) 

 

Ezhometech EZ Server 6.4 
CVE-2012-0618 

Нет 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Переполнение 
стека 

(целостность) 

Aireplay-ng 1.2 b3 
CVE-2014-8322 

Да 
(Lin.) 

 

Да 
(Lin.) 

Да 
(Lin.) 

 

Qualcomm Imapd 9.0.333.0 
CVE-2014-10031 

Да 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 
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Продолжение таблицы 4. 
Тип ошибки, 
приводящей к 
уязвимости 

Наименование ПО и ОС. 
Идентификатор уязвимости 

DrMemory MemCheck
Разра-
бот. 

система

Переполнение 
стека 

(доступность) 

Unrar 3.9.3 
Дата публикации: 05.08.2011 

Да 
(Lin.) 

Да 
(Lin.) 

Да 
(Lin.) 

Httpdx 1.4.5 
CVE-2009-4769 

Да 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Переполнение 
кучи 

(конфиденци-
альность) 

OpenSSL 1.0.1 
CVE-2014-0160 

Нет 
(Lin.) 

 

Нет 
(Lin.) 

Да 
(Lin.) 

XM Easy FTP Server 5.3.0 
CVE-2007-1195 

Нет 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Переполнение 
кучи 

(целостность) 

inetutils 1.8.1 (ftp) 
Дата публикации: 

07.12.2010 

Нет 
(Lin.) 

Нет 
(Lin.) 

Да 
(Lin.) 

 

UltraVNC 1.0.1 
CVE-2007-1195 

Нет 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Переполнение 
кучи 

(доступность) 

make 3.81. 
Дата публикации: 

24.07.2014 

Нет 
(Lin.) 

Нет 
(Lin.) 

Да 
(Lin.) 

 

Opera 2.12 
CVE-2013-16380 

Нет 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Использование 
освобожденной 
памяти (кон-
фиденциаль-

ность) 

OpenSSL 1.0.0a 
CVE-2010-2939 

Нет 
(Lin.) 

Нет 
(Lin.) 

Нет 
(Lin.) 

ESTSoft ALPPlayer 2.0 
Дата публикации: 

06.07.2011 

Да 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Использование 
неинициализи-
рованной па-

мяти 
(доступность) 

OpenLiteSpeed 1.3.9 
Дата публикации 

18.05.2015 

Да 
(Lin.) 

Да 
(Lin.) 

Да 
(Lin.) 

UMPlayer 0.95 
(QTGui4.dll) 

Дата публикации: 29.11.2012 

Да 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Все Итого 
6/12 

(Lin.) 
7/12(Win.)

7/12 
(Lin.) 

11/12 
(Lin.) 
12/12 
(Win.) 

 

Дадим пояснения к таблице и эксперименту. В рамках экспери-
мента каждое приложение запускалось с использованием системы де-
тектирования уязвимостей, а затем в приложение подавались тестовые 
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данные, которые приводили к срабатыванию уязвимости, после чего 
проводился анализ результата работы системы. Отметим, что система 
MemCheck не поддерживают ОС Windows, поэтому возможность её 
тестирования в этой ОС отсутствует. 

Таким образом, разработанная система выполнила обнаруже-
ния 23 из 24 уязвимостей в приложениях для ОС Windows и Linux, что 
на 4 типа уязвимостей больше, чем обнаружили системы Memcheck и 
DrMemory в Linux и на 5 типов уязвимостей больше системы 
DrMemory в Windows.  

Данный результат обусловлен тем, что разработанная система 
позволяет выполнять детектирование тех типов уязвимостей, которые 
не поддерживаются другими системами. Система выполнила обнару-
жение следующих типов уязвимостей, которые не были обнаружены 
другими системами: 

− нарушение конфиденциальности защищаемой информации 
вследствие реализации уязвимости типа переполнение стека, перепол-
нения кучи и использования освобожденной памяти (только Windows); 

− переполнение кучи, приводящее к нарушению целостности и 
доступности защищаемой информации. 

Отметим, что пропущенная уязвимость в Linux обусловлена 
внутренней ошибкой в среде ДБИ, а не разработанной системой. 

7. Заключение. В данной работе была предложена оригиналь-
ная модель автоматизированного поиска уязвимостей в исполняемом 
коде и её алгоритмическое обеспечение.  

Разработанная модель автоматизированного поиска уязвимостей 
в трассе программы позволила формально определить критерии воз-
никновения уязвимости в исполняемом коде и осуществлять поиск 
уязвимостей для каждого выполненного состояния в трассе с учетом 
распределения защищаемой информации в памяти программы. В свою 
очередь алгоритмическое обеспечение модели позволило реализовать 
модель в виде программного комплекса.  

Проведенная экспериментальная оценка программного ком-
плекса программы показала, что разработанное решение позволяет 
детектировать на 5 типов уязвимостей больше в ОС Windows и на 4 
типа уязвимостей больше в Linux по сравнению с существующими 
аналогами. Все модули разработанного комплекса были опубликованы 
как ПО с открытым исходным кодом, могут свободно использоваться в 
других проектах и доступны для скачивания в Интернете [14]. 

Дальнейшие перспективы видятся в использовании методики 
поиска уязвимостей в памяти анализируемого приложения в обход 
стандартных интерфейсов обработки пользовательских данных, а так-
же расширение программного комплекса для тестирования программ 
отличных от x86/64 архитектур процессора. 
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РЕФЕРАТ 
 

Шудрак М.О. Золотарев В.В. Модель, алгоритмы и программный 
комплекс автоматизированного поиска уязвимостей в 
исполняемом кодe. 

В статье рассматривается проблема поиска уязвимостей в исполняемом 
коде. В первом разделе работы рассматривается понятие ошибки и уязвимо-
сти, выделяются критерии отнесения ошибки к уязвимости, а также анализи-
руются существующие недостатки методик динамического и статического 
анализа исполняемого кода. Отмечается, что существующие инструменты 
направлены на обнаружение ошибок без учёта тех угроз, которые они несут 
для защищаемой информации, которая обрабатывается в ПО.  

Во втором разделе работы представлена оригинальная модель автомати-
зированного поиска уязвимостей в трассе программы, которая позволяет фор-
мально определить критерии возникновения ошибки в исполняемом коде и их 
отнесения к уязвимости с учётом распределения защищаемой информации в 
памяти программы на каждом шаге работы программы. Кроме того приводится 
алгоритмическое обеспечение модели, а также программная реализация этих 
алгоритмов на базе системы динамической бинарной инструментации Intel PIN.  

В работе приводятся результаты экспериментального сравнение эффек-
тивности разработанной системы, которые позволяют заключить, что разрабо-
танное решение позволяет детектировать на 5 типов уязвимостей больше в ОС 
Windows и на 4 типа уязвимостей больше в Linux по сравнению с существую-
щими аналогами. В заключительном разделе делаются выводы и описываются 
перспективные направления дальнейшей работы. 

 
SUMMARY 

 

Shudrak M.O., Zolotarev V.V. A Model, Algorithms and Software Tool 
for Vulnerabilities Detection in Machine Code. 

In the article we consider the problem of vulnerabilities detection in machine 
code. In the first section of the paper we discuss the concept of bug and vulnerabil-
ity, stand out criteria for distinct bug from vulnerability, as well as provide disad-
vantages of the existing  methods for dynamic and static analysis of executable code. 
In addition, we describe disadvantages of current solutions in case of possibility to 
detect vulnerabilities in view of threats to confidential information that is processed 
in vulnerable software. 

In the second part of the article we propose original model of vulnerabilities 
detection in program trace that provides formal criteria to distinct bug from vulnera-
bility taking into account distribution of protected information in the memory of 
software at each step of the test. In addition, algorithmic support of the model and  
its software implementation based on dynamic binary instrumentation framework 
Intel PIN are provided. 

We conduct experimental evaluation of software implementation efficiency 
which demonstrates that our solution allows detecting 5 types of Windows software 
vulnerabilities more and 4 types Linux software vulnerabilities more than existing 
analogs. The final section summarizes the conclusions and describes future direc-
tions of the research. 
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УДК 004.056.53 
 

М.В. КОЛОМЕЕЦ, А.А. ЧЕЧУЛИН, И.В. КОТЕНКО 
ОБЗОР МЕТОДОЛОГИЧЕСКИХ ПРИМИТИВОВ ДЛЯ 

ПОЭТАПНОГО ПОСТРОЕНИЯ МОДЕЛИ ВИЗУАЛИЗАЦИИ 
ДАННЫХ 

 
Коломеец М.В., Чечулин А.А., Котенко И.В., Обзор методологических примитивов для 
поэтапного построения модели визуализации данных. 
Аннотация. В статье рассматриваются основные методологические примитивы на при-
мере поэтапного построения модели визуализации с заранее подготовленными данными, 
с целью сформировать комплексное видение процесса создания модели и влияющих на 
неё аспектов. Приводится классификация примитивов и их связи между собой в соответ-
ствии с этапами построения модели. Рассматриваются библиотеки визуализации на 
популярных языках программирования.  
Ключевые слова: визуализация данных безопасности, обзор методик визуализации, 
модель визуализации. 
 
Kolomeec M.V., Chechulin A.A., Kotenko I.V. Review of Methodological Primitives for the 
Phased Construction of Data Visualization Model. 
Abstract. The paper considers common methodological primitives by the example of phased 
data visualization model construction with prepared data. The purpose of the article is to form a 
comprehensive vision of the visualization model creation. The primitives classification and 
communication between them are suggested. The paper also considers data visualization librar-
ies in popular programming languages. 
Keywords: security data visualization, overview, method, visualization model. 
 

1. Введение. Построение модели визуализации это сложный про-
цесс, который определяют различные аспекты [1-2]. При этом, сами ас-
пекты могут принадлежать различным областям знаний, таким как ком-
пьютерная графика, математика, статистика, когнитивная психология и 
дизайн. В условиях постоянного увеличения объёма и размерности ви-
зуализируемых данных [3], весьма актуальна проблема формирования 
концептуально новых моделей визуализации. Для разработки новых 
методик визуализации, необходимо знать общие особенности процесса 
их построения, а также уметь ориентироваться в уже существующих 
методиках, в том числе тех, которые используются вне сферы информа-
ционной безопасности, в которой авторы проводят интенсивные иссле-
дования и разрабатывают подсистему визуализации.  

Зачастую новые модели систем визуализации приходят из об-
ластей искусства, медиа-дизайна, маркетинга, биоинформатики и т.п. 
Несмотря на отличие области применения, сами концепции отображе-
ния данных и представления сложных отношений между ними остают-
ся прежними [4–5] (рисунок 1): в первую очередь осуществляется сбор 
данных, их анализ, фильтрация и только потом преобразование данных 
в графические примитивы из которых складывается графическая мо-
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дель, которая, вместе с инструментами управления и отображения, 
представляет модель визуализации. 

 

 
Рис. 1. Этапы построения визуализации 

 

Работы, рассматривающие методики визуализации данных, как 
правило, уделяют недостаточно внимания целостности данного про-
цесса, а именно, не рассматривают требуемые для визуализации аспек-
ты, не упоминают при помощи каких инструментов и библиотек реа-
лизуется графическая модель или какие концептуальные инструменты 
могут расширить возможности той или иной графической модели, а 
также не рассматривают новые и уникальные графические модели. 

Например, в [4] большое количество внимания уделяется этапу 
подготовки данных, а сами модели визуализации рассматриваются на 
уровне уже готовых инструментов. Этап подготовки данных безуслов-
но является важным, однако, именно выбор модели визуализации яв-
ляется ключевым моментом для эффективного взаимодействия данных 
и пользователя. В [3] представлен обзор графических моделей, однако 
не упоминаются основные аспекты, исходя из которых, необходимо 
совершать выбор модели или разрабатывать свою собственную. В [7] 
также представлен обзор классических методик визуализации, но от-
сутствуют новые и уникальные концепции, построение которых на 
текущий момент актуально. Отдельно можно выделить обзоры из об-
ластей, не касающихся информационной безопасности. Например, 
графические модели в области социологии [8] могут быть успешно 
перенесены в область информационной безопасности, но перед этим 
должны быть преобразованы в соответствии с особенностями данных, 
касающихся информационной безопасности.  

При построении или выборе модели важно понимать, как раз-
личные этапы и элементы процесса визуализации влияют на модель 
комплексно. В этом обзоре рассматриваются некоторые методологиче-
ские примитивы на примере поэтапного построения модели визуали-
зации с уже подготовленными данными, с целью сформировать ком-
плексное видение процесса создания модели и влияющих на неё ас-
пектов. Рассматриваемые примитивы можно классифицировать как: 
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− примитивы процесса визуализации - аспекты, которые влияют 
на процесс построения модели визуализации и с использованием кото-
рых разрабатывается начальная метамодель; 

− примитивы графических моделей - основные принципы по-
строения модели визуализации; часто, именно выбор графической 
концепции определяет формат взаимодействия данных с пользовате-
лем, а также определяет ограничения и возможности расширения этого 
взаимодействия; 

− дополнительные инструменты - компоненты инструментов, 
расширяющие возможности графических моделей. 

В статье рассматриваются основные методологические прими-
тивы на примере поэтапного построения модели визуализации с зара-
нее подготовленными данными, с целью сформировать комплексное 
видение процесса создания модели и влияющих на неё аспектов. При-
водится классификация примитивов и их связи между собой в соответ-
ствии с этапами построения модели. В конце обзора также приведены 
библиотеки визуализации на популярных языках программирования 
Java и JavaScript, которые можно использовать для реализации и до-
полнения построенных графических моделей. 

2. Примитивы процесса визуализации. Перед разработкой соб-
ственной или выбором готовой модели визуализации, важно понимать 
аспекты в рамках которых эта модель должна функционировать. Эти 
аспекты можно использовать как в качестве элементов шаблона при по-
строении, так и в качестве инструментов выбора для анализа уже суще-
ствующих систем. Их можно классифицировать на два класса: 

− аспекты информативности - элементы, в соответствии с кото-
рыми необходимо строить или выбирать модель визуализации; аспек-
ты информативности задают требования к модели визуализации, влияя 
на информативность; 

− аспекты эффективности - элементы, в соответствии с которы-
ми желательно строить модель визуализации; аспекты эффективности 
задают требования к модели, влияя на эффективность представления 
информации пользователю. 

Сами принципы и их наборы могут различаться в зависимости 
от цели визуализации и располагаемых ресурсов. Если предполагается 
что с механизмами визуализации будут работать пользователи, не об-
ладающие необходимой квалификацией, то скорее всего, стоит уде-
лить внимание аспектам, связанным с дизайном и, в целом, аспектам 
эффективного представления информации. В случае информационной 
безопасности, где точность и полнота информации имеют решающую 
роль, стоит уделить внимание аспектам информативности. 
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2.1. Примеры аспектов информативности. Аспекты информа-
тивности влияют на модель визуализации, задавая ограничения на коли-
чество информации, которую модель может отобразить. Рассмотрим не-
сколько примеров аспектов, которые влияют на информативность модели. 

2.1.1. Шаблон визуального поиска. Этот принцип был пред-
ложен Беном Шнейдерманом в 1996 году [9]. Согласно ему, визуаль-
ный поиск состоит из трёх этапов: (1) обзор ситуации в це-
лом; (2) масштабирование и фильтрация; (3) детали по требованию. 
Соответственно, любая модель визуализации, цель которой не только 
представление, но и поиск, а также анализ информации, должна иметь 
инструменты для каждого из этапов.  

На рисунке 2 приведен пример выполнения данного принципа, 
на основе анализа перехваченных TCP-пакетов.  

 

а) Обзор ситуации б) Масштабирование и фильтрация 
  

в) Детали по требованию 
Рис. 2. Пример выполнения шаблона визуального поиска: а) обзор ситуации; 

б) масштабирование и фильтрация; в) детали по требованию 
 

Изначально поиск осуществляется на верхнем уровне абстрак-
ции, позволяя видеть ситуацию по всем перехваченным пакетам в це-
лом (рисунок 2а); на втором этапе пакеты фильтруются таким образом, 
что бы пользователь мог видеть пакеты в рамках конкретного соеди-
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нения (рисунок 2б); на третьем этапе пользователь, по требованию, 
может перейти на нижний уровень абстракции - посмотреть подробно-
сти пакета (рисунок 2в).  

2.1.2. Когнитивный аппарат. Эффективность модели визуали-
зации целиком обусловлена когнитивным аппаратом пользовате-
ля (память, восприятие, ассоциации и т.д.). Модель визуализации 
должна учитывать эти особенности в целом и не выходить за пределы 
их возможностей [10]. Несмотря на то, что данный аспект целиком 
принадлежит области психологии, его базовые основы часто понятны 
на интуитивном уровне. Но чем больше и сложнее графическая мо-
дель, тем больше влияние данного аспекта. Особенно важно учитывать 
особенности когнитивного аппарата при разработке моделей, которые 
работают с большими или неоднородными данными. Примеры:  

− с учётом психологических ассоциаций, красный (на рису-
нок 3а тёмный) цвет является “зарезервированным цветом” для ото-
бражения угроз; 

− анализ отдельных элементов и метрик может быть затруднён, 
так как модель выходит за пределы возможностей когнитивного аппа-
рата (пределы восприятия множества элементов) (рисунок 3б). 
 

а) б) 
Рис. 3. Графы, учитывающие особенности когнитивного аппарата: а) граф с 
выделением элементов “зарезервированными цветами”; б) сильно перегру-

женный элементами радиальный граф 
 

2.1.3. Соответствие данных и их представления. При анализе 
данных необходимо, чтобы их визуализация соответствовала источни-
ку. В некоторых моделях (например, использующих трёхмерное про-
странство) пропорциональное отношение между визуализацией и дан-
ными может быть нарушено.  

В [11] Эдвард Тафти предлагает оценивать степень соответствия 
данных и изображенной информации при помощи коэффициента 
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“фактор лжи”, который равен 
эффективность	визуализации

эффективность	данных , где 

эффективность 	 значение	 	 	значение	
значение	 . Для эффективности визуализации 

выбираются графические представления двух значений. Для эффек-
тивности данных – данные, по которым строятся графические пред-
ставления.  

Рассмотрим пример: в инфографике (рисунок 4), цель которой 
показать на сколько увеличился расход топлива на человека в США, 
значение для 1978 года равно 18 галлонам, а для 1985 года - 27.5 гал-
лонам, т.е. эффективность данных равна 53%; ширина дороги, которая 
является визуализацией расхода топлива, для 1978 года равна 1 санти-
метру, для 1985 равна 7.8 сантиметрам; эффективность визуализации 
равна 780%; подобное несовпадение эффективности визуализации и 
эффективности данных даёт фактор лжи = 17.8 [11]. 

 

 
Рис. 4. Инфографика расхода топлива на человека в США 

 

2.2. Примеры аспектов эффективности. Аспекты эффектив-
ности больше влияют на графическую модель, чем на модель визуали-
зации. Они определяют эффективность диалога между механизмами 
визуализации и пользователем в рамках модели визуализации. Рас-
смотрим несколько аспектов, влияющих на эффективность. 

2.2.1. Контроль информационного шума. Оптимальная мо-
дель не только та, в которую нечего добавить, но и из которой нечего 
убрать. Если элемент не входит в минимальный набор элементов ви-
зуализации, необходимых для решения поставленной задачи, он может 
являться источником информационного шума [12]. Как правило, по-
добные элементы являются элементами дизайна, который не был про-
работан в соответствии с особенностями модели визуализации. 

На рисунке 5а модель становится более сложной для воспри-
ятия, за счёт необходимости анализировать данные в трёх измерениях. 
В данном случае информационным шумом является измерение, ото-
бражающее глубину.  
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На рисунке 5б пользователь может принять градиент внутри 
провинций в качестве параметра модели (например, плотность населе-
ния/температура и т.п.). 
 

а) б) 
Рис. 5. Модели визуализации с информационным шумом: а) трёхмерный график с 
информационным шумом; б) карта с информационным шумом в виде градиентов 

 

2.2.2. Прямые манипуляции. Инструменты для взаимодейст-
вия между информацией и пользователем должны иметь аналоги в 
реальности [13]. Подобный подход использует когнитивный аппарат 
человека и позволяет пользователю предугадать, что произойдёт после 
взаимодействия, а также выбирать инструменты и работать с ними на 
уровне интуиции.  

Так, например, в концепции тактильных поверхностей Material 
Design [14–15] каждый контейнер аналогичен листу бумаги; выбран-
ный контейнер за счёт тени располагается к наблюдателю ближе по 
сравнению с остальными, давая понять на интуитивном уровне о его 
активности (рисунок 6). 

 

 
Рис. 6. Тактильные поверхности Material Design 

 

2.2.3. Графический дизайн. Модель визуализации должна рабо-
тать в рамках одной из моделей графического дизайна или же иметь 
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свою собственную. Модель графического дизайна также можно пред-
ставить в качестве элементов, каждый из которых должен иметь обосно-
вание своего присутствия в модели. Часто именно графический дизайн 
имеет наибольшее влияние на эффективность взаимодействия модели 
визуализации и пользователя. Пример графика в рамках модели графи-
ческого дизайна Material Design [14–15] изображён на рисунке 7. 

 

 
Рис. 7. График в рамках модели графического дизайна 

 

3. Примитивы графических моделей. Модель визуализации 
является ядром процесса визуализации, определяя большую часть её 
ограничений и возможностей. Как правило, выбор модели напрямую 
зависит от цели процесса визуализации и типа информации. По степе-
ни использования, модели можно классифицировать как: 

− широко распространенные; 
− средне распространённые; 
− специфичные. 
3.1. Примеры широко распространённых моделей. К широко 

распространенным моделям, как правило, относят: графики, графы и 
их вариации и карты. Универсальность этих моделей обусловлена воз-
можностью визуализации практически любых типов данных. 

3.1.1. Графики. Графики получили широкое распространение 
как наиболее простая модель визуализации небольших данных [16]. 
При этом, степень успеха визуализации часто зависит от выбора гра-
фика, который, в свою очередь, зависит от типа данных [17-18]. На 
рисунке 8 изображены некоторые примеры простых графиков. 
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Рис. 8. Примеры простых графиков 

 

3.1.2. Графы. Графы особенно популярны в информационной 
сфере: они интуитивно понятны, имеют множество вариаций и спо-
собны отображать большие объёмы разнородных данных [16]. На ри-
сунок 9 изображены некоторые виды графов: 

− классические - стандартные графы обычного представле-
ния (рисунок 9а); 

− карты деревьев - иерархические графы на плоскости, вершины 
которых представлены прямоугольниками а отношения вложенно-
стью (рисунок 9б); 

− радиальные - иерархические графы, элементы которых распо-
ложены радиально (рисунок 9в). 

 

а) б) в) 
Рис. 9. Примеры различных графов: а) стандартный граф; б) карта дерева; 

в) радиальный граф 
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3.1.3. Карты. Карты используются в случаях, когда географиче-
ские данные фигурируют в качестве ключевых [16]. При этом, осталь-
ные параметры выражаются в виде других графических моделей (гра-
фики, графы и т.д.), накладываясь на модель карт. На рисунке 10 пред-
ставлена географическая карта атак [19–20] в реальном времени. 

 

 
Рис. 10. Географическая карта атак 

 

3.2. Примеры средне распространённых моделей. Средне 
распространенные модели - это модели, созданные в рамках опреде-
ленной задачи, но имеющие потенциал в визуализации данных, выхо-
дящих за рамки цели их создания.  

3.2.1. Матрицы. Для того что бы замаскировать атаку, атакую-
щий обычно изменяет идентифицирующие его параметры, такие, на-
пример, как IP-адрес. Таким образом, чтобы идентифицировать нару-
шителя, необходимо опираться на другие параметры, например время 
прибытия пакета, которое зависит от типа операционной системы, за-
держки маршрутизатора и прочие метрики, которые трудно изменить.  

В [21] предлагается последовательный анализ на основе мат-
ричного представления. 

На рисунке 11а в матрице слева, где время представлено верти-
кальной шкалой, один из всплесков фигурирует на протяжении не-
скольких часов. Матрица в центре показывает активность всех портов 
в выбранном временном диапазоне. Позиции всплеска на матрице сле-
ва соответствует всего один аномально активный порт в центральной 
матрице. Графики справа показывают, что большому количеству по-
лучателей соответствует небольшое количество источников, что, веро-
ятнее всего, является признаком сканирования сети. 

В [21] также предлагается использование данной модели в сово-
купности с классическими графами для выборочного анализа класте-
ров сети (рисунок 11б).  
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а) б)
Рис. 11. Примеры моделей на основе матриц: а) модель на основе матричного 

представления; б) использование матриц для анализа кластеров 
 

В [22] анализируется распределение TCP/IP-адресов с целью 
уменьшения рисков TCP/IP-спуфинга. Несмотря на то, что операцион-
ные системы используют для распределения генераторы случайных 
чисел, при их визуализации, несмотря на высокую или полную слу-
чайность, для каждой операционной системы можно выделить класте-
ры IP-адресов, наличие которых может помочь нарушителю. 

На рисунке 12a изображен анализ последовательности адресов 
созданных операционной системой UNICOS 10.0.0.8. Несмотря на 
низкую оценку целесообразности атаки со стороны операционной сис-
темы (рисунок 12б), можно выделить 3 больших кластера, в пределах 
которых атака наверняка будет более успешной. 
 

 

а) б)
Рис. 12. Пример использования матриц для анализа распределения: а) матрица 
распределения TCP/IP-адресов; б) вероятностная оценка целесообразности атаки 

 

3.2.2. Гистограммы. При необходимости сделать общие выво-
ды, матричное представление можно преобразовать в гистограммы. 
Матрица на рисунке 13 получена с использованием параметра, рассчи-
танного на основе анализа посещений с уникальным адресом, где 
красный (на рисунке 13 - светлый) цвет соответствует максимуму ко-
личества, а черный - отсутствию посещений [21].  

В гистограммах верхних матриц сравниваются похожие вспле-
ски на предмет различий. В гистограммах нижних матриц сравнивают-
ся различные всплески на предмет совпадений. 
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Рис. 13. Представление матриц в виде гистограмм 

 

3.2.3. Трилинейные координаты. В [1] предлагается модель 
визуализации (рисунке 14б), разработанная на основе треугольной мо-
дели визуализации, которая была представлена геологическим депар-
таментом США. Модель оперирует тремя метриками, каждая из кото-
рых соотносится с ребром треугольника и выражается в процентом 
соотношении по отношению друг к другу. В качестве примера, было 
взято процентное соотношение сообщений, переданных по различным 
протоколам (TCP, UDP, ICMP). Возможные положения источника в 
трилинейных координатах, а также положение источника с парамет-
рами 30%, 40% и 30% приведены на рисунке 14а. 
 

а) б) 
Рис. 14. Пример модели на основе трилинейных координат: а) возможные по-
ложения источника в трилинейных координатах; б) Модель на основе трили-

нейных координат 
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Для отображения изменений во времени, за каждым перемеще-
нием источника прокладывается трасса (рисунок 14б). Зоны, в которых 
источник проводит больше всего времени, подкрашиваются синим (на 
рисунок 14б - светлым) цветом. 

Модель позволяет выявить аномальное поведение источника, 
когда он переходит в область, не типичную для его местонахождения, 
либо же когда движение для него само по себе аномально. 

3.2.4. Параллельные координаты. Модель параллельных ко-
ординат [23] является частным случаем графика. Она позволяет эф-
фективно отобразить многомерные данные, располагая каждый тип 
данных вдоль одной из параллелей (рисунок 15). 

 

 
Рис. 15. Модель на основе параллельных координат 

 

В [24] предлагается похожая модель, оси которой расположены 
не параллельно, а радиально (рисунок 16). Предполагается, что ис-
пользование полярных координат позволит лучше выявлять аномалии 
на когнитивном уровне, а также отображать метрики с большей эф-
фективностью. 

 

 
Рис. 16. Модель радиальных координат 

 

3.3. Примеры специфичных моделей. Специфичные модели - 
это модели специализированного типа, созданные для решения кон-
кретных задач, и которые, как правило, не могут быть использованы 
для решения задач другого вида. 
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3.3.1. Визуализация инструментов работы с лог-файлами. 
В [25] предлагается визуализация инструментов для детальной работы 
с лог-файлами на основе регулярных выражений (рисунок 17). Пре-
имуществами данного подхода являются: возможность работы с абст-
ракцией (визуализацией) и самими лог-файлами одновременно, быст-
рая навигация без потери ориентации, анализ подмножеств записей с 
учётом контекста и исследовательский характер поиска, вместо стан-
дартных поисковых запросов. 

 

 
Рис. 17. Визуализация инструментов для работы с лог файлами 

 

3.3.2. Визуализация сложных атак. В [26] предлагается трехмер-
ная модель визуализации сложных многоступенчатых атак (рисунок 18). 

Каждый цилиндр представляет собой событие, тип которого за-
даётся цветом: зелёный - сканирование, фиолетовый - попытка уда-
лённого доступа, красный - успешная попытка удалённого доступа, 
жёлтый - DoS (на рисунке 18 цвета заданны соответствующими отте-
ками серого). 

 

а) б) 
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в) г) 
Рис. 18. Модель визуализации сложных атак: а) параметры разных видов атак; 
б) модель в полярных координатах; в) последовательное расположение атак; г) 

отображение источников атак в виде отдельной плоскости 
 

Уровень серьёзности оповещений задаётся высотой цилинд-
ра (рисунок 18а).  

Ключевая особенность системы - это возможность постепенного 
отслеживания атаки как единого целого, зная какие события предше-
ствовали ей и какие произошли после (рисунок 18в). 

При этом система обладает рядом дополнительных инструмен-
тов, таких как переход от декартовых к полярным координатам (рису-
нок 18б), возможность отображения источников атак в соответствии с 
типом атаки (рисунок 18г), а также управление плоскостью источни-
ков для обеспечения лучшего угла обзора (рисунок 18г). 

4. Дополнительные инструменты. Для некоторых типов дан-
ных или определенного набора данных, выбор графической модели 
может быть представлен всего несколькими видами моделей или вовсе 
отсутствовать.  

Например, для представления топологии сети наглядным вари-
антом всегда является представление в виде графа.  

При этом, если многомерность данных или их параметров со-
провождается большим объёмом, модель визуализации в определен-
ные моменты может выходить за ограничительные пределы процесса 
визуализации.  

Наиболее остро данная проблема стоит при визуализации боль-
ших сетей, когда пользователь вынужден ещё на стадии обзора жерт-
вовать отображением одних метрик, для отображения других.  

На рисунке 19, для отображения отдельных элементов (рису-
нок 19б), пользователь, воспользовавшись инструментом масштабирова-
ния, вынужден отказаться от отображения сети целиком (рисунок 19a). 
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а) б)
Рис. 19. Пример визуализации большой сети: а) перегруженный граф; б) уве-

личенный сегмент графа 
 

Таким образом, можно выделить отдельный класс примитивов - 
инструменты, которые не могут являться самостоятельными графиче-
скими моделями, но могут расширить уже существующую модель, не 
нарушая её принципов. 

4.1. Инструмент “Рыбий глаз”. Основным параметром, 
влияющим на эффективность восприятия при визуализации графов, 
является количество узлов и связей между ними. Классические пути 
решения проблемы с количеством узлов и связей - это переход на бо-
лее высокий уровень абстракции (что требует разработки модели 
представления более высокого уровня, либо же связей между уровня-
ми), либо масштабирование, в процессе которого увеличивается одна 
часть графа и полностью теряется другая, нарушая видение ситуации в 
целом. В [27] Саркар и Браун предлагают использовать вместо мас-
штабирования эффект “рыбьего глаза” (рисунок 20).  
 

а) б) 
Рис. 20. Пример использования инструмента "Рыбий глаз": а) граф без приме-

нения линзы; б) граф с применением линзы 
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Предполагается, что пользователь способен выбрать область 
фокуса, в результате чего интересующие его элементы станут больше, 
в то время как остальные также останутся в поле зрения. В отличии от 
обычного масштабирования, пользователю не надо мысленно объеди-
нять изображения для полного обзора. В инструменте “рыбий глаз” 
кратности масштаба соответствует коэффициент искажения. 

4.2. Инструмент “Множественный взгляд”. Для некоторых 
типов данных полезно использование сразу нескольких моделей ви-
зуализации одновременно [28]. Нахождение необходимых отношений 
или аномалий при данном подходе значительно упрощено. При мно-
гомерности метрик, подход, отображающий для каждого множества 
параметров соответствующую оптимальную графическую модель, мо-
жет оказаться эффективнее стандартных средств, таких как переход 
между уровнями абстракции или исключение ряда параметров. 

На рисунке 21 один и тот же набор данных представлен парал-
лельными координатами, 2D графом и картой деревьев. 

 

 
Рис. 21. Различные представления одного графа 

 

4.3. Инструмент “Семантическое масштабирование”. Вос-
приятие графических форм в некоторых случаях менее эффективно 
семантического восприятия. Таким образом, при работе с представле-
нием в виде текста также необходимо иметь соответствующие инстру-
менты. Масштабирование возможно не только на уровне абстракций 
или отдельно взятого изображения, но и на уровне семантики [29]. 
Классическими примером семантического масштабирования является 
текстовая каталогизация, когда элементы группируются не по функ-
циональным, а по семантическим параметрам, таким как алфавитный 
порядок, лексическое значение и т.д. 
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4.4. Инструмент “Небольшие различия”. Иногда, при приме-
нении фильтров, необходимо видеть не только итог фильтрации, но и 
её предварительный результат, или несколько результатов сразу. На-
пример, на рисунке 22 в левой части отображено множество результа-
тов применений фильтра с разными параметрами. Маленькие, разме-
ром с почтовую марку компоненты, предназначенные для моменталь-
ного ответа на вопрос “а что если?”, могут не только ускорить процесс 
поиска информации, но и избавить от необходимости однозначно вы-
бирать модель визуализации, где в качестве одной из метрик будет 
предварительный результат [30–31].  

 

 
Рис. 22. Отображение вариаций применения фильтра 

 
4. Библиотеки визуализации. Построение модели визуализа-

ции всегда зависит от метрик, некоторые из которых часто встречают-
ся во многих уже существующих системах. Таким образом, может по-
лучится, что разработчик будет реализовать то, что было разработано 
другими специалистами ранее.  

Знание основных библиотек для визуализации данных и шабло-
нов реализации на их основе однозначно необходимо перед построе-
нием модели визуализации. Также библиотеки содержат уже готовые 
реализации некоторых компонентов системы и предоставляют различ-
ные фреймворки для упрощения процесса разработки.  

Ниже приведено несколько популярных некоммерческих биб-
лиотек для языков Java и JavaScript.  

4.1. Jung. Простая и стабильная библиотека Jung [32] разрабо-
тана на Java и используется преимущественно для визуализации гра-
фов.  

Среди недостатков этой библиотеки можно отметить, что разра-
ботчиками не была должным образом проработана документация, 
а также то, что проект приостановил своё развитие.  

Труды СПИИРАН. 2015. Вып. 5(42). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

249



Таким образом, Jung может быть полезна только для визуализа-
ции простых графов (рисунок 23). 
 

 
Рис. 23. Пример графа, реализованного на Jung 

 

4.2. GraphViz. Визуализация в рамках пакета GraphViz [33] ве-
дётся при помощи языка описания графов DOT [33]. GraphViz прини-
мает файл на языке DOT и автоматически формирует изображение 
с заранее определенной моделью.  

Из достоинств данной библиотеки можно отметить хорошо про-
работанную документацию, простоту использования, наличие возмож-
ности кластеризации и поддержку нескольких графических моделей. 
Из недостатков можно отметить, что GraphViz может использоваться 
только для визуализации графов.  

Пример визуализации графа с разбиением на кластеры приведен 
на рисунке 24. 
 

 
Рис. 24. Пример графа реализованного на GraphViz 

 

4.3. Prefuse. Данная библиотека использует стандартную Java 
библиотеку Java2D, поэтому она легко интегрируется с приложениями, 
разработанными с использованием пакета Java Swing. Prefuse [34] со-
держит широкий выбор инструментов (в том числе подключение к базе 
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данных, наличие собственных структур данных, поддержка анимации, 
динамических запросов, поиска, таблиц, графиков и т.д.) и, как следст-
вие, предназначена не только для визуализации графов. Prefuse является 
достаточно гибким средством, однако ее развитие приостановлено, 
вследствие чего документация проработана недостаточно хорошо. При-
мер графа с использованием Prefuse изображен на рисунке 25. 

 

 
Рис. 25. Пример графа реализованного на Prefuse 

 

4.4. D3. Эта библиотека [35] разработана на JavaScript и являет-
ся одной из наиболее популярных библиотек для визуализации дан-
ных. Её можно использовать как основу для реализации модели визуа-
лизации в рамках фреймворка Data-Driven-Document, или же исполь-
зовать одну из сотен готовых реализаций графических моделей, пред-
лагаемых разработчиками. Данная библиотека имеет хорошо прорабо-
танную документацию, причем эта документация переводится на мно-
жество языков, в том числе и на русский. Примеры графических моде-
лей, реализованных на D3, изображены на рисунке 26. 

 

 
Рис. 26. Примеры различных моделей, реализованных на D3 
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5. Заключение. Можно сказать, что целью процесса визуализа-
ции является нахождение компромисса между показателями информа-
тивности данных и эффективности их представления. Каждый элемент 
модели визуализации - аспекты процесса визуализации, графическая 
модель, инструмент, а также библиотека реализации - по отдельности 
влияют на эти показатели. Но в конечном итоге, решение об использо-
вании тех или иных элементов зависит именно от данных. Здесь важно 
понимать что не данные должны определяться моделью визуализации, 
а модель визуализации должна формироваться на основе данных. По-
рой, более правильным набором элементов будет простой и мини-
мальный набор, чем сложная графическая модель с большим количе-
ством инструментов под управлением множества примитивов. 

В данном обзоре приведены основные элементы процесса ви-
зуализации. Знание этих элементов для анализа уже существующей 
модели и умение их применять на разных этапах разработки модели 
визуализации поможет, если не достигнуть компромисса информатив-
ности и эффективности, то максимально к нему приблизиться. 

Описанные в данной статье методы успешно применяются ав-
торами как для визуализации общих моделей атак и метрик защищен-
ности [36], так и для визуализации отдельных элементов атак пред-
ставленных в базе данных CAPEC [20]. 
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РЕФЕРАТ 
 
Коломеец М.В., Чечулин А.А., Котенко И.В. Обзор методологических 
примитивов для поэтапного построения модели визуализации 
данных. 

В условиях постоянного увеличения объёма и размерности информа-
ции, весьма актуальна проблема разработки концептуально новых моделей 
визуализации. Построение модели визуализации данных это сложный процесс, 
на который влияют большое количество аспектов. Для разработки новых ме-
тодик, необходимо знать общие особенности процесса их построения, а так же 
уметь ориентироваться в уже существующих методиках. При этом, важно по-
нимать, как различные этапы и элементы процесса визуализации влияют на 
модель комплексно. 

В статье рассматриваются основные методологические примитивы на 
примере поэтапного построения модели визуализации с заранее подготовлен-
ными данными. Приводится классификация примитивов и их связей в соответ-
ствии с этапами построения модели. Рассматриваются библиотеки визуализа-
ции на популярных языках программирования.  

 
SUMMARY 

 
Kolomeec M.V., Chechulin A.A., Kotenko I.V. Review of Methodological 
Primitives for the Phased Construction of Data Visualization Model. 

Development of new conceptual visualization models is an actual problem, 
especially when information volume and its dimensions are always growing up. 
Construction of data visualization model is a difficult process, which is influenced 
by different aspects. It is important to know common features of processes and al-
ready existing methods for constructing new visualization techniques. In addition, it 
is necessary to understand how different phases and elements influence visualization 
model comprehensively. 

The paper considers common methodological primitives by the example of 
phased data visualization model construction with prepared data. The primitives 
classification and communication between them are suggested. The paper also con-
siders data visualization libraries in different programming languages. 
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