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1. Введение. В последние годы особое внимание уделяется во-
просам обеспечения безопасности инфокоммуникационных систем. 
Главным образом, эти исследования касаются формальной верифика-
ции свойств безопасности. Основной целью при этом является разра-
ботка формальной математической модели свойств безопасности в 
системе, а также верификация этой модели с помощью математиче-
ских доказательств.  

Для обеспечения безопасности инфокоммуникационных систем 
в течение многих лет акцент делался на обеспечение контроля доступа 
субъектов к объектам доступа. Невозможность полностью устранить 
утечку информации при этом подходе постепенно привела специали-
стов в области обеспечения безопасности к пониманию важности ис-
следований информационных потоков в системе. Было предложено 
большое количество формальных моделей поведения системы и опре-
деления информационных потоков.  

Целью проводимого исследования является построение ком-
плекса моделей и алгоритмов процесса контролируемого разграниче-
ния доступа к файлам документальных форматов, позволяющего осу-
ществить защиту от несанкционированного доступа к информации за 
счет применения неразличимой обфускации программного кода [1]. 
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Исходя из вышеизложенного, в статье предлагается аналитиче-
ская модель защиты от несанкционированного доступа к файлам до-
кументальных форматов, отличающаяся применением процедуры не-
различимой обфускации программного кода. При этом субъектами 
доступа в модели выступают пользователи, идентифицируемые учет-
ными записями, а объектами являются файлы документальных форма-
тов. Правила разграничения доступа субъектов к объектам задаются в 
виде матрицы полномочий, учитывающей метки конфиденциальности. 

Предлагаемая модель позволяет хранить файлы документальных 
форматов в унифицированном виде и обеспечивает единый метод доступа 
к ним. Для безопасного хранения данных используется формат защищен-
ного контейнера, в котором данные хранятся в обфусцированном виде. 
Контейнер представляет собой исполняемый файл, в который инкапсули-
руются файлы документальных форматов, обладающий рядом заданных 
свойств и функций, позволяющих однозначно идентифицировать пользо-
вателя, разграничивать доступ к данным, обеспечивать защиту конфиден-
циальности внедренного документа. Формат контейнера обеспечивает его 
безопасное хранение и передачу по сети [2]. 

2. Обзор исследований в области обфускации программного 
кода. Обфускацией программы называется всякое ее преобразование, 
которое сохраняет вычисляемую программой функцию, но при этом 
придает программе такую форму, что извлечение из текста программ-
ного кода ключевой информации об алгоритмах и структурах данных, 
реализованных в этой программе, становится трудоемкой задачей [3]. 

Обфусцированной программой называется программа, которая 
после применения обфусцирующих преобразований, на всех допусти-
мых для исходной программы входных данных выдает тот же самый 
результат, что и оригинальная программа, но более трудна для анали-
за, понимания и модификации [2]. 

В настоящее время исследования в области обфускации про-
граммного кода проводятся по двум направлениям [3]: 

– системное программирование; 
– математическая криптография. 
С позиции системного программирования обфускация програм-

мы может использоваться для защиты авторских прав на программное 
обеспечение, для предотвращения реверс инжиниринга программ, для 
создания и защиты водяных знаков, обеспечения безопасности мо-
бильных агентов в информационных сетях, для проведения безопасно-
го поиска в потоках данных и защиты баз данных. Однако существен-
ным недостатком данного подхода является отсутствие обоснования 
гарантированной стойкости. В случае применения методов динамиче-
ского анализа программ и привлечения квалифицированных экспертов 
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в области системного программирования стойкости существующих 
средств обфускации программ оказывается недостаточно. 

С позиции математической криптографии разработка эффектив-
ных алгоритмов позволит решить целый ряд серьезных вопросов, на-
пример, с ее помощью можно преобразовать криптосистему с секрет-
ным ключом к криптосистеме с открытым ключом, проводить вычис-
ления над зашифрованными данными, реализовывать системы функ-
ционального шифрования, доверенные схемы перешифрования и элек-
тронно-цифровой подписи, создавать верифицируемые системы тай-
ного голосования и схемы двойственного шифрования.  

Для построения эффективного метода защиты файлов докумен-
тальных форматов, внедренных в защищенный контейнер, предлагает-
ся использовать математический аппарат неразличимой обфускации 
программного кода, активно развивающийся в настоящее время в рам-
ках направления математической криптографии [4]. Исследования в 
области неразличимой обфускации, проводимые в настоящее время, 
как российскими учеными (Варнавский Н.П., Захаров В.А., Кузю-
рин Н.Н.), так и зарубежными (S. Garg, C. Gentry, S. Halevi, B. Barak, 
J.S. Coron, T. Lepoint, M. Tibouchi) базируются на возможности обфус-
кации булевых функций. Процедуру проверки прав доступа пользова-
теля к документу, внедренному в контейнер, можно рассматривать как 
точечную функцию, поскольку результатом ее выполнения является 
значение из множества {0,1}, поэтому применение неразличимой об-
фускации для защиты данной проверки является также корректным. 
Данная работа посвящена модификации существующих подходов к 
осуществлению неразличимой обфускации с целью устранения ряда 
ограничений, обусловленных применяемыми механизмами, моделями 
и алгоритмами [5, 6]. 

3. Описание аналитической модели защиты файлов доку-
ментальных форматов от несанкционированного доступа. Для 
описания предлагаемой математической модели защиты от несанкцио-
нированного доступа к файлам документальных форматов, отличаю-
щейся применением процедуры неразличимой обфускации программ-
ного кода, необходимо ввести ряд обозначений: 

iO  – обфускатор неразличимости (неразличимый обфускатор); 
)(xf  – булева функция, принимающая на вход вектор x  длины n ; 
)(xC  – булева схема, принимающая на вход вектор x  длины ;n  ℕ – множество натуральных чисел; 

fBP  – ветвящаяся программа; 

fMBP  – матричная ветвящаяся программа; 

fPBM
~

 – рандомизированная матричная ветвящаяся программа; 
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p  – большое простое число длиной )(nΩ > 512 бит; 

pZ  – кольцо вычетов по модулю p ; 

L  – длина ветвящейся программы fBP ; 

W  – ширина ветвящейся программы fBP . 

Формально, обфускатор неразличимости iO  можно считать 
компилятором, принимающим на вход булеву функцию )(xf  и гене-

рирующим на выходе обфусцированную программу ))(()(' xfiOxf = . 

При этом должно выполняться следующее условие: )()(': xfxfx =∀ . 
Введем понятие неразличимой обфускации для булевых схем 

класса 1NC , который представляет собой класс булевых функций, вы-
числяемых схемами из функциональных элементов полиномиальной 

сложности и логарифмической глубины )(log1 nO , где n  – длина 
входного вектора.  

Определение 1. Вычислительная неразличимость [7]. 
Пусть nnX }{  и nnY }{  множества распределений вероятностей 

над множеством )(}1,0{ np  для некоторого полинома )(⋅p . Тогда nnX }{  

и nnY }{  вычислительно неразличимы )}{}({ nnnn YX ≈ , если для любой 
неоднородной полиномиальной вероятностной машины Тьюринга D , 
существует пренебрежимо малая функция α  такая, что ∈∀n ℕ: 

 

[ ] [ ] )(1)(,Pr1)(,Pr ntDYttDXt nn α≤=←−=← . (1) 
 

Определение 2. Обфускатором неразличимости iO  называется 
однородная полиномиальная вероятностная машина Тьюринга для 
булевых схем класса }{ λC , где λ  – параметр безопасности, если 
обеспечивается выполнение следующих свойств [4]: 

– функциональная эквивалентность. Существует пренебрежимо 
малая функция )(λμ  такая, что для всех ∈λ 	ℕ и схемы λCC ∈ : 

 

[ ] )(1)())((Pr: λμ−≥=∀ xCxCiOx ; (2) 
 

– свойство виртуального черного ящика (стойкость). Для любой 
неоднородной полиномиальной вероятностной машины Тьюринга D
(распознавателя), существует пренебрежимо малая функция α  такая, 
что для всех ∈λ 	ℕ и любой пары эквивалентных схем λCCC ∈21, , 
имеющих одинаковый размер, распределения вероятностей случайных 
величин )( 1CiO  и )( 2CiO  вычислительно неразличимы, то есть вы-
полняется соотношение: 
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[ ] [ ] )(1)))(,((Pr1)))(,((Pr: 21 λαλλ ≤=−=∀ xCiODxCiODx . (3) 
 

Это означает, что не существует алгоритма распознавания об-
фускации более эффективного, чем обычное предположение, сделан-
ное на основе анализа входов и выходов обфусцированной програм-
мы (функции или обфусцированного набора инструкций). 

Неразличимость обфусцированных программ означает, что если 
две эквивалентные программы (одинакового размера) 21, PP ,такие, что 

x∀ : )()( 21 xPxP = , а iO – это обфускатор неразличимости, который 
принимает на вход программу )(xP  и на выходе генерирует новую 
программу ))(( xPiO , то ))(( 1 xPiO и ))(( 2 xPiO  будут вычислительно 
неразличимы: 

 

))(())(()()(:).(),( 212121 xPiOxPiOxPxPxxPxP ≈→=∀∃ . (4) 
 

Согласно работам [4, 8, 9] процедура неразличимой обфускации 
включает в себя пять основных этапов. 

1. Преобразование булевой функций в вид ветвящейся программы. 
2. Преобразование ветвящейся программы в вид матричной вет-

вящейся программы. 
3. Рандомизация матричной ветвящейся программы. 
4. Кодирование рандомизированной матричной ветвящейся про-

граммы с помощью схемы дифференциального кодирования (Graded 
Encoding Scheme). 

5. Вычисление обфусцированной функции. 
Для более подробного рассмотрения аналитической модели не-

различимой обфускации на рисунке 1 приведены основные этапы реа-
лизации неразличимой обфускации. 

 

)()(
~ 54321 xffiOPBMMBPBPf fff ⎯→⎯⎯→⎯⎯→⎯⎯→⎯⎯→⎯  

Рис. 1. Основные этапы реализации неразличимой обфускации 
 

Этап 1. Преобразование булевой функции в вид ветвящейся 
программы. На первом этапе производится преобразование булевой 
функции )(xf  в вид ветвящейся программы fBP  по теореме Сауэр-

хоффа [9]. Ветвящиеся программы – это логические схемы, которые 
хорошо моделируют вычисления с помощью одного процессора, чи-
тающего не более одного бита информации в единицу времени. 

Определение 3. Ветвящаяся программа для вычисления буле-
вой функции )(xf  определяется как ориентированный ациклический 

граф, вершины которого разделены на слои L...,,1,0  L(  – длина вет-
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вящейся программы) таким образом, что выполняются следующие 
условия: 

– из вершин слоя i  ребра могут вести только в вершины слоя 1+i ; 
– в слое номер 0  имеется единственная вершина, ее входная 

степень равна нулю; 
– каждая вершина слоя L  помечена 0 или 1, выходные степени 

вершин слоя L  равны нулю; 
– каждая вершина слоев 1...,,1,0 −L  помечена одной из пере-

менных },...,{ 1 nxx , и имеет два выходящих ребра с пометками 0  и 1. 

Процедура вычисления функции ),...,( 1 nxxf  с помощью такой 
программы состоит в том, что осуществляется проход от единственной 
вершины слоя 0 до некоторой вершины слоя L  по ориентированным 
ребрам графа. Проходя через вершину, помеченную переменной ix , 

считывается значение элемента входного вектора 0=ix  (или 1=ix ) и 
далее осуществляется движение по выходящему ребру с соответст-
вующей пометкой. Добравшись до вершины уровня L , рассчитывает-
ся значение функции ),...,( 1 nxxf  в соответствии с пометкой на фи-
нальной вершине. 

Шириной W  ветвящейся программы называется максимальное 
число вершин, находящихся на одном уровне. Размером V  ветвящейся 
программы называется общее количество вершин графа на всех уров-
нях. На рисунке 2 представлен пример построения ветвящейся про-
граммы для вычисления функции 

)()(),,( 321321321 xxxxxxxxxf ∧∧∨∧∧= . 
 3

1  

2 

1 

2  2  

 
Рис. 2. Ветвящаяся программа для вычисления функции 

)()(),,( 321321321 xxxxxxxxxf ∧∧∨∧∧=  
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В работах [4, 11, 12] для преобразования булевой функции в вид 
ветвящейся программы применялась теорема Баррингтона. Теорема 
Баррингтона [13] гласит, что если для булевой функции )(xf  сущест-

вует булева схема глубины CL , то )(xf  можно вычислить ветвящейся 

программой шириной 5=W  и длиной cLL 4≤ . 
В предлагаемой аналитической модели для преобразования бу-

левой функций в ветвящуюся программу предложено применять тео-
рему Сауэрхоффа. Данный подход позволяет преобразовать любую 
схему размера V  в ветвящуюся программу шириной )1(2 +≤ VW  и 
длиной VL ≤ . Теорема Сауэрхоффа более эффективна при преобразо-
вании булевых функций по сравнению с подходом на основе теоремы 
Баррингтона. Размер ветвящейся программы, полученной по теореме 

Баррингтона удовлетворяет следующему требованию 2)( fLV ≤ , где 
)( fL  – размер формулы булевой функции, а ветвящаяся программа, 

построенная по теореме Сауэрхоффа удовлетворяет следующему тре-

бованию β)(360.1 fLV ≤ , где 195.1)53(log4 <+=β  [10]. Примене-
ние теоремы Сауэрхоффа позволяет значительно сократить объем по-
лучаемых обфусцированных данных на выходе аналитической модели. 

Этап 2. Преобразование ветвящейся программы в вид матрич-
ной ветвящейся программы. На данном этапе ветвящаяся программа 

fBP преобразуется в функционально эквивалентную матричную вет-

вящуюся программу fMBP . 

Определение 4. Пусть WW
rejP ×∈ }1,0{  – класс матриц переста-

новок размерности WW × , таких что WWrej IP ×≠ , где WWI × – единич-

ная матрица размерности WW × . Матричная ветвящаяся программа 
шириной W  и длиной L  для входного вектора размером n  бит опре-
деляется следующей последовательностью: 

 

L
iiirejWWf BBiinpPIMBP 11,0, ),),(,,( =×= , (5) 

 

где WW
biB ×∈ }1,0{,  – матрицы перестановок, }1,0{∈b ; [ ] [ ]nLiinp →:)(  – 

функция выбора позиции матриц для текущего входного бита.  
Преобразование ветвящейся программы в вид матричной вет-

вящейся программы осуществляется следующим образом: для каждого 
слоя ][Li ∈  ветвящейся программы fBP  составляются перестановки и 

соответствующие матрицы перестановок 1,0, , ii BB . При этом выбор 

матрицы biB , определяется пометкой b  выходящего ребра. 
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Результат выполнения булевой функции, представленной в виде 
матричной ветвящейся программы fMBP , получаемый при входном 

векторе nx }1,0{∈ , определяется в соответствии с выражением (6). 
 











=

=
=

∏

∏

=

=
×

.PBесли   ,

;IBесли   ,

)x(MBP
L

1i
rej)i(inp,i

L

1i
WW)i(inp,i

f

0

1

 (6) 

 
Процедура преобразования ветвящейся программы в матричную 

ветвящуюся программу будет рассмотрена далее на примере переста-
новочной ветвящейся программы fPBP  фиксированной ширины [14]. 

На рисунке 3 представлена перестановочная ветвящаяся программа, 
для которой при входном векторе )1,1,0(=x  на выходе вычисляется 

соответствующая перестановка 







=

213

321
)(xP . 

 

3  

1 

2  

3 

1
2  

3 

1
2  

 
Рис. 3. Перестановочная ветвящаяся программа fPBP  шириной 3=W  

Для построения матричной ветвящейся программы необходимо 
построить для первого слоя две перестановки 0,11,1 , PP : 

 









=

231

321
)( 31,1 xP ; 








=

123

321
)( 30,1 xP . 

 

При этом матрицы перестановок 0,11,1 , BB , соответствующие пе-

рестановкам 0,11,1 , PP  будут иметь следующий вид: 
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Затем рассчитываются перестановки и соответствующие им 
матрицы перестановок для второго и третьего слоя: 

 

2,1 1

1 2 3
( ) ;

3 1 2
P x

 
=  
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1 2 3
( ) ;
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=  
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1 2 3
( ) ;

1 3 2
P x
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1 2 3
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3 2 1
P x

 
=  
 

3,1

1 0 0

0 0 1 ;

0 1 0

B =

 
 
 
 
 

3,0

0 0 1

0 1 0 .

1 0 0

B =

 
 
 
 
 

 

Для проверки корректности построенных матриц необходимо 

рассчитать ∏
=

L

1i
)(, iinpiB  для входного вектора )1,1,0(=x : 
















=
















































==∏

= 010

001

100
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100

001

001

100

010

010

100

001

)1,1,0( 1,30,21,1

3

1

BBBB
i

. (7) 

 

Из выражения (6) следует, что полученная в выражении (7) мат-

рица соответствует исходной перестановке 







=

213

321
)(xP . Получен-

ная матрица rej
i

PB =∏
=

)1,1,0(
3

1

, соответственно 0)1,1,0( =fMBP . 

При значении входного вектора )0,1,0(=x : 1)0,1,0( =fMBP  по-

скольку: 
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Этап 3. Рандомизация матричной ветвящейся программы. Для 
сокрытия базового алгоритма вычисления и значений матриц приме-
няется процедура рандомизации по методу Килиана [15]. Интерпрета-
ция протокола скрытой передачи Килиана в аспекте неразличимой 
обфускации позволила повысить стойкость неразличимой обфускации, 
в особенности при защите от таких атак как: "атаки с частичным рас-
крытием", "атаки смешенных входных данных" [4]. 

Определение 5. Процедура рандомизации матричной ветвящей-
ся программы )( fp MBPrand  над кольцом pZ  осуществляется сле-

дующим образом: 
– выбор случайных независимых скалярных значений 

]}[:,,,{ 1,0,1,0, LiZpiiii ∈∈′′′ αααα  над кольцом pZ , таким образом, что 

∏∏ ∈∈
′=

jj Ii iIi i 0,0, αα  и ∏∏ ∈∈
′=

jj Ii iIi i 1,1, αα , где 

},)(:][{: jiinpLiI j =∈=  ][nj ∈ – набор слоев ветвящейся программы и 

соответствующий входной бит i ; 
– для каждого из слоев ветвящейся программы ][Li ∈  рассчиты-

ваются четыре матрицы 1,0,0,0, ,,, iiii DDDD ′′  размерности 

)2()2( WLWL +×+  так, что: 
 









′

′
=′








=

×WWbi
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bi

bibi

bi
bi I

d
D

B

d
D

,

,
,

,,

,
, 0

0
,

0

0

αα
              , 

 

где −′ bibi dd ,, , случайная диагональная матрица по модулю p  размер-

ности LL 22 × , }1,0{∈b ; 

– выбор векторов ts,  и ts ′′, размерности )2( WL +  таких, что 

выполняются следующие условия: 

)s,s,(s R ˆ0= , где 0  – нулевой вектор длины L , Rs  – случайный 

вектор длины L , ŝ  – случайный вектор длины W; 
T

R )t,,t(t ˆ0= , где 0  – нулевой вектор длины L , Rt  – случайный 

вектор длины L , t̂  – случайный вектор длины W; 
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)s,s,(s R ′′=′ ˆ0 , где 0  – нулевой вектор длины L , Rs ′  – случай-

ный вектор длины L , s′ˆ  – случайный вектор длины W; 
T

R )t,,t(t ′′=′ ˆ0 , где 0  – нулевой вектор длины L , Rt  – случайный 

вектор длины L , t̂  – случайный вектор длины W; 

t,st,s ′′= ˆˆˆˆ  – скалярные произведения элементов векторов ts,  

и ts ′′,  равны. 
– выбор )1(2 +L  произвольных невырожденных матриц

)2)(2(
1010 ,...,,,,...,, WLWL

pLL ZRRRRRR ++∈′′′ ; 

– вычисление матриц 1
,1, )(:

~ −
−= ibiibi RDRD  и 

  1
,1, )(:

~ −
− ′′′=′ ibiibi RDRD  }1,0{],[ ∈∈∀ bni  ; 

– вычисление рандомизированных значений векторов 1
0

~ −⋅= Rss

; tRt L ⋅=~  и 1
0 )(~ −′⋅′=′ Rss ; tRt L ′⋅′=′~ . 

Таким образом, результатом данного этапа является рандомизи-
рованная матричная ветвящаяся программа над кольцом pZ , которая 

представляет собой следующую совокупность: 
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Этап 4. Кодирование рандомизированной матричной ветвящей-
ся программы с помощью схемы дифференциального кодирования. 
Для кодирования рандомизированных матриц ветвящейся программы 
можно применяться схема дифференциального кодирования, которая 
описана в [16, 17]. Предложенная схема обладает свойством гомо-
морфного шифра [18]: обеспечивает конфиденциальность значений 
каждой из матриц при возможности осуществления математических 
операций над закодированными данными без их раскодирования. Раз-
решенными операциями над зашифрованными данными при этом яв-
ляются произведение и сложение, которые удовлетворяют следующе-
му соотношению: 
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+=⊕
⋅=⊗

);mm(E)m(E)m(E

),m.m(E)m(E)m(E

2121

2121  

где ⊗ и ⊕ – операции над шифрованными данными, соответствую-
щие операциям умножения и сложения над открытыми данными; 

)(),( 21 mEmE – шифр тексты сообщений 1m  и 2m  соответственно. 

Однако в отличие от полностью гомоморфного шифрования в 
схеме дифференциального кодирования существуют ограничения на 
операции сложения и умножения. Каждая зашифрованная матрица 
кодируется относительно некоторого множества, являющегося под-
множеством универсума ][US ∈ . При этом две матрицы может скла-

дывать только, если они кодируются по отношению к одному множе-
ству S . В свою очередь умножение возможно только, если шифрова-
ние осуществляется относительно двух непересекающихся множеств 
S  и S′ . 

Определение 6. Система разделенных множеств представляет 
собой совокупность множеств }}1,0{],[:{ , ∈∈= bniSS bin  из n2  эле-

ментов над универсумом },...,2,1{ maxUU = , таких что 

USS iniini == ∈∈ 1,][0,][  , 
)(

1
0,0,

iind

k

k
ii SS

=
= , 

)(

1
1,1,

iind

k

k
ii SS

=
=  при этом 

,:,,, 2

2

1

1 ,,2121 ∅=∀ k
bi

k
bi SSkkii   }1,0{∈b , )(iind  – частота встречаемости 

i -го входного бита в fPBM
~

программе длиной L . Значение maxU  рас-

считывается по следующей формуле: 
=

−⋅=
n

i

iindU
1

max )1)(2( . 

Предложенная система разделенных множеств позволяет осу-
ществить полное покрытие универсума U  в случае корректного ум-
ножения матриц – структура ветвящейся программы хранит взаимо-
связи входных бит и слоев программы (соответствующих матриц). В 
выражении (8) представлен предлагаемый подход к построению сис-
темы разделенных множеств в рамках одного i -го входного бита при 

)(iindk = : 

 

}.12{},22,32{},...,4,3{},2,1{

};12,22{},32,42{},...,3,2{},1{

1,1,11,21,1

0,0,10,20,1

−=−−===

−−=−−===

−

−

kSkkSSS

kkSkkSSS

kk

kk
 (8) 
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Пример построения системы разделенных множеств представ-
лен на рисунке 4.  
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Рис. 4. Пример построения системы разделенных множеств 

 

Пусть на вход ветвящейся программы длиной 7=L  поступает 

вектор )0,1,0(=x . При этом 2)( 1 =xind , 3)( 2 =xind , 2)( 3 =xind . 

Построение системы осуществляется следующим образом: последова-
тельно для каждого входного бита задаются элементы подмножеств S  
таким образом, чтобы выполнялось условие USS iniini == ∈∈ 1,][0,][  : 

 

1x : };3{},2,1{},3,2{},1{ 1,31,10,30,1 ==== SSSS  
 

2x : };8{},7,6{},5,4{},8,7{},6,5{},4{ 1,71,51,20,70,50,2 ====== SSSSSS  
 

3x : }.11{},10,9{},11,10{},9{ 1,61,40,60,4 ==== SSSS  
 

Предложенная система разделенных множеств позволяет защи-
титься от атак с использованием смешанных произведений. Злоумыш-
леннику не известны взаимосвязи входных бит и соответствующих 
матриц, за счет осуществления смешанных произведений он может 
попытаться восстановить эти взаимосвязи. Но без их точного знания 
злоумышленник не сможет осуществить полное покрытие универсума 
U , а тем самым и вычисление зашифрованной функции. 
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Определение 7. Для 1+k  мультипликативных циклических 
групп Tk GGG ,,...,1 , конечного порядка p , существует k –линейное 

отображение Tk GGGe →×× ...: 1 , если выполняются следующие свой-

ства: 
– для всех элементов ][,...,,11 kiGgGg kk ∈∈∈     и целого pZ∈α : 
 

)...,,()...,,...,,( 11 kki ggeggge       ⋅=⋅ αα ; 
 

– если элементы ][, kiGg ii ∈∈  , являются образующими эле-

ментами групп iG , то )...,,...,,( 1 ki ggge     ⋅α  является образующим эле-

ментом группы TG . 

В настоящие время известны два наиболее общих подхода к по-
строению k –линейных отображений, реализующих схему дифферен-
циального кодирования. Первый из них [15] базируется на полилиней-
ных отображениях на решетках, а второй [16] – для целых чисел. 
Предлагаемая аналитическая модель базируется на втором подходе, 
поскольку реализация полилинейных отображений на основе целых 
чисел является более эффективной в сравнении с применением реше-
ток [16]. 

Определение 8. Схемой дифференциального кодирования на-
зывается совокупность вероятностных полиномиальных алгорит-
мов ),,,,( isZeroMultAddEncInstGen     , которые выполняют следующие 

функции: 

– Instance Generation: )1,1(),( kInstGenppsp  λ← . 

InstGen  принимает на вход λ  (параметр безопасности) и k
 (порядок полилинейности отображения). На выходе генерируется сек-
ретный параметр sp  и открытый параметр pp . Секретный параметр 

sp  содержит целое число Y , такое что kYk 2≤≤ , простые числа 

Ngg ..., ,1 , где λη 2log=N , 6)25)(1( +++= λη k  [16] и совокупность 

множеств ]}[,...:{
1

USZZmE
Ngg

m
S ⊆××∈ . m

SE  рассматривается как 

набор возможных кодирований значений m  относительно 
множества S .  

– Encoding: ),,( SmspEncu ← . 

Enc  принимает на входе секретный параметр sp , значение от-

крытого сообщения 
Ngg ZZm ××∈ ...

1
, и множество ][US ⊆ , на выходе 

Труды СПИИРАН. 2015. Вып. 6(43). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

241



осуществляется шифрование m  относительно множества S  (обозна-

чение – m
SEu ∈ ). 

– Addition: ),,( uuppAddu ′← . 

Add  принимает на входе открытый параметр pp  и зашифро-

ванные сообщения m
SEu ∈ , m

SEu ′
′∈′ , на выходе вычисляется значение 

зашифрованного сообщения равного сумме двух исходных зашифро-

ванных сообщений mm
SEu ′+∈ , в том случае, если SS ′= . 

– Multiplication: ),,( uuppMultu ′← . 

Mult  принимает на входе открытый параметр pp  и зашифро-

ванные сообщения m
SEu ∈ , m

SEu ′
′∈′ , на выходе вычисляется значение 

зашифрованного сообщения равного произведению двух исходных 

зашифрованных сообщений mm
SSEu ′⋅

′∈  , в том случае, если ∅=′SS  . 

– Zero Test: ),( uppisZerob ← . 

isZero  принимает на входе открытый параметр pp  и зашифро-

ванное сообщение u , на выходе вычисляется значение, характери-

зующее открытое сообщение, 1 – в случае, если 0
][UEu ∈  (кодирование 

нуля), и 0  – в остальных случаях. 
Далее представлено описание схемы дифференциального коди-

рования для шифрования рандомизированной матричной ветвящейся 
программы в рамках аналитической модели. Для программы длиной L  
необходима реализация )2( +L  – линейного отображения, поскольку 

L  – число умножений элементов входного вектора в программе, но 
также необходимо учесть умножение на вектора ts, . При этом основ-
ные операции схемы дифференциального кодирования принимают 
следующий вид:  

– InstGen : пусть 2+= LY  – требуемый размер системы разде-
ленных множеств. Изначально выбираются N  секретных больших 

простых чисел N
iip 1}{ = , затем вычисляется их произведение 

∏
=

=
N

i
ipx

1
0 . Также выбираются N  секретных простых чисел N

iig 1}{ = , 

N  случайных целых чисел N
iih 1}{ = , N  случайных целых чисел N

iir 1}{ =  

и Y  случайных значений 
0

,...,1 xY Zzz ∈ . Затем осуществляется вы-
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числение параметра процедуры Zero Test ztp , заданного целым чис-

лом, в соответствии с выражением (9): 
 

 ∏∏
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Выходными для данной процедуры являются следующие пара-

метры: секретные – )}{,}{,}({ 111
N
ii

N
ii

Y
ii pgz === , открытые – ),( 0xpzt . 

– Enc: пусть 
0xZu ∈  является кодированием сообщения

NggN ZZmmm ××∈= ...),...,(
11  относительно множества ][US ⊆ , то-

гда для всех Ni ≤≤1  и случайных (малых) целых чисел ir : 
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справедливо следующее выражение: 
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– Mult : Пусть S  и S ′  являются множествами такими, что 
∅=′SS  . Тогда при заданных 

0
, xZuu ∈′ , где 
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справедливо следующее выражение: 
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Согласно представленной схеме для дифференциального коди-

рования рандомизированной матрицы ветвящейся программы fPBM
~

 

необходима реализация )2( +L  – уровневой схемы кодирования. При 
этом также необходимо сгенерировать: 

– tsts rrrr ′′,,, – случайные вектора, которые используются для 

кодирования векторов tsts ′′ ˆ,ˆ,~,~ ; 
– bibi UU ,, , ′ – случайные матрицы ( }1,0{],[ ∈∈ bLi  ). 

Пусть Lts UUUU ,...,,, 1  – непересекающиеся множества универ-

сума U  такие, что 
L

j
jts UUUU

1=
= . Аналогично и для множеств, 

образующих универсум 
n

j
jts UUUU

1=
′∪′∪′= . При этом ts UU ,  и 

ts UU ′′ ,  используются для кодирования ts ~,~  и ts ′′ ~,~ соответственно.  
Таким образом, результатом данного этапа является обфусциро-

ванная функция ))(( xfiO , которая представляет собой следующую 
совокупность: 
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где iii pggCRTg ≤=   ),( – вычисляется по китайской теореме об остат-
ках [19]. 

Этап 5. Вычисление обфусцированной булевой функции. 
Вычисление значения обфусцированной булевой функций 
))(( xfiO  при заданном входном векторе x  осуществляется c помощью 

процедур Add  и Mult , которые в свою очередь позволяют вычислить 
значение выражения (10). Данное выражение представляет собой кодиро-
вание разности произведений рандомизированных матриц D

~
 и D′~

: 

utDstDsEnc
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i
iinpi
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Пусть  
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Если B  является единичной матрицей, то согласно выражению 
(6) и условию t,st,s ′′= ˆˆˆˆ : 

 

0ˆˆˆˆˆˆˆˆ =′⋅⋅′−⋅⋅=′⋅⋅′−⋅⋅=′−
×××

TTTT tIstIstIstBsqq
WWWWWW

. (11) 
 

Из выражения (11) следует, что )0()( EncqqEncu =′−=  являет-
ся кодированием 0 . 

Для непосредственного вычисления значения обфусцированной 
булевой функции применяется операция isZero . Если 

,1),( =uppisZero  то 1)( =xf , иначе 0)( =xf . На рисунке 5 представ-
лена иллюстрация процедуры вычисления обфусцированной функции 
при определенном входном векторе x . 
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Рис 5. Процедура вычисления обфусцированной булевой функции при 

определенном входном векторе x  
 

Если u  является кодированием нуля  0:][ =∈∀ imNi , то, исхо-

дя из предыдущего выражения, следует: 
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Поскольку iii prh <<. , то 0... x
p

x
rhprh

i

o
iiiii <<⋅=′ , а также сумма 

0
1

. xprh ii

N

i
i <<′

=
 . Из выражения (12) следует, что )(mod 0xupzt ⋅=ω  

имеет малое значение по сравнению с 0x , тогда произведения ii rh ,  

должны удовлетворять определенным ограничениям по размеру. По-

этому согласно лемме 3 из [16], при 0=m  – 2
0 2 −−−⋅< λυω x , а если 

0≠m , то 2
0 2 +−⋅≥ νω x , где 11++= βαυ , α  – размерность в битах 

простых чисел N
iig 1}{ = , β  – размерность в битах случайных целых чи-

сел N
iih 1}{ = . Таким образом: 
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Из выражения (14) следует, что значение обфусцированной 
функции будет вычисляться следующим образом: 
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00
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4. Оценка свойств аналитической модели защиты файлов 
документальных форматов от несанкционированного доступа. 
Разработанная модель предназначена для описания этапов, необходи-
мых для осуществления неразличимой обфускации программного ко-
да, с целью защиты файлов документальных форматов от несанкцио-
нированного доступа. 

Согласно общепринятым требованиям модель должна удовле-
творять следующим свойствам: адекватность (соответствие модели 
исходной реальной системе и учет, наиболее важных качеств, связей и 
характеристик), точность (степень совпадения полученных в процессе 
моделирования результатов с характеристиками реального объекта), 
универсальность (применимость модели к анализу ряда однотипных 
систем в одном или нескольких режимах функционирования), целесо-
образность (точность получаемых результатов и общность решения 
задачи должны увязываться с затратами на моделирование) [20].  

Адекватность. Разработанная модель позволяет адекватно 
представить все элементы, необходимые для осуществления неразли-
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чимой обфускации программного кода, определить требования к ним 
так, чтобы они удовлетворяли требованиям по стойкости и функцио-
нальной эквивалентности обфусцированной программы.  

Точность. Точность представленной модели характеризуется 
выполнением предъявленных к ней требований по стойкости и функ-
циональной эквивалентности обфусцированной программы.  

Универсальность. Представленная модель подходит для всех 
видов файлов документальных форматов и любых возможных видов 
угроз. 

Целесообразность. Для осуществления защиты файлов доку-
ментальных форматов от несанкционированного доступа на основе 
математического аппарата неразличимой обфускации представленная 
модель является необходимой. 

Экспериментальная проверка модели и формальное доказатель-
ство стойкости разработанного подхода является направлением даль-
нейших исследований. 

5. Заключение. Разработанная аналитическая модель защиты от 
несанкционированного доступа к файлам документальных форматов, 
отличающаяся применением процедуры неразличимой обфускации 
программного кода позволяет реализовать метод контролируемого 
разграничения доступа в автоматизированной системе, обрабатываю-
щей информацию различного уровня конфиденциальности, при усло-
вии разрешения одновременного доступа пользователя к ресурсам раз-
личного уровня конфиденциальности. 
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РЕФЕРАТ 
 
Козачок А.В., Бочков М.В., Фаткиева Р.Р., Туан Л.М. Аналитическая 
модель защиты файлов документальных форматов от 
несанкционированного доступа. 

Целью проводимого исследования является построение комплекса мо-
делей и алгоритмов процесса контролируемого разграничения доступа к фай-
лам документальных форматов, позволяющего осуществить защиту от несанк-
ционированного доступа к информации за счет применения неразличимой 
обфускации программного кода. 

В статье подробно рассмотрено описание аналитической модели нераз-
личимой обфускации программного кода, положенной в основу предлагаемого 
подхода к защите от несанкционированного доступа к файлам документаль-
ных форматов. 

Процедуру проверки прав доступа пользователя к документу, внедрен-
ному в контейнер, можно рассматривать как точечную функцию, поскольку 
результатом ее выполнения является значение из множества {0,1}, поэтому 
применение неразличимой обфускации для защиты данной проверки является 
также корректным. Данная работа посвящена модификации существующих 
подходов к осуществлению неразличимой обфускации с целью устранения 
ряда ограничений, обусловленных применяемыми механизмами, моделями и 
алгоритмами. 

Разработанная модель неразличимой обфускации включает в себя пять 
основных этапов. 

1. Преобразование булевой функций в вид ветвящейся программы. 
2. Преобразование ветвящейся программы в вид матричной ветвящейся 

программы. 
3. Рандомизация матричной ветвящейся программы. 
4. Кодирование рандомизированной матричной ветвящейся программы 

с помощью схемы дифференциального кодирования. 
5. Вычисление обфусцированной функции. 
Отличительными особенностями разработанной модели являются: 
⎯ применение теоремы Сауэрхоффа для преобразования булевой 

функции в вид ветвящейся программы, что позволило добиться уменьшения 
длины формируемой ветвящейся программы; 

⎯ использование системы разделенных множеств для защиты от атак 
"смешенных произведений" и "смешанных входных данных"; 

⎯ уточнение ряд процедур, осуществляемых на различных этапах не-
различимой обфускации программного кода. 
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SUMMARY 
 

Kozachok A.V., Bochkov M.V., Fatkieva R.R., Tuan L.M. Analytical Model 
for Protecting Documentary File Formats from Unauthorized Access.  

The purpose of the research is to construct a complex of models and algo-
rithms to control data access restriction to the documentary file formats based on 
indistinguishable program code obfuscation. 

The article discussed in detail the description of the indistinguishable code 
obfuscation analytical model that underlies the proposed approach to protect against 
unauthorized access to the files of documentary formats. 

The process of checking user access rights to the document, encapsulated in 
a container, may be considered as a point function because its value is from the 
set {0, 1}. So using indistinguishable obfuscation to protect this process is correct. 
This work is devoted to the modification of existing approaches to indistinguishable 
obfuscation and removing some restrictions, imposed by the applicable mechanisms, 
models and algorithms. 

The developed model of indistinguishable obfuscation consists of five basic 
steps. 

1. Convert Boolean function to branching program. 
2. Convert branching program to matrix branching program. 
3. Randomization of matrix branching program. 
4. Encoding randomized matrix branching program with graded encoding 

scheme. 
5. Evaluation of obfuscated function. 
The distinctive features of the model are: 
⎯ the application of Sauerhoff Theorem to convert a Boolean function into 

the form of branching programs, which resulted in reducing the length formed by the 
branching program; 

⎯ the use of the divided sets to protect against attacks of mixed products 
and mixed input; 

⎯ clarifying a number of procedures carried out at different stages of indis-
tinguishable code obfuscation. 
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