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Гаврилов И.В. Методика оценивания качества маскирующего шума. 
Аннотация. Эффективная защита конфиденциальной речевой информации генератора-
ми маскирующего шума является достаточно важной задачей для большинства государ-
ственных и коммерческих учреждений. Тем не менее, в настоящее время нет единого 
подхода к оценке качества маскирующих шумов для зашумления речевой информации, а 
существующие методики нуждаются в серьёзной доработке. В статье представлена мо-
дифицированная методика оценивания качества шума, используемого при маскировании 
речевой информации. Данная методика на основе введённого параметра равномерности 
амплитудного спектра позволяет учитывать и рассчитывать степень провалов в частот-
ной области шумового сигнала. 
Ключевые слова: маскирующий шум, энтропия, частотный спектр сигнала, средства 
активной защиты. 
 
Gavrilov I.V. Method of Evaluating the Quality of Masking Noise. 
Abstract. Effective protection of confidential information by using masking noise generators is 
quite an important task for most government and commercial institutions. However, there is 
currently no common approach to the assessment of the quality of voice information noise 
masking and the existing techniques require major improvements. The article presents a modi-
fied method of evaluating the quality of noise used for masking voice information. This meth-
odology based on the entered uniformity parameter of amplitude spectrum allows one to 
consider and calculate the degree of failure in the frequency domain of the noise signal. 
Keywords: masking noise, entropy, frequency spectrum of signal, means of active protection. 

 
1. Введение. В современном мире с нарастающими объёмами 

обрабатываемых данных растёт и количество речевой информации в 
государственных учреждениях и на предприятиях, в процессе прове-
дения различных совещаний, конференций, собраний, пленумов, засе-
даний и при ведении переговоров. Зачастую обсуждаются сведения 
конфиденциального характера, которые могут быть отнесены к ком-
мерческой или государственной тайне. Очевидно, что в таких условиях 
необходимо обеспечивать гарантированную защиту упомянутых све-
дений, которую можно организовать с использованием активных 
средств, например, таких, как генераторы маскирующего шума, опи-
санные в [1–3]. Но зашумлённый информативный сигнал может быть 
подвергнут фильтрации и в случае некачественного маскирования зло-
умышленник получит доступ к защищаемым сведениям. Поэтому воз-
никает важная задача, связанная с оценкой качества шумового сигнала, 
порождаемого средствами активной защиты. 

2. Критерии качества шумового сигнала для защиты ин-
формации. Оценивание защищённости речевой информации в на-
стоящее время проводится в соответствии с методиками, изложенными 
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в [4–6], путём расчёта словесной или формантной разборчивости речи, 
по которым косвенно можно судить о качестве маскирующего шума.  

Для определения оценочных характеристик маскирующего шу-
ма используются информационные [7] и энергетические [8, 9] крите-
рии. Первая группа критериев рассматривает статистические 
параметры шумовых сигналов во временной области и позволяет не-
посредственно определить числовой коэффициент качества шума. На 
основе расчёта математического ожидания, дисперсии и энтропии 
мгновенных значений временных отсчётов и их огибающей вычисля-
ется степень приближения к некоторым эталонным распределениям. 
Такие методы направлены на нахождение степени неопределённости 
мгновенных значений шумовых сигналов, выражаемых, например, 
через энтропийный коэффициент качества маскирующего шума [7]. 

Критерии из второй группы для гарантированной защиты ин-
формации используют постулат о необходимости превышения энерге-
тики шума над маскируемым сигналом. Поэтому с целью проверки 
качества шума используются интегральные показатели, учитывающие 
превышение уровня шума над уровнем информативного сигнала. На-
пример, весь частотный диапазон маскирующего шума может разби-
ваться на несколько октавных полос, на средних частотах каждой из 
которых измеряется уровень шума [8]. 

С точки зрения энергетической эффективности генерации мас-
кирующих шумов, а также для непосредственного определения их ве-
роятностных свойств наибольший интерес представляют 
информационные критерии. Поэтому в статье рассмотрена методика 
оценки качества маскирующего шума, подробно описанная в [7], кото-
рая относится к группе информационных критериев. 

3. Методика оценки качества маскирующего шума. Способы 
оценки качества маскирующего шума различного рода были описаны в 
следующих источниках [7, 10–13]. Данные способы сводятся к ряду 
вычислительных операций, производимых с квантованными измерен-
ными значениями электрического сигнала, к которому преобразуется 
маскирующий шум. Основу данных способов составляет расчёт меры 
неопределённости (энтропии) закона распределения мгновенных зна-
чений маскирующего шума, а также энтропии закона распределения 
значений огибающей шумового сигнала.  

В данных работах вводится понятие энтропийного коэффициен-
та качества шума. Указанные коэффициенты рассчитываются относи-
тельно некоторых эталонных законов распределения. Для мгновенных 
значений маскирующего шума в условиях ограничений, накладывае-
мых на среднюю мощность, эталонным является нормальный закон 

SPIIRAS Proceedings. 2015. Issue 6(43). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

180



распределения, а для огибающей нормально распределённых мгновен-
ных значений маскирующего шума – закон распределения Релея [7]. 

Данную методику можно представить в виде последовательно-
сти приведённых далее основных операций. 

1. Вычисление математического ожидания и среднеквадрати-
ческого значения напряжения шумового сигнала по полученным в ре-
зультате процедур дискретизации и квантования мгновенным 
значениям напряжения и рассчитанным вероятностям пересечения 
уровней квантования. 

2. Определение энтропийного коэффициента качества маски-
рующего шума по мгновенным значениям относительно параметров 
нормального распределения по следующей формуле:      

 

22πσ
η

H
M e= , (1) 

 

где σ – среднеквадратическое значение напряжения шумового сигнала; 
H – энтрпопия закона распределения мгновенных значений напряже-
ния шумового сигнала. 

3. Определение энтропийного коэффициента на основе вероят-
ностей распределения значений огибающей по уровням квантования, 
математического ожидания натурального логарифма значений оги-
бающей и второго момента закона распределения значений огибающей 
маскирующего шума. 
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где H0 – энтропия закона распределения огибающей напряжения шу-
мового сигнала; m – математическое ожидание натурального логариф-
ма значений напряжения огибающей; r – параметр закона 
распределения Релея; σ0 – второй момент закона распределения значе-
ний напряжения огибающей шумового сигнала. 

4. Расчёт общего энтропийного коэффициента качества маски-
рующего шума производится перемножением полученных с помощью 
выражений (1) и (2) энтропийных коэффициентов. 

В результате расчёта относительного энтропийного коэффици-
ента качества без затраты значительных ресурсов появляется возмож-
ность оценивания маскирующих шумов.  

Основным недостатком описанного выше подхода является учёт 
только временных составляющих маскирующего шума. Данный факт 
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не позволяет проводить анализ неравномерности частотного спектра, 
поэтому возможно наличие провалов и подъёмов шумовых сигналов в 
различных частотных областях, что может серьёзно повлиять на каче-
ство маскировки сигналов [2, 14, 15]. 

4. Уточнение энтропийного коэффициента качества маски-
рующего шума. Для устранения указанного недостатка предлагается 
доработать методику оценки маскирующего шума, учитывая его час-
тотные свойства. 

В соответствии с требованиями нормативных документов по 
технической защите информации спектр маскирующего шума должен 
соответствовать спектру маскируемого сигнала [14], другими словами, 
наиболее эффективным маскирующим шумом является формантопо-
добный [6].  

Речевой сигнал представляет из себя шумоподобный процесс со 
случайной модуляцией. Усреднённые характеристики типовых рече-
вых сигналов экспериментально получены. Средние спектральные 
уровни и артикуляционные параметры для равноартикуляционных и 
октавных полос речи представлены в [5]. С практической точки зрения 
зашумлённость речевого сигнала легче оценивать в октавных полосах, 
при этом погрешность измерений по сравнению с равноартикуляцион-
ными полосами составит менее 10%. 

Примеры спектров речи дикторов (женщины и мужчины) с ука-
занием семи октавных полос представлены на рисунках 1 и 2. 
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Рис. 1. Усреднённый спектр речи диктора (женщины) 
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Рис. 2. Усреднённый спектр речи диктора (мужчины) 
 

Рассматривая особенности работы слухового аппарата человека, 
необходимо упомянуть критические полосы слуха, соответствующие 
разрешающей способности уха по частоте [16]. Шириной критических 
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полос определяется слуховая чувствительность уха. Критические по-
лосы для частот до 1 кГц в среднем составляют 35-50 Гц. В то же вре-
мя минимальная ширина октавной полосы составляет 125 Гц [5]. Это 
означает, что критическая полоса в несколько раз меньше октавной, 
поэтому возникает важная задача по оценке равномерности маски-
рующего шума в отдельных октавных полосах.  

Также из отмеченного выше следует, что наиболее приемлемым 
маскирующим шумом будет случайный шум с нормальным распреде-
лением плотности вероятности мгновенных значений и равномерным 
частотным спектром в октавных полосах. [2, 14, 15]. 

Для определения степени равномерности спектра маскирующе-
го шума в отдельных октавных полосах был введён коэффициент рав-
номерности амплитудного спектра маскирующего шума [17]. 
Указанный коэффициент оценки маскирующего шума для выбранного 
частотного диапазона рассчитывается на основе усреднения относи-
тельных коэффициентов схождения к среднему значению. 

Подробное описание процесса определения коэффициента рав-
номерности в октаве в виде последовательности действий можно про-
демонстрировать следующим образом. 

1. Нахождение среднего значения амплитуд спектральных со-
ставляющих маскирующего шума, например, с помощью быстрого 
преобразования Фурье. 

2. Разбиение требуемого частотного диапазона на M частотных 
областей таким образом, чтобы в каждой области оставалось более 
двух значений амплитуд спектральных составляющих (рисунок 3). 

1 2 3 4 5 6 ... M
0

0,01

0,02

f

U

Рис. 3. Иллюстрация сущности процесса определения коэффициента равно-
мерности 
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3. Расчёт относительных коэффициентов схождения к средне-

му значению амплитуд спектральных составляющих A для каждой m-
ой частотной области по следующей формуле: 
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 – среднее значение амплитуд; jA  – значение амплиту-

ды спектральных составляющих; mp  – количество спектральных со-

ставляющих в границах m-ой частотной области; n – количество 
спектральных составляющих в заданной ограниченной полосе частот. 

4. Вычисление коэффициента равномерности амплитудного 
спектра через усреднённое значение относительных коэффициентов 
схождения к среднему значению в соответствии со следующим выра-
жением: 
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С использованием полученного коэффициента равномерности 
амплитудного спектра корректируется общий энтропийный коэффици-
ент качества шума. 

5. Оценка эффективности предложенной методики опреде-
ления качества маскирующего шума. Целью модифицированной 
методики является повышение точности оценивания маскирующего 
шума. Для расчёта получаемого эффекта предлагается использовать 
значение коэффициента отклонения от среднего значения. Указанный 
коэффициент демонстрирует отклонение спектра маскирующего шума 
от равномерно распределённого спектра в октавных полосах с энерге-
тикой, эквивалентной рассматриваемому маскирующему шуму [17]. 
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где M – количество частотных областей; n – количество спектральных 
составляющих в заданной ограниченной полосе частот; pm – количест-
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во спектральных составляющих в границах m-ой частотной области; A 
– значение амплитуды спектральных составляющих. 

На примере отрезка записи маскирующего шума, амплитудно-
частотный спектр которого представлен на рисунке 4, произведён рас-
чёт коэффициента равномерности. 
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Рис. 4. Амплитудно-частотный спектр экспериментального маскирующего шума 

 

При вычислении общего энтропийного коэффициента качества, 
порядок действий для определения которого представлен в п.3, по вы-
ражениям (1) и (2) получено значение 0,1.  

Дальнейший порядок действий соответствует модифицирован-
ной методике оценивания качества маскирующего шума, рассмотрен-
ной в п.4. Спектр указанного маскирующего шума представлен 
262 145 спектральными составляющими. Весь частотный диапазон в 
данном случае был разделён на 20000 частотных областей. Иллюстра-
цией к производимым расчётам для первых 15 частотных областей 
является рисунок 5. 
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Рис. 5. Первые частотные области амплитудно-частотного спектра экспери-

ментального маскирующего шума 

Для каждой частотной области рассчитаны относительные ко-
эффициенты схождения к среднему значению по формуле (3). В соот-
ветствии с выражением (4) для коэффициента равномерности 
получено значение 0,877. В результате корректировки значение энтро-
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пийного коэффициента качества для рассмотренного маскирующего 
шума составило 0,087. 

По выражению (5) эффект в результате применения данного 
способа оценки при корректировке энтропийного коэффициента рас-
сматриваемого маскирующего шума составил 12,3%. Таким образом 
была повышена точность оценивания маскирующего шума, что свиде-
тельствует о достижении поставленной цели. 

6. Заключение. В результате проведённых исследований разра-
ботана модифицированная методика оценивания качества маскирую-
щего шума, которая позволяет уточнить существовавший подход к 
определению качества маскирующего шума [7], создаваемых средст-
вами активной защиты речевой информации, через расчёт энтропийно-
го коэффициента качества этого шума.  

Таким образом, в результате проведённых исследований полу-
чена возможность вычисления оценочного показателя, учитывающего 
качество маскирующего шума не только во временной, но и в частот-
ной области.  

Данные исследования позволят в будущем более объективно 
оценивать качество маскирующего шума, а на основе полученных 
оценок делать вывод о функционировании средств активной защиты. 
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РЕФЕРАТ 
 

Гаврилов И.В. Методика оценивания качества маскирующего шума. 
В результате увеличения количества обрабатываемой речевой инфор-

мации конфиденциального характера повышаются требования к её защите. А в 
качестве активных средств защиты используются генераторы маскирующего 
шума. Поэтому существует важная задача, связанная с оценкой качества шума. 

После проведённого анализа методов определения качества шумового 
сигнала установлено, что одним из наиболее перспективных является метод, 
основанный на определении энтропийного коэффициента качества маскирую-
щего шума. Но в данном методе есть существенный недостаток: он не позво-
ляет оценивать частотную составляющую маскирующего шума. 

Поэтому в работе предложен подход к определению частотных свойств 
маскирующего шума. Установлено, что наилучшими шумовыми свойствами 
обладает маскирующая помеха с равномерным частотным спектром.  

В статье предлагается для оценки качества частотной составляющей 
маскирующего шума использовать коэффициент равномерности амплитудного 
спектра, который вычисляется через рассчитываемое усреднённое значение 
относительных коэффициентов схождения к среднему. В свою очередь энтро-
пийный коэффициент качества для временной составляющей корректируется с 
учётом значения коэффициента равномерности для частотной составляющей. 

Предложенный подход к определению качества маскирующего шума за 
счёт дополнительного учёта огибающей частотного спектра позволяет повы-
сить точность проводимой оценки. Это показано в работе на примере расчёта 
коэффициента равномерности и корректировки энтропийного коэффициента 
для некоторой реализации маскирующего шума. 
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SUMMARY 
 

Gavrilov I.V. Method of Evaluating the Quality of Masking Noise. 
Increase in the amount of processed confidential voice information has led to 

increased requirements for its protection. Noise generators are used as active means 
of protection. Therefore, an important task arising is that of  the assessment of the 
noise quality. 

After conducted analysis of methods of determining the quality of a noise 
signal, it is established that one of the most promising methods is a method based on 
the determination of the entropy coefficient of the masking noise quality. However, 
this method has a major drawback: it does not evaluate the masking noise frequency 
component. 

Therefore, in this paper we propose an approach to the determination of the 
frequency properties of masking noise. Masking interference with uniform frequen-
cy spectrum was found to have the best noise characteristics. 

The paper proposes to assess the quality of the masking noise frequency 
component by using the uniformity coefficient of amplitude spectrum, which is cal-
culated by the estimated average values of the relative coefficients regression to the 
mean. In its turn, the entropy quality coefficient for the time component is adjusted 
taking into account the values of the uniformity coefficient for the frequency com-
ponent. 

The proposed approach to the determination of the quality of masking noise 
due to additional accounting of an envelope of the frequency spectrum allows im-
proving the accuracy of the assessment. In the paper, it is shown using the example 
of calculating the uniformity coefficient and adjusting the entropy coefficient for the 
implementation of masking noise. 
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