
УДК 004.42 
 

А.Н. Егоров, В.А. Кузнецов, В.Е. Марлей, И.А. Назаргулов 
МОДЕЛЬ РАСПАРАЛЛЕЛИВАНИЯ ВЫЧИСЛЕНИЙ ДЛЯ 
ПОВЫШЕНИЯ ЭФФЕКТИВНОСТИ ВОССТАНОВЛЕНИЯ 
ДОСТУПА К ДАННЫМ В КОРПОРАТИВНЫХ СЕТЯХ 

 
Егоров А.Н., Кузнецов В.А., Марлей В.Е., Назаргулов И.А. Модель распараллеливания 
вычислений для повышения эффективности восстановления доступа к данным в 
корпоративных сетях. 
Аннотация. В статье рассмотрены модель и особенности реализации программной 
оболочки распараллеливания вычислений. Приведены результаты сравнительной оценки 
производительности решения задачи восстановления доступа к данным на различных 
аппаратных средствах, используя для этих целей, как последовательный алгоритм 
вычислений, так и реализацию на основе программной оболочки распараллеливания. 
Ключевые слова: параллельные алгоритмы, технология CUDA, восстановление 
доступа к данным, восстановление ключа. 
 

Yegorov A.N., Kuznetsov V.A., Marley V.Y., Nazargulov I.A. The Model of Parallel 
Computing to Effectiveness Improvement of the Restoration of Access to Data in 
Corporate Networks. 
Abstract. In the article, the model and implementation feature of the program shell of parallel-
izing are considered. Results of the comparative performance evaluation of solving the task of 
access restoring to data on various hardware, using for these purposes, both a sequential 
algorithm of computing, and implementation on the basis of the program shell of parallelizing 
are given. 
Keywords: parallel algorithms, CUDA technology, restoration of access to data, key recovery. 

 

1. Введение. В условиях функционирования корпоративных 
сетей, в которых для передачи данных, как правило, используются 
защищенные каналы, предполагающие их передачу в зашифрованном 
виде, возникают сбои, связанные с потерей или искажением секретных 
ключей. В такой ситуации актуальной становится задача 
автоматизации восстановления этих ключей с целью обеспечения 
доступа к зашифрованным данным, что позволит в значительной 
степени снизить уровень влияния человека на восстановление 
работоспособности системы. 

Для решения этой проблемы, в основном, применяют 
подходы [1, 2], предполагающие резервное копирование ключей при 
их генерации. Копии помещаются в хранилища, из которых в случае 
необходимости ключ можно восстановить. Политикой безопасности 
определяется формат таких копий: ключ хранится целиком в исходном 
или зашифрованном виде, либо он разделяется на части, которые 
помещаются в отдельные хранилища [3], и, наконец, может 
сохраняться ряд параметров, связанных с ключом [2, 4]. 
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Хранилища реализуются как программными, так и аппаратными 
средствами [4], которые, помимо безопасного хранения ключа, могут 
поддерживать функции шифрования, дешифрования, генерации 
ключевой пары, а также хеш-функции, что в свою очередь значительно 
снижает нагрузку на программную часть криптографической системы. 

Достоинством такого подхода является скорость 
восстановления ключа. Однако, хранение копий ключей является 
дополнительной уязвимостью системы и требует обеспечения 
надежной защиты хранилищ. 

Для ее реализации могут применяться гибридные и (или) 
альтернативные методы. Например, в [2] резервирование ключа 
осуществляется в два этапа. Сначала вычисляются параметры ключа, а 
затем генерируется множество подобных данных того же формата, 
содержащих произвольные значения параметров, из которых невозможно 
восстановить ключ. В результате создается так называемый шум, 
маскирующий исходные параметры. Такой подход ведет к 
существенному увеличению времени восстановления ключа. Для решения 
этой проблемы применяют распределенную вычислительную систему с 
большим (порядка нескольких тысяч) количеством узлов [2]. 

Восстановление ключей может осуществляться автоматически 
либо с помощью одного или нескольких специальных агентов [5]. 
Одной из последних разработок в этой сфере является система HADM-
KRS [6], которая реализует децентрализованный подход к организации 
взаимодействия клиента и агентов. Это позволяет отказаться от 
использования единого центра восстановления ключа, что снижает 
затраты на обслуживание и повышает доступность системы. Однако, 
использование дополнительного звена приводит к увеличению 
временных затрат на реализацию процесса восстановления. 

В России был предложен один из эффективных методов 
надежного хранения и восстановления секретного ключа, основанный 
на применении нейросетевых преобразователей «Биометрия – код 
доступа» [7]. Подобные системы относятся к классу биометрических 
криптографических систем с генерацией ключа, особенность которых 
заключается в том, что ключ извлекается из биометрических данных 
пользователя и не хранится в базе данных [8]. Это исключает 
необходимость использования резервного копирования. Реализация 
подобных систем подразумевает использование специального и, 
зачастую, дорогостоящего оборудования, что снижает их 
привлекательность. Дополнительная проблема рассматриваемого 
метода возникает при долгосрочном хранении данных. Поскольку 
расшифровать их может только обладатель биометрических 
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параметров, то в случае, например, его увольнения, требуется 
предварительная перешифровка необходимых данных другим ключом. 

В статье рассматривается реализация, при которой для 
восстановления ключа используется исходный и зашифрованный 
текст. Несомненно, такой подход требует существенных временных 
затрат на вычисления. Это связано с высокой степенью защиты 
современных криптографических систем. 

Для сокращения времени обработки больших объемов 
информации применяют параллельные алгоритмы, повышение 
эффективности которых достигается увеличением числа одновременно 
работающих устройств (цифровой сигнальный процессор, центральный 
процессор, графический процессор, программируемая логическая 
интегральная схема и т.д.), используемых при распараллеливании. 

Цель работы заключается в построении математической модели 
распараллеливания вычислений и ее интеграции в универсальную 
программную оболочку распараллеливания (ПОР) [9]. 

Рассмотрим механизмы, реализованные в ПОР, и 
эффективность ее применения для решения задачи восстановления 
доступа к данным, используя полный перебор возможных ключей. 

2. Модель ПОР. Основное назначение программной реализации 
ПОР – организация эффективного исполнения прикладного решения 
пользователя. Для этого ПОР использует вычислительные мощности 
устройств компьютера. 

ПОР представляет собой совокупность взаимодействующих 
модулей [10]. Связующим звеном этих модулей является ядро 
программной оболочки (ЯПО). ЯПО включает в себя базовую 
функциональность ПОР и имеет самую высокую независимость от других 
модулей. Вся основная логика работы ПОР заложена во взаимодействии 
ЯПО с модулями устройств. Модули устройств (МУ) выполняют 
основную работу вычислений ПОР – решение пользовательских 
задач (ПЗ). Предполагается также, что МУ имеют одно из двух состояний: 
busy (устройство занято) и free (устройство свободно). 

При формировании требований к параллельным алгоритмам 
наиболее важным является определение последовательности 
выполнения определенных событий для каждого вычисления 
программы [11]. Это позволяет для описания модели ПОР 
использовать язык темпоральной логики линейного времени (LTL), в 
котором явно учтен феномен времени. Каждое событие будет 
характеризоваться булевой переменной, которая принимает значение 
«Истина» тогда и только тогда, когда наступает событие. 
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В LTL помимо булевых логических связок для описания 
причинно-следственной зависимости событий во времени 
используются темпоральные операторы: 

- X  «в следующий момент времени», указывает на то, что  
выполняется на следующем состоянии пути; 

- F  «когда-то в будущем», указывает на то, что  будет 
соблюдаться в каком-то последующем состоянии пути; 

- G  «всегда», указывает на то, что  выполняется в каждом 
состоянии пути; 

- U  «до тех пор пока», указывает на то, что  выполняется 
до тех пор, пока не станет верно ; 

- R  «высвободить, открепить», указывает на то, что  
может перестать быть верным только после того, как станет верно . 

Для описания модели введем следующие атомарные 
высказывания, соответствующие основным событиям вычислений 
программы: 

- tryi – i-й пользователь собирается отправить задачу; 
- addi – i-я ПЗ добавляется в очередь задач; 
- deli – i-я ПЗ удаляется из очереди задач; 
- sendi – i-я ПЗ отправляется на решение МУ; 
- createi – i-я подзадача формируется из ПЗ; 
- solvei – i-й МУ решил подзадачу; 
- recvi – i-й результат подзадачи МУ отправляется ЯПО; 
- resi – формируется i-й результат ПЗ; 
- free – МУ свободен; 
- busy – МУ занят; 
- end – получен конечный результат ПЗ; 
- empty – очередь задач пуста. 
Рассмотрим математическую модель программной оболочки, 

построенную на основе языка LTL: 
1. всякий раз, когда пользователь собирается запустить ПЗ, 

ЯПО добавляет себе ПЗ в очередь задач: 
 

( )i jG try add→ ; (1)
 

2. пока очередь задач не окажется пустой (empty), ЯПО будет 
отправлять задачи на решение свободным МУ (free): 

 

( )( )jG free send U em plty→ ; (2)
 

3. всякий раз, когда ЯПО отправляет задачу МУ, формируется 
подзадача для этого модуля: 

 

( )i iG send X create∧ ; (3)
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4. всякий раз, когда у МУ формируется подзадача, он 
становится занятым (busy): 

 

( )jG create busy→ ; (4)
 

5. всякий раз, когда МУ становится занятым, должна когда-
нибудь решиться подзадача: 

 

( )iG busy F so lve→ ; (5)
 

6. после решения подзадачи МУ возвращает результат ЯПО, и 
становиться свободным (free): 

 

( )( )i jG solve X recv free→ ∧ ; (6)
 

7. всякий раз, когда ЯПО получает результат решения 
подзадачи от МУ, ЯПО формирует результат соответствующей ПЗ: 

 

( )i jG recv X res→ ; (7)
 

8. всякий раз, когда ЯПО формирует результат решения ПЗ, 
оболочка проверяет, получен или нет конечный результат. Если этот 
результат получен, то ПЗ удаляется и очереди: 

 

( )( )i jG res en d d e l∧ ∧ . (8)
 

Полученные зависимости темпоральной логики позволяют 
представить псевдокод основных процессов модели ПОР 
(листинги 1, 2). Для каждой операции псевдокода ставится счетчик. 
Следует заметить, что псевдокод МУ является инвариантным по 
отношению ко всем вычислительным устройствам. 

 

 
 

1.1. 
1.2. 
1.3. 
1.4. 
1.5. 

 
1.6. 
1.7. 
1.8. 

while (true)
{ 
 if (try) 
  add(); 
 while (!empty && status == free) 
  send(); 
 if (recv()) 
 { 
  res(); 
  if (end) 
   del(); 
 } 
}
Листинг 1. Псевдокод ЯПО модели ПОР 
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2.1. 
2.2. 
2.3. 
2.4. 
2.5. 

 
 

while (true) {
 if (create()) { 
  status = busy; 
  while (!solve) {} 
  recv();  
  status = free; 
 } 
} 

Листинг 2. Псевдокод МУ модели ПОР 
 

В соответствии с построенным псевдокодом строится 
размеченная система переходов LTS (Labelled Transition System), где 
учитываются всевозможные состояния ПОР, основными из которых 
являются: 

- счетчики выполнения команд; 
- состояние решения задачи или подзадачи (решено/не 

решено); 
- состояние модуля устройства (занят/свободен). 
На рисунке 1 изображены схемы LTS каждого отдельного 

потока: единственного – для ЯПО и множества потоков МУ. В узлах 
через запятую показаны значения основных состояний ПОР. 

 

1.1, false

1.2, false

1.3,  false

1.4, false

1.5, false

1.6, false

1.7, false

1.8, true

2.1, Free, false

2.2, Free, false

2.3, Busy, false

2.4, Busy, false

2.5, Busy, true

а)

б)

 
Рис. 1. LTS потоков ПОР: а) - ЯПО; б) - МУ 
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Поскольку программная реализация обеспечивает работу со 
многими процессами МУ, рассмотрим LTS–схему, демонстрирующую 
динамику взаимодействия двух процессов МУ и одного процесса 
ЯПО (рисунок 2). 

 

1.1, false

1.2, false

1.3,  false

1.4, false

1.5, false

1.6, false

1.7, false

1.8, true

2.1, Free, false

2.2, Free, false

2.3, Busy, false

2.4, Busy, false

2.5, Busy, true

2.1, Free, false

2.2, Free, false

2.3, Busy, false

2.4, Busy, false

2.5, Busy, true

 
Рис. 2. LTS взаимодействия процесса ЯПО с двумя процессами МУ 

 

ЯПО управляет работой процессов МУ, выполняемых 
параллельно. Взаимодействие МУ и ЯПО, осуществляемое во 
временные отметки отправки (блок состояния ЯПО – «1.4, false») и 
получения (блок состояния ЯПО – «1.5, false») результата решения 
подзадачи МУ, должно быть синхронизировано. На схеме 
синхронизация процессов показана жирными линиями. 

3. Верификация модели ПОР. Обязательным этапов при 
разработке и реализации любых программных продуктов, включая в 
них параллельно исполняемые программы, является проверка 
корректности работы приложения. К параллельным программам могут 
успешно примяться следующие методы анализа корректности [12]: 

1) тестирование; 
2) формальная верификация: дедуктивная (доказательная); 

проверка на модели (model checking). 
Э. Дейкстра доказал, что тестирование не позволяет 

разработчику доказательно удостовериться в корректности 
выполнения программы [13]. 
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В общем случае формальная верификация представляет собой 
процесс доказательства с помощью формальных методов корректности 
или некорректности алгоритмов, программ и систем в соответствии с 
заданным описанием их свойств [12]. 

Задача дедуктивной верификации формулируется в виде 
доказательства теоремы (в системе математических доказательств), 
что предполагает огромную ручную работу, делая это метод 
малоприменимым на практике. 

Верификацией на модели позволяет для заданной модели 
поведения системы с конечным, даже очень большим, числом 
состояний, проверить выполнимость некоторого логического 
требования (спецификации). Следует отметить, что спецификации 
обычно формулируют в терминах языка темпоральной логики. Это 
позволяет проверить не только условия на мгновенное состояние 
системы, но и историю его развития со временем. 

Для верификации модели ПОР воспользуемся верификатором 
NuSMV, принимающим на вход модель, описанную на языке SMV. 
Указанный язык поддерживает задание спецификаций на языках CTL 
и LTL. Модель на языке SMV разделяется на модули, каждый из 
которых может содержать в себе набор переменных, правила 
переходов и требования [12]. 

В общем виде структура модели ПОР на языке SMV может быть 
представлена следующим образом (рисунок 3): 

 

1..* 1..*
11

Main (ЯПО)

МУПЗ

Спецификации

 
Рис. 3.Структура модели ПОР на языке SMV 

 

Модуль main является обязательным для модели на языке SMV. 
При верификации модели ПОР данный модуль описывает алгоритм 
работы ЯПО согласно LTS потоков ПОР, представленных на 
рисунке 1.а). Main содержит спецификации, выдвигаемые к модели. 
Модуль МУ описывает логику работы программы в соответствии с 
LTS–схемой (рисунок 1.б). Для удобства описания модели ПОР на 
языке SMV состояния ПЗ и правила их переходов выделены в 
отдельном модуле. 
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В общем виде алгоритм проверки спецификаций, выдвигаемых 
к модели ПОР на языке SMV, описан схемой (рисунок 4). Схема 
логически разделена на 3 части, каждая из которых показывает 
действия, происходящие в соответствующем модуле. 

 

Инициализация начальных 
состояний модулей согласно 

спецификациям

Проверка выполнения 
спецификаций

Возможны ли дальнейшие 
переходы состояний 

модулей?

Возвращение 
результата проверки 

спецификаций 
пользователю

Отслеживание текущих 
состояний модулей

Main
state=pause
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[Нет]

[Да]

[ Другие 
состояния 
системы ]

[ ПЗi state == try && 
МУj state == free ]

Main
state=res

ПЗi 
state=end

[ МУj 
state==recv ]

МУj 
state=busy

МУj 
state=recv

МУj 
state=free

Модуль ПЗ   

  

Модуль Main (ЯПО)

  

Модуль МУ

  

 
Рис 4. Обобщенная схема алгоритма проверка спецификаций выдвигаемых к 

модели ПОР на языке SMV 
 

Функционал программной оболочки направлен на вычисления 
ПЗ, т.е., если пользователь отправляет задачу ПОР, то программная 
оболочка когда-нибудь должна вернуть результат решения этой 
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задачи. Данный факт необходимо проверить на модели. В терминах 
LTL требование выражается так: 

 

( );endFtryG i →  (9) 
 

По результатам, приведенным на рисунке 5, видно, что модель 
ПОР соответствует требованию (9). 

 

 
Рис. 5. Результат верификации ПОР верификатором NuSMV 

 

4. Программная реализация. Программная реализация 
оболочки предназначена для распараллеливания процесса вычислений 
в прикладных решениях, используя для этих целей различные 
аппаратные средства. Каждому типу устройств соответствует свой 
обработчик. Поддержка прикладных решений реализуется в виде dll - 
библиотек, разработанных для каждого типа устройства, с которыми 
работает ПОР. Каждая библиотека должна содержать значения 
параметров, требуемых для настройки среды программной оболочки, 
таких как: размер массива бинарных данных задачи и результата ее 
решения; идентификатор задачи, и др. Так же необходимо реализовать 
ряд экспортных функций, обеспечивающих выполнение следующих 
операций [14]: 

1. Score – оценка производительности устройства; 
2. Parser – проверка, обработка и формирование данных ПЗ; 
3. Cut – формирование данных подзадачи; 
4. SimSim – решение подзадачи; 
5. Result и ResultBuild – формирования общего решения ПЗ. 
ПОР состоит из модулей, работу которых организует ЯПО [10]. 

Схема взаимодействия модулей программной реализации изображена 
на рисунке 6, на котором экспортные функции dll - библиотек 
представлены в виде отдельных модулей и выделены серым цветом. 
Сплошными линиями показаны связи между модулями, образующими 
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ЯПО, пунктирными динамика процесса решения ПЗ. Модули, 
взаимодействия которых обозначены жирными линиями, выполняются 
параллельно. 

 

Ядро программной оболочки

-очередь задач

Модуль устройства

-Состояние
-Подзадача

1

1..*
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-список модулейСоздание модулей

Parser()

-список dll -dll

Result(), [ResultBuild()]

SimSim()

Cut()

Прием задачи Отправка результата
-пользовательская задача (DES) -результат

-решение 
подзадачи
-алгоритм DES

-формирования 
данных подзадачи

-алгоритм форирования 
результата

1..
*1

Получение списка dll

-проверка
-обработка ПЗ
-формирование 
бинарных данных ПЗ

Рис. 6. Схема взаимодействия модулей ПОР 
 

Работу ПОР опишем в виде пошагового алгоритма. 
Этап 1. Создание модулей устройств (МУ), отвечающих за 

взаимодействие с конкретным аппаратным средством, на основе 
информации, сформированной в результате предварительного анализа 
вычислительных устройств компьютера, с которыми поддерживает 
работу ПОР. 

Этап 2. Инициализация задачи посредством считывания и 
обработки данных конфигурационного файла, созданного 
пользователем, который содержит информацию о типе задачи и 
бинарные данные задачи, соответствующие выбранному типу. 

Этап 3. Решение полученной задачи: 
- шаг 1. С помощью функции «Score», вызванной из 

соответствующей dll - библиотеки, оценивается скорость решения 
текущей ПЗ на определенном устройстве; 

- шаг 2. ЯПО отправляет задачу на решение множеству 
параллельно работающих МУ, при этом, в зависимости от оценки 
производительности устройства, модуль «Cute» формирует данные 
подзадачи для каждого МУ; 
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- шаг 3. В процессе решения подзадачи модуль «SimSim» 
осуществляет дополнительное распараллеливание вычислительного 
процесса, используя особенности аппаратного средства; 

- шаг 4. После решения подзадачи МУ отправляет 
результат ЯПО. 

Этап 4. Формирование общего результата решения задачи, на 
основе информации полученной от МУ, и отправка его пользователю. 

При создании комплекта dll - библиотек для решения 
определенной задачи реализация функций «Score» и «SimSim», 
является уникальной по отношению к различным аппаратным 
средствам. В свою очередь, функции Parser, Cute, Result и ResultBuild, 
зачастую, являются инвариантными, однако в ряде случаев реализации 
отличаются. Например, в процессе распараллеливания 
вычислительного процесса функцией «SimSim» на конкретном 
устройстве могут понадобится дополнительные параметры, в связи с 
чем, формирование данных подзадачи функцией «Cute» будет другим. 

Архитектура ПОР позволяет практически не ограниченно 
расширять список поддерживаемых устройств и задач. На текущий 
момент программная оболочка может использовать центральные 
процессоры и графические видеокарты, которые поддерживают 
технологию CUDA компании NVIDIA. CUDA – это платформа 
параллельных вычислений и модель программирования, позволяющая 
существенно увеличить вычислительную производительность за счет 
максимально эффективного использования ресурсов видеокарты 
(графических процессоров и памяти) компании NVIDIA. 

В рамках задачи восстановления доступа к данным были 
созданы библиотеки для восстановления секретного ключа алгоритма 
шифрования DES. При реализации библиотек для отладки 
параллельных алгоритмов использовался NVIDIA Nsight, 
позволяющий оптимизировать производительность вычислений как 
для центрального, так и для графических процессоров. В общем виде 
реализованный по технологии CUDA алгоритм поиска ключа DES 
изображен на рисунке 7. Узлы, выполняемые в параллельных потоках, 
на схеме выделены серым цветом. 

Вся совокупность потоков делится на блоки, каждый из которых 
работает со своим объемом встроенной памяти. Рациональная 
настройка, связанная с выбором количества таких блоков, в конечном 
итоге определяет количество потоков для распараллеливания. 
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Рис. 7. Алгоритм поиска ключа DES на основе технологии CUDA 
 

Количественная оценка производительности решения задачи 
восстановления ключа алгоритма шифрования DES в разработанной 
среде ПОР с применением технологий CUDA представлена в 
таблице 1. Значения таблицы, показывают эффективность применения 
ПОР для восстановления доступа к данным. 

 

Таблица 1. Результаты оценки производительности решения задачи по 
восстановлению ключа алгоритма шифрования DES на конкретных 

вычислительных устройствах 

Устройство 

Режим решения 

Последовательный 
(ключей/сек) 

Параллельный 
на основе ПОР 
(ключей/сек) 

Параллельный на 
основе ПОР с 
применением 

технологии CUDA 
(ключей/сек) 

Процессор 
Intelcorei5 

~160 000 ~15 000 000  

Процессор 
Intelcorei7 

~200 000 ~20 000 000  

Видеокарта 
NVIDIAGTX 256

  ~156 000 000 

Видеокарта 
NVIDIAGTX 590

  ~1 000 000 000 
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5. Заключение. Изложенный в статье подход к 
распараллеливанию вычислений при восстановлении секретного 
ключа позволяет поднять производительность процессоров до 10 раз. 
При использовании алгоритма на основе технологии CUDA выигрыш 
может достигать значения в 5000 раз по сравнению с 
последовательной реализацией. Учитывая тот факт, что в настоящее 
время персональный компьютер может иметь в комплекте до 7 
видеокарт, эффективность их применения для параллельных 
вычислений не вызывает сомнений. 

Дальнейшее развитие ПОР предполагает реализацию 
объединения компьютеров в единую вычислительную сеть и 
использование более эффективных алгоритмов для восстановлении 
секретных ключей, базирующихся на основе применения радужных 
таблиц для вычислений [15]. Это позволит еще существеннее поднять 
производительность. 
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РЕФЕРАТ 
 
Егоров А.Н., Кузнецов В.А., Марлей В.Е., Назаргулов И.А. Модель 
распараллеливания вычислений для повышения эффективности 
восстановления доступа к данным в корпоративных сетях. 

Рассмотренная в статье программная оболочка распараллеливания 
(ПОР) реализует универсальный подход к организации эффективного 
исполнения прикладных решений пользователя. В соответствии с этим 
утверждением практически любую задачу, требующую для повышения 
производительности использования распараллеливания вычислений, можно 
решить в этой программной среде, реализовав необходимые библиотеки. 
Каждая из этих библиотек должна содержать значения параметров, требуемых 
для настройки среды программной оболочки и функции, реализующие 
вычисление оценок производительности, необходимых для эффективного 
распределения нагрузки между вычислительными устройствами, 
инициализацию задачи и ее декомпозицию на подзадачи, решение подзадач и 
обработку результатов их решения. 

Архитектура ПОР позволяет практически не ограниченно расширять 
список поддерживаемых устройств и задач. На текущий момент программная 
оболочка может использовать центральные процессоры и графические 
видеокарты, которые поддерживают технологию CUDA компании NVIDIA. 

Изложенный в статье подход к распараллеливанию вычислений при 
восстановлении секретного ключа позволяет поднять производительность для 
процессоров до 10 раз. При использовании алгоритма на основе технологии 
CUDA выигрыш может достигать значения в 5000 раз по сравнению с 
последовательной реализацией. Учитывая тот факт, что в настоящее время 
персональный компьютер может иметь в комплекте до 7 видеокарт, 
эффективность их применения для параллельных вычислений не вызывает 
сомнений. 

Дальнейшее развитие ПОР предполагает реализацию объединения 
компьютеров в единую вычислительную сеть и использование более 
эффективных алгоритмов для восстановлении секретных ключей, 
базирующихся на применении радужных таблиц для вычислений. Это 
позволит еще существеннее поднять производительность. 
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SUMMARY 
 

Yegorov A.N., Kuznetsov V.A., Marley V.Y., Nazargulov I.A. The Model of 
Parallel Computing to Effectiveness Improvement of the Restoration of 
Access to Data in Corporate Networks. 

The considered program shell of parallelizing implements a universal 
approach to organizing the effective execution of application solutions of a user. As 
consistent with this statement, almost any task a user is requiring to improve the 
performance of with the use of parallel computing, can be solved in this software 
environment by implementing the necessary libraries. Each of these libraries should 
contain the parameter values required to configure an environment of program shell 
and functions implementing power evaluation of hardware needed for effective load 
distribution between computing devices, tasks initialization and decomposition of 
the task into sub-task, sub-task solution and processing of the sub-task solutions. 

Architecture program shell of parallelizing allows almost unlimited 
expanding the list of supported devices and tasks. At the moment the shell program 
can use central processors and graphic video cards which support the CUDA 
technology of the NVIDIA company. 

The outlined approach to parallelization computing with restoring the secret 
key allows improving performance for processors by 10 times. When using 
algorithm on the basis of the CUDA technology the performance can improve by 
5000 times in comparison with sequential implementation. Considering that now a 
personal computer can have in a set up to 7 video cards, efficiency of their use for 
parallel computing doesn't raise doubts. 

Further development of program shell of parallelizing involves 
implementation of combining computers in a single computer network and use of 
more effective algorithms for restoration of the secret keys which are based on the 
use of rainbow tables for computation. 
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