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1. Введение. 

Системы безопасности, основанные на политиках, не теряют своей 
популярности благодаря гибкости в управлении и удобству админи-
стрирования. В данной работе рассматриваются политики фильтрации, 
обеспечивающие управление потоками сетевого трафика. К устрой-
ствам, обеспечивающим решение этой задачи, относятся межсетевые 
экраны, которые работают на основе локальных политик. Настройка 
политик безопасности сети является сложной и подверженной ошиб-
кам задачей из-за важности учета различных зависимостей правил, а 
также необходимости проверки согласованности новых правил со всей 
политикой. Эта сложность увеличивается по мере роста размера сети. 
Для успешного развертывания системы защиты и поддержания ее 
функционирования требуется проводить регулярный анализ политики 
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конфигурации всех сетевых устройств безопасности. Такой анализ 
позволяет выявить и разрешить различные конфликты и аномалии в 
политиках, которые могут привести к серьезным нарушениям безопас-
ности и сетевым уязвимостям, таким как блокирование легитимного 
трафика, разрешение нежелательного трафика, а также небезопасные 
передачи данных. Например, согласно статистическим исследованиям 
ассоциации ICSA*, до 70% всех межсетевых экранов уязвимы из-за 
неправильной конфигурации и настройки. 

Одним из методов, позволяющим снизить риски нарушения таких 
свойств безопасности, как целостность, доступность и конфиденци-
альность, является метод «проверки на модели» для верификации пра-
вил фильтрации. Метод «проверки на модели» применяется главным 
образом для верификации программного и аппаратного обеспечения, а 
также в различных других областях диагностики корректности функ-
ционирования компьютерных систем. Метод развился на базе исклю-
чительно строгих формальных математических теорий, в отличие от 
различных других методов тестирования и верификации. Необходи-
мость получить формальное доказательство корректности верифици-
руемой системы существует в таких области применения, как критиче-
ские инфраструктуры, медицинские системы, программное обеспече-
ние для автомобилей и т.п. При обеспечении информационной без-
опасности компьютерных систем также существенно высокое качество 
верификации применяемых систем безопасности. Преимуществами 
данного метода являются его высокий уровень абстракции при пред-
ставлении данных, что позволяет построить неперегруженную модель 
сложной системы компьютерной сети, выделяя лишь некоторые важ-
ные для верификации правил фильтрации функции, относящиеся к 
обработке сетевого трафика. Также к достоинствам высокого уровня 
абстракции относится возможность без существенной доработки по-
вторно использовать разработанные модели для верификации различ-
ных компьютерных систем, защищенных межсетевыми экранами. 
Кроме того метод «проверки на модели» позволяет исследовать дина-
мическое поведение системы, не включаясь в ее рабочий процесс. 

Автор уже публиковал ряд статьей по данной тематике [1-8]. Эта 
работа посвящена главным образом архитектурным решениям и аспек-
там программной реализации системы верификации политики без-
опасности (СВПФ). В качестве верификатора используется программ-
ная система SPIN [9-13].  

                                                           
* URL: http://www.icsa.net 
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Статья организована следующим образом. В первом разделе 
проводится анализ релевантных работ. Во втором разделе описана 
предлагаемая архитектура СВПФ. Третий раздел посвящен 
программной реализации СВПФ. В заключении сформулированы 
результаты работы и основные направления дальнейших исследований. 

2. Анализ современной литературы. Обзор литературы в этой 
статье посвящен главным образом программным системам, в которых 
выполняется различного вида анализ политики фильтрации, в том чис-
ле и на наличие аномалий. 

В работе [14] рассматривается программная система для автома-
тической проверки выполнения конфигурации межсетевого экрана с 
возможностью настройки политики фильтрации и способа генерации 
трафика. В тестовой сессии на основе списка управления доступом 
(ACL), грамматики и в соответствии с пользовательскими профилями 
формируется большой набор различных политик. 

В работе [16] рассматривается подход, который моделирует рабо-
ту сети от начала до конца, включая систему контроля доступа, марш-
рутизаторы, межсетевые экраны и NAT. Модель представляет собой 
сеть в качестве конечного автомата, где заголовок пакета и местопо-
ложение определяет состояние. Переходы в этой модели определяются 
информацией из заголовка пакета. Семантика системы контроля до-
ступа определяется на основе булевых функций с помощью бинарных 
диаграмм решений (BDDs). Затем используется логика деревьев вы-
числений (CTL) для определения всех возможных состояний этого 
пакета в сети, проверки доступности сети, а также требований без-
опасности. Этот подход реализован в программной системе под назва-
нием ConfigChecker. 

Работа [17] также посвящена обнаружению аномалий в политиках 
фильтрации межсетевого экрана. Авторы разработали алгоритмы для 
обнаружения и исправления таких аномалий. Для каждого типа анома-
лий предлагается свой метод автоматической коррекции.  

В работе [19] предлагается системно-структурный подход для те-
стирования политики фильтрации межсетевого экрана. Авторы опре-
деляют структурное покрытие (на основе критериев покрытия прави-
лами и предикатами) политики межсетевого экрана на стадии тестиро-
вания. Для достижения высокого структурного покрытия авторы раз-
работали четыре техники автоматизированной генерации пакетов: ге-
нерация случайных пакетов; техника, основанная на разрешении ло-
кальных ограничений; техника, основанная на разрешении глобальных 
ограничений, и техника, основанная на пограничных значениях. Такой 
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подход позволяет выявить различные нарушения в политике фильтра-
ции еще на стадии конфигурирования. 

В данной статье автор рассматривается аспект анализа аномалий 
фильтрации, который частично решается и в некоторых вышеперечис-
ленных работах. Отличительной особенностью предлагаемого в дан-
ной работе подхода является применение метода «проверки на моде-
ли» с использованием линейной темпоральной логики (LTL, Linear 
temporal logic). Подобный подход также описан в работе [16], но авто-
ры рассматривают специфические характеристики конфигураций сети, 
не анализируя в явном виде политику на предмет аномалий фильтра-
ции. 

В следующем разделе рассмотрим архитектуру системы верифи-
кации правил фильтрации. 

3. Архитектура системы верификации правил фильтрации. 
СВПФ должна обеспечить отсутствие аномалий в политике безопасно-
сти. Для решения этой задачи, архитектура СВПФ должна содержать 
необходимые компоненты, обеспечивающее полное покрытие всех 
возможных противоречий с точки зрения алгоритмов их поиска и ал-
горитмов их разрешения или обхода. 

Для поиска аномалий разработан модуль верификации, применя-
ющий подход «проверки на модели». В отличие от задачи поиска зада-
ча разрешения противоречий включает в себя модификацию политики. 
Минимальная модификация заключается в деактивации некоторых из 
правил, в общем случае требуется также добавление и изменение пра-
вил политики. Физическая архитектура сети и, соответственно, ее 
ЯОС-описание (Язык описания системы) считается неприкосновен-
ным. Модификация политики осуществляется СВПФ в двух режимах – 
пакетном и интерактивном.  

В пакетном режиме СВПФ используется как библиотека, не име-
ющая интерфейса пользователя. В случае обнаружения конфликтов, 
СВПФ пытается их исправить автоматически при помощи стратегий 
разрешения по умолчанию и сообщает пользователю о результатах и 
принятых решениях. В соответствующем лог-файле выдается также 
список найденных аномалий. 

В интерактивном режиме СВПФ выступает в роли отладчика по-
литики, предлагая пользователю список найденных противоречий и 
способов разрешения. За один шаг администратор имеет возможность 
отладить политику для группы взаимно независимых противоречий, 
затем поиск конфликтов запускается снова.  
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Большинство стратегий разрешения реализуют алгоритм разре-
шения по умолчанию, который не зависит от модуля верификации, 
обнаружившего противоречие. Так, алгоритм, соответствующий стра-
тегии deny take precedence (DTP), деактивирует разрешающее правило 
и ему не требуется обращение к модулю верификации, обнаруживше-
му противоречие. Однако в сложных случаях решение задачи поиска 
содержит большую часть необходимых вычислений, требующихся для 
применения стратегии, и эти вычисления требуют применения мето-
дов, реализованных в модуле верификации. Поэтому, наряду с алго-
ритмом по умолчанию, модули верификации, как правило, реализуют 
свои собственные алгоритмы для каждой стратегии, соответствующей 
противоречию из области ответственности модуля. 

На рисунке 1 представлена общая архитектура программной си-
стемы верификации правил фильтрации политики безопасности, на 
основе метода «проверки на модели». 

 
Рис. 1. Общая архитектура СВПФ 

 

Система верификации состоит из трех частей: СВПФ менеджер, 
Интерфейс модуля, Model checker модуль. Компонент СВПФ мене-
джер предназначен для общего управления процессом верификации, 
предоставления графического пользовательского компонента (пакет 
Графический пользовательский интерфейс), формирования верифици-
руемой модели на основе входных данных (пакет Построение модели), 
интерпретации полученных результатов верификации (пакет Интер-
претация результатов) и разрешения аномалий (пакет Разрешение 
аномалий). 
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Компонент «Графический пользовательский интерфейс» предна-
значен для взаимодействия с пользователем в графическом режиме. 
Пользовательский интерфейс позволяет задавать свойства верифика-
ции, проверять результаты и определять методы для разрешения обна-
руженных конфликтов. 

Компонент «Построение модели» отвечает за создание модели 
компьютерной системы на основании описания системы на языке ЯОС 
(язык описания системы) и модели системы безопасности, которая 
функционирует на основе политики, описанной на языке ЯОП (язык 
описания политик). Также этот компонент создает структуры обнару-
жения различных типов аномалий в верифицируемой модели. Компо-
нент «Интерпретация результатов» преобразует результаты верифика-
ции в представление, стандартизированное в СВПФ. 

Следующий компонент — Model checker модуль — обеспечивает 
запуск и вычисление верифицируемой модели, настройку всех пара-
метров верификации. К ним относятся: необходимость обнаружения 
тупиковых состояний работы верифицируемой модели (т.е. когда си-
стема не может перейти ни в какое состояние); выбор типа специфика-
ции – либо это свойства, которые должны всегда выполняться в систе-
ме (assert), либо свойства, которые никогда не должны выполняться 
(never), глубину поиска по состояниям, отчет о недостижимых состоя-
ниях и т.д. SPIN процессор вычисляет все возможные состояния моде-
ли для обнаружения конфликтов. 

Входными данными для программной системы верификации яв-
ляется описание компьютерной системы, защищенной межсетевыми 
экранами. 

Выходными данными являются информация об обнаруженных 
аномалиях и рекомендации для администратора политики безопасно-
сти. 

4. Аспекты программной реализации. 
На рисунке 2 представлена диаграмма основных классов СВПФ. 

На данном рисунке для наглядности опущены наследники классов 
ConflictTest и PolicyRule, обрабатывающие остальные категории пра-
вил политики: аутентификацию, фильтрацию, защиту каналов и опе-
рационные правила. 
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Рис. 2. Диаграмма классов СВПФ с примером классов  

для политики авторизации 
 

На диаграмме показаны отношения между классами, а также ука-
заны основные методы. Рассмотрим назначение этих классов. 

Основные два класса СВПФ — это VerificationManager and Verifi-
cationModule. Класс VerificationManager вызывает модуль верифика-
ции для проверки политики безопасности. Модуль верификации, рас-
сматриваемый в данной работе, основан на математическом методе 
«проверки на модели». Он наследуется от абстрактного класса 
VerificationModule. На схеме наследник класса VerificationModule 
опущен, т.к. будет рассмотрен более подробно ниже.  

Класс VerificationResult содержит поле логического типа, которое 
используется для хранения результатов верификации, т.е. были ли об-
наружены аномалии или нет.  

Класс ConflictTest предоставляет общий интерфейс для процесса 
обнаружения конфликтов (аномалий). Наследники должны осуществ-
лять обнаружение аномалий всех типов, например, 
FilteringAnomaliesTest.detect().  

Класс PolicyConflict предназначен для описания конфликта, обна-
руженного в политике, и ссылок на стратегии разрешения.  

Класс ConflictInfo содержит типы и описания аномалий, набор 
правил, приводящих к аномалии, и возможные стратегии их разреше-
ния. 
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Класс Element предназначен для описания элементов компьютер-
ной системы. Он включает в себя описание сетевых узлов. 

Класс SPL служит для представления верифицируемой политики 
безопасности. 

Класс SDL задает представление SDL. 
Класс ComputerSystem предназначен для представления компью-

терной системы. Он соответствует аналогичному классу CIM модели и 
представляет описание хоста, сервера, интеллектуального сетевого 
устройства и т.д. 

Класс ModuleInfo служит для описания модулей верификации. 
Классы PolicyRule, FilteringRule, Role, Privilege предназначены 

для представления правил на языке SPL. 
Класс PolicyRule описывает основной интерфейс для представле-

ния правил. Все детали реализуются наследниками, такими как 
Filtering Rule и др.. Класс AuthorizationRule реализует правила автори-
зации. Содержит список полей правила, привилегии, а также порядок 
правил в таблице доступа. Наследуется от абстрактного класса 
PolicyRule. Класс Privilege определяет полномочия на определенные 
действия. 

SECManager включает  Verification Manager класс. 
VerificationManager передает описание SDL и фрагменты SPL описания 
модулям верификации. Этот класс является фасадом СВПФ. 

5. Заключение. В настоящей статье рассматривается общая 
архитектура СВПФ, а также аспекты ее программной реализации.  

В разделе анализа современной литературы рассматриваются 
различные программные реализации средств проверки корректности 
политики фильтрации и работы сети в целом. Отличительной 
особенностью данной работы является ее акцент на обнаружении 
аномалий фильтрации и использование метода «проверки на модели». 
В качестве верификатора используется программная система SPIN.  

Архитектура системы состоит из трех частей: СВПФ менеджер, 
Интерфейс модуля и модуль Model checker. Компонент СВПФ 
менеджер предназначен для общего управления процессом 
верификации и предоставления графического пользовательского 
компонента. Модуль Model checker обеспечивает запуск и вычисление 
верифицируемой модели, настройку всех параметров верификации. 

С помощью разработанной СВПФ были проведены эксперименты, 
которые показали, что предлагаемый подход позволяет выявлять все 
аномалии в правилах фильтрации политики безопасности, однако имеет 
экспоненциальную вычислительную сложность в зависимости от 
количества верифицируемых правил. Таким образом, можно 
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заключить, что предложенная методика и реализованное программное 
средство могут быть использованы для малых и средних 
компьютерных сетей. 

В дальнейшем планируется развить используемый подход для ве-
рификации других политик безопасности, например политики автори-
зации. Это позволить осуществлять комплексный подход функциони-
рования сети. 
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РЕФЕРАТ 
 
Полубелова О.В. Архитектура и программная реализация системы 
верификации правил фильтрации. 

Системы безопасности, основанные на политиках, не теряют своей 
популярности благодаря гибкости в управлении и удобству администри-
рования. В данной работе предложен анализ политик фильтрации, обеспе-
чивающих управление потоками сетевого трафика. 

В статье описывается общая архитектура системы верификации пра-
вил фильтрации межсетевого экрана, а также рассматриваются аспекты 
программной реализации этой системы. Реализация выполнена на основе 
применения метода «проверки на модели» (Model Checking). В качестве 
верификатора используется программная система SPIN. Также был разра-
ботан пользовательский интерфейс, который позволяет загружать данные 
о верифицируемой системе, правила политики фильтрации, управлять 
процессом верификации, а также в удобном виде представлять ее резуль-
таты. Кроме того, в системе реализована возможность применить различ-
ные стратегии разрешения аномалий. 

Рассматриваемая методика реализована в виде программного прото-
типа и успешно используется в рамках проекта Европейского союза 
MASSIF. 
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SUMMARY 
 
Polubelova O.V. Architecture and software implementation of the sys-
tem of verification of filtering rules. 

Policy-based security systems do not lose their popularity due to the man-
agement flexibility and administration purposes. The work is devoted to analy-
sis of filtering policy. This policy provides control of the network traffic. 

The paper describes the general architecture of the system of verification 
of filter rules firewall and discusses aspects of the software implementation. The 
implementation is based on the method of "model checking". SPIN software 
system is used as a verifier. Also in the paper is described designed user inter-
face. It allows to download data on verifiable system and filtering policy rules. 
The user interface includes elements for management verification process and 
presentation of its results. In addition, the proposed system allows using differ-
ent strategies to resolve the anomalies. 

The implemented software prototype successfully used in the framework 
of the European Union project MASSIF. 
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