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Аннотация. В статье рассматриваются особенности разработки концепции обеспечения 

информационной безопасности информационно-телекоммуникационных систем органов 
государственной власти. Отличительные положения концепции характеризуют объект 

защиты, угрозы информационной безопасности, средства обеспечения информационной 

безопасности и организацию обеспечения информационной безопасности. В качестве 
основных отличительных положений выделены концептуальная модель обеспечения 

информационной безопасности и концептуальная модель системы обеспечения инфор-

мационной безопасности. Концептуальная модель обеспечения информационной без-
опасности представлена в функциональном виде, который позволяет определить зави-

симость показателей эффективности от полной совокупности условий и факторов, ока-

зывающих влияние на их значения. Концептуальная модель системы обеспечения ин-
формационной безопасности представлена в виде ориентированного графа. При этом 

отмечается, что задача системы обеспечения информационной безопасности состоит в 

том, чтобы осуществить перекрытие каждого ребра данного графа соответствующими 
комплексами мер и средств защиты информации. 
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rity for information and telecommunications systems of the State authorities. 
Abstract. The paper deals with design features of the concept of information security for in-

formation and telecommunication systems of State authorities. The distinctive concept provi-

sions describe the object of protection, threats to information security, means of ensuring in-
formation security, and management of ensuring information security. As main distinctive 

concept provisions, the conceptual model of ensuring information security and the conceptual 

model of the system of ensuring information security are selected. Conceptual model of ensur-
ing information security is presented in functional form, which allows determining the depend-

ence of the performance from the full set of conditions and factors influencing their values. A 

conceptual model of the system of ensuring information security is presented as oriented graph. 

It is noted that the challenge of the system of ensuring information security is to implement 

overlay of each edge of the graph of the relevant packages and means of information security. 
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1. Введение. Вопросы обеспечения информационной безопасно-

сти (ИБ) информационно-телекоммуникационных систем (ИТКС) ор-

ганов государственной власти (ОГВ) страны имеют весьма большое 

71Труды СПИИРАН. 2012. Вып. 3(22). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
SPIIRAS Proceedings. 2012. Issue 3(22). ISSN 2078-9181 (print), ISSN 2078-9599 (online)

www.proceedings.spiiras.nw.ru



значение, особенно в настоящее время, когда на первый план выдви-

гаются вопросы информационного противоборства между конфликту-

ющими сторонами. Вместе с тем, проблема обеспечения ИБ ИТКС 

является многоаспектной, комплексной и предполагающей решение 

целого ряда разноплановых, но в значительной степени связанных 

между собой задач.  

Начальным этапом решения данной проблемы, как и других про-

блем такого уровня сложности, является разработка концепции обес-

печения ИБ ИТКС ОГВ. С точки зрения понимания сущности задач и 

путей их решения, данная концепция представляет собой систему 

взглядов на организацию работ по обеспечению ИБ ИТКС. Если рас-

сматривать вопрос о проведении научных исследований по построе-

нию системы защиты информации, то эта концепция воспринимается 

как метод исследования [1]. 

Целью настоящей статьи является рассмотрение основных аспек-

тов, касающихся разработки концепции обеспечения ИБ ИТКС ОГВ, 

включающих отличительные особенности концепции применительно к 

ИТКС ОГВ как объекту защиты информации, а также концептуальную 

модель обеспечения ИБ и концептуальную модель системы обеспече-

ния ИБ ИТКС ОГВ. 

2. Отличительные особенности концепции обеспечения ИБ 

ИТКС ОГВ. Анализируя известные разработанные концепции, отно-

сящиеся к области защиты информации и к процессу информатизации 

в целом [2–4], а также руководящие и методические документы по их 

разработке [5–9], можно предложить следующее общее содержание 

разрабатываемой концепции обеспечения ИБ ИТКС ОГВ:  

общие положения, определяющие предназначение документа;  

основные определения;  

цели и задачи обеспечения ИБ;  

принципы обеспечения ИБ;  

угрозы ИБ;  

основные направления, методы и средства обеспечения ИБ (мо-

дель обеспечения ИБ);  

мероприятия по обеспечению ИБ (модель системы обеспечения 

ИБ). 

Так как многие из перечисленных аспектов в той или иной мере 

уже разработаны и представлены в известных концепциях по защите 

информации, рассмотрим только особенности настоящей концепции, 

обусловленные ее ориентацией на ИТКС ОГВ. 
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В работах [10–13] заложены теоретические основы построения и 

функционирования систем обеспечения информационной безопасно-

сти автоматизированных систем, включая существующие и перспек-

тивные ИТКС. Вместе с тем, особенности, присущие информацион-

ным процессам, протекающим в ИТКС ОГВ Российской Федерации 

различного уровня и назначения, а также системам обеспечения их 

информационной безопасности, обусловливают необходимость уточ-

нения ряда положений, входящих в состав концепции обеспечения ИБ 

такого класса ИТКС.  

На наш взгляд, такими отличительными положениями являются:  

в области характеристики объекта защиты: 

обоснование принципов структурного представления системы 

ОГВ как потребителя информации заданного качества с учетом кон-

кретных сфер их деятельности, отношения к организациям с различ-

ными организационно-правовыми формами собственности, степени 

самостоятельности функционирования, взаимосвязей с другими госу-

дарственными и общественными организациями и структурами; 

определение характера информационных процессов в ИТКС ОГВ 

на основе сформированной структуры информационных ресурсов и 

потоков в системе управления ОГВ с учетом особенностей формиро-

вания и использования информационных ресурсов и специфики ин-

формационных потоков в системе обработки информации и управле-

ния ОГВ; 

системная классификация информации, циркулирующей и обра-

батываемой в компонентах ИТКС ОГВ, по степени важности, сферам 

использования, возможности двойного применения, степени автомати-

зации информационных процессов в системах управления ОГВ; 

уточнение перечня, структуры, классификации, характеристик и 

особенностей построения и функционирования объектов информаци-

онной безопасности ОГВ и их ИТКС; 

в области характеристики угроз информационной безопасности: 

формирование облика и структурирование среды, в которой 

функционирует ИТКС ОГВ, выявление, классификация и оценивание 

возможных дестабилизирующих факторов;  

определение угроз информационной безопасности ИТКС ОГВ, 

оказывающих влияние на защищенность информационной сферы 

ИТКС, а также источников этих угроз; 

в части характеристики средств обеспечения информационной 

безопасности:  

73Труды СПИИРАН. 2012. Вып. 3(22). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
SPIIRAS Proceedings. 2012. Issue 3(22). ISSN 2078-9181 (print), ISSN 2078-9599 (online)

www.proceedings.spiiras.nw.ru



определение способов, методов и средств обеспечения информа-

ционной безопасности ИТКС ОГВ и научно-методического инстру-

ментария для проведения системных оценок эффективности функцио-

нирования системы обеспечения ИБ; 

разработка решений по построению системы обеспечения инфор-

мационной безопасности ИТКС ОГВ с учетом интеграции информаци-

онных и телекоммуникационных технологий и особенностей функци-

онирования ИТКС различного назначения и уровня; 

определение направлений, путей и способов совершенствования 

методов, способов и средств обеспечения информационной безопасно-

сти ИТКС ОГВ на основе имеющегося и возможного в перспективе 

уровня развития науки и промышленности страны; 

в части организации обеспечения информационной безопасности: 

определение целей и задач обеспечения информационной без-

опасности ИТКС ОГВ, выбор методов их решения и необходимых для 

этого научных подходов и моделей; 

формирование, анализ и уточнение правового поля обеспечения 

информационной безопасности ИТКС ОГВ как основополагающего 

базиса любых законных видов деятельности, представляющего систе-

му правовых актов и нормативных документов, определяющих отно-

сительно полное множество общественных отношений в информаци-

онной сфере и сфере информационной безопасности, а также в других, 

взаимосвязанных с ними сферах деятельности ОГВ; 

разработка системы концептуальных решений, обеспечивающих 

организацию эффективной защиты ИТКС ОГВ в условиях воздействия 

любых потенциально возможных угроз ее информационной безопас-

ности и формирование системы условий, обеспечивающих практиче-

скую реализацию заданных вариантов и стратегий эффективного обес-

печения информационной безопасности ИТКС ОГВ; 

формирование основных направлений развития государственной 

программы обеспечения информационной безопасности ИТКС ОГВ, 

системы научных исследований, подготовки специалистов на базе дей-

ствующих и новых образовательных учреждений, а также ведомствен-

ных, государственных и межгосударственных органов в области ин-

формационной безопасности; 

обоснование и последующее уточнение направлений, путей и спо-

собов сокращения экономических затрат на обеспечение информаци-

онной безопасности ИТКС ОГВ с учетом существующих и перспек-

тивных условий социально-экономического, политического, научного 

и других направлений развития страны. 
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Концепция обеспечения ИБ ИТКС ОГВ, содержащая приведенные 

выше положения, по своей сути представляет программу исследований 

проблем безопасности в информационной сфере ИТКС ОГВ.  

Реализация рассмотренной программы может быть осуществлена 

на основе представленной ниже концептуальной модели обеспечения 

информационной безопасности ИТКС ОГВ, разработанной с учетом 

принципов системного подхода. 

3. Концептуальная модель обеспечения ИБ ИТКС ОГВ. Дан-

ная модель предназначена для выработки основных исходных методо-

логических посылок системного подхода, к числу которых относятся: 

семантические, гносеологические, семиотические, физические, 

синтаксические, коммуникативные, прагматические, когнитивные и 

другие аспекты и свойства информационной безопасности для ИТКС 

ОГВ; 

понятия информационной сферы ИТКС ОГВ и ее содержание, от-

ражающее объекты информационной безопасности в ИТКС ОГВ и 

рассматриваемое с позиций системного подхода; 

способы и уровни преобразования и обработки информации в 

ИТКС ОГВ; 

формы представления информации, циркулирующей, хранимой 

или обрабатываемой в ИТКС ОГВ и являющейся объектом воздей-

ствия дестабилизирующих факторов, и, соответственно, объектом 

обеспечения информационной безопасности; 

состав, структура и основные особенности информационной ин-

фраструктуры ИТКС ОГВ, являющейся объектом обеспечения ИБ; 

основные направления, пути и способы обеспечения информаци-

онной безопасности ИТКС ОГВ различных классов; 

влияние объективных и субъективных дестабилизирующих фак-

торов на количественные и качественные характеристики информаци-

онной безопасности ИТКС; 

взаимосвязь элементов системы обеспечения информационной 

безопасности ИТКС ОГВ на этапах ее жизненного цикла, характери-

зующихся фазами, состояниями, внешней и внутренней средами; 

группирование свойств системы обеспечения информационной 

безопасности ИТКС ОГВ по признаку подверженности различным 

дестабилизирующим факторам и времени и характеру проявления 

негативных последствий. 

Концептуальная модель обеспечения ИБ ИТКС ОГВ может быть 

представлена в виде совокупности следующих взаимосвязанных эле-

ментов: 
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1) множества реальных защищаемых объектов (объектов ИБ) ( O );  

2) множества угроз со стороны противостоящего нарушителя (Y );  

3) множества комплексов мер и средств защиты ( S );  

4) множества показателей эффективности функционирования си-

стемы обеспечения ИБ, отражающих ее основные свойства и особен-

ности ( P );  

5) множества требований к ИБ ИТКС ОГВ (T );  

6) множества ограничений, определяемых спецификой построе-

ния и условиями функционирования как самих ИТКС ОГВ, так и си-

стемы обеспечения их информационной безопасности ( L ). 

Графически данная модель может быть представлена в виде, пока-

занном на рис. 1. 

 

Множество угроз со стороны нарушителя (Y) 

Множество объектов информационной безопасности (O) 

Множество 
требований к 

информацион-
ной 

безопасности 

(T) 

Множество 
показателей 

информацион-
ной 

безопасности 
(P) 

Множество 
комплексов мер и 

средств защиты 
информации (S) 

Множество 
ограничений, 

определяемых 
функциониров

анием ИТКС 
ОГВ (L) 

{on} {on} {on} {on}

{yi} {yi} {yi} {yi}

{tl} {sj} {lm}

{PИБ, r}

 

Рис. 1. Концептуальная модель обеспечения ИБ ИТКС ОГВ. 

Тогда для решения задачи анализа ИБ, т.е. для определения зна-

чений показателей ИБ ИТКС ОГВ, можно использовать следующие 

обобщенные выражения: 

          jlinr styoFP ,,,ИБ,  , (1) 

       minj lyoSs ,, , (2) 

      inl yoTt , , (3) 

      inm yoLl , , (4) 

где  rPИБ, , Rr ,...,1  — множество показателей ИБ ИТКС;  noO  , 
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Nn ,...,1  — множество реальных объектов информационной без-

опасности в составе ИТКС;  iyY  , Ii ,...,1  — множество угроз со 

стороны противника и обслуживающего персонала, приводящих к 

нарушению ИБ ИТКС;  jsS  , Jj ,...,1  — множество комплексов 

организационных мероприятий и действий должностных лиц, про-

граммных и инженерно-технических средств (подсистем) системы 

обеспечения ИБ, обеспечивающих подавление определенного класса 

угроз относительно какого-либо объекта ИБ;  ltT  , Ll ,...,1  — 

множество требований должностных лиц и пользователей к системе 

обеспечения ИБ;  mlL  , Mm ,...,1  — множество внешних и внут-

ренних ограничений, определяемых условиями и особенностями 

функционирования ИТКС ОГВ и системы обеспечения их информаци-

онной безопасности. 

Необходимо отметить, что анализ информационной безопасности 

ИТКС ОГВ в соответствии с выражениями (1–4) должен осуществ-

ляться с учетом следующих ограничений: 

каждый n –й объект информационной безопасности ИТКС ОГВ 

может быть подвержен воздействию угроз нескольких различных 

классов; 

связь между угрозами и объектами не является только связью ти-

па «каждой угрозе — свой объект»; одна и та же угроза может оказы-

вать воздействия на различное число объектов информационной без-

опасности из множества  no ; 

связь «угроза — объект», т.е. двойка ni oy , , существует только 

тогда, когда существуют реальные пути и способы реализации этих 

угроз, и имеется нарушитель, способный их осуществить; 

наличие уязвимостей какого-либо объекта информационной без-

опасности определяет возможность осуществления одного или не-

скольких способов реализации потенциальных угроз. 

Рассмотренную концептуальную модель обеспечения ИБ ИТКС 

ОГВ можно преобразовать в концептуальную модель системы обеспе-

чения ИБ. 

4. Концептуальная модель системы обеспечения ИБ ИТКС 

ОГВ. Концептуальную модель системы обеспечения ИБ можно пред-

ставить в виде графа «объекты  no  — угрозы  iy », на котором учи-

тываются способы и условия реализации угроз, определяемые ограни-

чениями  ml  (рис. 2). 

77Труды СПИИРАН. 2012. Вып. 3(22). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
SPIIRAS Proceedings. 2012. Issue 3(22). ISSN 2078-9181 (print), ISSN 2078-9599 (online)

www.proceedings.spiiras.nw.ru



Множество угроз со стороны нарушителя

Множество объектов информационной безопасности 
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Рис. 2. Концептуальная модель системы обеспечения ИБ ИТКС ОГВ. 

В общем виде задача системы обеспечения информационной без-

опасности состоит в том, чтобы осуществить перекрытие каждого реб-

ра данного графа путем создания соответствующего комплекса мер и 

средств защиты или их некоторой совокупности на пути реализации 

угроз ИБ как по этому ребру, так и в целом по всему графу. При этом 

необходимо осуществлять оценивание степени противодействия каж-

дой из возможных угроз каждым комплексом защиты в отдельности, а 

также уровня безопасности ИТКС, обеспечиваемого всей совокупно-

стью средств обеспечения информационной безопасности в целом. 

В общем случае каждое из ребер графа, представленного на рис. 2, 

может перекрываться не одним, а несколькими организационно-

техническими и программными комплексами защиты. Это предопре-

деляет необходимость учета уровня защищенности, создаваемого каж-

дым из этих комплексов относительно каждой из возможных угроз, с 

учетом реализации множеств  lt  и  ml . При этом уровень защищен-

ности ИТКС ОГВ, обеспечиваемый комплексами защиты на v –м реб-

ре от iy –ой угрозы, может быть определен как 

KvbbbfsyB vqvvqiv ,1),...,,,(),( 21  , (5) 

где K  — число ребер; vqb  — уровень защищенности на v –м ребре, 

создаваемый q –м комплексом защиты с учетом набора требований 
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 lt  и ограничений  ml , способствующих предотвращению наруше-

ний информационной безопасности ИТКС ОГВ.  

Критериальное значение уровня защищенности на каждом ребре 

доп,vB  определяется требованиями пользователей или нормативных 

документов к информационной безопасности ИТКС в целом и к его 

защищенности от соответствующего вида угроз. Следовательно, с уче-

том выражения (5) критерием достаточности защиты от данной угрозы 

является условие доп,),( vqiv BsyB  . 

Заключение. Концепция обеспечения ИБ ИТКС ОГВ, разрабо-

танная на основании изложенных выше предложений, позволяет ана-

лизировать существующие направления в сфере обеспечения ИБ 

ИТКС ОГВ, определять пути преодоления существующих противоре-

чий в теоретических и практических аспектах решения задач ком-

плексного обеспечения ИБ, выделить перспективные проблемы и 

направления развития информационной сферы ИТКС ОГВ и ее со-

ставляющих, в первую очередь в области ИБ. 

Рассмотренные концептуальные модели обеспечения ИБ и систе-

мы обеспечения ИБ ИТКС ОГВ отражают в наиболее общем виде ос-

новы многоуровневой комплексной защиты, обеспечивающей задан-

ный уровень ИБ ИТКС ОГВ.  

В то же время данная концепция предполагает необходимость 

проведения дальнейших исследований в направлении разработки мо-

дели объекта ИБ, моделей угроз и нарушителя и модели построения и 

функционирования системы обеспечения ИБ. Кроме того, она требует 

разработки методов, способов и средств обеспечения ИБ и формиро-

вания системы показателей, характеризующих информационную без-

опасность с учетом вероятностного характера функционирования 

ИТКС ОГВ и системы обеспечения ИБ, а также воздействующих на 

ИТКС угроз и дестабилизирующих факторов. 
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РЕФЕРАТ 

 

Демидов А.А., Никифоров О.Г., Саенко И.Б. Разработка концепции 

обеспечения информационной безопасности информационно-

телекоммуникационных систем органов государственной власти. 
В статье рассматриваются особенности разработки концепции обеспече-

ния информационной безопасности информационно-телекоммуникационных 

систем органов государственной власти. Отличительные положения концеп-

ции разделяются на группы, характеризующие объект защиты, угрозы инфор-

мационной безопасности, средства обеспечения информационной безопасно-

сти и организацию обеспечения информационной безопасности. Концепция 

обеспечения информационной безопасности, содержащая рассмотренные от-

личительные положения, может восприниматься как программа исследований, 

проводимых в области проблем безопасности в информационной сфере ин-

формационно-телекоммуникационных сетей органов государственной власти. 

В качестве основных отличительных положений выделены концептуаль-

ная модель обеспечения информационной безопасности и концептуальная 

модель системы обеспечения информационной безопасности.  

Концептуальная модель обеспечения информационной безопасности 

представлена в виде совокупности следующих взаимосвязанных элементов: 

множества реальных защищаемых объектов; множества угроз со стороны 

нарушителя; множества комплексов мер и средств защиты; множества показа-

телей эффективности и требований системы обеспечения информационной 

безопасности; множества ограничений, определяемых спецификой построения 

и условиями функционирования информационно-телекоммуникационной си-

стемы и системы обеспечения информационной безопасности. При этом опре-

делены ограничения, налагаемые на связи между объектами защиты и угроза-

ми безопасности. Модель носит стохастический характер и представлена в 

функциональном виде, который позволяет определить зависимость показате-

лей эффективности от полной совокупности условий и факторов, оказываю-

щих влияние на их значения. 

Концептуальная модель системы обеспечения информационной безопас-

ности представлена в виде ориентированного графа, увязывающего объекты 

защиты и угрозы безопасности. Ребра данного графа отображают уровни за-

щищенности, создаваемые комплексами мер и средств защиты относительно 

возможных угроз, которые учитывают возможности данных комплексов мер и 

средств защиты и требования по информационной безопасности. При этом 

отмечается, что задача системы обеспечения информационной безопасности 

состоит в том, чтобы осуществить перекрытие каждого ребра данного графа 

соответствующими комплексами мер и средств защиты информации.  

Приведен формальный вид критерия достаточности защиты от данной 

угрозы с учетом того, что критериальное значение определяется требованиями 

пользователей или нормативных документов. 
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SUMMARY 

 

Demidov A.A., Nikiforov O.G, Saenko I.B. Development of the concept of 

information security for information and telecommunications systems 

of the State authorities. 
The paper deals with design features of the concept of information security for 

information and telecommunication systems of State authorities. The distinctive 

provisions of the concept are divided into groups that characterize the object of pro-

tection, threats to information security, means of ensuring information security, and 

organization of ensuring information security. The concept of information security, 

which contains these distinctive provisions, might be perceived as a program of 

research conducted in the area of security problems in the information sphere of 

information and telecommunication systems of State authorities. 

As main distinctive provisions of the concept, the conceptual model of ensur-

ing information security and the conceptual model of the system of ensuring infor-

mation security are selected. 

Conceptual model of ensuring information security is represented as the set of 

the following interrelated elements: the set of real securable objects, the set of 

threats made by the malefactor, the set of security packages and tools; the set of 

performance indicators and requirements of information security, the set of re-

strictions as determined by the specifics of developing and operation of information 

and telecommunication system and the system of ensuring information security. In 

this case, the restrictions imposed on the relationships between objects of protection 

and security threats are identified. The model has a stochastic character and is pre-

sented in functional form, which allows determining the dependence of the perfor-

mance from the full set of conditions and factors influencing their values. 

A conceptual model of the system of ensuring information security is presented 

by oriented graph. Each arc of the graph shows the level of protection caused by 

packages and means for possible threats that take into account the possibility of 

packages and means of protection and the requirements for information security. It is 

noted that the challenge of ensuring information security consists in the implementa-

tion of overlay of each arc of the graph of the relevant systems and means of infor-

mation security. 

The formal form of the criterion of adequacy of protection against the threat, 

given that the criterion value is determined by user requirements or regulations are 

listed. 
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