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Аннотация. В статье рассматриваются результаты социологического исследования, 

проведенного сотрудниками лаборатории СПИИРАН с целью выявления взаимосвязи 

между психологическими особенностями, уязвимостями и возможными действиями 

пользователя информационной системы в рамках понятия социоинженерных атак. Дан-

ное исследование служит основой для построения профиля уязвимостей пользователя 
информационной системы и является промежуточным экспериментальным этапом меж-

ду переходом от профиля психологических особенностей пользователя к профилю уяз-

вимостей пользователя. На основании проделанной работы предлагаются дальнейшие 
направления этапов исследования. 
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Abstract. Article is devoted to the results of sociological research, held by the SPIIRAN 
laboratory's employees. This research was devoted to the revealing interrelations between 

psychological features, vulnerabilities and possible actions of information system's users, who 

are under the threat of socio-engineering attacks. Structuring the user's vulnerability profile is 
based on this research. Moreover, this research is experimental intermediate level between  

user's psychological features profile and user's vulnerability profile. Further direction of 

research phases are based on the current paper. 
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1. Введение. Одной из важнейших проблем любой современной 

компании является обеспечение безопасности своей секретной инфор-

мации [2,5]. Поэтому большинство из них закупают дорогие современ-

ные информационные системы безопасности. Однако, как показывает 

практика, такие средства не гарантируют стопроцентной защиты, а все 

потому, что самым слабым звеном в цепочке обеспечения информаци-

онной безопасности фирмы является сотрудник [3]. Так как сотрудник 

может быть подвергнут социоинженерной атаке, стоит задаться вопро-

сом: «А при каких условиях возможно осуществление успешной со-
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циоинженерной атаки?». Ранее нами было определено понятие уязви-

мостей пользователя, степень выраженности которых и определяет 

возможность осуществления социоинженерной атаки [6]. Необходимо 

напомнить еще и о таком понятии, как действие пользователя — реак-

ция на совершение социоинженерной атаки. Ранее нами были рас-

смотрены осознанные и неосознанные действия пользователя [1]. Од-

нако любое из них может привести к успешному исходу социоинже-

нерной атаки [7, 6]. Для того, чтобы построить профиль уязвимостей 

пользователя, нам необходимо знать взаимосвязь между уязвимостями 

и психологическими особенностями пользователя [4]. Для выявления 

этой взаимосвязи и было проведено социологическое исследование, 

речь о котором пойдет ниже.   

2. Социологическое исследование: постановка проблемы и 

цели. О классификации психологических особенностей было расска-

зано ранее [1]. Однако для построения профиля уязвимостей мало 

знать психологические особенности пользователя, необходимо приду-

мать алгоритм, при помощи которого можно будет переводить психо-

логические особенности пользователя в уязвимости. С этой целью бы-

ло проведено социологическое исследование, основной задачей кото-

рого был поиск взаимосвязи между психологическими особенностями, 

действиями пользователя и определением уязвимостей пользователя. 

Исследование носило пилотный характер, и следует отметить, что 

возможно возникновение погрешностей при интерпретации результа-

тов. 

В исследовании принимали участие студенты двух вузов Санкт-

Петербурга. Всего отвечало на вопросы анкеты 84 человека. Возраст 

респондентов составлял 17–24 года. Подавляющее большинство сту-

дентов учится на гуманитарных специальностях. Респондентам пред-

лагалось ответить на 43 вопроса анкеты. Полученные данные обраба-

тывались на программе SPSS. 

3. Интерпретация результатов исследования. При составлении 

анкеты были рассмотрены 4 вида действий пользователя: использова-

ние одних и тех же идентификационных данных на разных ресурсах, 

разглашение своих идентификационных данных, чтение спама, уча-

стие в рекомпенсационных действиях. В соответствии с этими видами 

деятельности составлялись блоки вопросов. Так, для выявления ис-

пользования одних и тех же идентификационных данных на разных 

ресурсах были придуманы следующие вопросы: 
2. Используете ли Вы преимущественно один и тот же логин? 
а) да 

б) нет 

3. Используете ли вы преимущественно одинаковые пароли? 
а) да 
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б) нет 

Для действия разглашения своих идентификационных данных: 
1. Случалось ли Вам хоть раз сообщать кому-либо свои  идентификационные 

данные? 

а) да 

б) нет 

2. Где Вы преимущественно храните свои идентификационные данные?  

а) в собственной памяти 

б) в файлах домашнего компьютера 

в) в файлах рабочего/учебного компьютера 

г) на бумаге 

д) на стикере  

е) в мобильном телефоне 

ж) другое 

Выше приведены только некоторые вопросы из анкеты. В основ-

ном они принадлежат к бинарным и метрическим шкалам, однако есть 

и открытые вопросы.  

2.1. Первичная статистика. Результаты, полученные при пер-

вичном анализе данных, показали, что респонденты демонстрируют 

поведение, при котором возможно осуществление успешной социоин-

женерной атаки. 

Средний возраст респондентов составил 19 лет.  

В ходе исследования было выявлено, что пользуются сервисом 

запоминания логина и пароля, предоставляемым браузером 37,62% 

респондентов, разлогиниваются же при окончании работы с информа-

ционным ресурсом лишь 49,4%. Около 72,55% респондентов прини-

мают меры по сохранению безопасности своих идентификационных 

данных (имеются в виду такие меры безопасности, как, например, ис-

пользование функции «Чужой компьютер» при входе на электронную 

почту, социальные сети). В среднем респонденты готовы доверить 

свои идентификационные данные как минимум 2 людям. Не умаляя 

общности, можно судить о том, что такой показатель является суще-

ственной преградой для профилактики защиты от социоинженерных 

атак. 14 сайтов – среднее количество сайтов, на которых зарегистриро-

ваны опрашиваемые. 68,32% такова вероятность вспомнить забытый 

пароль респондентом. Среди всех опрашиваемых практически не 

нашлось людей, у которых ни разу не взламывали электронную почту, 

среднее число взломов равно 1.  В анкете был вопрос относительно 

того, стоит ли материально поощрять тех, кто готов помочь комиссии 

по ЕГЭ бороться с утечкой ответов на экзамене. Тем, кто ответил по-
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ложительно на данный вопрос, предлагалось назвать справедливое на 

их взгляд вознаграждение. В среднем оно составило 5000 р. Этот во-

прос очень показательный, он отражает, что 40,5% респондентов, го-

товы продавать информацию. И, подводя итоги по средним значениям, 

осталось отметить, что респонденты будут принимают участие в соци-

альных акциях из серии «Расскажи про это своим друзьям и получи 

бесплатную толстовку» в 11,82% процентах случаев,  отсылать полу-

ченные «письма счастья» в 7,15% процентах случаев, и наконец, пере-

ходить по ссылкам, которые браузер объявляет небезопасными в 

20,86% процентах случаев. 

Что касается частоты первичных данных, то тут также наблюда-

лись интересные результаты. Так, например, хоть раз сообщали свои 

идентификационные данные 84,5% респондентов. Чаще всего свои 

идентификационные данные респонденты хранят в собственной памя-

ти — 86,9%, 11,9% — в файлах домашнего компьютера и столько же 

респондентов хранит на бумаге, 2,4% — в файлах рабочего компьюте-

ра, 3,6% — на стикере, 4,8% — в мобильном телефоне. 60,7% респон-

дентов допускают, что их идентификационные данные знают их близ-

кие, а также 84,5% дадут свои идентификационные данные от элек-

тронной почты другу, если им нужно будет срочно получить оттуда 

информацию, но у них при этом не будет возможности сделать это 

лично. То есть, подавляющее большинство респондентов готово сооб-

щить свои персональные данные, а также может сообщить какую-то 

другую информацию, которая считается персональной или секретной, 

если они решат, что доверяют этому человеку. Больше половины ре-

спондентов (64,3%) довольно беспечно относится к своим идентифи-

кационным данным и будет их вводить, даже если их может увидеть 

кто-то чужой. Показательно, что на вопросы «используете ли Вы пре-

имущественно одинаковые пароли» и «используете ли Вы один и тот 

же логин» больше половины респондентов ответило утвердительно, 

62,7% и 74,1% соответственно. При этом используют одну и ту же 

комбинацию логинов и паролей 84,5% человек. Вспомнят свой забы-

тый пароль путем перебора 78,6% респондентов. Большинство ре-

спондентов (83,3%) считает, что в первую очередь спам – реклама то-

варов и услуг, но при этом больше половины (59%) считает это попыт-

кой взлома системы. При этом подавляющее большинство респонден-

тов 67% сообщат в деканат о том, что их соратник списывал на экза-

мене, если от этого будет зависеть, возьмут ли их на единственное 

бюджетное место или нет. 

Выше была показана часть полученных данных по первичной ста-

тистике. Какие-то из них оказались ожидаемыми, какие-то удивили. 
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Большинство результатов показало, что респонденты легко могут со-

общить свои идентификационные данные близким родственникам и 

знакомым, что говорит о том, что опрашиваемые могут оказаться 

жертвой злоумышленника, который может стать для них тем самым 

«близким знакомым». Хранение пароля в памяти также указывает на 

весьма большую вероятность забывания пароля, однако респонденты 

легко вспоминают свои идентификационные данные и преимуще-

ственно используют одну и ту же комбинацию логинов и паролей. Все 

это говорит о том, что пароли респондентов злоумышленнику будет 

довольно легко подобрать или даже выяснить лично. Подводя итог, 

можно утверждать, что у студентов в большинстве своем довольно 

сильно прослеживается возможная уязвимость к социоинженерным 

атакам.  

2.2. Различия между подвыборками. Для выяснения различия 

между подвыборками был проведен тест Манна–Уитни. При проведе-

нии данного теста было получено, что те, кто хоть раз сообщал свои 

идентификационные данные, больше участвовали в акциях социальной 

сети. Если говорить про связь психологической защиты с совершае-

мыми действиями, то здесь были получены следующие результаты: 

1) Регрессия, Замещение и Компенсация у тех, кого хоть раз  

взламывали, выше; 

2) Регрессия и рационализация у тех, кто допускает, чтобы 

их идентификационные данные знали близкие, выше, чем 

у тех, кто этого не допускает; 

3) Замещение выше у тех, кто преимущественно использует 

один и тот же логин; 

4) Регрессия выше у тех, кто хоть раз вводил свои иденти-

фикационные данные на других ресурсах с целью совер-

шения каких-либо действий (скачивания музыки, видео и 

т.д.); 

5) Высокая компенсация у тех, кто считает, что комиссия по 

ЕГЭ должна материально поощрять тех, кто помогает ей 

бороться с утечкой ответов на экзаменационные тесты. 

6) Отрицание и замещение гораздо выше у тех, кто считает, 

что рекламный спам может быть опасным; 

7) Рационализация у тех, кто поделится за определенные 

услуги со своим одногруппником результатами теста,  

существенно выше, чем у тех, кто сделает это безвоз-

мездно. Общий уровень у тех, кто поделится с одногруп-

пниками результатами теста за определенные услуги,  

существенно выше, чем у тех, кто поделится безвозмезд-

но; 
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8) Высокое отрицание наблюдается у тех, кто пользуется 

браузером Mozilla Firefox. 

Что касается остальных результатов по Манна–Уитни, то здесь 

тоже были получены весьма интересные результаты. Так, например, 

те, кто просматривает приложения в письмах неизвестных результа-

тов, больше склонны участвовать в социальных акциях. Те, кто хранят 

свои идентификационные данные в собственной памяти, больше поль-

зуются сервисом запоминания логина и пароля, предоставляемым 

браузером. А те, кто пользуются таким браузером, как Internet 

Explorer, в больших процентах случаев пересылают «письма счастья», 

чем те, кто не пользуется. 

Мы не будем приводить ожидаемые результаты, так как их при-

сутствие говорит только о том, что в целом исследование составлено, 

проведено и обработано корректно. Под ожидаемыми результатами мы 

понимаем такие, как, например, тот факт, что, если пользователь готов 

предоставить свои идентификационные данные одногруппнику для 

входа в сеть, то он готов доверить их и большему количеству знако-

мых. 

2.2. Корреляционный анализ. Это проверка гипотез о связях 

между переменными с использованием коэффициентов корреляции, - 

мера прямой и обратной пропорциональности между двумя перемен-

ными [7]. Мы рассматривали данные по корреляционному анализу с 

использованием коэффициентов корреляции Пирсона и Спирмана.  

Сначала также рассмотрим данные по психологической защите. 

1) Чем старше человек, тем ниже у него потребность в поис-

ке новых ощущений; 

2) Чем выше отрицание, тем ниже потребность в поиске но-

вых ощущений; 

3) Чем выше рационализация, тем выше вытеснение; 

4) Чем выше регрессия, тем выше замещение; 

5) Чем выше регрессия, тем выше проекция; 

6) Чем выше регрессия, тем выше общий уровень; 

7) Чем выше компенсация, тем выше общий уровень; 

8) Чем выше компенсация, тем на меньшем количестве сай-

тов человек зарегистрирован; 

9) Чем выше гиперкомпесация, тем выше проекция; 

10) Чем выше гиперкомпенсация, тем выше общий уровень; 

11) Чем выше гиперкомпенсация, тем ниже потребность в 

новых ощущениях; 

12) Чем выше гиперкомпенсация, тем в больших процентах 

случаев пользователь пересылает письма счастья; 

39



Труды СПИИРАН. 2011. Вып. 4(19). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
SPIIRAS Proceedings. 2011. Issue 4(19). ISSN 2078-9181 (print), ISSN 2078-9599 (online)

www.proceedings.spiiras.nw.ru

13) Чем выше гиперкомпенсация, тем в меньших процентах 

случаев пользователь перейдет по небезопасным ссыл-

кам; 

14) Чем выше проекция, тем выше общий уровень; 

15) Чем выше рационализация, тем ниже потребность в поис-

ке новых ощущений; 

16) Чем выше общий уровень, тем меньше потребность в по-

иске новых ощущений; 

17) Чем больше вытеснение, тем больше респонденты пред-

принимают меры по сохранению безопасности идентифи-

кационных данных; 

18) Чем больше замещение, тем больше проекция; 

19) Чем больше замещение, тем больше общий уровень; 

20) Чем больше общий уровень, тем больше склонность к 

риску; 

21) Чем больше склонность к риску, тем в меньших процен-

тах случаев будут участвовать в социальных акциях. 

Если рассматривать не только психологическую защиту, то здесь 

результаты также разделись на ожидаемые и неожиданные, начнем с 

последних. Чем в больших процентах случаев респондент разлогини-

вается, тем большему количеству знакомых он готов предоставить 

свои идентификационные данные. Чем чаще респондент посылает 

письма счастья и чем чаще он переходит по небезопасным ссылкам, 

тем на большем количестве сайтов зарегистрирован. Чем в больших 

процентах случаев респондент будет участвовать в социальных акци-

ях, тем в больших процентах случаев он пересылает письма счастья. 

2.3. Дисперсионный анализ ANOVA. Это метод сравнения не-

скольких (более двух) выборок по признаку, измеренному в метриче-

ской шкале[7]. Существует несколько видов дисперсионного анализа: 

однофакторный, многофакторный, с повторяемыми изменениями и 

многомерный. При интерпретации наших результатов исследования, 

мы пользовались однофакторным анализом или One-way ANOVA. Как 

уже было замечено выше, дисперсионный анализ подходит для тех 

вопросов, в которых больше двух вариантов ответа. Однако часто воз-

никает ситуация, когда при ответе на вопрос, состоящий, к примеру, из 

4 ответов, респонденты выбирают только преимущественно 2 варианта 

ответа, игнорируя остальные. Такая ситуация говорит, в первую оче-

редь, о погрешности составления вопроса, раз некоторые ответы на 

него оказались лишними, и о том, что в данном случае анализ ANOVA 

не удастся провести, вместо него надо делать тест Манна–Уитни. В 

нашем исследовании удалось провести анализ Anova только по двум 

вопросам. Выглядят они так: 
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21. Представьте ситуацию. Вам необходимо быстро скачать книгу(музыку, ви-

део и другое), однако, чтобы это сделать, необходимо зарегистрироваться. Что вы 

будете делать: 

а) не буду скачивать 

б) зарегистрируюсь, используя новые идентификационные данные 

в) зарегистрируюсь, используя старые идентификационные данные 

г) попрошу знакомого скачать для меня 

д) другое 

31. Представьте ситуацию. В вашей группе появилось одно бюджетное место, на 

которое претендуете Вы и ваш одногруппник, решение о переводе будет принято по 

результатам контрольной работы. При этом Вы узнаете, что ваш одногруппник списал 

эту контрольную работу. Сообщите ли Вы об этом в деканат, если в этом случае Вы 

гарантированно попадете на это бюджетное место? 

а)да 

б) скорее да 

в) скорее нет 

г) нет 

Разберем сначала результаты по 21 вопросу. Респонденты, у кото-

рых высокое вытеснение, зарегистрируются, используя старые иден-

тификационные данные. Самая высокая регрессия у тех, кто выбрал 

ответ «другое», самая маленькая у тех, кто попросит знакомого ска-

чать за него. Самая высокая проекция у тех респондентов, кто зареги-

стрируется, используя старые идентификационные данные, самая низ-

ка у тех, кто выбрал ответ «другое». Самый высокий общий уровень у 

тех, кто зарегистрируется, используя старые идентификационные дан-

ные, самый низкий — «другое». В больших процентах случаев серви-

сом запоминания логина и пароля будут пользоваться те респонденты, 

кто зарегистрируется, используя старые идентификационные данные, в 

меньших процентах случаев — те, кто попросит знакомого и зареги-

стрируется, используя новые идентификационные данные. В больших 

процентах случаев мерами по сохранению безопасности своих иден-

тификационных данных воспользуются те, кто зарегистрируется, ис-

пользуя новые идентификационные данные. В меньших — те, кто не 

будет скачивать. Тот, кто попросит знакомого скачать за него, в боль-

ших процентах случаев будет участвовать в социальных акциях. 

Теперь рассмотрим результаты по 31 вопросу. Наблюдается раз-

ница между теми, кто ответил «скорее нет» (самое низкое отрицание), 

и теми, кто ответил «нет» (самое высокое отрицание). Вытеснение у 

тех, кто ответил «скорее да» выше, чем у тех, кто ответил «нет». За-

мещение у тех, кто ответил «скорее нет», гораздо выше, чем у тех, кто 
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ответил «нет». Те, кто ответил «скорее да», с большей вероятностью 

вспомнят свой пароль от сетевого ресурса, чем те, кто ответил «нет». 

Те, кто ответил «скорее да», с гораздо большей вероятностью будут 

участвовать в социальных акциях, чем те, кто ответил «нет». 

2.4. Переход от психологических особенностей пользователя к 

уязвимостям. Еще на начальных этапах исследования нами была вы-

двинута проблема перехода от профиля психологических особенно-

стей пользователя к профилю уязвимостей. Наше исследование не 

имело своей целью непременно решить эту задачу, но наметить даль-

нейшие пути действия было необходимо. После получения первичной 

статистики и результатов вышеописанных тестов и анализов было вы-

двинуто предположение, что уязвимости пользователя являются ла-

тентными переменными, и обнаружить их наличие нам поможет фак-

торный анализ. 

Основная идея факторного анализа была сформулирована еще 

Ф. Гальтоном, основоположником измерений индивидуальных разли-

чий. Она сводится к тому, что если несколько признаков, измеренных 

на группе индивидов, изменяются согласованно, то можно предполо-

жить существование одной общей причины этой совместной изменчи-

вости — фактора как скрытой, непосредственно недоступной измере-

нию переменной [7]. Факторный анализ очень сложно проводить. Как 

правило, сначала проводят анализ главных компонент для того, чтобы 

выявить предполагаемое количество факторов, затем переходят непо-

средственно к самому факторному анализу, выбирая один из методов 

оценки.  

При проведении факторного анализа на программе SPSS часто 

возникают ошибки, происходит это из-за того, что большинство би-

нарных переменных не является непрерывным. В нашем случае про-

изошло именно так. Факторный анализ на урезанном количестве пере-

менных не показал существенных результатов. Поэтому на момент 

выхода в печать данной статьи один из сотрудников нашей лаборато-

рии начал переводить бинарные переменные в непрерывные метриче-

ские при помощи метода экспертных оценок, задавая им различные 

веса. 

4.Заключение. В данной статье приводятся результаты экспери-

ментального социологического исследования, проведенного для выяв-

ления взаимосвязи между психологическими особенностями пользова-

теля, а именно факторами психологической защиты, действиями поль-

зователя и его уязвимостями. При интерпретации исследования было 

обнаружено множество интересных результатов. Погрешность при 

составлении исследования и при интерпретации его результатов также 
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присутствовала, но большое количество полученных ожидаемых ре-

зультатов данного социологического исследования делает его значи-

мым. В конечном итоге был предложен вариант выявления уязвимо-

стей пользователя как латентных переменных при помощи факторного 

анализа. В настоящее время ведутся дальнейшие исследования по по-

строению алгоритма перехода от профиля психологических особенно-

стей пользователя к профилю уязвимостей. Помимо этого продолжает-

ся работа над интерпретацией результатов исследования, их корректи-

ровка при обнаружения погрешностей и ошибок. 
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РЕФЕРАТ 

 

Ванюшичева О.Ю., Тулупьева Т.В., Пащенко А.Е., Тулупьев А.Л., Аза-

ров А.А. Количественные измерения поведенческих проявлений 

уязвимостей пользователя, ассоциированных с социоинженерны-

ми атаками. 

 

В данной статье рассматриваются результаты социологического 

исследования, проведенного сотрудниками лаборатории СПИИРАН, 

возглавляемой заведующим лабораторией д-р физ.-мат. наук, доцен-

том Тулупьевым А.Л.. Исследование имело цель выявить взаимосвязи 

между психологическими особенностями пользователя, а именно фак-

торами психологической защиты, действиями пользователя и его уяз-

вимостями. Основная задача исследования сводилась к поиску путей 

перехода от профиля психологических особенностей пользователя к 

профилю уязвимостей. В статье приводится интерпретация результа-

тов исследования и определяются дальнейшие направления анализа, в 

частности, проведение факторного анализа для выявления латентных 

переменных, которые и будут являться уязвимостями пользователя в 

контексте рассматриваемых действий пользователя, провоцирующих 

совершение по отношению к нему социоинженерных атак. 

Собранные первичные данные социологического исследования 

обрабатывались на программе SPSS. Помимо получения первичной 

статистики были также проведены тест Манна–Уитни, корреляцион-

ный анализ, дисперсионный анализ и факторный анализ. В статье со-

общается о результатах этих тестов. Обнаруженные погрешности при 

интерпретации результатов тестирования в данный момент обрабаты-

ваются и корректируются. Основываясь на подтвержденных ожидае-

мых результатах исследования можно сказать, что в целом исследова-

ние значимо и корректно. 

В статье также указываются дальнейшие направления исследова-

ния, в частности перевод бинарных переменных, искажающих фактор-

ный анализ, в непрерывные при помощи задания им весов. Веса для 

бинарных переменных задаются методом экспертных оценок. После 

перевода будет снова проведен факторный анализ, результатом кото-

рого будут новые переменные уязвимости, которые можно будет сопо-

ставлять с рассматриваемыми в статье действиями пользователя. По-

сле этого продолжится работа над алгоритмом перехода от профиля 

психологических особенностей пользователя к профилю уязвимостей. 
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SUMMARY 

 

Vanushicheva O. Yu., Tulupyeva T.V., Pashchenko A.E., Tulupyev A.L., 

Azarov A.A. Quantitative measurements of behavioral displays of user's 

vulnerabilities associated with socio-engineering attacks. 
 

The paper is devoted to the results of sociological research held by the 

SPIIRAN laboratory's employees under the guidance of the head of the la-

boratory Dr. Sci. in Math A.L. Tylypiev. This research was devoted to the 

revealing interrelations between psychological features, vulnerabilities and 

possible actions of information system's users who are under the threat of 

socioengineering attacks. The main task of this research was the finding the 

way for changing user's psychological features profile to the user's vulnera-

bilities profile. The research results’ interpretation and further development 

of this research are founded in this article. This development includes carry-

ing out the factorial analysis for revealing of latent variables which will be 

the user's vulnerabilities in the context of considered user's actions on ful-

fillment in relation to socio-engineering attacks. 

The primary data of sociological research collected was processed on 

SPSS program. Besides the acquiring of primary statistics, the test of Mann-

Uitni, the Correlation analysis, the dispersive analysis and the factorial 

analysis also have been carried out. The results of these tests are mentioned 

in this paper. The found out errors at interpretation of results of testing, are 

processed and corrected at present. Basing on the confirmed expected re-

sults of the research we can postulate that as a whole the research is signifi-

cant and correct. 

Further directions of research are mentioned in this paper. They are, for 

example, the transferring of the binary variables in continuous, as they de-

form the factorial analysis in continuous. Weight for binary variables are set 

by a method of expert estimations. After transfer factorial analysis will be 

carried out once more. The result of this research will present new varia-

bles-vulnerability which can be compared with actions of the users consid-

ered in the paper. After that the analysis of algorithm of transition from a 

user's psychological features profile to  user's vulnerabilities profile will 

proceed. 
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