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An exact solution method for Fredholm 
integro-differential equations
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Introduction: Linear boundary value problems for Fredholm ordinary integro-differential equations are seldom considered 
with integral boundary conditions in the literature. In our case, integro-differential equations are subject to multipoint or nonlocal 
integral boundary conditions. It should be noted that finding exact solutions even for multipoint problems or problems with non-
local integral boundary conditions with a differential equation is a difficult task. Purpose: Finding the uniqueness and existence 
criterion of solutions for Fredholm ordinary integro-differential equations with multipoint or nonlocal integral boundary conditions 
and obtaining exact solutions in closed form of such problems. Results: Within the class of abstract operator equations, for the 
special case of Fredholm integro-differential equations with multipoint or nonlocal integral boundary conditions, a criterion for the 
existence and uniqueness of an exact solution is proved and the analytical representation of the solution is given. A direct method 
analytically solving such problems is proposed, in which all calculations are reproducible in any program of symbolic calculations. 
If the user sets the input parameters and the initial conditions of the problem, the computer codes check the conditions of exist-
ence and uniqueness and of solution generate the analytical solution. The stages of the solution method are illustrated by two 
examples. The article uses computer algebra system Mathematica to demonstrate the results.

Keywords — boundary value problems, ordinary differential equations, Fredholm integro-differential equations, multipoint 
boundary conditions, nonlocal integral boundary conditions, correct operators, exact solutions.

For citation: Tsilika K. D. An exact solution method for Fredholm integro-differential equations. Informatsionno-upravliaiushchie 
sistemy [Information and Control Systems], 2019, no. 4, pp. 2–8. doi:10.31799/1684-8853-2019-4-2-8

Introduction 

Consider the boundary value problem of the type

BuAu – gF(Au)f, D(B){uD(A): 

  (u)N(u)}, uX, fY,  (1)

where A is an ordinary differential operator; 
F(Au)col(F1(Au), …, Fn(Au)) is a functional vector 
representing the integral part of the integro-differen-
tial equation; g(g1, …, gn) is a vector; N — a constant 
m l matrix; col(1, …, m); col(1, …, l) are 
functional vectors with (u) standing for the multi-
point or integral part of the boundary conditions. 

Note that problem (1) describes the particular 
case of the multipoint boundary value problem with 
integro-differential equation (IDE) (see [1]) given 
below

       

       
1

0  

( )

, d ;

m m im
ii

bm m i
ii a

u x p x u x

K x y u y y f x







 

 


 

 

     1 1
0 1  0, ,v m i

kij j kj i a u x u 
       

 k1, …, s, (ax0 < x1 < … < xv1b),  (2)

where (u, k) is an integral part of the boundary 
conditions. IDEs like (2) are investigated also in 
[2]. In [1, 2] the existence theorem for (2) has been 
proved. This problem is reduced to problem (1) if 

sm, v0, Ki(x, y)g(x)h(y)pi(y), i0, 1, …, m, 

p0(x)1 and 0 1, .m
ki mk ia   I  

Indeed, then we can t ake

        1 ;mm m i
iiAu u x p x u x

   

i(u)u(i–1)(x0), i1, …, m,
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  1   2
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    F  and 

1 1 ,, ,m
ki ki k iN a     ki is a Kronecker delta func-

tion.

In this paper, we study the solvability of problem 
(1) and analytically construct its solution. The pres-
ent work lies in the field of boundary value problem 
for linear integral equations [3, 4]. In this setting, 
problems are often too complex to be solved analyti-
cally and therefore numerical solutions are proposed 
[5, 6]. Analytical solutions of a class of boundary 
value problems, involving the governing differen-
tial equation or slight generalizations of the one 
considered in (1), but with different and/or simpler 
differential operators, have been proposed in [7–10]. 
Existence theorems for nonlocal multipoint bound-
ary value problem and IDEs via analytical methods 
are given in [11–13]. Boundary value problems B: 
XX of the type of (1) for the specific case of ln 
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have been studied by Vassiliev, Parasidis, Providas 
in [14, 15], using the extension method. The exten-
sion method is a generalization of the direct method, 
which is presented in [4]. Here, problem (1) is inves-
tigated and solved for the case ln, XY mainly 
by functional transformations and by employing the 
properties of linear operators. The results of this 
method coincide with the results of [14, 15] for ln.

The novelties of the present paper are the fol-
lowing. First we address the local boundary value 
problem of the type of (1) without restrictions to the 
dimensions l, n, m; second, we assume multipoint 
or nonlocal integral boundary conditions, which al-
lows us to consider a very large class of problems 
for the equation (1). The ultimate result is the exact 
solution of problem (1).

We describe now the setting of our approach. Let 
X, Y be complex Banach spaces and X* the adjoint 
space of X, i. e. the set of all complex-valued line-
ar and bounded functionals on X. We denote by f(x) 
the value of f on x. D(A) and R(A) are, respectively, 
the domain and the range of the operator A. The fol-
lowing definitions are extremely important in the 
analysis of the next section.

Definition 1. An operator A2 is said to be an ex-
tension of an operator A1, or A1 is said to be a re-
striction of A2, in symbol A1 A2, if D(A2) D(A1) 
and A1xA2x, for all xD(A1).

Definition 2. An operator A: XY is called 
closed if for every sequence xnD(A) converg-
ing to x0 with Axnf0 follows that x0D(A) and 
Ax0f0. 

Definition 3. A closed operator A is called maxi-
mal if R(A)Y and kerA0. 

Definition 4. An operator ˆ :A X Y is called cor-
rect if  ˆR A Y  and the inverse 1Â exists and is 
continuous on Y. 

Definition 5. An operator Â  is called a correct 
restriction of the maximal operator A if it is a cor-
rect operator and ˆ .A A  

Basic notations. If iX*, i1, …, l, then we 
consider the functional vectors col(1, …, l) 
and (x)col(1(x), …, l(x)). Let g(g1, … gn) be 
a vector of Xn. Hereafter we will denote by (g) the 
ln matrix whose i, j-th entry i(gj) is the value of 
functional i on element gj. Note that (gC)(g)C, 
where C is a nk constant matrix. We will also de-
note by In the identity nn. By 0 we will denote the 
zero column vector. We will denote by kerA the ker-
nel of an operator A. 

Exact solution method for Fredholm IDEs 

Suppose that A: XX is an ordinary m-order 
differential operator

Au(x)a0u(m)(x)a1u(m–1)(x)…amu(x), aiR, (3)

XC[a, b] or XLp(a, b), p 1, z(z1, z2, …, zm) a 
basis of kerA and Â  be a correct restriction of A 
defined by

 
ˆ ,A A        ˆ : ,D A u D A u   0   (4)

where the components of the functional vector 

col(1, …, m), belong to 
*m

AX 
   

and are biortho-

gonal to z1, …, zm. Everywhere below we denote by 

  ,m m
AX C a b  if XC[a, b], or  ,m m

A pX W a b  if 

XLp(a, b) and by 
*m

AX 
   we denote the adjoint 

to m
AX  space, i. e. the space of all linear bounded 

functionals defined on .m
AX  It is a well-known fact 

that the operator ˆ : , ,A C a b C a b        
defined by

           1
0 1

ˆ ... ,m m
mAu x a u x a u x a u x f      

 aiR, x[a, b],  (5)

 
          1 0

ˆ

, : ... ,mm

D A

u x C a b u a u a u a



       
 

a00

is a correct restriction of A and the unique solution 
of (5) for a01, a1…am0, a0 is 

   
 

   11 1
1

ˆ d ,
!

x m
a

u x A f x x t f t t
m

  
 

 

 f(x)C[0, b].  (6)

Before we address the issue of finding the ex-
act analytic solutions of the Fredholm IDE, we will 
mention briefly some properties of the linear opera-
tors of these equations. 

Lemma 1. Let A be a differential operator de-
fined by (3), z(z1, …, zm) a basis of kerA, N a 
ml matrix with constant elements, the compo-
nents of a vector col(1, …, l) be functionals 
on m

AX , the matrix VIl – (z)N and the operator 
: m m

A AC X X  be defined by

Cuu – zN(u).

Then:
(i) The operator C is invertible if and only if 

detV0;
(ii) the inverse operator C–1vvzNV–1(v).
Proof: Let detV0 and ukerC. Then 

u – zN(u)0 and (u – zN(u))0, (u) –
– (z)N(u)0, [Il – (z)N](u)0. From the 
last equation since detV0 follows that (u)0. 
Substituting this value into u – zN(u)0 we 
get u0. Consequently, kerC{0} and C is inver-
tible.
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Conversely, let detV0. Then there exists a vec-
tor с0 such that Vc0.

Consider the element u0zNc. Note that u00, 
otherwise the linear independence of the com-
ponents of the vector z implies Nc0 and then 
Vc[Il – (z)N]cc – (z)Ncc – 0c0. This 
contradicts the hypothesis that c0. So, u00. We 
will show that u0kerC. Observe that Cu0u0 – 
– zN(u0)zNc – zN(z)NczN[Il – (z)N]c
zNVczN00. Thus u0kerC and kerC{0}. 
Hence C is not invertible. So C is invertible if and on-
ly if detV0. Let Cuv, i. e. u – zN(u)v. Then 
(u) – (z)N(u)(v), or [Il – (z)N](u)(v), 
which implies (u)V–1(v). From the last equation 
and u – zN(u)v follows that uvzNV–1(v), 
which yields uC–1v. The lemma is proved.

The next theorem is analogous to theorem which 
has been proved in [8] when F1, …, Fn are linearly 
independent. This theorem is already proved for the 
linearly independent set g1, …, gn, though using a 
different method. In addition, it is proved here that 
the criterion for correctness of the operator B in [8] 
coincides with the criterion for injectivity of B.

Theorem 1. Let X, Y be complex Banach spaces, 
ˆ :A X Y  be a correct linear operator, the function-

al vector Fcol(F1, …, Fn) [Y]n, a vector g(g1, 
…, gn)Yn and g1, …, gn is a linearly independent 
set. Then: 

(i) The operator B defined by

 
 ˆ ˆ ,Bu Au Au f  gF

 
   ˆ ,D B D A

 
f Y  (7)

is injective if and only if

 detWdet[In – F(g)]0.  (8)

(ii) If B is injective, then B is correct and the 
unique solution of (7) is given by

     11 1 1ˆ ˆ ,nu B f A f A f
       g I F g F

 
f Y. (9)

Proof: (i) Let detW0 and ukerB, i. e. 

  0ˆ ˆ .Bu Au Au  gF  Since  ˆ ,ig R A Y   i1, 

…, n, by using (7) we have      ˆ ˆAu Au F F g F 0  

and    ˆ .n Au   I F g F 0  Taking into account that 

detW0, from the last equation we get  ˆ .Au F 0
Then 0ˆBu Au   and u0. The last follows from 

 0ˆker .A   So kerB{0} and B is an injective op-
erator.

Conversely. Let detW0. Then there exists 
a vector ccol(c1, …, cn)0 such that Wc0. 
Note that gc0 because g1, …, gn is a linear-

ly independent set. Then 1
0 0ˆu A gc

 
and 

     0 0 0

0

ˆ ˆ

.
nBu Au Au        

  

gF gc gF g c g I F g c

gWc g0

Hence  1
0 0ˆ keru A B  gc  and B is not in-

jective. So statement (i) holds.

(ii) Let detW0. Then from (7) we get 

       ˆ ˆ ,Au Au f F F g F F

     ˆ ,n Au f   I F g F F

 
   1Âu fF W F  for all fY;  (10)

 
   1 1ˆ ˆ ˆ .u A Au A f  gF   (11)

Substituting (10) into (11), we obtain the unique 

solution (9) of (7) for all fY. Then  ˆ .R A Y  The 

boundedness of B–1 on Y results from the bound-

edness of the operator 1Â
 and the components of 

vector F. Hence, B is correct. 
Now we generalize this theorem for the case of 

perturbed boundary conditions and dim kerAm. 
The next theorem is a generalization of the Theo-
rem 1 of [14] for the case ln and XY.

Theorem 2. Let X, Y be complex Banach spac-
es, A: XY be an operator from (3) with finite di-
mensional kernel z(z1, …, zm) which is a basis of 
kerA, the operator Â  defined by (4) and the compo-
nents of the functional vectors col(1, …, m), 
col(1, …, l), and Fcol(F1, …, Fn) belong to 

*m
AX 

   
and Yrespectively. Suppose also that 1, 

…, m are biorthogonal to z1, …, zm and the compo-
nents of vector g(g1, …, gn)Yn are linearly inde-
pendent and N is a ml matrix. 

Then: (i) The operator B defined by 

BuAu – gF(Au)f, fY; 

 D(B){uD(A) : (u)N(u)} (12)

is injective if and only if 

 detVdet[Il – (z)N]0;  (13)

 detWdet[In – F(g)]0.  (14)

(ii) If B is injective, then B is correct and for all 
fY the unique solution of (12) is given by

 

 
   

1 1 1 1 1

1 1 1

ˆ ˆ ˆ

ˆ .

u B f A f A A

W f A f

    

  

       

 

g zNV g

F zNV




 
 (15)

Proof: (i) The problem (12) can be rewritten as

BuA(u – zN(u)) – gF(A[u – zN(u)])f, fY, 

 D(B){uD(A) : (u – zN(u))0}.  (16)

Then    D ˆ ,u u A zN    ˆBu A u u  zN 

  ˆF A u u f    g zN 
 
for every uD(B). We in-

troduce the substitution vu – zN(u) or since 
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Lemma 1, vCu, where we take C: XX, D(C)
D(B). It is evident that C is a linear operator and 

   ˆ .R C D A From (16) it follows that problem (12), 
by the substitution vCu, is reduced to the problem

 1
ˆ ˆ ,Bu B v Av Av f   gF

 
   1

ˆ .v D B D A   (17)

Since vCu, from (17) we get BuB1Cu for all 
uD(B). Then B is injective if and only if B1 and C 
are also injective. Note that the operator C, by Lemma 
1, is injective if and only if detVdet[Il – (z)N]0. 
The operator B1, by Theorem 1, where instead of B, u 
we have B1, v respectively, is injective if and only if 
(8) holds. So the operator B is injective if and only if 
(13), (14) hold true.

(ii) The unique solution of (17) by (9) for all fY 
is given by 

 
   1 1 1ˆ ˆ .v A f A f    g W F   (18)

Then 

 
       1 1 1ˆ ˆv A f A f    g W F       (19)

and since detV0, vu – zN(u), by Lemma 1, we 
get

 

 

   

     

1 1

1 1 1

1 1 1 1

ˆ ˆ

ˆ ˆ .

u C v v v

A f A f

A f A f

 

  

   

   

  

    

zNV

g W F

zNV g W F



  
  

(20)

The last equation easily implies the unique solu-
tion of (12) defined by (15). The operator B1, by 
Theorem 1, is correct. Then R(B1)Y, which since 
BuB1v gives R(B)Y. Since the operator 1Â  and 
the functionals F1, …, Fn, 1, …, l are bounded, the 
boundedness of B–1 follows from (15). Hence, the 
operator B is correct. This completes the proof of 
Theorem 2.

Now, we implement the solution method of Theo-
rem 2 on two numerical examples, the first involving 
a linear second order differential operator and the 
other a linear forth order differential operator A. 

Example 1. Consider the multipoint problem for 
loaded differential equation on C[0, 1]

u– (3t3 – 2t)[u(1) – u(1)u(0)]

  –6t34t4,  (21)

u(0)2u(1)u(0.5) – 2u(1), 

u(0)–u(1) – 2u(0.5)3u(1).

All the assumptions of Theorem 2 hold and the 
unique solution of (21) is 

 u(t)2t2 – 5t3.  (22)

Proof: If we compare (21) with (12), it is natural 
to take XYC[0, 1], 

       

   

3

13
0

3 2 1 1 0

3 2 d ,

Bu u t t u u u

u t t xu x x

        

    
 

     
 

 
 
 

1
2 1 20

0 5
1 2 30

1
: . ,

D B

u
u

u x D A u
u

u



  
                     

(23)

Auu(t), D(A){uC2[0, 1]}, 

2 0 1, ,m
AX C    XC[0, 1], m2, l3, n1,

z(z1, z2)(1, t), ˆ ,Au Au  

      0 0 0ˆ ( ) : .D A u D A u u   

The operator Â  is correct and, since (6), its 

solution is      1
0

ˆ d .
t

A f t t x f x x    
Further com-

paring (21), (23) with (12), we take g(t)3t3 – 2t, 

f(t)–6t34t4, 
2 1 2
1 2 3

,
 

    
N   Au  F

 1

0
d .xu x x 

The solution method of Theorem 2 for problem 
(21) is implemented in computer algebra system 
Mathematica (v. 11.3) [16]. The Mathematica note-
book containing the solution method is available 
upon request.

Even though Mathematica has a dedicated func-
tion to symbolically solve an integro-differential 
equation (solves also Fredholm integral equations), 
DSolveValue (new feature in Mathematica v. 11, see 
https://www.wolfram.com/language/11/symbol-
ic-and-numeric-calculus/solve-an-integro-differ-
ential-equation.html?productlanguage), in this 
example fails to give an output. Trying to take the 
analytic solution with NDSolveValue instead, the 
procedure gave a bunch of errors. Built-in function 
NDSolve failed also.

In the Mathematica codes given below, we pro-
vide an overview of the symbolic computations we 
employed for the illustrative Example 1. The com-
puter codes give to the reader a computerized ap-
proach along with the analytical one. All of the 
commands have quite similar analogues in the case 
of any order integro-differential equation. It is then 
possible to create a script for solving this type of 
integro-differential equations. Here, only the main 
ideas and procedures for the solution are given and 
the basic knowledge of how to use Mathematica is 
assumed.

In Mathematica’s environment, we begin by 
writing the functions that represent the structural 
elements of the operator equation (21). Then we de-
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fine the functional vectors of the boundary condi-
tions. Functions and functional vectors are written 
in a way to take various elements as arguments. In 
Example 1, t takes values from the interval [0, 1]. 
The criterion for injectivity of B that is tested and 
verified is the only requirement to apply Theorem 2 
and formulate the unique solution as in (15).

Mathematica code
in[*]:(*definitions*)
in[*]:(*Give the order m of the differential op-

erator A or the number of conditions or the dimen-
sion m of the functional vector *)

in[*]:m2;
in[*]:(*Give the dimension l of the functional 

vector *)
in[*]:l3;
in[*]:(*Give the dimension n of the functional 

vector F*)
in[*]:n1;
in[*]:(*Define the structural elements of the 

operator equation Au – gF(Au)f*)
in[*]:(*F is the integral part of the IDE*)

     1

0
*function_ : functiondin F x x   

in[*]:f[t_]:{–6*t34*t4}
in[*]:g[t_]:{3*t3 – 2*t}
in[*]:(*Give the values of the variables in the 

boundary conditions*)
in[*]:ti{1, 0.5, 1};
in[*]:(*Give the ml N matrix “nmatrix” such 

that (u)N(u)*)
in[*]:nmatrix{{2, 1, –2}, {–1, –2, 3}};
in[*]:(*Give the functional vector  such that 

(u)N(u)*)
in[*]:[function_]:{function/.tti[[1]], 

function/.tti[[2]], D[function, t]/.tti[[3]]}
in[*]:(*The solution method*)
in[*]:W:IdentityMatrix[n] – F[g[x]]
in[*]:V:IdentityMatrix[l] – [z].nmatrix
in[*]:z:Table[ti/i!, {i, 0, m – 1}];

   

 
  1

0

1
*

1

inverse function_ :

functiond
!

t m

in A

t x x
m



  

 
 

in[*]:(*Verify the assumptions of Theorem 2*)
in[*]:(*Testing necessary and sufficient condi-

tions for operator BuAu – gF(Au) to be injective*)
in[*]:Det[W]

  16
15

out  

in[*]:Det[V]
out[*]:1.5
in[*]:(*Testing the existence and uniqueness 

criterion*)
in[*]:If[Det[W]0 && Det[V]0, “The IDE 

has a unique solution”, “The solution is not unique”]
out[*]:The IDE has a unique solution

0.0

0.5

1.0

1.5

2.0

2.5

3.0

0 0.2 0.4 0.6 0.8 1.0 t

2t2 – 5t + 3

  Values for u(t) over the domain [0, 1]

in[*]:(*Here is the unique solution by the exact 
solution method*)

in[*]:solution:Simplify[inverseA[f[x]](in-
v e r s e A [ g [ x ] ]    z . n m a t r i x . I n v e r s e [ V ] . 
[inverseA[g[x]]]).Inverse[W].F[f[x]]z.nmatrix.
Inverse[V].[inverseA[f[x]]]]

in[*]:Print[“The exact solution of the IDE is” 
Flatten[solution]]

{The exact solution of the IDE is (3.–5.t2t2)}
The graphical representation of the analytical 

solution to this problem is shown in Figure:
in[*]Plot[3 – 5t2t2, {t, 0, 1}, AxesLabel{t, 

3 – 5t2t2}].
Example 2. Consider the multipoint problem for 

differential equation on C[0, 1]

 

     
   

4 2

1 4 2
0

4 1

12 48 12d ,

u t t t

xu x x t t

   

    
 
 (24)

u(0)3u(1), u(0)–5u(1)u(1),

   1
0 1

5
,u u    u(0)24u(1) – 10u(1).

The unique solution of (24) is 

 u(t)t4 – t2.  (25)

We solve problem (24) using the previous 
Mathematica script, by changing only the input pa-
rameters m, l, n, F, f(t), g(t), N, (u). The program 
checks if all the assumptions of Theorem 2 hold and 
the unique solution is determined explicitly in fi-
nitely many steps of computation, following (15). 

Mathematica code
in[*](*definitions*)
in[*](*Give the order m of the differential op-

erator A / number of conditions or the dimension m 
of the functional vector *)

in[*]m4;
in[*](*Give the dimension l of the functional 

vector *)
in[*]l4;
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in[*](*Give the dimension n of the functional 
vector F*)

in[*]n1;
in[*](*Define the structural elements of the 

operator equation AugF(Au)f*)
in[*](*F is the integral part of the IDE*)

     1

0
* function *function_ : din F x x  

in[*]f[t_]:{–12*t248*t12}
in[*]g[t_]:{t2 – 4*t1}
in[*](*Give the values of the variables in the 

boundary conditions*)
in[*]ti{1, 1, 1, 1};
in[*](*Give the ml N matrix “nmatrix” such 

that (u)N(u)*)
in[*]nmatrix{{3, 0, 0, 0}, {0, –5, 1, 0}, {0, 0, 

–1/5, 0}, {0, 0, 24, –10}};
in[*](*Give the functional vector  such that 

(u)N(u)*)
in[*][function_]:{function/.tti[[1]]; 

D[function, t]/.tti[[2]], D[function, {t, 2}]/.t
ti[[3]], D[function, {t, 3}]/.tti[[4]]}

in[*](*The solution method*)
in[*]W:IdentityMatrix[n] – F[g[x]]
in[*]V:IdentityMatrix[l] – [z].nmatrix
in[*]z:Table[ti/i!, {i, 0, m – 1}]; 

   

 
  1

0

*

1
*

1

inverse function_ :

functiond
!

t m

in A

t x x
m



 

 
 

in[*](*Verify the assumptions of Theorem 2*)
in[*](*Testing necessary and sufficient condi-

tions for operator BuAu – gF(Au) to be injective*)
in[*]Det[W]

  19
*

12
out 

in[*]Det[V]

  648
*

5
out 

in[*]:(*Testing the existence and uniqueness 
criterion*)

in[*]:If[Det[W]0 && Det[V]0, “The IDE 
has a unique solution”, “The solution is not unique”]

out[*]:The IDE has a unique solution
in[*]:(*Here is the unique solution by the exact 

solution method*)
in[*]solution:Simplify[inverseA[f[x]](in-

v e r s e A [ g [ x ] ]    z . n m a t r i x . I n v e r s e [ V ] . 
[inverseA[g[x]]]).Inverse[W].F[f[x]]z.nmatrix.
Inverse[V].[inverseA[f[x]]]]

in[*]Print[“The exact solution of the IDE is” 
Flatten[solution]]

{The exact solution of the IDE is t2(–1t2)}
in[*]Expand[solution[[1]]]
out[*]–t2t4

Conclusion

In the paper, an analytical method for giving 
exact solutions for Fredholm integro-differential 
equations is presented. This analytical method is 
constructive in the sense that it allows to study the 
unique solvability of the problem and analytically 
construct its solution. A couple of numerical ex-
amples were solved by this method in Mathematica 
software. Reproducibility of the proof is possible 
through the Mathematica script. 
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Метод точного решения для интегро-дифференциальных уравнений Фредгольма

К. Д. Тсиликаа, PhD, доцент, orcid.org/0000-0002-9213-3120, ktsilika@uth.gr
аУниверситет Фессалии, 38221, Волос, Греция

Введение: линейные краевые задачи с интегральными граничными условиями для дифференциальных и интегро-дифферен-
циальных уравнений Фредгольма редко рассматриваются в литературе. Представляется важным исследование интегро-диффе-
ренциальных уравнений с многоточечными или нелокальными интегральными граничными условиями. Даже для дифференци-
альных уравнений получение точных решений с подобными граничными условиями является непростой задачей. Цель: поиск 
критерия существования и единственности решений для обыкновенных интегро-дифференциальных уравнений Фредгольма с 
сепарабельным ядром и многоточечными или нелокальными интегральными граничными условиями; разработка математиче-
ской методики, ведущей к точным аналитическим решениям заданного уравнения. Результаты: для одного класса абстрактных 
операторных уравнений, частным случаем которых являются интегро-дифференциальные уравнения Фредгольма с многоточеч-
ными или нелокальными интегральными граничными условиями, получены критерий существования и единственности точного 
решения и его аналитическое представление; предложен прямой метод, символически решающий подобные задачи, в котором все 
вычисления воспроизводимы в любой программе символьных вычислений. Если пользователь устанавливает входные параметры 
и начальные условия задачи, выделенные компьютерные коды проверяют условия существования и единствености и генерируют 
аналитическое решение задачи. Этапы решения проиллюстрированы двумя примерами. В статье использовано программное обе-
спечение CAS Mathematica.

Ключевые слова — краевые задачи, обыкновенные дифференциальные уравнения, интегро-дифференциальные уравнения 
Фредгольма с сепарабельным ядром, многоточечные граничные условия, нелокальные интегральные граничные условия, кор-
ректные операторы, точные решения.

Для цитирования: Tsilika K. D. An exact solution method for Fredholm integro-differential equations. Информационно-управляющие 
системы, 2019, № 4, с. 2–8. doi:10.31799/1684-8853-2019-4-2-8

For citation: Tsilika K. D. An exact solution method for Fredholm integro-differential equations. Informatsionno-upravliaiushchie 
sistemy [Information and Control Systems], 2019, no. 4, pp. 2–8. doi:10.31799/1684-8853-2019-4-2-8
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Постановка проблемы: большинство реальных сложных систем проектируются с учетом требований отказоустой-
чивости, однако при этом все известные подходы имеют целью лишь повышение надежности. Цель: разработка под-
хода для проектирования отказоустойчивых систем на кристалле, нацеленного не только на повышение надежности, 
но и на снижение потребляемой системой мощности. Результаты: предложен двухэтапный подход к построению от-
казоустойчивых систем на многоядерном кристалле. На первом этапе формируется энергоэффективная архитектура 
проектируемой системы. При этом для каждого используемого в системе ядра определяется оптимальное в рамках 
существующих ограничений число дополнительных ядер. Критерием оптимальности при этом служит минимум потреб-
ляемой системой мощности. Предложенный алгоритм формирования энергоэффективной архитектуры основан на за-
висимости потребляемой в системе мощности от значений напряжения питания и тактовой частоты. На втором этапе 
разрабатывается процедура диагностирования и восстановления системы, использующая принципы распределенно-
го диагностирования, предполагающего взаимные проверки между ядрами системы. Процедура позволяет децентра-
лизовать процесс диагностирования и восстановления системы после отказов. Дополнительно в статье исследуется 
организация коммуникационной подсистемы, основу которой составляет общая память. Исследование опирается на 
проведенное моделирование в целях оценивания времени принятия решения об отказе в системах типа решетка, тор и 
гиперкуб. Практическая значимость: предложенный подход позволяет обеспечивать при проектировании системы не-
обходимые значения для двух важнейших ее характеристик — отказоустойчивости и энергоэффективности. При этом 
обеспечивается децентрализация при принятии решений об отказе и восстановлении и, как следствие, повышение на-
дежности системы .
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Введение

Разработка сложных систем обработки инфор-
мации и управления всегда сопряжена с необхо-
димостью удовлетворения целому набору техни-
ческих требований и ограничений. Понятно, что 
в сл учае реализации этой системы на кристалле 
уровень ограничений лишь возрастает. В насто-
ящей работе рассматривается последняя пробле-
ма с фокусированием на вопросах создания рас-
пределенной вычислительной отказоустойчивой 
системы реального времени. Очевидно, что про-
блема носит существенно комплексный харак-
тер. Как будет видно из дальнейшего изложения, 
кроме аспектов отказоустойчивости и энергопо-
требления, будут затронуты вопросы организа-
ции процесса диагностирования. 

История исследований вопросов разработки 
отказоустойчивых систем насчитывает несколь-
ко десятилетий. Однако данная проблематика 

по-прежнему остается актуальной и широко ос-
вещается в современной литературе [1–5]. При 
этом традиционный подход обычно связывают 
с использованием того или иного варианта ре-
зервирования. Все эти варианты хорошо и давно 
известны специалистам. К числу их общих недо-
статков можно отнести, в частности, то, что по-
строение осуществляется без учета уровня энер-
гопотребления будущей отказоустойчивой систе-
мы. Эта проблема является одной из ключевых 
при проектировании вычислительных систем. 
В последние десятилетия ей уделяется особое 
внимание, в том числе и в связи с обсуждением 
ее в отношении систем на кристалле [6–9], ког-
да снижение энергопотребления (рассеиваемой 
мощности) достигается за счет снижения такто-
вой частоты и напряжения питания. О призна-
нии практической значимости этого направле-
ния свидетельствует и тот факт, что разработчи-
ки процессоров в целях снижения энергопотреб-
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ления стали предусматривать в своих проектах 
встроенные средства для варьирования тактовой 
частотой и напряжением питания. 

Заметим, что необходимым элементом отказо-
устойчивой системы являются средства диагно-
стирования, выполняемые на основе техник те-
стового и функционального диагностирования 
[10–14]. По их сигналам принимается решение о 
появлении отказа в системе, указывается его ме-
сто и запускается процедура восстановления. Для 
сложных многопроцессорных вычислительных 
систем известен подход распределенного диагно-
стирования, названный PMC-моделью (предло-
женной Ф. П. Препаратом, Г. Метцом и Р. Т. Ченом 
(F. P. Preparata, G. Metze and R. T. Chein)) [15–17], 
который основан на взаимных проверках, осущест-
вляемых процессорами системы. За прошедшие де-
сятилетия данный подход неоднократно уточнял-
ся, однако при этом средства диагностирования, 
как правило, реализовались по централизованной 
схеме, когда выделяется некоторая часть их ап-
паратуры, в отношении которой делается предпо-
ложение об априорной исправности. В результате 
в системе возникает «узкое место», отказ которого 
является катастрофическим для системы. 

Основной вклад и практическая значимость 
настоящей статьи состоят в разработке подхода 
к построению децентрализованных отказоустой-
чивых и энергоэффективных систем, т. е. систем, 
лишенных «узких мест». Проблема рассматрива-
ется применительно к многоядерным системам 
на кристалле, что не исключает возможности при-
менения полученных результатов и по отношению 
к другим типам многопроцессорных систем. 

Материал излагается в следующем порядке. 
Обсуждается формирование архитектуры рас-
пределенной системы. При этом в ее состав так 
вводятся дополнительные ядра, чтобы снизить 
потребляемую системой мощность. На основе 
полученной архитектуры формулируется кон-
цепция отказоустойчивой системы, исследуются 
особенности коммуникационной системы и диа-
гностического эксперимента.

Энергоэффективный алгоритм 
определения архитектуры системы

Постановка проблемы. Многоядерная гомо-
генная система на кристалле (рис. 1) включает 
совокупность одинаковых ядер Я, взаимодей-
ствующих через общую память. Будем считать, 
что каждое ядро оснащено устройством для пара-
метрического управления его тактовой частотой 
и напряжением питания. Код настройки в это 
устройство может поступать как извне (началь-
ная настройка), так и от самого ядра-хозяина 
в процессе функционирования. 

Рассмотрим проблему для такой системы ре-
ального времени с одним заданием. Сразу от-
метим, что, как будет пояснено в дальнейшем, 
случай с несколькими заданиями не слиш-
ком сильно отличается от рассматриваемого. 
Гипотетический пример граф-схемы задания по-
казан на рис. 2. В системе реального времени это 
задание выполняется с периодом, равным перио-
ду съема информации с датчиков. Предположим, 
что каждая операторная вершина P1–P3 задания 
реализуется отдельным программным модулем и 
выполняется на отдельном ядре. Таким образом, 
архитектуру A системы составляют три ядра. 
В дальнейшем каждое ядро исходной реализации 
системы будем называть стадией. Предположим, 
что на кристалле существуют дополнительные 
неиспользуемые ядра. Проблема определения ар-
хитектуры сводится к поиску такого перераспре-
деления вычислительной нагрузки между всеми 
ядрами, чтобы мощность P, потребляемая систе-
мой, была минимальной:

 
argmin ( ).

A
A P A   (1)

  Рис. 1. Упрощенная архитектура многоядерного 
кристалла

  Fig. 1. A architecture of MCSoCs
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  Рис. 2. Граф-схема задания

  Fig. 2. Flowgraph of a task
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Алгоритм определения архитектуры. 
Обсудим соотношения, описывающие потребля-
емую системой мощность P, поскольку именно 
она составляет основу критерия оптимизации на 
данном этапе.

Сразу отметим, что случай с минимизацией 
энергии вместо мощности аналогичен рассматри-
ваемому ниже, поскольку энергия, потребляемая 
системой, равна произведению мощности на вре-
мя работы системы. Известно [8], что мощность 
имеет две составляющие — динамическую Pd и 
статическую Ps. Выражения, описывающие эти 
составляющие без излишней для данного изло-
жения детализации, имеют вид 

  
2  ; ,d sP aNV f P bN    (2)

где a, b — коэффициенты пропорциональности, 
зависящие от свойств кристалла; N — число про-
цессоров (ядер) в системе; V — напряжение пита-
ния; f — тактовая частота. Поскольку вклад ста-
тической мощности в суммарную потребляемую 
мощность невелик, далее будем учитывать лишь 
динамическую составляющую. Для ее анализа 
полезна приближенная формула, определяющая 
задержку, вносимую схемой при напряжении пи-
тания V [8]:

 ,D cV   (3)

где c — коэффициент пропорциональности, зави-
сящий от свойств кристалла.

При снижении частоты тактовых импуль-
сов в обратной пропорции возрастает их период, 
ограничивающий допустимое время для пере-
ходных процессов, возникающих в системе при 
каждом срабатывании. При исходном значении 
напряжения питания фактическое время пере-
ходных процессов будет мало по отношению 
к новому увеличенному значению периода, а зна-
чит, возникает возможность пропорционально 
снизить напряжение питания с увеличением за-
держки в рамках периода тактовых импульсов 
в соответствии с (3). В результате выполнения 
этих двух шагов может быть достигнуто суще-
ственное снижение потребляемой мощности (2). 
Действительно, пусть как частота, так и напря-
жение питания снижены в k раз. Тогда в соответ-
ствии с (2) динамическая мощность снижается 
в k3 раз. При этом, правда, и время работы ядра 
увеличивается в k раз. Если для сохранения его 
на прежнем уровне увеличить в k раз число ядер, 
а вычислительную нагрузку разделить между 
всеми ядрами поровну, то в результате потреб-
ляемая мощность по отношению к исходному ва-
рианту уменьшится в k2 раз. Описанный факт по-
ложен в основу предлагаемого подхода к опреде-
лению архитектуры системы. 

Суть подхода состоит в последовательном 
определении для каждой стадии количества ре-
ализующих ее ядер. Причем предполагается, что 
все ядра стадии работают на одной частоте и при 
одном напряжении питания, а также что для си-
стемы известен допустимый исходный вариант 
значений параметров f0, V0. Безусловно, проек-
тируя систему на кристалле, разработчик всегда 
ограничен не только по потребляемой мощности, 
но также по площади s0 кристалла, отведенной 
для реализации вычислительной системы:

 0,s s   (4)

по напряжению питания

 0V V   (5)

и частоте

 0.f f   (6)

Зная размер площади sk, занимаемой одним 
ядром, можно пересчитать ограничение по пло-
щади кристалла в допустимое число dn  дополни-
тельных ядер:

0 .k
d

k

s s n
n

s




В общем случае, когда стадий несколько, воз-
никает вопрос, как наилучшим образом с точки 
зрения минимизации потребляемой мощности 
распорядиться дополнительными ядрами (запа-
сом по площади) в рамках ограничений (5) и (6). 
На него отвечает приводимый ниже алгоритм 
определения энергоэффективной архитектуры. 
Будем называть ядра исходной реализации си-
стемы «исходными», процесс добавления в i-ю 
стадию nd,i дополнительных ядер «расщепле-
нием i-го исходного ядра», а образованное в ре-
зультате этого расщепления множество ядер — 
«расщепленным множеством i-го ядра». Кроме 
того, будем считать расщепленное множество 
i-го ядра предельным, если исключение из него 
одного ядра делает его среднюю по множеству 
потребляемую мощность максимальной среди 
стадий системы. Интуитивно, по-видимому, яс-
но, что экономия мощности будет максимальной, 
если разгружаться будут наиболее загруженные 
ядра, а распределение нагрузки между ядрами 
в расширенном множестве будет осуществлять-
ся сбалансированным образом, т. е. равномер-
но. По этому принципу работает предлагаемый 
алгоритм. В дальнейшем этот принцип будет 
обоснован. Заметим, что идеальная сбалансиро-
ванность при распределении нагрузки, когда на-
грузка делится на равные части между ядрами 
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стадии, на практике в общем случае невозмож-
на. В связи с этим речь идет лишь о приближен-
ной сбалансированности. Архитектуру системы 
представим вектором состава A (a1 a2 … an), 
где ai — число ядер в расщепленном множестве 
i-го ядра, и вектором средней потребляемой мощ-
ности 1 2 ...( ),nP P PP  где iP  — средняя по 
расщепленному множеству i-го ядра потребляе-
мая мощность. Итак, предлагается следующий 
простой алгоритм определения энергоэффектив-
ной архитектуры.

Шаг 1. Сделать начальные присвоения: M nd 
(допустимое число дополнительных ядер), A 
(1 1 … 1),  1 2 ...( ).nP P PP  

Шаг 2. Выбрать в 1 2 ...( )nP P PP  компо-
ненту с максимальным значением max.P  Пусть ее 
номер равен l. Ввести дополнительное ядро в l-ю 
стадию. Произвести между ядрами l-й стадии 
приближенно сбалансированное перераспределе-
ние нагрузки. Пересчитать параметры алгорит-
ма:  1  1, : , : .l la a M M   P  Если M  0, то повто-
рить шаг 2, иначе конец. 

Проведем качественный анализ приведенно-
го алгоритма. Нестрогость дальнейшего анализа 
связана с предположением о делимости нагрузки 
стадий при расщеплении ядер на необходимое 
для реализации шагов алгоритма число частей. 
В результате мы сможем говорить о возможности 
строго сбалансированного назначения задач при 
расщеплении ядер. 

Лемма 1. Если упорядочить стадии системы 
по убыванию потребляемой мощности, то соот-
ветствующая оптимальная последовательность, 
составленная из постадийных мощностей мно-
жеств используемых ядер, будет невозрастаю-
щей.

Доказательство: Запишем выражение для 
значения P  сэкономленной мощности

2
.ii

i i i

P
P = P

n
  

Поскольку мощность безызбыточной системы 

i
i
P  задана, для максимизации P следует ми-

нимизировать слагаемое 
2
.i

i i

P

n
  Эту сумму можно 

рассматривать как произведение двух числовых 

последовательностей  1| ,iP i n  и 
2

1
1| , .

i

i n
n

   
  

 

Упорядочим первую последовательность по убы-
ванию значений. Тогда известно [18], что рассма-
триваемая сумма будет минимальной, если соот-
ветствующая вторая последовательность будет 
неубывающей. Неубывание членов последова-
тельности означает в данном случае невозраста-
ние мощности множеств ядер, используемых на 
разных стадиях. ■

Данное утверждение подтверждает направ-
ленность предложенного алгоритма на разгрузку 
наиболее загруженных ядер.

Теорема 1. Алгоритм является «жадным», а 
именно, каждый его шаг является оптимальным 
по критерию argmin ( ).

A
A P A  

Доказательство: Покажем, что получаемый 
на каждом шаге алгоритма вклад в сэкономлен-
ную мощность будет максимальным. Запишем 
выражение для сэкономленной мощности: 

2 21
.

( )
i i

i
i i

P P
P

n n
  



Перейдем от дискретной функции 
21( )

i

i

P

n 
 

к непрерывной и воспользуемся для ее представ-
ления двумя первыми слагаемыми из разложе-
ния в ряд Тейлора:

 
2 2 2 2

1 1
2 2 .i i i i

i
i ii i i i

P P P P
P

n nn n n n
      (7)

Из выражения (7) видно, что прирост сэконом-
ленной мощности равен удвоенной удельной мощ-
ности стадии. Следовательно, выбор по максимуму 
удельной мощности соответствует жадному выбо-
ру по максимуму сэкономленной мощности. ■

Теорема 2. Алгоритм поставляет архитектуру, 

оптимальную по критерию argmin ( ),
A

A P A  при 

заданном ограничении на число дополнительных 
ядер nd  nd0.

Доказательство  : Прежде всего заметим, что 
в оптимальной архитектуре все расщепленные 
множества системы являются предельными, кро-
ме, возможно, множества с максимальной удель-
ной мощностью. Действительно, предположим 
противное, а именно, что в оптимальной архитек-
туре существует непредельное расщепленное мно-
жество с немаксимальной удельной мощностью. 
Тогда из этой стадии можно исключить одно ядро 
и перенести его в стадию с максимальной удельной 
мощностью. При этом сэкономленная мощность 
увеличится, а значит, предположение о существо-
вании такой оптимальной архитектуры неверно. 
Очевидно, что алгоритм на каждом шаге поставля-
ет архитектуру, в которой все расщепленные мно-
жества системы являются предельными, кроме, 
возможно, множества с максимальной удельной 
мощностью. При этом он осуществляет перебор 
всех возможных таких архитектур в рамках задан-
ного ограничения на nd  nd0, который в конце кон-
цов приведет к оптимальному решению. 

Поскольку приведенный алгоритм оперирует 
не с абсолютными значениями мощностей, а с их 
соотношением, то с инженерной точки зрения воз-
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можен переход к оперированию не потребляемы-
ми в стадиях мощностями, а вычислительными 
сложностями решаемых в стадиях задач. Итак, 

пусть планируется m заданий  1| , ,j j m   каж-

дое j-е из которых включает n задач  1, | , .j i i n   

Введем понятие вычислительной сложности j 
задания j, под которой будем понимать число 
составляющих это задание операций. В отно-
сительных расчетах, проводимых далее в при-
мере, в качестве оценок можно использовать его 
исходную длительность (до снижения частоты). 
Аналогично введем вычислительную сложность 
j,i для задачи j,i, а также вычислительную 
сложность i для стадии i. При этом

1
, ;

n

j j i
i

    
1

, .
m

i
j i

j
  

Выбирая в расщепленном множестве каждого 
i-го исходного ядра ядро с максимальной нагруз-
кой max,

i  рассчитываем для стадии минималь-
ную тактовую частоту как пропорциональную 
вычислительной сложности:

 
0

max
min .

i
i

i
f f





  (8)

Далее в той же пропорции снижается напря-
жение питания:

0
max

min .
i

i
i

V V





Подчеркнем, что выбор варианта размещения 
задач стадии целесообразно делать в пользу сба-
лансированного назначения, поскольку в этом 
случае вычислительная сложность максималь-
ного блока будет минимальной, а значит, и ми-
нимальной будет выбираемая тактовая частота 
стадии (8). Рассмотрим иллюстративный пример. 

Пример 1. Пусть система содержит три ядра, 
на которых выполняются четыре задания 1, 2, 
3, 4, имеющие длительности стадий, выражен-
ные в условных единицах (табл. 1). 

В нижней строке таблицы приведены суммар-
ные длительности для всех задач каждой из ста-
дий. Далее они будут использованы как оценки 
вычислительной сложности и оценки потребля-
емой на каждой стадии мощности в условных 
единицах. Необходимо определить наилучшее 
расщепление для каждого ядра при условии, что 
запас по площади позволяет добавить в систему 
четыре ядра (nd 4).

Для решения задачи воспользуемся вышепри-
веденным алгоритмом с анализом длительностей 
стадий. 

1. Делаем начальные присвоения M 4, A 
(1 1 1), 11 5 4( ).P

2. Расщепляем ядро первой стадии, вводя два 
дополнительных ядра. Распределяем нагрузку 
примерно равномерно между тремя ядрами: {5, 
3, 3}. Вычисляем среднюю мощность, потребля-
емую ядрами расщепленного множества 1-й ста-
дии: 1 3 6 5, .P    Вычисляем количество запас-
ных ядер nd 4  0. Переходим к следующему 
шагу расщепления.

3. Расщепляем ядро второй стадии, вводя од-
но дополнительное ядро. Распределяем нагруз-
ку примерно равномерно между двумя ядрами: 
{3, 2}. Вычисляем среднюю нагрузку ядер рас-
щепленного множества 2-й стадии: 2 2 5 3 6, , .P    
Вычисляем количество запасных ядер nd 1  0. 
Переходим к следующему шагу расщепления.

4. Расщепляем ядро третьей стадии, вводя 
одно дополнительное ядро. Распределяем на-
грузку равномерно между двумя ядрами: {2, 2}. 
Вычисляем среднюю мощность, потребляемую 
ядрами расщепленного множества 3-й стадии: 

3 2.P   Вычисляем количество запасных ядер 
nd 0. Конец.

Таким образом, результирующая система 
содержит семь ядер и характеризуется следу-
ющим вектором средних нагрузок для стадий 

3 6 2 5 2( , , ).P  Оценим приближенно достигае-
мое при этом снижение потребляемой мощности. 
В качестве оценки мощности в условных едини-
цах, потребляемой исходной системой, будем ис-

пользовать, как уже отмечалось: 0 , .j
j

P P
При этом для преобразованной системы выра-

жение будет иметь вид

2
, ,j

j j

P
P

k



где 
,

,max

j
j

j

P
k

P
  — коэффициент снижения часто-

ты (напряжения питания); ,maxjP  — наибольшая 
средняя мощность, потребляемая ядрами расще-
пленного множества j-й стадии. В результате сни-
жение мощности выражается величиной 5 3, .l 

  Таблица 1. Длительности стадий 

  Table 1. Stage executions 

Задание i,1 i,2 i,3 

1 3 2 1

2 3 1 1

3 3 1 1

4 2 1 1

5 11 5 4
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Безусловно, реальный выигрыш будет мень-
ше, поскольку в проведенных вычислениях не 
учтено ограничение (5) по напряжению питания.

Концепция построения 
децентрализованной энергоэффективной 
отказоустойчивой многоядерной системы 
на кристалле

Концепция основана на рассмотренных вы-
ше принципах построения энергоэффективных 
систем, а также принципах распределенного 
диагностирования, предполагающего взаимные 
проверки между процессорными модулями и рас-
пределенную процедуру принятия решений. При 
построении энергоэффективной отказоустой-
чивой системы предлагается воспользоваться 
скрытой избыточностью описанной в предыду-
щем разделе энергоэффективной архитектуры. 
Действительно, при формировании архитекту-
ры в состав системы вводились дополнительные 
ядра с последующим снижением тактовой часто-
ты и напряжения питания. В результате сформи-
ровалась архитектура многоядерного кристалла 
(см. рис. 1), включающая множество ядер, обме-
нивающихся информацией через общую память. 
Общая память разбита на области, через каждую 
из которых реализуется информационная связь 
между соответствующей парой ядер по принципу 
«точка-точка». Для обеспечения отказоустойчи-
вости предлагается при возникающих отказах 
организовать обратный процесс слияния ядер, а 
именно, задачи с отказавшего ядра переносить 
на ядро, в результате расщепления которого об-
разовалось отказавшее. Безусловно, этот процесс 
должен сопровождаться увеличением тактовой 
частоты и напряжения питания для ядра слия-
ния. Таким образом, за отказоустойчивость си-
стема «расплачивается» энергоэффективностью. 
Следует отметить, что как уровень энергоэффек-
тивности, так и уровень отказоустойчивости, 
достигаемые в конкретном приложении, могут 
быть весьма различными и в общем случае не-
высокими. Многое при этом будет определять-
ся имеющимся запасом по площади кристалла 
и, как следствие, количеством дополнительных 
ядер. Более того, даже при большом числе ис-
пользованных избыточных ядер может оказать-
ся, например, что достигается высокий уровень 
энергоэффективности и низкий уровень отказо-
устойчивости. Это возможно, когда запас по до-
полнительным ядрам истрачен для разгрузки 
исходно перегруженных ядер, а для всех осталь-
ных исходных ядер дополнительных попросту 
не хватило. При этом, конечно, возможен поиск 
компромиссных вариантов, однако эти вопросы 
в настоящей работе не рассматриваются. 

Для создания энергоэффективной отказоус-
тойчивой системы требуется дополнительно ре-
шить еще несколько вопросов. Среди них опре-
деление структуры коммуникационной системы, 
разработка процедур диагностирования отказав-
шего ядра и восстановления системы после от-
каза.

Применим при разработке отказоустойчивой 
энергоэффективной системы PMC-модель [17] 
с распределенным принятием решения об отказе. 
Это позволит реализовать децентрализованную 
отказоустойчивую систему, лишенную «узких» 
мест. Обсудим реализацию PMC-модели, пред-
варительно определив модель отказа ядра как 
утрату функции обработки информации при со-
хранении функции ее трансляции со входа ядра 
на выход. Процесс диагностирования можно раз-
бить на три этапа: проверки, сбора диагности-
ческой информации и принятия решения об от-
казе. На первом этапе предполагается, что ядра 
осуществляют взаимные проверки. Каждая из 
проверок характеризуется малой длительно-
стью, поскольку нацелена на диагностирование 
лишь небольшой части объекта диагностирова-
ния, опираясь на которую объект может далее по-
строить процесс самодиагностирования. Второй 
этап, очевидно, должен отличаться наибольшей 
длительностью, поскольку предполагает пере-
дачу результатов взаимных проверок и само-
диагностирования от каждого ядра к каждому. 
Наконец, на третьем этапе в каждом из ядер про-
исходит анализ результатов диагностирования и 
принятие решения об отказе. 

В основу процедуры реконфигурации (восста-
новления) системы после отказа положим пред-
положение о том, что в памяти каждого ядра 
есть таблицы назначения задач для номинальной 
ситуации, а также для ситуаций отказа любого 
из ядер. В результате после принятия решения 
об отказе данное ядро знает, где будут решаться 
задачи отказавшего модуля. При этом возмож-
но, что какие-то из этих задач будет исполнять 
оно. Переход на повышенную вычислительную 
нагрузку потребует повышения тактовой часто-
ты и напряжения питания путем направления 
в устройство параметрического управления соот-
ветствующих кодов настройки. Аналогична опи-
санной процедура возвращения восстановленно-
го ядра в состав системы. Действительно, ядра, 
которые взяли на себя после отказа исполнение 
дополнительных задач, убедившись в процессе 
взаимных проверок в работоспособности восста-
новленного ядра, прекращают исполнение допол-
нительных задач. Важно, что никакого влияния 
на другие ядра данное ядро не будет оказывать, 
а значит, и в случае если отказало именно оно, 
с его стороны не будет никакого неадекватного 
влияния. 
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Анализ диагностического эксперимента 

В рамках PMC-модели могут быть реализова-
ны различные подходы, но для всех них справед-
ливы достаточные условия t-диагностируемости 
(локализации t отказавших ядер) в системе из n 
ядер [19, 20]:

1) n  2t + 1;
2) не существует двух ядер, проверяющих друг 

друга;
3) каждое ядро проверяется минимум t ядрами.
Можно выделить два наиболее распространен-

ных подхода. Первый рассчитан на случай t 1 
и предполагает выделение в графе межъядерных 
связей системы гамильтонова цикла (цикла, про-
ходящего через все вершины системы, причем че-
рез каждую из них не более чем по одному разу). 
Далее каждое ядро проверяет лишь одно ядро си-
стемы, а именно следующее за ним в гамильтоно-
вом цикле. Ясно, этот диагностический экспери-
мент удовлетворяет приведенным достаточным 
условиям. Во втором подходе гамильтонов цикл 
не выделяется, а каждое ядро проверяет всех сво-
их непосредственных соседей. При этом, очевид-
но, число проверок зависит от числа соседей, т. е. 
геометрии связей, реализованной в коммуника-
ционной системе. 

Пример 2. Рассмотрим эксперимент, в кото-
ром используется гамильтонов цикл в системе из 
трех ядер. 

В табл. 2 приведены синдромы проверок. Ее 
строки сопоставлены с отказами ядер, а столб-
цы — с проверками. В таблице «0» означает по-
ложительный, «1» — отрицательный, «х» — не-
определенный результат проверки. Из таблицы 
видно, что при любом варианте ее доопределения 
строки таблицы не будут совпадать, а значит, от-
казы будут различимы. 

Проанализируем требования, предъявляемые 
к коммуникационной системе. Как уже отмеча-
лось, общая память системы коммуникаций раз-
делена на области, соотносимые с информацион-
ными связями конкретных пар ядер. Понятно, 
что, с одной стороны, число таких связей необ-
ходимо сокращать в целях сокращения площа-

ди кристалла, отведенной под общую память. 
Однако, с другой стороны, число и геометрия 
этих связей влияют на эффективность диагно-
стического эксперимента. Действительно, приме-
няемая коммуникационная система должна не 
только допускать организацию в системе приня-
того диагностического эксперимента, но и не уве-
личивать чрезмерно его длительность, оставаясь 
в заданных ограничениях по площади кристал-
ла. Для проектирования коммуникационной си-
стемы необходимо располагать значениями ее со-
ответствующих характеристик. Для получения 
таких характеристик было проведено моделиро-
вание в среде YACSIM [21]. При этом исследова-
лись коммуникационные системы трех типов: 
решетка, тор, гиперкуб [22, 23] (рис. 3, а–в). 

Целевой характеристикой моделирования бы-
ла длительность диагностического эксперимента, 
включающего взаимные межпроцессорные про-
верки и сбор всех результатов в каждом из процес-
соров. Моделирование проводилось в предположе-
нии, что реализуется эксперимент с проверкой со-
седних ядер, причем время проверки одного ядра 
другим было принято равным 2,1 усл. ед., а время 
трансляции диагностической информации со вхо-
да ядра на его выход — равным 1,4 усл. ед. 

Для каждого из трех типов на рис. 4 приведе-
ны зависимости этой характеристики от числа ре-
ализуемых информационных связей (объема ис-
пользуемой общей памяти). Последовательности 

  Таблица 2. Синдромы проверок 

  Table 2. Check results 
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  Рис. 3. Графы межъядерных связей в системе на кристалле: а — решетка; б — тор; в — гиперкуб 
  Fig. 3. Variants of intercore links in a SoC: а — grid; б — torus; в — hypercube
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В ходе диагностического эксперимента полу-
чено, что наиболее эффективной коммуникаци-
онной системой с точки зрения времени приня-
тия решений является схема типа тор. 

Заключение

В настоящей работе предложен подход к по-
строению децентрализованной отказоустойчивой 
и энергоэффективной системы на многоядерном 
кристалле. Подход включает, во-первых, опреде-
ление энергоэффективной архитектуры за счет 
введения в состав системы дополнительных ядер, 
сопровождающегося снижением тактовой часто-
ты и напряжения питания, а, во-вторых, разра-
ботку процедур диагностирования и реконфигу-
рации системы. 
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  Рис. 4. Результаты моделирования

  Fig. 4. Simulation results

расчетных точек на графиках соответствуют по-
следовательности размерностей коммуникацион-
ной системы — 2 2, 3 3, 4 4, 5 5. 
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Introduction: The majority of real complex systems are designed with respect to fault tolerance requirements. However, all the 
known approaches are intended only to increase reliability. Purpose: An approach for designing fault-tolerant systems on a chip, aimed 
not only at increasing the reliability, but also at reducing the energy consumed by the system. Results: A two-stage approach to the 
design of fault-tolerant multicore systems-on-chip (MCSoCs) is proposed. At the first stage, an energy-efficient architecture of the 
designed system is formed. For each core used in the system, the optimal number of additional cores is determined within the framework 
of the imposed restrictions. The optimality criterion is the minimum power consumed by the system. The algorithm proposed for the 
formation of an energy-efficient architecture is based on the dependence of the power consumed in the system on the values of the supply 
voltage and the clock frequency. At the second stage, a procedure for diagnosing and repairing the system is developed which uses the 
principles of system-level diagnosis, involving mutual checks between the system cores. This procedure allows you to decentralize the 
process of diagnosing and restoring the system after a failure. Additionally, the article examines the organization of the communication 
subsystem based on shared memory. The study is based on a simulation conducted in order to estimate the time for making a decision 
about a failure in systems such as a lattice, torus and hypercube. Practical relevance: The proposed approach allows a system to provide 
the necessary values for its two most important characteristics: fault tolerance and energy efficiency. At the same time, decentralization 
is ensured when making decisions about a failure and restoration. As a result, the system becomes more reliable.
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Персонализация предоставления информации 
на электронных табло: основные требования 
и методология 
Н. Г. Шилова, канд. техн. наук, доцент, orcid.org/0000-0002-9264-9127, nick@iias.spb.su
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Санкт-Петербург, 199178, РФ

Введение: использование электронных табло является в настоящее время весьма популярным способом предостав-
ления информации. Однако персонализированное (ориентированное на интересы и предпочтения конкретного пользо-
вателя) и контекстуализированное (учитывающее текущую ситуацию) предоставление информации данным способом 
подвержено ряду технологических и законодательных ограничений. Цель: разработка методологии функционирования 
систем предоставления персонализированной информации на электронных табло. Результаты: специфицированы тре-
бования к системам предоставления персонализированной информации на электронных табло: анонимность пользова-
телей, динамическая оценка их интересов, кластеризация пользователей, структурированное хранение и обработка их 
интересов и предпочтений, ситуационная осведомленность. Определены принципы их функционирования, учитываю-
щие необходимость соблюдения конфиденциальности персональных данных: сбор информации без активного участия 
пользователей, использование анонимных профилей, самообучение и адаптация, онтологическое моделирование инте-
ресов и предпочтений, применение технологии управления контекстом. Предложена оригинальная методология функ-
ционирования систем рассматриваемого класса, отличающаяся наличием обратной связи для уточнения предоставля-
емой информации и информации о пользователях и отсутствием необходимости ввода данных самими пользователя-
ми. Обратная связь осуществляется за счет применения методов анализа изображений пользователей, позволяющих 
достаточно точно определять время, потраченное пользователями на просмотр электронного табло, а также их пол, 
возраст и эмоции. Проведена частичная апробация результатов в части оценки визуальных характеристик человека на 
основе анализа фотографии. Выявлено, что существующие программные средства позволяют оценивать визуальные 
характеристики людей (пол, возраст, эмоциональное состояние) с высокой точностью, а просмотр анимированных изо-
бражений может влиять на эмоциональное состояние человека. Практическая значимость: предложенные требования, 
принципы и методология могут быть использованы при создании таких систем предоставления персонализированной 
информации неограниченному кругу лиц, как цифровые вывески и электронные табло.

Ключевые слова — персонализация, контекстуализация, предоставление информации, анализ изображений, элек-
тронные табло.
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Введение

Сегодня предоставление информации нераз-
рывно связано с вопросами персонализации (уче-
том интересов и предпочтений конкретного поль-
зователя) и контекстуализации (учетом текущей 
ситуации). Системы предоставления информации 
и поддержки принятия решений должны анали-
зировать предпочтения и информационные по-
требности конкретного пользователя, а также 
учитывать состояние окружающей среды (теку-
щей ситуации), поскольку в противном случае 
пользователь может буквально потеряться в боль-
ших объемах доступной сегодня информации. 
В результате улучшение технологий персонализа-
ции, а также контекстная зависимость стали объ-
ектами усиленного внимания мирового научного 
сообщества [1, 2]. Таргетированная реклама явля-
ется весьма хорошим примером предоставления 

подобной информации [3, 4]. Она достаточно ин-
тенсивно используется такими интернет-ориенти-
рованными компаниями, как, например, Google и 
Microsoft. Однако в этом случае информация пре-
доставляется одному конкретному пользователю.

В то же время большие электронные табло 
(Digital Signage [5, 6]) могут являться весьма эф-
фективным способом предоставления информа-
ции, например, в инфраструктуре умного города 
[7], поскольку их может видеть одновременно 
большое количество людей. Сегодня такие экра-
ны уже достаточно широко распространены, и 
их можно увидеть как в общественно доступ-
ных местах (торговых комплексах, выставочных 
центрах), так и в местах, доступных ограничен-
ному кругу лиц (жилых помещениях, офисах). 
Электронные табло используются для предостав-
ления информации как рекламного характера, 
так и некоммерческой. 

Научные статьи
Articles
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Однако эффективное предоставление инфор-
мации сегодня практически невозможно без ее 
персонализации, а применение подходов, ис-
пользуемых в области таргетированной рекламы 
на экранах персональных компьютеров и смарт-
фонов, невозможно в связи с рядом проблем. 
Например, необходимо определить, какая ин-
формация будет интересна не одному человеку, 
а всем (или хотя бы большинству) зрителям, на-
ходящимся у экрана, т. е. необходимо определить 
общие для них интересы и предпочтения. Другим 
немаловажным вопросом является обеспечение 
конфиденциальности предпочтения и интересов 
пользователей, поскольку предоставление пер-
сонализированной информации группе зрителей 
может ее нарушить.

В статье представлены результаты исследо-
ваний, ориентированных на решение проблемы 
предоставления персонализированной информа-
ции посредством электронных табло. 

Обзор состояния исследований

Поскольку основной рассматриваемой обла-
стью приложения результатов данного исследо-
вания является таргетированная реклама и пред-
ставление информации на электронных табло, 
при выполнении обзора состояния исследований 
был сделан акцент на результаты исследований, 
относящиеся к данной области.

В первую очередь необходимо уделить вни-
мание наличию Федерального закона № 152-ФЗ 
«О персональных данных» от 27 июля 2006 г. 
[8], а также подобным законам в других странах, 
например, Общим правилам защиты данных 
(General Rules for Data Protection in Europe — 
GDPR [9]). За исключением особых случаев, не 
относящихся к настоящему исследованию, дан-
ный закон обязывает при работе с персональ-
ными данными регистрироваться в уполномо-
ченных органах, а также получать письменное 
согласие субъекта персональных данных на об-
работку своих персональных данных. Поскольку 
в условиях предоставления информации груп-
пам пользователей получение такого согласия 
является затруднительным, в исследовании мы 
будем ориентироваться на работу с деперсонали-
зированными (анонимными) данными. Схожие 
проблемы отмечаются и в зарубежных исследо-
ваниях в силу существования подобных законов 
[10, 11].

Задача профилирования пользователей не 
является новой. Существует достаточно мно-
го работ, позволяющих создавать эффективные 
профили пользователей для различных задач, 
например [12–14]. Однако задача создания про-
филей пользователей или групп пользователей 

с учетом конфиденциальности еще только начи-
нает привлекать интерес научного сообщества 
[15, 16], а задача разработки анонимных профи-
лей на сегодня является новой.

В результате анализа литературы было най-
дено лишь небольшое количество научных работ 
в области классификации предпочтений и инте-
ресов пользователей. Работа [17] частично реша-
ет задачу формирования хорошо структуриро-
ванных профилей предпочтений. Значительное 
внимание уделено данной задаче в работе [18], 
однако она в большей степени посвящена иссле-
дованию вопросов категоризации «нравится — 
не нравится», а не классификации предпочтений 
как таковой. Полезна работа [19], где интересы 
пользователей классифицируются с использова-
нием классификации понятий Википедии, что 
является весьма эффективным подходом. Кроме 
того, авторы предлагают метод оценки близости 
категорий статей Википедии, что также может 
быть полезным для анализа интересов и предпо-
чтений.

В системах поддержки принятия решений 
для персонализации и поддержки семантической 
целостности собираемой информации хорошо за-
рекомендовали себя онтологии [20–22], которые 
обычно используются для единого описания зна-
ний некоторой проблемной области и являются 
весьма надежным и эффективным инструмен-
том. 

Определение предпочтений пользователей яв-
ляется достаточно сложной задачей, поскольку 
«заставить» людей вручную устанавливать на-
стройки в приложении или на веб-странице ока-
зывается затруднительно; а ввиду необходимости 
поддержки анонимности обрабатываемых данных 
использование социальных сетей для поиска кон-
кретного человека и выявления его предпочтений 
не является допустимым. В работе [23] предло-
жен способ динамической оценки того, насколько 
предоставляемая информация интересна пользо-
вателю. С этой целью использовался метод интел-
лектуальной видеоаналитики (IVA), с помощью 
которого определялось, насколько внимательно 
человек смотрит на экран при показе той или иной 
информации (например, смотрит внимательно, 
время от времени поглядывает или игнорирует). 
Данный метод является весьма полезным для 
оценки интересов пользователей. Для анонимно-
го сбора данных авторы используют методы ано-
нимной видеоаналитики (AVA), являющейся под-
классом IVA. В работе [24] также анализируется 
уровень интереса зрителей к отображаемой ин-
формации и оцениваются следующие параметры: 
расстояние до человека, время пребывания возле 
экрана, количество зрителей, время, уделенное 
просмотру информации, количество обращений 
к экрану, а также пол и возрастная группа зри-
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теля. Поскольку в настоящее время алгоритмы 
машинного обучения позволяют достаточно точ-
но определять пол, возраст и настроение человека 
[25–27], применение данного метода может позво-
лить выявлять целевые группы и анализировать 
их интересы, а также уточнять их посредством 
анализа корреляции между вниманием пользова-
телей определенного типа и содержанием инфор-
мационных объявлений. 

Спецификация требований к системам 
предоставления персонализированной 
информации на электронных табло

На основе проведенного анализа проблемной 
области были специфицированы следующие тре-
бования к системам предоставления персонали-
зированной информации на электронных табло.

1. Анонимность зрителей (пользователей).
Требование анонимности пользователей выте-

кает из необходимости следования законам РФ и 
других государств [8, 9]. Безусловно, выполнение 
данных законов не обязательно требует полной 
анонимности. Например, если мы рассматрива-
ем систему, установленную в офисе компании, 
где число пользователей ограничено, и все они 
согласятся подписать разрешение на использо-
вание персональных данных, то решение про-
блемы обеспечения анонимности значительно 
облегчается. Однако это скорее исключительный 
случай, в то время как цифровые табло, установ-
ленные в общедоступных местах, встречаются 
существенно чаще.

2. Динамическая оценка интересов пользова-
телей.

Проблема оценки релевантности информации, 
предоставляемой пользователям на электронных 
табло, является актуальной. С одной стороны, по 
причине возможного нарушения конфиденциаль-
ности, в таких системах нельзя использовать со-
бранную информацию о действиях конкретного 
пользователя, как это делают, например, Google 
и Amazon в своих системах предоставления тар-
гетированной рекламы в интернет-обозревателях 
[3]. С другой стороны, явная обратная связь также 
невозможна из-за большого количества потенци-
альных пользователей, которые вряд ли согласят-
ся тратить свое время на заполнение анкет (даже 
коротких). В результате системы предоставления 
персонализированной информации на электрон-
ных табло должны быть способны отслеживать, 
насколько пользователю интересна предоставля-
емая информация, в целях повышения степени 
«понимания» интересов пользователя, оценивать 
соответствие предоставляемой информации тем 
или иным интересам, а также адаптировать свою 
работу к изменяющимся интересам пользователя.

3. Кластеризация пользователей.
Определение групп пользователей в зави-

симости от их возможного отношения к предо-
ставляемой информации является ключевым 
элементом системы предоставления персонали-
зированной информации на электронных табло. 
Кластеризация пользователей в зависимости от 
их интересов является необходимым требовани-
ем к работе систем выявления общих предпочте-
ний групп пользователей с учетом их конфиден-
циальности. Таким кластерам могут быть припи-
саны типичные визуальные характеристики — 
возраст, пол и настроение пользователя.

4. Структурированное хранение и обработка 
интересов и предпочтений пользователей.

В силу необходимости обработки интересов 
пользователей, а также соотнесения их с предо-
ставляемой информацией структурированное 
хранение интересов и предпочтений является 
необходимым условием работы систем рассма-
триваемого класса. Такое хранение может быть 
организовано различными способами.

5. Ситуационная осведомленность.
Ситуационная осведомленность (учет текущей 

ситуации) не столько является необходимой для 
персонализации, сколько позволяет существен-
но повысить точность соответствия предостав-
ляемой информации интересам пользователей. 
Данное требование подразумевает учет таких 
внешних факторов, как время года, время суток, 
наличие каких-либо событий (например, чемпио-
нат мира по футболу) и других (в зависимости от 
цели конкретной системы набор факторов может 
быть различен). Данные факторы влияют на ин-
тересы пользователей, а их учет позволит повы-
сить качество предсказания их интересов.

Принципы работы систем предоставления 
персонализированной информации 
на электронных табло

На основе вышеуказанных требований были 
определены следующие принципы построения 
систем предоставления персонализированной 
информации на электронных табло.

1. Сбор информации о пользователях без их 
активного участия.

Системы, направленные на выявления общих 
предпочтений групп пользователей, как прави-
ло, ориентированы на большое число пользовате-
лей. Однако сбор информации от пользователей, 
обычно подразумевающий необходимость выпол-
нения ими определенных действий (ввод инфор-
мации, заполнение анкет, оценку результатов ра-
боты системы и др.), в случае систем предоставле-
ния информации на электронных табло не может 
являться надежным источником информации, 
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поскольку лишь малая часть пользователей со-
гласится потратить свое время на ввод данных 
в систему. Следовательно, система должна соби-
рать информацию, анализируя действия пользо-
вателей и не требуя от них каких-либо действий 
(например, анализируя, сколько времени пользо-
ватели тратят на просмотр предоставленной ин-
формации). Сегодня в чем-то схожие принципы 
используются рядом «информационных гиган-
тов», таких как Microsoft, Google, Amazon [3] по-
средством анализа истории просмотра интернет-
ресурсов. В случае с электронными табло этот же 
принцип требует отличной реализации, предпо-
лагающей анализ внимания пользователей к по-
казанной информации.

2. Использование анонимных профилей инте-
ресов и предпочтений пользователей.

Как было указано в обзоре, российское и за-
рубежное законодательства запрещают исполь-
зовать персональные данные без письменного со-
гласия пользователей. Учитывая то, что системы 
выявления общих предпочтений групп пользова-
телей, как правило, ориентированы на большое 
число пользователей, получение таких согласий 
в подавляющем числе случаев не представляется 
возможным. В связи с этим в системах рассма-
триваемого класса предполагается реализация 
анонимных профилей интересов и предпочтений 
пользователей, не допускающих идентифика-
цию пользователей и отслеживание их действий. 
Анонимные профили являются новым ориги-
нальным направлением. В некотором смысле 
анонимные профили являются шаблонами поль-
зователей, включающими, кроме их интересов и 
предпочтений, такие характеристики, как воз-
раст, пол, настроение (те характеристики, кото-
рые в настоящее время могут быть определены на 
основе использования методов видеоаналитики). 
Однако они имеют более сложную структуру, по-
скольку пользователи с одинаковыми характери-
стиками могут иметь различные интересы, кото-
рые необходимо анализировать.

3. Самообучение и адаптация в зависимости 
от реакции пользователя.

Принцип подразумевает непрерывный ана-
лиз отношения пользователей к отображаемой 
информации, а именно оценку их заинтересо-
ванности в данной информации посредством из-
мерения времени, потраченного пользователем 
на внимательный просмотр информации, число 
взглядов на экран или их отсутствие (пользова-
тель игнорирует информацию). Также возмож-
на оценка изменения настроения пользователя 
в зависимости от увиденной информации. Такая 
оценка «в динамике», т. е. при изменении отобра-
жаемой информации, позволит сделать выводы 
о том, насколько она интересна и полезна поль-
зователю. Подобные методы используются в раз-

личных исследованиях, однако при обзоре со-
стояния дел в рассматриваемой области не было 
найдено систем или подходов, использующих их 
как инструмент обратной связи с пользователем.

4. Онтологическое моделирование интересов 
и предпочтений пользователей.

Одним из наиболее эффективных решений 
проблемы структурированного представления 
предпочтений с возможностью автоматической 
обработки являются онтологии. Хотя на насто-
ящий момент не было найдено онтологий, опи-
сывающих различные интересы, данный подход 
нельзя назвать новым (зачастую сегодня такое 
представление используется в достаточно узких 
областях), однако именно это решение позволяет 
эффективно выполнить поиск общих интересов 
с возможностью анализа их семантической бли-
зости и обобщения [4]. 

5. Применение технологии управления кон-
текстом для оценки текущей ситуации.

Технологии управления контекстом на сегод-
ня являются наиболее перспективным инстру-
ментом для поддержки задач ситуационной ос-
ведомленности в различных системах [28–30]. 
Данный принцип не является новым, но исполь-
зование контекста для оценки текущей ситуации 
может существенно повысить качество предо-
ставляемой информации, поскольку позволит 
учесть ряд внешних факторов (время года, время 
суток, наличие каких-либо событий), не относя-
щихся непосредственно к пользователям.

Методология функциониров ания систем 
предоставления персонализированной 
информации на электронных табло

В данном разделе предложена оригинальная 
методология функционирования систем предо-
ставления персонализированной информации на 
электронных табло, ориентированная на выявле-
ние предпочтений групп пользователей с учетом 
их конфиденциальности. Данная методология 
основана на принципах, определенных выше, и 
отличается наличием обратной связи для уточ-
нения предоставляемой информации, а также 
информации о пользователях. Согласно предло-
женной методологии, работа систем, направлен-
ных на выявление общих предпочтений групп 
пользователей с учетом их конфиденциальности, 
включает следующие шаги (рис. 1).

1. Определение пользователей: получение изо-
бражений людей, находящихся перед экраном, и 
анализ каждого из них на основе оценки его (ее) 
визуальных характеристик (пола, возраста, на-
строения).

2. Поиск анонимных профилей, соответству-
ющих полученным характеристикам пользовате-
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лей (для каждого пользователя может быть най-
дено несколько анонимных профилей); формиро-
вание списков интересов для отдельных пользо-
вателей, находящихся перед экраном, на основе 
анализа найденных анонимных профилей.

3. Формирование списка интересов для всей 
группы пользователей (разработанный ранее ав-
тором онтолого-ориентированный метод поиска 
общих для группы пользователей предпочтений 
[4] заключается в анализе семантической близо-
сти и обобщении предпочтений). 

4. Анализ текущей ситуации и формирование 
контекста. Шаг 4 может быть выполнен одновре-
менно с шагами 1–3.

5. Корректировка списка интересов группы 
пользователей согласно сформированному контек-
сту, выбор информации (информационных фраг-
ментов), соответствующей списку интересов.

6. Предоставление информации группе поль-
зователей. 

7. Мониторинг поведения пользователей и 
оценка степени заинтересованности отдельными 
пользователями предоставленной информацией.

8. Выполнение корректировки списка ано-
нимных профилей в соответствии с результатами 
мониторинга.

9. Выполнение корректировки списка интере-
сов и обновление отображаемой информации. 

При появлении перед экраном новых пользо-
вателей для них выполняются шаги 1–2, а для 
всей группы — шаги 3, 5–9. При выходе пользо-
вателей из зоны наблюдения связанные с ними 
анонимные профили исключаются, и шаги 3, 
5–9 повторяются для оставшейся группы поль-
зователей. Если группа пользователей остается 
неизменной, повторяются шаги 7–9. Однако при 
повторе шагов необходимо следить, чтобы инфор-

мация на экране не менялась слишком часто, что 
может затруднить ее восприятие.

Результаты эксперимента

Для оценки возможности изменить эмоцио-
нальное состояние человека благодаря просмотру 
информационного фрагмента (изображения) был 
проведен эксперимент. Для этого был разрабо-
тан программный макет, имеющий архитектуру 
клиент-сервер (в качестве сервера использовался 
Node.js) и использующий сервис Microsoft Azure 
Face API для обработки фотографий участников 
эксперимента (рис. 2, а). Данный программный 
макет является составной частью разрабатывае-
мого в настоящее время прототипа системы пре-
доставления персонализированной информации 
на электронном табло. 

Участниками эксперимента являлись 13 муж-
чин в возрасте 23–42 лет и 6 женщин в возрасте 
27–56 лет. Каждому участнику в случайном по-
рядке были показаны 10 коротких анимирован-
ных изображений (рис. 2, б). Участник должен 
был просмотреть каждое изображение в течение 
5 секунд. За это время осуществлялась фото-
съемка участника с частотой 10 кадров в секунду 
(рис. 3). Полученные фотографии были обработа-
ны при помощи сервиса Microsoft Azure Face API.

Вначале была выполнена оценка того, на-
сколько точно Microsoft Azure Face API выпол-
няет оценку возраста и пола. В рамках данного 
эксперимента пол участников был определен 
с точностью 100 %, а ошибка в определении воз-
раста не превысила 4 года.

Далее была выполнена оценка того, можно ли 
пробудить эмоции у пользователей и оценить их. 

1. Определение пользователей
пользователей

2. Поиск анонимных профилей

интересов согласно контексту

4. Анализ текущей ситуации и 

формирование контекста

5. Корректировка списка

6. Предоставление 

информации

3. Формирование списка 

интересов группы

7. Оценка степени

заинтересованности зрителей

8. Корректировка профилей

пользователей

интересов

9. Корректировка списка

  Рис. 1. Общая схема функционирования систем предоставления персонализированной информации на элек-
тронных табло

  Fig. 1. The general scheme of the functioning of the systems delivering personalized information through digital 
signage
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  Рис. 2. Архитектура (а) и пример экранной формы (б) 
программного макета

  Fig. 2. Architecture (а) and screenshot (б) of the soft-
ware prototype designed for experimentation that pre-
sents an animated image of a braking bulb

  Рис. 3. Примеры фотографий участника экспери-
мента с различными эмоциями

  Fig. 3. Examples of photographs of an experiment 
participant with various emotions

Серверная часть (Node.js):
— бизнес-логика
— хранилище фотографий

Microsoft Azure Face API:
— обработка фотографий

Тонкий клиент 
(HTML, JavaScript):
 — интерфейс

а)

б)

Для этого было сделано предположение, какую 
эмоцию должно пробудить каждое из изображе-
ний. Результаты оценки изменения эмоциональ-
ного состояния участников при просмотре изо-
бражений представлены в таблице.

В результате эксперимента было обнаружено, 
что доминантной эмоцией на подавляющем боль-
шинстве снимков было нейтральное состояние. 
Для оценки влияния изображений на эмоции бы-
ли оценены минимальное, максимальное и сред-
нее значения оценки эмоционального состояния, 
а также разница между минимальным и макси-
мальным значениями и эмоциональным состоя-

  Эмоциональные состояния, ожидаемые и наблюдаемые от анимированных изображений

  Description of animated images together with expected and observed emotions of viewers

Описание
Ожидаемые 

эмоции
Наблюдаемые эмоции

Змея, плюющая ядом Отвращение, 

страх

У 73 % участников состояние стало менее нейтральным, у трех участни-

ков зафиксировано незначительное увеличение показателей состояния 

злости, страха и отвращения 
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нием на первом и последнем снимках, сделанных 
при просмотре каждого анимированного изобра-
жения (Microsoft Azure Face API предоставляет 
оценку наличия каждого из эмоциональных со-
стояний на фотографии человека по шкале от 0 
до 1). Обычно разница в эмоциональном состоя-
нии была весьма небольшой, однако, как видно 
из таблицы, демонстрация некоторых изображе-
ний достигла поставленной цели. Низкая эмо-
циональная реакция могла быть вызвана неспо-
собностью участников эксперимента абстрагиро-
ваться от отвлекающих факторов, а также тем, 
что выбор изображений был сделан без консуль-
таций с психологами.

Заключение

В статье предложен анализ проблемы предо-
ставления персонализированной информации 

посредством электронных табло, а также мето-
дология функционирования систем предоставле-
ния персонализированной информации на элек-
тронных табло, ориентированная на сохранение 
конфиденциальности персональных данных и 
использование неявной обратной связи для по-
вышения качества персонализации. Обратная 
связь осуществляется за счет методов анализа 
изображений пользователей, позволяющих до-
статочно точно определять пол, возраст и эмоции 
людей.

Для оценки работоспособности предложенной 
методологии был проведен эксперимент, направ-
ленный на оценку возможности изменения эмо-
ционального состояния человека при просмотре 
информации. Результат эксперимента показал, 
что существующие программные средства по-
зволяют оценивать визуальные характеристики 
людей (пол, возраст, эмоциональное состояние) 
с высокой точностью, а просмотр анимирован-

Описание
Ожидаемые 

эмоции
Наблюдаемые эмоции

Чудовище, внезапно 

появляющееся из 

темноты

Удивление, 

страх, 

отвращение

У 67 % участников состояние стало менее нейтральным, у 44 % повы-

сился показатель состояния счастья, у двух участников зафиксировано 

незначительное удивление, у 27 % — увеличение презрительности 

и у 33 % — уменьшение презрительности

Счастливая пара, 

едущая на мотоцикле

Счастье У 39 % участников снизился показатель состояния грусти, у 33 % 

повысился показатель состояния счастья, 56% участников стали менее 

нейтральными; у двух участников зафиксировано снижение показателя 

состояния злости, у одного — снижение показателя состояния отвраще-

ния

Забавный злой 

школьник

Счастье, 

нейтральное 

состояние

У 44 % участников состояние стало менее нейтральным, однако к концу 

просмотра у других 44 % состояние стало более нейтральным; у 28 % 

участников зафиксировано повышение показателя состояния счастья и 

снижение показателя состояния грусти 

Разбивающаяся 

электролампа

Нейтральное 

состояние

У 44 % участников состояние стало более нейтральным

Группа школьников, 

нападающая на 

мальчика

Злость, грусть У 39 % участников состояние стало менее нейтральным и менее счаст-

ливым, у 28 % — более грустным, у одного из участников зафиксирова-

но незначительное повышение показателя злости

Плачущая 

женщина

Грусть У 50 % участников зафиксировано повышение показателя состояния 

грусти, у 50 % — понижение показателя счастья

Человек, помогаю-

щий перевернувше-

муся жуку

Нейтральное 

состояние

У 50 % участников состояние стало более нейтральным, у 50 % зафик-

сировано понижение показателя счастья

Улыбающийся 

и танцующий 

мультипликацион-

ный персонаж 

Счастье У 33 % участников зафиксировано повышение показателя счастья, 

у 38 % — понижение показателя грусти 

Женщина, танцую-

щая на пляже 

с собакой

Счастье У 50 % участников зафиксировано повышение показателя счастья, 

у 28 % — понижение показателя грусти 

  Окончание таблицы
  Table continued
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ных изображений может влиять на эмоциональ-
ное состояние человека.

Дальнейшие исследования ориентированы на 
завершение работы над прототипом системы пре-
доставления персонализированной информации 
на электронном табло и оценку работоспособно-
сти всей методологии в целом. 

Финансовая поддержка

Работа выполнена при финансовой поддержке 
Российского фонда фундаментальных исследо-
ваний (проект № 18-07-01201) и бюджетной темы 
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Personalization of information delivery through digital signage: major requirements and methodology

N. G. Shilova, PhD, Tech., Associate Professor, 0000-0002-9264-9127, nick@iias.spb.su
aSaint-Petersburg Institute for Informatics and Automation of the RAS, 39, 14 Line, V. O., 199178, Saint-Petersburg, 

Russian Federation

Introduction: The use of digital signage is currently a popular way to provide information to large groups of people. However, 
personalized (oriented to the interests and preferences of a particular user) and contextualized (taking into account the current 
situation) information delivery through digital signage is subject to a number of technological and legislative restrictions. Purpose: 
Development of a methodology of systems providing personalized information through digital signage. Results: The requirements 
to the systems providing personalized information through digital signage have been specified: user anonymity, dynamic evaluation 
of user interest, user clustering, structured storage and processing of user interests and preferences, situational awareness. The 
principles of the functioning of the systems of the specified class have been determined taking into account the need to preserve 
confidentiality of personal data: information collection without active user participation, usage of anonymous profiles, self-learning 
and adaptation, ontological modelling of user interests and preferences, application of context management technology. An original 
methodology of the functioning of the considered systems has been proposed, characterized by the presence of feedback for refinement 
of the information delivered and information about users, as well as by the absence of any active participation of the users. The feedback 
is achieved through application of the image analysis techniques, that allow to identify precisely enough the time spent by the users for 
watching the information at digital signage as well as their age, gender, and emotions. Partial approbation of the results in the part 
of assessing personal visual characteristics (gender, age, emotional state) has been carried out based on photo analytics. It is shown 
that chosen software tools enable evaluation of the user visual characteristics (age, gender, and emotions) with high precision, and 
showing animated images ca affect the emotional state of the viewer. Practical relevance: The proposed requirements, principles and 
methodology can be used for creating systems delivering personalized information to large groups of people, such as digital signage and 
electronic scoreboards.
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Введение: большинство исследований по терминальному диагностированию динамических систем посвящены 
методам расчета специальных, тестовых сигналов, обеспечивающих естественное движение системы, например, в за-
данных границах. Такое движение системы осуществляется с помощью рассчитанного терминального управления. Ко-
нечное состояние системы позволяет определить диагностический признак. Поэтому необходимо поставить и решить 
задачу оценки вероятности получения правильного результата диагностирования, определяющей его достоверность и 
чувствительность к ошибкам движения системы вследствие появления дефекта. Цель: разработка методов расчета 
достоверности и чувствительности диагностического признака терминального диагностирования динамических си-
стем. Методы: использована теория чувствительности систем автоматического управления, позволившая построить 
формулы получения условий обнаружения дефектов, приводящих к  ошибкам движения системы в  заданных грани-
цах. Результаты: разработаны методы расчета коэффициентов чувствительности к ошибкам движения динамической 
системы при различных вариантах дефектов и требуемых исходных данных. Описан процесс оценки терминального 
диагностирования дискретных динамических систем, отличающийся от известных методов тестового диагностирова-
ния тем, что тестовое движение оказывается естественным движением системы в заданных границах. Компьютерное 
моделирование подтверждает, что полученные формулы оценки процесса диагностирования являются достоверными. 
Использование предложенных формул требует применения математического пакета MATLAB, так как расчеты основа-
ны на программах-функциях и сценарии исследования достоверности и чувствительности терминального диагности-
рования. Практическая значимость: при принятии решения о наличии дефекта в проверяемом динамическом объекте 
оператор системы технического диагностирования получает инструмент для оценки достоверности и чувствительности 
диагностического признака. 

Ключевые слова — модель движения системы, линейная дискретная система, границы движения, терминальное 
управление, ошибки движения системы, условия обнаружения дефектов.
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Введение

Достоверность рассматривается в системотех-
нике с различных точек зрения. Прежде всего, 
достоверность определяется надежностью пере-
дачи, обработки и хранения информации. Она 
зависит как от интенсивности помех, так и от ин-
тенсивности сбоев и отказов. Разрабатываются 
методы помехоустойчивого кодирования, ис-
пользуемые для передачи данных по каналам 
связи или хранения их на магнитных носителях 
[1–3]. Метод избыточных переменных позволяет 
обнаруживать ошибки при выполнении вычис-
лений на универсальных и специализированных 
компьютерах [4, 5]. Этот метод используется при 
моделировании динамических систем [6, 7].

Современная проблема достоверности теперь 
связана с компьютерной безопасностью [8, 9]. 
Достоверность здесь рассматривается как вре-
менная или постоянная защита информации 
пользователей, получивших права доступа.

Указанные подходы открыли перспективы оп-
тимизации соотношения таких важных параме-
тров системы, как помехоустойчивость и надеж-
ность, а также распределения информационной 
избыточности при передаче и переработке инфор-
мации. 

Наконец, в технической диагностике досто-
верности уделяли внимание при локализации 
дефектов, в частности, с помощью годографов 
в пространстве диагностических признаков [10, 
11]. При функциональном диагностировании ди-
намических систем в качестве диагностических 
признаков выступают инварианты исследуемой 
системы. Дефекты приводят к изменению ее па-
раметров. В пространстве инвариантов строятся 
годографы изменения каждого параметра си-
стемы. Исправной системе соответствует номи-
нальная точка, относительно которой решается 
задача локализации дефекта. С достоверностью 
локализации дефектов связана возможность не 
отличить их друг от друга.
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Тестовому диагностированию динамических 
систем, обеспечивающему контроль их техниче-
ского состояния, посвящены, например, работы 
[12–15]. Оценка достоверности контроля техни-
ческого состояния диагностируемой системы при 
планировании испытаний и анализе их резуль-
татов требует выбора показателя достоверности 
и разработки методик его расчета на основе мо-
делей процесса испытаний. При этом используе-
мый показатель должен быть ориентирован пре-
жде всего на достоверное заключение об исправ-
ности системы.

К проблеме достоверности в технике примы-
кает проблема чувствительности систем к изме-
нению их параметров. Теория чувствительности 
систем автоматического управления являет-
ся средством анализа влияния возмущений на 
динамику системы. Она широко применялась 
в различных областях, использующих системы 
управления [16]. Активное обращение к теории 
чувствительности наблюдается в работах, свя-
занных с моделированием и диагностированием 
сложных систем [17–19].

Целью статьи является анализ достоверности 
и чувствительности терминального диагностиро-
вания дискретных систем управления. В работах 
[20, 21] рассмотрены методы расчета терминаль-
ного управления, которое обеспечивает тестовое 
движение проверяемой системы в пространстве 
состояний. Диагностическим признаком явля-
ется попадание системы в заданную конечную 
точку движения. Поскольку оно осуществляется 
при наличии помех, то необходимо исследовать 
достоверность проверки попадания диагности-
ческого признака в поле допуска. Возникают за-
дачи повышения достоверности и чувствительно-
сти условий проверки.

Модель ошибок движения динамической 
системы в пространстве состояний

Рассмотрим управление линейными дис-
кретными системами, которое целесообразно 
использовать при организации терминального 
диагностирования. Рассчитанное управление 
предполагает движение динамической системы 
в заданных границах при отсутствии или на-
личии дефекта. Если дефекта нет, то движение 
закончится в требуемой точке пространства со-
стояний. В противном случае движение системы 
будет происходить с ошибками и не закончится 
в требуемой точке пространства состояний.

Поэтому необходимо определить математиче-
скую модель системы, которая должна быть по-
ложена в основу анализа принятия решения о ре-
зультатах диагностирования. Для линейной дис-
кретной системы используем модель движения 

в пространстве состояний согласно следующим 
рекуррентным уравнениям:

01  0  
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Обычно вектор x(t) недоступен, и осущест-
вляется измерение выходных сигналов системы. 
Тогда при терминальном диагностировании необ-
ходим наблюдатель состояний, который позволя-
ет выполнить оценку вектора состояний и сфор-
мировать диагностический признак [22].

Начальный вектор состояний x0 может 
быть установлен при тестировании системы. 
Конечный вектор состояний xk при числе шагов 
тестирования k обеспечивается расчетом терми-
нального управления u(t) и обычно принимается 
равным нулю для того, чтобы упростить получе-
ние диагностического признака. Вектор возму-
щений w(t) не будет приводить к серьезному на-
рушению движения системы, если дефекта нет, и 
будет сильно нарушать ее движение при появле-
нии дефекта.

Получим уравнения изменения вектора оши-
бок движения системы e(t) в пространстве состо-
яний. Они будут иметь вид
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Положим, при отсутствии дефекта вектор воз-
мущений представляет собой белый шум. Тогда 
уравнения для его математического ожидания и 
ковариационной матрицы будут следующими:

2 ( ) ; ( ) .wt t  w 0 K E

Соответственно, при отсутствии дефекта век-
тор ошибок движения системы будет определять-
ся уравнениями для его математического ожида-
ния и ковариационной матрицы вида
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Отсюда следует, что математическое ожида-
ние и ковариационная матрица вектора ошибок 
движения системы будут иметь вид
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Диагностическим признаком терминального 
диагностирования является вектор разности за-
данного и полученного состояний системы в ко-
нечный момент времени. Поэтому, приняв xk 0, 
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получим следующие вероятностные характери-
стики диагностического признака:
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Здесь матрица А представляет собой сумму 
произведений матриц А и АТ.

Известно, что рассеивание случайной величи-
ны можно определить с помощью числовых ха-
рактеристик ковариационной матрицы: 

— определителя | K(k) |;
— следа Sp(K(k));
— спектрального радиуса R(K(k));
— нормы || K(k) ||.
Норма ковариационной матрицы может быть

— октаэдрической 
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Построенная модель ошибок движения ди-
намической системы в пространстве состояний 
используется для анализа достоверности обнару-
жения дефекта при терминальном диагностиро-
вании динамических систем.

Условия обнаружения дефекта 
при терминальном диагностировании

Диагностический признак должен быть рав-
ным нулю при отсутствии возмущений при дви-
жении системы в пространстве состояний. При 
наличии возмущений математическое ожидание 
диагностического признака будет равно нулю. 
Но рассеивание возмущений требует расчета до-
пуска для диагностического признака.

Четыре варианта расчета допуска с использо-
ванием матрицы А, определяющей ковариаци-
онную матрицу диагностического признака, сле-
дующие:
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Четвертый допуск, в свою очередь, может 
быть рассчитан тремя способами при использова-
нии трех указанных выше норм матрицы А. 

Положим, в начале тестового движения систе-
мы при терминальном диагностировании возник 
дефект, приведший к сбою, который можно опи-
сать (n  k)-матрицей Wc [wc, 0, …, 0], где wc — 
дополнительное возмущение, которое появляет-
ся в начальный момент движения, а для досто-
верного обнаружения при диагностировании его 
величина должна зависеть от допуска на диагно-
стический признак. Ошибка движения системы 
от дефекта при его окончании будет следующей:

1
c( ) .kk e A w  

Поскольку принято, что xk 0, то диагностиче-
ский признак определяется этой величиной ошиб-
ки. Следовательно, условие обнаружения сбоя при 
наличии возмущений движения имеет вид

c 1
.i

k




w

A

Следует отметить, что допусков может быть че-
тыре, видов норм — три. Поэтому должно быть две-
надцать вариантов условий обнаружения сбоя.

Достоверное обнаружение сбоя при маловеро-
ятном ложном срабатывании
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Положим, в начале тестового движения си-
стемы при терминальном диагностировании воз-
ник дефект, приведший к отказу, который можно 
описать (n  k)-матрицей Wо [wо, wо, …, wо], где 
wо — дополнительное возмущение, которое дей-
ствует в течение всего времени движения, а для 
достоверного обнаружения при диагностирова-
нии, как и раньше, величина его должна зави-
сеть от допуска на диагностический признак. От 
дефекта ошибка движения системы по его окон-
чании будет следующей:
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Условие обнаружения отказа при наличии 
возмущений движения имеет вид
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Как и раньше, должно быть двенадцать вари-
антов условий обнаружения отказа.

Достоверное обнаружение отказа при малове-
роятном ложном срабатывании
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Таким образом, получены условия достоверно-
го обнаружения дефектов при тестовом движении 
системы в пространстве состояний под действием 
рассчитанного терминального управления.

Чувствительность терминального 
диагностирования

Основу теории чувствительности составляют 
методы теории малых возмущений [17]. Выше 
рассмотрены случайные возмущения, возника-
ющие в процессе движения исследуемой дина-
мической системы в пространстве состояний. 
Ставится задача анализа влияния этих возмуще-
ний на результаты терминального диагностиро-
вания.

К фундаментальным понятиям относится 
функция чувствительности, вычисление которой 
является самой важной задачей теории чувстви-
тельности. Каждая функция чувствительности 
определяет влияние изменения конкретного па-
раметра исследуемой системы на ее выходной 
сигнал.

В случае терминального диагностирования 
при действии возмущений на тестовое движение 
системы необходимо исследовать чувствитель-
ность условий проверки наличия сбоя или отка-
за, вызванных появлением дефекта.

Условия обнаружения сбоя или отказа содер-
жат параметры, зависящие только от матрицы А 

исследуемой системы. Поэтому определим коэф-
фициент чувствительности как отношение нор-
мы возмущения от дефекта к среднеквадратиче-
скому отклонению помехи. Количество вариан-
тов расчета коэффициентов чувствительности до-
статочно велико. Каждая формула определяется 
следующими параметрами:

— видом дефекта: сбоем, отказом;
— характеристикой ковариационной матри-

цы: определителем, следом, спектральным ради-
усом, нормой;

— видом используемой нормы: октаэдриче-
ской, евклидовой, кубической.

Коэффициенты чувствительности для обнару-
жения сбоя приведены в табл. 1.

Коэффициенты чувствительности для обнару-
жения отказа приведены в табл. 2.

Двенадцать вариантов расчета допусков пред-
полагает необходимость принятия решения для 
использования их в зависимости от особенностей 
задачи диагностирования. С вычислительной 
точки зрения достаточно простыми будут ва-
рианты с октаэдрической нормой векторов и со 
следом ковариационной матрицы. Однако с точ-
ки зрения информативности диагностических 
признаков могут оказаться сложные варианты 
с евклидовой нормой векторов и спектральным 
радиусом ковариационной матрицы. Наконец, 
с инженерной точки зрения полезными могут 
оказаться варианты с кубической нормой векто-
ров и ковариационной матрицы.

  Таблица 1. Коэффициенты чувствительности для обнаружения сбоя 

  Table 1. Sensitivity factors for failure detection 

Вид нормы

Коэффициент чувствительности
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Расчеты допусков и коэффициентов чувстви-
тельности целесообразно выполнить в математи-
ческом пакете MATLAB.

Компьютерное моделирование

Написана программа-сценарий для математи-
ческого пакета MATLAB, решающая следующие 
задачи.

1. Ввод
системных матриц А и В;
начального состояния;
числа шагов;
среднеквадратического отклонения возму-

щений.
2. Расчет допуска и коэффициента чувстви-

тельности при различных 
нормах векторов и матриц;
характеристиках ковариационной матри-

цы возмущений.
3. Моделирование процесса диагностирования, 

включая
вычисление терминального управления, ко-

торое минимизирует затрачиваемую энергию;
создание случайных помех;
назначение требуемой величины ошибки 

вследствие возникновения сбоя или отказа;
построение траектории движения системы 

от задаваемого начального до нулевого конеч-
ного состояний как при отсутствии, так и при 
наличии дефекта.
4. Просмотр результатов

рассчитанного допуска;
нормы диагностического признака;
коэффициента чувствительности.

Приведем два варианта работы сценария. Ва-
риант 1 предполагает использование октаэдри-
ческих норм, определитель ковариационной ма-
трицы, дефект, приводящий к сбою и ошибке 0,1. 
Вариант 2 предполагает использование евкли-
довых норм, след ковариационной матрицы, де-
фект, приводящий к отказу и ошибке 0,2. 

Вариант 1

Вводим
A = 0 1
1 0
B = 0 
1
xk = 1
1
k = 10
sigma = 0.01
Ошибка > 0.015 = 0
Допуск на диагностический признак 0.1000
Коэффициент чувствительности 5
Норма диагностического признака 0.0445
Ошибка > 0.015 = 0.1
Допуск на диагностический признак 0.1000
Коэффициент чувствительности 5
Норма диагностического признака 0.1676

Вариант 2

Ошибка > 0.067082 = 0.2
Допуск на диагностический признак 0.0447
Коэффициент чувствительности 2.2361
Норма диагностического признака 0.3496
Конец

Результаты расчетов в виде пар допусков на 
диагностический признак и коэффициентов чув-
ствительности для обнаружения сбоя (I | Ki) 
приведены в табл. 3.

Результаты расчетов в виде пар допусков на 
диагностический признак и коэффициентов чув-

  Таблица 2. Коэффициенты чувствительности для обнаружения отказа

  Table 2. The sensitivity coefficients for fault detection
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ствительности для обнаружения отказа приведе-
ны в табл. 4.

Числовые результаты позволяют сделать сле-
дующие выводы.

— Для обнаружения дефектов, приводящих 
к сбоям или отказам, допуски на диагностиче-
ский признак одинаковы.

— Допуск по определителю матрицы суще-
ственным образом отличается от почти одинако-
вых допусков по следу, спектральному радиусу и 
норме матрицы.

— Коэффициенты чувствительности при сбо-
ях несколько отличаются от соответствующих 
коэффициентов при отказах.

Результаты компьютерного моделирования 
подтвердили работоспособность предложенных 
расчетных формул.

Заключение

Терминальное диагностирование является 
разновидностью тестового диагностирования ди-
намических систем, обеспечивающей контроль 
системы в естественном режиме движения ее 
в заданных границах. При выборе границ дви-
жения системы целесообразно задавать нулевые 
диагностические признаки, которые оказыва-
ются достаточно простыми для обнаружения 
дефектов. Приведенные формулы расчета веро-
ятности правильной проверки диагностических 
признаков диагностирования, определяющей его 
достоверность, и коэффициентов чувствительно-
сти диагностических признаков относятся к дис-
кретным системам. Предложен определенный 

набор вариантов для выбора требуемых формул. 
Расчетные формулы реализованы в математи-
ческом пакете MATLAB. Получаемые числовые 
значения допусков на диагностический признак 
и коэффициентов чувствительности, в свою оче-
редь, можно считать достоверными. 

Рассмотренное компьютерное моделирование 
терминального диагностирования нейтральной 
системы второго порядка в присутствии случай-
ных помех показало, что:

— при отсутствии дефекта полученный диаг-
ностический признак почти в два раза меньше 
рассчитанного допуска;

— при наличии дефекта, приводящего к сбою, 
полученный диагностический признак почти 
в два раза больше рассчитанного допуска;

— при наличии дефекта, приводящего к отка-
зу, полученный диагностический признак почти 
в восемь раз больше рассчитанного допуска;

— рассчитанные коэффициенты чувствитель-
ности достигают значений 10 и 2,2, показывая, 
насколько норма возмущения от дефекта должна 
быть больше среднеквадратического отклонения 
помехи.

В работах по функциональному диагностиро-
ванию описан метод, позволяющий не только об-
наружить, но и локализовать дефект. Он связан 
с использованием принципа диагностирования 
по годографам дефектов. Этот принцип требует 
специальных расчетов для создания годографов.
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  Таблица 3. Пары допусков и коэффициентов чувствительности для обнаружения сбоя

  Table 3. A couple of tolerances and sensitivity coefficients for failure detection

Вид нормы
Коэффициент чувствительности

Определитель След Спектральный радиус Норма

Октаэдрическая 0,1 | 5 0,04 | 2,2 0,03 | 1,52 0,04 | 2,2

Евклидова 0,1 | 7,7 0,04 | 3,16 0,03 | 2,2 0,0376 | 2,6

Кубическая 0,1 | 10 0,04 | 4,47 0,03 | 3,16 0,03 | 3,16

  Таблица 4. Пары допусков и коэффициентов чувствительности для обнаружения отказа

  Table 4. A couple of tolerances and sensitivity coefficients for failure detection

Вид нормы
Коэффициент чувствительности

Определитель След Спектральный радиус Норма

Октаэдрическая 0,1 | 2,5 0,04 | 1,1 0,03 | 0,79 0,04 | 1,1

Евклидова 0,1 | 5 0,04 | 2,2 0,03 | 1,58 0,0376 | 1,88

Кубическая 0,1 | 10 0,04 | 4,47 0,03 | 3,16 0,03 | 3,16
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Introduction: Most studies on terminal diagnostics of dynamic systems are devoted to the description of methods of calculating 
special test signals providing natural movement of the system, for example, within the given limits. Such a movement is carried out 
using calculated terminal control. The final state of the system allows you to determine a diagnostic feature.  Therefore, it is necessary 
to set and solve the problem of assessing the probability of obtaining a correct result of diagnosis, which would determine its reliability 
and sensitivity to errors in the system movement caused by a defect. Purpose: Developing methods for calculating the reliability and 
sensitivity of a diagnostic feature in terminal diagnosis of dynamic systems. Methods: Formulas based on the theory of automatic 
control system sensitivity allowed us to obtain conditions for detecting defects which lead to errors in the system movement within 
specified boundaries. Results: Methods have been developed to calculate dynamic system motion error sensitivity coefficients for 
various defects and required initial data. The process of evaluating terminal diagnostics of discrete dynamic systems is described. This 
process differs from the known methods in that the test motion is a natural movement of the system within the specified boundaries. 
Computer simulation confirms that the obtained formulas of the diagnostics process estimation are accurate. The proposed formulas 
require the application of MATLAB mathematical package, as the calculation is based on function programs and a scenario for studying 
reliability and sensitivity of terminal diagnostics.Practical relevance: When making a decision about the presence of a defect in a tested 
dynamic object, the technical diagnostics system operator receives a tool for assessing the reliability and sensitivity of the diagnostic 
feature. 
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Управляемый микроробот для перемещения 
в сосудах человека
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Введение: создание управляемых микророботов, способных перемещаться в сосудах человека в соответствии с за-
данным трафиком движения, является одной из наиболее сложных и трудно решаемых задач. Среди эффективных пу-
тей ее решения находится использование в конструкции подобных микророботов модулей SEMS (Smart ElectroMechanical 
Systems). Различные соединения таких модулей позволяют имитировать работу реснитчатого аппарата и жгутикового 
движителя, которые могут использоваться в качестве движителей микроробота. Цель исследования: разработка для 
медицинских целей управляемого микроробота, конструкция которого базируется на стандартных модулях SEMS. 
Результаты: разработан медицинский микроробот. Рассмотрены принципы управления коллективным движением таких 
микророботов. Особая роль в управлении группой микророботов отводится центральной нервной системе микроробота, 
выполняющей функцию системы автоматического управления. При синтезе оптимального ситуационного управления 
группой микророботов осуществляется перевод логико-вероятностных и логико-лингвистических ограничений в логи-
ко-интервальные, что позволяет оптимизационную задачу свести к решению ряда классических задач математическо-
го программирования. Практическая значимость: использование различных объединений модулей SEMS в конструкции 
медицинских микророботов позволяет повысить точность, быстродействие и их адаптивность к окружающей среде, 
так как, в отличие от известных механизмов, применяемых в микророботах, в данном случае вводится параллелизм не 
только в процессы измерения и вычисления, но и в процессы исполнения управляющих команд. Конструктивные осо-
бенности разработанных модулей обеспечивают широкие технологические возможности различных биомедицинских 
робототехнических комплексов.

Ключевые слова  — безопасное управление, интеллектуальные роботы, умные электромеханические системы, 
групповое ситуационное взаимодействие, динамическое пространство конфигураций, центральная нервная система.
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Введение

В последние годы большое внимание уделяет-
ся созданию микророботов, имитирующих слож-
ность и адаптивность биологических систем [1]. 
Исследование и разработка робототехнических 
систем с использованием бионического подхода 
становятся одной из главных целей в области ро-
бототехники [2], в том числе и для медицинского 
назначения [3]. 

Во всем мире ученые ищут способы использо-
вания микророботов для лечения болезней. Они 
вводятся в организм человека, чтобы быстро и 
безошибочно доставлять лекарства в нужный 
орган или выполнять операции, требующие мак-
симальной точности (например, очистку забитых 
артерий). 

Исследователи из Института умных систем 
имени Макса Планка (Германия) под руковод-
ством профессора Пира Фишера выяснили, что ро-
боты в форме устриц являются отличными плов-

цами в неньютоновской жидкости. Сегодня  ро-
бот-устрица выступает в качестве базовой струк-
туры будущих микророботов [4]. Специалисты 
Харбинского технического института (Китай) 
создали микроскопического робота, который уме-
ет плавать по человеческим венам самым бы-
стрым видом плавания — кролем [5]. Ученые ин-
ститутов EPFL и ETHZ (Швейцария) разработали 
робота, который имеет структуру бактерии, вы-
зывающей африканский трипаносомоз (сонную 
болезнь) [6]. В Калифорнийском университете 
в Сан-Диего (США) разработан микроскопиче-
ский робот, с помощью которого осуществляет-
ся транспортировка препарата в желудок под-
опытной мыши [7]. Ученые из России разработа-
ли медицинский микроробот, предназначенный 
для транспортировки с высокой эффективностью 
лекарственных препаратов в труднодоступные 
места живого организма [8].

Эффективность функционирования таких 
устройств существенно зависит от способности 
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адаптироваться к окружающей среде, в том чис-
ле к возникающим на пути движения различного 
рода препятствиям.

Существующие медицинские микророботы 
имеют высокую сложность управления, требую-
щую применения специальных средств визуали-
зации положения микроробота в живом организ-
ме, низкую точность позиционирования и силь-
ную зависимость от внешних электромагнитных 
полей [9]. 

Значительного прогресса в этой области мож-
но достичь за счет использования в конструкции 
подобных микророботов модулей SEMS (Smart 
ElectroMechanical Systems) [10]. Различные со-
единения таких модулей позволяют имитировать 
работу реснитчатого аппарата и жгутикового 
движителя [11], которые могут использоваться 
в качестве движителей микроробота.

Модель и центральная 
нервная система робота

Конструкция микроробота, предназначенно-
го для транспортировки лекарственных веществ 
в труднодоступные места живого организма, со-
держит (рисунок): корпус 5, состоящий из по-
следовательного соединения модулей, например, 
типа SM5 SEMS [10]; реснитчатые движители 1, 
которые крепятся к верхним и (или) нижним 
платформам промежуточных модулей корпуса 
медицинского микроробота и состоят из последо-
вательного соединения модулей, например, типа 
SM5 SEMS; центральную управляющую вычис-
лительную машину 2, выполняющую функции 
системы автоматического управления (САУ); си-
стему технического зрения 3, обеспечивающего 
САУ навигационной информацией; жгутиковый 
движитель 7, который крепится к нижней плат-
форме первого модуля корпуса и состоит из по-
следовательного соединения модулей, например, 
типа SM5 SEMS; модули с управляемой жестко-
стью 6, устанавливаемые между модулями SM5 
SEMS корпуса 5 и обеспечивающие требуемую 
гибкость в сочетании с твердостью; адаптивный 
захват 4, который крепится к верхней платформе 
последнего модуля корпуса и состоит из соедине-

ния типа кольцо модулей SEMS, например, типа 
SM7 SEMS [10].

Микроробот работает следующим образом. 
После введения медицинского микроробота в ве-
ну (сосуд) включается электропитание, и система 
технического зрения 3 передает изображение вну-
тренних стенок сосуда оператору и в центральную 
управляющую вычислительную машину 2 САУ. 
Она анализирует полученное изображение и пода-
ет сигнал управления в модули SM5 SEMS корпу-
са 5 на изменение толщины робота в зависимости 
от текущей величины сечения сосуда.

Одновременно САУ подает управляющие сиг-
налы в модули SM5 SEMS корпуса 5 на измене-
ние положений их платформ и соответственно 
на изгиб тела робота сообразно текущему изги-
бу внутренних стенок сосуда. Кроме того, САУ 
подает управляющие сигналы на модули SM5 
SEMS жгутикового движителя 7 для обеспече-
ния продвижения робота вдоль сосуда и на мо-
дули SM5 SEMS реснитчатых движителей 1, 
создающих гребные движения, благодаря ко-
торым обеспечивается бо �льшая проходимость 
робота в труднодоступных участках. Эти греб-
ные движения жгутиков могут создавать также 
эффект чистки внутренней поверхности сосуда. 
Улучшение проходимости робота достигается за 
счет поворотов робота и изменения его толщины. 
Кроме того, САУ может подавать управляющие 
сигналы в модули с управляемой жесткостью 6, 
обеспечивая изменение жесткости конструкции 
корпуса 5 в соответствии с изменяющимися ус-
ловиями движения в сосудах. После прибытия 
робота к месту назначения САУ подает сигналы 
в модули SM7 SEMS адаптивного захвата 4, обе-
спечивая удаление бляшек.

Медицинский микроробот может быть снаб-
жен центральной нервной системой (ЦНС), в ко-
торой происходит обработка информации, вы-
числения, управление по параллельным кана-
лам [11]. ЦНС робота выполняет функции САУ, 
собирает сведения об окружающей обстановке 
и «поведении» самого робота и вырабатывает 
управляющие воздействия, обеспечивая его це-
лесообразное или целеустремленное поведение 
[11]. Обеспечение роботов ЦНС и ее совершен-
ствование является очень важной и актуальной 
задачей. Поэтому для того, чтобы роботы могли 
самостоятельно, обходясь без вмешательства че-
ловека, формулировать задачи и успешно их вы-
полнять, они должны не только быть снабжены 
более совершенными датчиками ощущений, но 
и иметь способность понимать язык ощущений, 
т. е. обладать чувствами типа «свой — чужой», 
«опасно — безопасно», «любимый — нелюби-
мый», «приятно — неприятно» и др.

При создании ЦНС роботов целесообразно ис-
пользовать, и в ряде случаев уже используется, 
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бионический подход [12]. При этом ЦНС будет 
содержать следующие параллельные цепочки: 
РЕЦЕПТОРЫ (сенсоры, датчики и другие изме-
рительные системы робота)  НЕРВНАЯ ЦЕПЬ 
(информационный канал приема сигналов и их 
первичная обработка)  ЗОНЫ КОРЫ (объеди-
нение сигналов, распознавание, классификация, 
принятие решения)  ИМПУЛЬС (информацион-
ный канал передачи управляющих сигналов, их 
преобразование и формирование управляющего 
воздействия)  РЕАКЦИЯ (перемещение, растя-
жение и другие действия рабочих органов робота).

Управление движением группой роботов

При одновременной работе группы микроро-
ботов в сосудистой системе человека возникает 
задача ситуационного управления. Например, 
задача формирования формаций [13], отработки 
согласованных движений [14], совместного поис-
ка и транспортировки объектов [15, 16] и др. 

Однако рассматриваемые в этих задачах меха-
низмы не гарантируют полноту инструментария, 
который необходим для решения всех задач, ко-
торые могут ставиться перед группой микроро-
ботов. Необходим еще один уровень управления, 
который являлся бы интерфейсом между груп-
пой и оператором, ставящим целевые задачи [17, 
18], и который можно отнести к оптимизацион-
ным задачам ситуационного управления [19–21]. 
При этом оператором может быть не только чело-
век, но и компьютерная программа, принимаю-
щая решения [22, 23].

Характерным примером ситуационного 
управления роботами, перемещающимися в со-
судах, может быть задача перевода группы робо-
тов A{a1, a2, ..., an}, размещенных в момент вре-
мени t0 в точках S{s1, s2, ..., sn} окружающего 
ограниченного пространства L3E3 (E3 — трех-
мерное евклидово пространство), в целевые точ-
ки F{f1, f2, ..., fn} этого пространства к моменту 
времени tf за минимальное время

 Ttf – t0  min  (1)

при минимальной вероятности столкновения ро-
ботов

 PA  min.  (2)

Обычно при использовании различных мате-
матических методов оптимизации условие (2) за-
меняется неравенством вида 

 ,
( ) ,ij k

i j
m t M   (3)

где M — максимально допустимое число стол-
кновений; i, j — номера роботов из чисел от 1 до n 

(i  j); k — номер момента времени из промежутка 
времени Т; значение mij (tk) определяется из логи-
ческого выражения

Если в момент времени tk траектория 
движения ri робота aj пересекается с тра-
екторией движения rj робота aj, то есть 
ri rj  0, то mij (tk)1, иначе mij(tk)0.
Поиск решения поставленной задачи произво-

дится в окружении выбора среды, которое меня-
ется во времени t, т. е. является динамическим 
О(t). Его можно разбить на слои O(tk) с некоторым 
постоянным или переменным шагом hk:

 O(t){O(t0), …, O(tk), …, O(tf)}.  (4)

Каждый слой O(tk) (k0, 1, …, [tf/hk]) содержит 
окружающее пространство L3, разбитое на ячей-
ки eq(tk) с постоянными либо переменными шага-
ми hx, hy, hz по осям X, Y, Z (q1, 2, …, Q — номер 
ячейки):

 O(tk){e1(tk), e2(tk), …, eQ(tk)}.  (5)

Каждая ячейка eq(tk) характеризуется нали-
чием либо отсутствием роботов ai, различных 
препятствий Bi(tk) и др.: 

 Bi(tk){i(tk), wi(tk), (tk), …}.  (6)

Кроме того, каждая ячейка характеризует-
ся матрицами взаимодействия робота со средой 
G(tk){G1(tk), G2(tk), ..., G(tk)}, описывающими 
влияние среды ячейки на динамическое состоя-
ние робота, а совокупность ячеек — правилами 
движения типа ЕСЛИ — ТО. 

Сложность поставленной задачи, требующей 
использования методов ситуационного управле-
ния, заключается в том, что параметры и функ-
ции, характеризующие ячейки eq(tk), могут быть 
детерминированными, стохастическими либо не 
полностью определенными.

При централизованном управлении с операто-
ром необходимы [17] взаимодействие между груп-
пой роботов и оператором; создание базы данных 
и базы правил об окружающей среде и роботах 
[24]; декомпозиция поставленной задачи на под-
задачи; построение совместного плана действий 
группы роботов; распределение зон ответствен-
ности между роботами [25].

Большинство из этих функций характерны и 
для любой другой структуры управления. Для 
того чтобы рассматриваемая структура гаранти-
рованно обладала свойством полноты (т. е., если 
цель достижима, то последовательность действий 
к цели будет найдена), необходим доступ всех ро-
ботов группы к базе данных и знаний оператора. 
Это накладывает определенные ограничения на 
время доступа к общей базе каждого члена груп-
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пы и требует вычисления и динамического пере-
распределения приоритетов на последователь-
ность управления членами группы роботов.

При любом структурном подходе к организа-
ции ситуационного управления группой роботов 
необходимо собирать информацию о параметрах 
окружающей среды, о текущем состоянии от-
дельных роботов, о планируемых действиях чле-
нов группы роботов и др. После сбора информа-
ции в общем случае окружение выбора O(tk) мо-
жет быть охарактеризовано в некоторый момент 
времени tk следующим кортежем:

O(tk)<A(tk), S(tk), F(tk) , 
,

( )ij k
i j

m t , 

 M, Bi(tk), G(tk), Rm(tk)>.  (7)

Планирование ситуационного управления 
группой роботов заключается:

— в разделении групповой задачи на подзада-
чи:

 1
0 1 0 ..., 

( ) ( )
( ) ( ), ( ) ( );

f
f

U t U t
O t O t O t O t    (8)

 
 1 2

  ..., ( ) ( ), ( ), ( ) ,
nk a k a k a kU t u t u t u t   (9)

где ( )
ia ku t  — управляющее воздействие, подавае-

мое на робот ai в момент времени tk, k0, 1, …, f;
— в распределении между роботами группы 

решений подзадач так, чтобы решение групповой 
задачи осуществлялось за минимальное время 
с учетом имеющихся ограничений, в том числе и 
на информационное взаимодействие. 

В общем виде решением групповой задачи 
управления будет синтез алгоритма поиска упо-
рядоченного множества  из множества аль-
тернативных комбинаций управлений U(tk) луч-
ших сочетаний законов управления каждого чле-
на группы роботов 

iau  на основе оценок качества 
Q, построенных с учетом системы предпочтений 
и окружения выбора O(tk):

 2U  QU,  (10)

где 2U обозначает множество всех подмножеств 
U, а QU — множество всех оценок качества (кор-
тежей длиной от 2 до |U|);  — знак декартова про-
изведения.

В связи с тем, что параметры и функции, ха-
рактеризующие окружение выбора, могут быть 
детерминированными, стохастическими либо не 
полностью определенными, при решении такой 

оптимизационной задачи требуется не полностью 
определенные ограничения записывать в виде ло-
гико-вероятностных и логико-лингвистических 
выражений. В дальнейшем эти ограничения це-
лесообразно переводить с использованием вве-
денных ранее [26] теорем в логико-интервальные 
сведения. Тогда решение оптимизационной зада-
чи можно свести к решениям ряда классических 
задач математического программирования. 

Заключение

Использование различных объединений моду-
лей SEMS в моделях медицинских микророботов 
обеспечивает высокую точность, быстродействие 
и адаптивность к окружающей среде, так как, 
в отличие от известных конструкций, применяе-
мых в микророботах, в данном случае вводится 
параллелизм не только в процессы измерения и 
вычисления, но и в процессы исполнения управ-
ляющих команд [10]. Причем системы управ-
ления такими роботами целесообразно строить 
в виде ЦНС робота. Структура и алгоритмы по-
строения такой системы впервые предложены ав-
торами [11, 12] по аналогии с ЦНС человека.

Управление движением группой таких робо-
тов можно отнести к оптимизационным задачам 
ситуационного управления. Тогда планирование 
ситуационного управления будет заключаться 
в разделении групповой задачи на подзадачи и 
в распределении между роботами группы реше-
ний подзадач так, чтобы решение групповой зада-
чи осуществлялось за минимальное время с уче-
том имеющихся ограничений, в том числе и на 
информационное взаимодействие. Сложность по-
ставленной задачи заключается в том, что пара-
метры и функции, характеризующие окружение 
выбора, могут быть детерминированными, стоха-
стическими либо не полностью определенными. 
Имеющиеся в этом случае логико-вероятностные 
и логико-лингвистические ограничения целесо-
образно переводить в логико-интервальные. 
Тогда решение оптимизационной задачи можно 
свести к решению ряда классических задач мате-
матического программирования. 
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Introduction: The creation of controlled microrobots capable of moving in human vessels in accordance with a given traffic is a 
sophisticated problem. An effective way to solve it is the use of SEMS (Smart ElectroMechanical System) modules. These modules 
connected in a special way can simulate the operation of a ciliary apparatus or a flagellated propulsor used as propulsive devices for a 
microrobot. Purpose: Development of a controlled medical microrobot based on standard SEMS modules. Results: A medical microrobot 
is developed. The principles of collective movement control for such microrobots are discussed. A special role in microrobot group 
control is assigned to the central nervous system of a microrobot which functions as an automatic control system. When synthesizing 
an optimal situational control over a group of microrobots, logical-probabilistic and logical-linguistic constraints are translated 
into logical-interval ones, reducing the optimization problem to solving a number of classical mathematical programming problems. 
Practical relevance: The use of various combinations of SEMS modules in medical microrobots allows you to increase their accuracy, 
speed and adaptability to the environment. This is because in this case, in contrast to the mechanisms commonly used in microrobots, 
parallelism is introduced not only in the measurement and calculation processes, but also in the execution of control commands. The 
design features of the developed modules allow you to provide broad technological capabilities of various biomedical robotic complexes.

Keywords — safe control, intelligent robots, smart electromechanical systems, group situational interaction, dynamic configuration 
space, central nervous system.
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Исследование методов построения моделей 
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Введение: классические системы автоматического распознавания речи традиционно строятся с помощью акустиче-
ской модели на основе скрытых моделей Маркова и статистической языковой модели. Такие системы демонстрируют 
довольно высокую точность распознавания, но состоят из нескольких независимых сложных частей, что при постро-
ении моделей может вызывать проблемы. В последнее время распространение получил интегральный метод распоз-
навания с использованием глубоких искусственных нейронных сетей. Этот подход позволяет легко реализовывать мо-
дели, применяя только одну нейронную сеть. Интегральные модели часто демонстрируют лучшую производительность 
с точки зрения скорости и точности распознавания речи. Цель: реализация интегральных моделей для распознавания 
слитной русской речи, их настройка и сравнение с гибридными базовыми моделями с точки зрения точности распозна-
вания и вычислительных характеристик, таких как скорость обучения и декодирования. Методы: создание кодер-деко-
дер-модели распознавания речи с использованием механизма внимания, применение техник стабилизации и регуляри-
зации нейронных сетей, аугментация данных для обучения, установка частей слов в качестве выхода нейронной сети. 
Результаты: получена кодер-декодер-модель на основе механизма внимания для распознавания слитной русской речи 
без выделения признаков и использования языковой модели. В качестве элементов выходной последовательности бы-
ли установлены части слов обучающей выборки. Полученная модель не смогла превзойти базовые гибридные модели, 
однако превзошла базовые интегральные модели как по точности распознавания, так и по скорости декодирования и 
обучения. Ошибка распознавания слов в речи равна 24,17 %, а скорость декодирования — 0,3 реального времени, что бы-
стрее базовой интегральной и гибридной моделей на 6 и 46 % соответственно. Также показано, что интегральные модели 
могут работать и без языковых моделей для русского языка, демонстрируя при этом скорость декодирования выше, 
чем у гибридных моделей. Полученная модель была обучена на данных без выделения каких-либо признаков. В резуль-
тате экспериментов обнаружено, что для русской речи гибридный тип механизма внимания дает наилучший результат 
по сравнению с механизмами внимания по расположению и по содержанию. Практическая значимость: полученным 
моделям требуется меньший объем памяти и меньшее время декодирования речи по сравнению с традиционными ги-
бридными моделями, что может позволить использовать их на мобильных устройствах локально, без вычислений на 
удаленных серверах. 

Ключевые слова — распознавание речи, нейронные сети, интегральные модели, машинное обучение, механизм 
внимания, кодер-декодер-модели.
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Введение

Системы автоматического распознавания ре-
чи (САРР) традиционно строятся с использова-
нием акустической модели (АМ) с применением 
скрытых марковских моделей (СММ) и модели 
гауссовой смеси, а также языковой модели (ЯМ). 
Эти модели показывают хорошую точность рас-
познавания, но они состоят из нескольких ча-
стей, которые приходится настраивать незави-
симо. Таким образом, возникновение ошибок 
в одной части системы может привести к ошиб-
кам в другой. Кроме того, сценарии стандартного 
распознавания требуют большого объема памяти 
и вычислительной мощности, что не позволяет 

применять такие системы локально на мобиль-
ных устройствах и требует удаленных вычисле-
ний на серверах.

Недавно был предложен интегральный ме-
тод на основе глубоких искусственных нейрон-
ных сетей (ГИНС). Этот подход позволяет легко 
реализовывать модели, используя только одну 
нейронную сеть, обученную с помощью метода 
градиентного спуска и одной функцией потерь. 
Интегральные модели (end-to-end) часто демон-
стрируют лучшую производительность с точки 
зрения скорости и точности. Потенциально этим 
моделям требуется меньший объем памяти, что 
позволяет применять их на мобильных устрой-
ствах локально, но данные модели требуют боль-
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шего объема данных для обучения и получения 
приемлемого результата.

Целью данного исследования было создание 
интегральных моделей для распознавания слит-
ной русской речи, сравнение их с гибридными ба-
зовыми моделями по показателям точности рас-
познавания и вычислительных затрат, таких как 
скорость обучения и скорость декодирования.

Точность моделей оценивалась по показате-
лям количества неверно распознанных слов в ре-
чи (Word Error Rate — WER) и скорости декоди-
рования (Real-Time Factor — RTF).

Краткий обзор интегральных моделей 
для автоматического распознавания речи

В статье [1] была предложена интегральная 
модель распознавания речи на основе механизма 
внимания и с использованием ЯМ на этапе де-
кодирования моделей. Для интеграции модели 
с ЯМ были построены конечные взвешенные ав-
томаты [2]. На этапе декодирования выполнялся 
поиск выходной последовательности, которая бы 
минимизировала функцию потерь, общую для 
модели и ЯМ. Таким образом, в данной работе на 
корпусе английской речи были получены значе-
ния WER11,3 % и CER4,8 %.

Независимо в работе [3] была предложена по-
добная интегральная система, основанная на 
архитектуре кодер-декодер с механизмом внима-
ния. Система получила название «Listen, Attend 
and Spell». Кодер представлял собой нейросете-
вую модель с двунаправленной длинной кратко-
срочной памятью (Bidirectional Long Short-Term 
Memory — BLSTM) [4] в пирамидальной форме, 
а в декодере использовался стек из обычных 
LSTM-моделей [5]. Кроме того, на этапе декодиро-
вания применялась ЯМ. На корпусе английской 
речи Google Voice Search была получена оценка 
WER 10,3 %.

В статье [6] была предложена модель нейрон-
ной сети под названием «Transformer» для зада-
чи машинного перевода текста. Данная модель 
основана исключительно на механизме внима-
ния и полностью избегает операций повторения и 
свертки. Эксперименты показывают, что модель 
Transformer позволяет достичь высокой точности. 
При этом данная модель обладает высокой степе-
нью распараллеливания вычислений и требует 
значительно меньшего времени для обучения. 
Кроме того, было показано, что она подходит и для 
других задач, например распознавания речи. 

Более полный обзор моделей для распознава-
ния речи, в том числе интегральных, может быть 
найден в работах [7, 8]. Проведенный анализ пока-
зал, что интегральные модели могут хорошо рабо-
тать как с ЯМ, так и без нее для языков со строгим 

грамматическим порядком слов (например, ан-
глийским). Заметим, что русский язык характери-
зуется высокой степенью грамматической свободы 
и сложным механизмом словообразования. Таким 
образом, следует использовать внешние ЯМ для по-
вышения точности. В любом случае, для русского 
языка не найдено других исследований с примене-
нием интегральных моделей распознавания речи.

Модель кодер-декодер 
с механизмом внимания

Кодер-декодер-модели подходят для задач, где 
длины входной и выходной последовательностей 
являются переменными [9]. Кодер — это нейрон-
ная сеть, которая трансформирует входные дан-
ные в некоторое промежуточное представление 
и выделяет признаки. Декодер — это, как прави-
ло, рекуррентная искусственная нейронная сеть 
(РИНC) [10], которая получает на вход это проме-
жуточное представление для генерации выход-
ных последовательностей. 

В работе [9] в качестве декодера было пред-
ложено использовать рекуррентный генератор 
последовательностей (РГП), основанный на ме-
ханизме внимания. В качестве реализации ме-
ханизма внимания применялся многослойный 
перцептрон (MLP) [11]. РГП — это РИНС, которая 
генерирует случайную выходную последователь-
ность y(y1, …, yL) по входу h длины L. РГП со-
стоит из РИНС и подсети, называемой механиз-
мом внимания (attention-mechanism). Механизм 
внимания выбирает некоторую часть входной 
последовательности, которая затем применяется 
для обновления скрытых состояний РИНС и для 
предсказания следующего выходного значения. 
На i-м шаге РГП генерирует выход yi, фокусиру-
ясь на определенных элементах h:
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где si–1 — (i–1)-е состояние РИНС, которое назы-
вается генератором (Generator), i–1 — вектор ве-
сов внимания (attention weights), который так-
же часто называется выравниванием [9]. В рабо-
те [12] gi было названо проблеском (glimpse). Шаг 
завершается вычислением нового состояния ге-
нератора

 1Recurrency   ( , , ).i i i is s g y  

Recurrency обычно представляет из себя LSTM-
модули.
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Схема архитектуры интегральной модели ко-
дер-декодер, представленная на рис. 1, основана 
на механизме внимания.

Типы механизмов внимания

В работе [12] выделено три типа механизма 
внимания. Если функция Attend не зависит от 
i–1, т. е. iAttend(si–1, h), то это — механизм 
внимания по содержанию [13] (МВ-С). Attend 
можно представить как нормализованную сумму 
метрик каждого элемента h:
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где Score — некоторая метрика. 
Главное ограничение такой схемы в том, что 

одинаковые или очень похожие элементы h счи-
таются одинаково, несмотря на их позиции в по-
следовательности, что в распознавании речи име-
ет большое значение. Так, механизм внимания 
по расположению (МВ-Р) [10] учитывает историю 
выравнивания при вычислении выравнивания 
на текущем временном шаге. Механизм внима-
ния по расположению вычисляет выравнивание 
с помощью состояния генератора и предыдущего 
выравнивания, т. е. iAttend(si–1, i–1).

Гибридный механизм внимания (МВ-Г) ис-
пользует предыдущее выравнивание i–1, чтобы 
выбрать короткую часть h, по которой механизм 
внимания по содержанию выберет наиболее реле-

вантные элементы без проблемы похожих фраг-
ментов речи.

В работе [9] предложена модель с механизмом 
внимания по содержанию, в которой Score вы-
числяется следующим образом:

1, tanh( ),i j i je s h
  w W V b

где wℝm и bℝn — настраиваемые векторы; 
Wℝmnи Vℝn2n — матрицы весов, а n и m — 
число скрытых узлов в сети кодера и в сети деко-
дера соответственно.

В работе [12] предложено обобщение этой мо-
дели до гибридной. Сначала выделяются k век-
торов fijℝk (сверточные признаки) для каждой 
позиции j предыдущего выравнивания i–1 с по-
мощью свертки с матрицей Fℝkr:

1.i if  F 

Затем выполняется операция Score

1tanh( ),ij i j ije s h f
   w W V U b

где Uℝmr — матрица весов.

Построение модели кодер-декодер 
с использованием механизма внимания 
для распознавания русской речи

В данной работе получена модель для распоз-
навания слитной русской речи, обученная на не-
обработанных звуковых данных. Для эмуляции 
стандартных звуковых признаков использовался 
сверточный слой с окном длиной 25 мс (для соот-
ветствия стандартному размеру окна, применя-
емому в мел-частотных кепстральных коэффи-
циентах) [13]. Данный слой применял операцию 
свертки с шагом 1. После сверточного слоя при-
менялась функция активации ReLU (Rectified 
Linear Unit). В итоге был получен выход с 40 ка-
налами для каждой записи. После этого добав-
лялся сжимающий слой (max-pooling) шириной 
25 мс с шагом 10 мс. Этот слой выполнял функ-
цию фильтрации нижних частот. Наконец, была 
применена функция логарифма для компрессии 
полученных признаков. Также, после слоев вы-
деления признаков, была выполнена нормали-
зация. Добавлен слой нормализации по средней 
дисперсии, который применялся к каждому из 
40 каналов независимо для каждой последова-
тельности.

Декодер представлял собой обычную LSTM-
сеть, а в качестве кодера использовалась дву-
направленная LSTM-сеть. Также после каж-
дого слоя в кодере добавлялся слой сжатия 
(maxpooling) вдоль оси времени для уменьшения 

MLP Проблеск

Декодер

Кодер

tl

Выход

t–1

  Рис. 1. Интегральная модель, основанная на меха-
низме внимания

  Fig. 1. End-to-end encoder-decoder model with an at-
tention mechanism
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длины сети кодера. Нейросеть кодера содержала 
пять BLSTM-слоев с 1024 ячейками в каждом. 
Сеть декодера содержала LSTM-слои такой же 
конфигурации.

Были проведены эксперименты со всеми тре-
мя типами механизмов внимания для распозна-
вания русской речи.

Схема полученной модели показана на рис. 2.
Размер пакетов при обучении модели был 

равен 4096. В качестве алгоритма оптимиза-
ции выбран алгоритм оптимизации Адама [14] 
c 10,85, 20,997 и 10–6. Инициализация 
весов сети производилась случайно из равномер-
ного распределения из отрезка [–1; 1] без норми-
рования.

Применение различных техник улучшения 
качества моделей

Построение модели на частях слов
Обычно в качестве элементов выходной после-

довательности выделяют буквы или графемы, но 
в работе [15] было показано, что использование ча-
стей слов в качестве таких элементов может дать 
наилучший результат. Поэтому в данной работе 
в экспериментах применялся метод кодирования 

байтовой пары [16]. Этот метод позволяет выби-
рать части слов, которые являются выходными 
узлами сети декодера. Выходная последователь-
ность декодировалась алгоритмом лучевого поис-
ка (beam search), который перебирает выходные 
части слов и выбирает лучший результат. В кон-
це декодирования подстроки слов объединяются 
в слова, чтобы получить наилучший результат на 
уровне слов. В итоге был получен словарь из ча-
стей слов размером 4803.

Предварительное обучение модели
В экспериментах применена техника предва-

рительного обучения (предобучение) нейронной 
сети. В работе [3] показано, что глубокие LSTM-
модели могут давать лучше результаты, если 
использовать многоуровневое предобучение, на-
чиная с одного или двух слоев, постепенно увели-
чивая количество слоев. Поэтому многоуровне-
вое предобучение проводилось в течение 20 эпох 
(циклов обучения). Также в течение первых пяти 
эпох предобучения была отключена регуляриза-
ция параметров модели.

Было применено послойное предобучение сети 
кодера. Сначала были предобучены первые два 
слоя кодера и один промежуточный слой с ко-
эффициентом сжатия 32. Затем были добавлены 
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  Рис. 2. Схема полученной модели

  Fig. 2. A scheme of proposed recognition model
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еще один LSTM-слой и промежуточный сжимаю-
щий слой. При этом коэффициент сжатия перво-
го промежуточного слоя стал равным 16, но но-
вый промежуточный слой имел множитель коэф-
фициента сжатия, равный двум. Таким образом, 
общий коэффициент сжатия по временной оси 
в сети кодера всегда был равен 32.

Стабилизация обучения модели 
Для стабилизации процесса обучения исполь-

зовано несколько методов.
Во-первых, была выбрана стратегия настрой-

ки коэффициента скорости обучения под назва-
нием NewBob [17]. Во время обучения коэффи-
циент скорости обучения уменьшался в момент, 
когда функция потерь на контрольной выборке 
переставала уменьшаться. Начальный коэффи-
циент скорости обучения был равен 0,002, коэф-
фициент уменьшения — 0,9. 

Во-вторых, была использована техника разо-
грева обучения (learning warm up) [18] с коэффи-
циентом скорости обучения, равным 0,0002, в те-
чение первых двух эпох. Данный метод позволя-
ет избежать быстрого изменения весов модели на 
начальных шагах обучения, что может привести 
к переобучению.

В-третьих, поскольку слишком большие зна-
чения норм градиента могут привести к переоб-
учению модели, был применен метод отслежи-
вания норм градиента [19], для чего в процессе 
обучения модели хранилось распределение норм 
градиентов. После того, как норма некоторых 
градиентов попадала в конец распределения, они 
обрезались. Но иногда в процессе обучения нор-
мы градиента все равно оказывались большими, 
поэтому был установлен порог нормы, и этот ме-
тод был объединен с методом отслеживания норм 
градиента. Для отслеживания нормы градиента 
использовалось скользящее среднее со скоро-
стью затухания 0,95. Для определения области, 
где нормы градиентов нужно обрезать, был вы-
бран коэффициент стандартного отклонения 2,0. 
Нормы из таких областей заменялись на их сред-
ние значения. Если значение нормы превышало 
пороговое значение, равное 5,0, то градиент так-
же игнорировался.

Также для предотвращения переобучения 
модели была проведена регуляризация модели 
с помощью метода под названием «сглаживание 
меток» [20]. Данный метод не позволяет модели 
выдавать вероятности, близкие к 1, и сглажива-
ет распределение правильных меток с помощью 
равномерного распределения по всем меткам [20].

Расширенный речевой корпус для обучения 
В данной работе обучение интегральной систе-

мы распознавания речи производилось по обучаю-
щему речевому корпусу, собранному в СПИИРАН 

[21]. Корпус состоит из трех частей, составленных 
из записей 105 дикторов — носителей русского 
языка разного пола, и аудиоданных из аудиовизу-
ального корпуса HAVRUS [22]. Общая продолжи-
тельность аудиозаписей, входящих в корпус, — 
более 30 часов. 

В работе применялись два метода расширения 
речевых данных для обучения: изменение скоро-
сти и темпа звуковых данных. 

Для изменения темпа использовалась функ-
ция tempo, реализованная на основе метода 
WSOLA [23], инструмента Sox [24]. Для каждо-
го элемента обучающего речевого корпуса бы-
ло применено изменение темпа на 90 и 110 % от 
исходного значения. Чтобы изменить скорость 
сигнала, выполнена повторная дискретизация 
сигнала, для чего также была применена функ-
ция из инструмента Sox. Для каждого элемента 
тренировочного корпуса применено изменение 
темпа на 90 и 110 % от исходного значения.

Расширенные данные добавлялись только на 
этапе обучения и не применялись во время шага 
предварительного обучения для ускорения. В ито-
ге суммарная длительность данных для обучения 
оказалась равна приблизительно 150 часам.

Результаты экспериментов 
по автоматическому распознаванию 
слитной русской речи

Для сравнения результатов получено несколь-
ко базовых моделей распознавания речи. Первым 
базовым решением являлась гибридная модель, 
объединяющая скрытые марковские модели и 
глубокие нейронные сети, которая была реали-
зована с помощью инструментариев Kaldi [25] и 
CNTK [26] и описана в работе [27]. При декодиро-
вании использовалась двухграммная ЯМ со сгла-
живанием Кнесера — Нея [28]. Языковая модель 
была обучена на данных российских новостных 
сайтов. Обучающий корпус состоял из примерно 
300 млн словоупотреблений. Словарь системы со-
держал более 150 000 словоформ русского языка. 
ЯМ применялись при построении базовых моде-
лей. Наилучшие результаты получены в экспе-
риментах с нейросетью топологии ResNet [27] и 
рекуррентной сверточной сети (RCNN) [29]. 

Вторым базовым решением являлись модель 
на основе механизма внимания и BLSTM, а так-
же модель на основе Transformer-сети, реализо-
ванные с помощью библиотеки Tensor2Tensor 
[30]. Эта библиотека предоставляет общий под-
ход к построению моделей для работы с после-
довательностями, и, в частности, для задачи по 
распознаванию речи. Результаты экспериментов 
по распознаванию речи с применением базовых 
моделей представлены в табл. 1.
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Для тестирования системы использовался 
речевой корпус из 500 фраз, произнесенных пя-
тью дикторами. Фразы для произнесения были 
взяты из материалов российской онлайн-газеты 
«Fontanka.ru».

Также из речевого обучающего корпуса были 
удалены слишком длинные последовательности, 
так как кодер-декодер тяжело обучать на длин-
ных входных последовательностях. 

В экспериментах, результаты которых пред-
ставлены в табл. 2, обучающая выборка данных 

была объединена с тестовой выборкой, что, оче-
видно, снизило значение WER. Лучший резуль-
тат был получен при одновременном использо-
вании гибридного механизма внимания, расши-
ренного речевого корпуса, модели на частях слов 
и стабилизации обучения: 24,17 % — наимень-
шая ошибка распознавания слов; 0,3 реального 
времени — скорость декодирования, что на 6 % 
быстрее базовой интегральной модели и на 46 % 
быстрее базовой гибридной модели.

Было проведено сравнение точности распоз-
навания в зависимости от параметра лучевого 
поиска при декодировании речи. Перебирались 
параметры со значениями 4, 8, 12, 16, 32. Во всех 
случаях погрешность распознавания отличалась 
не более чем на 1 %. Таким образом, можно сде-
лать вывод, что погрешность, полученная при 
распознавании, зависит от модели, а не от алго-
ритма декодирования.

Заключение

В данной работе исследована интегральная 
модель для распознавания слитной русской ре-
чи без выделения признаков и языковой модели. 
В качестве элементов выходной последовательно-
сти были выбраны части слов обучающей выбор-
ки. Полученная модель не смогла превзойти ба-
зовые гибридные, однако превзошла остальные 
базовые интегральные модели по точности рас-
познавания слов речи и по скорости декодирова-
ния речи и обучения модели, что может быть по-
лезно в реальных системах распознавания речи. 
Также показано, что интегральные модели могут 
работать и без языковых моделей для русского 
языка, демонстрируя при этом среднюю скорость 
декодирования выше, чем у гибридных моделей. 
Полученная модель была обучена на данных без 
выделения каких-либо признаков, что позво-
лило достичь большей точности распознавания 
русской речи. В результате экспериментов об-
наружено, что для русской речи гибридный тип 
механизма внимания дает наилучший результат 
по сравнению с механизмами внимания по распо-
ложению и по содержанию.

В будущем планируется проведение экспери-
ментов по объединению языковых моделей и мо-
делей с механизмом внимания. Предполагается 
применение методов передачи знаний и объеди-
нения нескольких моделей распознавания речи.
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  Таблица 1. Результаты экспериментов с базовыми 
моделями

  Table 1. Experiments results of a baseline models

Модель
WER, 

%

Скорость 

декодирова-

ния (реальное 

время)

Скорость 

обучения, 

признаков 

в секунду

RСNN + СММ + 

2-граммная ЯМ 

[27]

22,17 0,205 121,4

BLSTM + меха-

низм внимания 

[31]

27,83 0,285 401,8

Transformer [31] 26,64 0,203 427,2

  Таблица 2. Результаты экспериментов с получен-
ными моделями

  Table 2. Experiments results with a proposed models

Модель
WER, 

%

Скорость 

декодирова-

ния (реальное 

время)

Скорость 

обучения, 

признаков 

в секунду

Модель с симво-

лами на выходе 

сети + МВ-С

25,76 0,325 454,7

СО + МВ-С 24,98 0,321 461,3

СО + ПС + МВ-С 24,76 0,317 458,6

СО + ПС + МВ-Р 24,97 0,312 498,3

СО + ПС + МВ-Г 24,46 0,298 484,5

СО + ПС +

+ МВ-Г + РД
24,17 0,301 487,6

СО — использование стабилизации обучения; 

ПС — использование частей слов в качестве выхода 

сети; РД — использование расширенных данных при 

обучении.
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Problem: Classical systems of automatic speech recognition are traditionally built using an acoustic model based on hidden Markov 
models and a statistical language model. Such systems demonstrate high recognition accuracy, but consist of several independent 
complex parts, which can cause problems when building models. Recently, an end-to-end recognition method has been spread, using 
deep artificial neural networks. This approach makes it easy to implement models using just one neural network. End-to-end models 
often demonstrate better performance in terms of speed and accuracy of speech recognition. Purpose: Implementation of end-to-
end models for the recognition of continuous Russian speech, their adjustment and comparison with hybrid base models in terms of 
recognition accuracy and computational characteristics, such as the speed of learning and decoding. Methods: Creating an encoder-
decoder model of speech recognition using an attention mechanism; applying techniques of stabilization and regularization of neural 
networks; augmentation of data for training; using parts of words as an output of a neural network. Results: An encoder-decoder 
model was obtained using an attention mechanism for recognizing continuous Russian speech without extracting features or using 
a language model. As elements of the output sequence, we used parts of words from the training set. The resulting model could not 
surpass the basic hybrid models, but surpassed the other baseline end-to-end models, both in recognition accuracy and in decoding/
learning speed. The word recognition error was 24.17% and the decoding speed was 0.3 of the real time, which is 6% faster than the 
baseline end-to-end model and 46% faster than the basic hybrid model. We showed that end-to-end models could work without language 
models for the Russian language, while demonstrating a higher decoding speed than hybrid models. The resulting model was trained on 
raw data without extracting any features. We found that for the Russian language the hybrid type of an attention mechanism gives the 
best result compared to location-based or context-based attention mechanisms. Practical relevance: The resulting models require less 
memory and less speech decoding time than the traditional hybrid models. That fact can allow them to be used locally on mobile devices 
without using calculations on remote servers.

Keywords — speech recognition, neural networks, end-to-end models, machine learning, attention mechanism, encoder-decoder 
models.
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Введение: системы связи, основанные на использовании динамического хаоса, имеют ряд положительных свойств. 
Динамический хаос обладает свойствами случайных процессов, что дает возможность системам на его основе обеспе-
чить конфиденциальность передаваемой информации. Однако количественная оценка степени скрытности таких систем 
связи является сложной задачей, поскольку методы оценки криптографической стойкости хорошо разработаны лишь для 
классических алгоритмов шифрования. Цель: разработка метода количественной оценки конфиденциальности передачи 
скрытого бинарного сигнала в системе связи, основанной на хаотическом генераторе с запаздыванием с переключаемым 
временем задержки. Результаты: предложен метод оценки конфиденциальности передачи бинарного информационного 
сигнала в системе связи, использующей в качестве передатчика хаотический генератор с запаздыванием с переключа-
емым временем задержки. Метод основан на оценке мощности ключевого пространства для исследуемой хаотической 
системы передачи информации. Рассмотрены случаи, при которых часть параметров передатчика известна, и наиболее 
общий случай, при котором все параметры передатчика являются неизвестными. Показано, что система передачи ин-
формации, основанная на динамическом хаосе, может обладать значительно более высокой конфиденциальностью, чем 
классический криптографический алгоритм, использующий шифр с длиной ключа 56 бит, но существенно уступает по 
криптографической стойкости шифру с длиной ключа 128 бит. Практическая значимость: предложенная методика позво-
ляет получить количественную оценку конфиденциальности систем передачи информации, основанных на динамическом 
хаосе, и сравнить ее с известной стойкостью классических алгоритмов криптографии.
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Введение

Вторая половина прошлого века ознаменова-
лась широким изучением явления динамическо-
го хаоса и поиском его приложений к теории ис-
кусственного интеллекта, биологии, экономике и 
другим отраслям науки. Одним из направлений 
применения динамических систем, демонстриру-
ющих хаотическое поведение, стало их использо-
вание для скрытой передачи информации. Было 
предложено множество способов скрытой переда-
чи информации с использованием динамическо-
го хаоса [1–12]. Однако количественную оценку 
криптографической стойкости таких систем свя-
зи провести довольно сложно из-за существенного 
отличия принципов построения математических 

алгоритмов криптографии [13] и систем скрытой 
связи на динамическом хаосе [1, 2]. В то же время 
такая оценка важна для количественного сравне-
ния стандартных криптографических алгорит-
мов и хаотических систем связи [14, 15]. 

В общем случае для дешифровки скрытого со-
общения необходимо с высокой точностью восста-
новить структуру и параметры передатчика, а так-
же алгоритм хаотической модуляции, после чего 
построить копию передатчика в приемнике. Таким 
образом, если о передающей системе почти ничего 
неизвестно, задача дешифровки сообщения сильно 
усложняется. Мы рассматриваем более простую си-
туацию, предполагая, что структура передатчика и 
алгоритм модуляции заранее известны, а неизвест-
ными являются только параметры передатчика. 

Научные статьи
Articles
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В качестве примера системы связи, основан-
ной на использовании динамического хаоса, рас-
смотрена система передачи информации на базе 
хаотического генератора с запаздыванием с пере-
ключаемым временем задержки. Для этой си-
стемы предложен метод количественной оценки 
конфиденциальности передачи скрытого бинар-
ного сигнала. Метод основан на оценке мощности 
ключевого пространства для случая, когда значе-
ния всех параметров передатчика (времена запаз-
дывания, параметры фильтра, вид нелинейной 
функции и ее параметры) неизвестны.

Исследуемая система 
передачи информации

Рассмотрим систему скрытой передачи инфор-
мации на основе хаотического генератора с за-
паздыванием [4]. Блок-схема исследуемой систе-
мы связи показана на рис. 1. 

Поясним кратко принцип ее работы. В зависи-
мости от величины бинарного информационного 
сигнала m(t) (0 или 1) время запаздывания в пере-
датчике переключается с помощью ключа К меж-
ду 1 и 12, где 1 и 2 — времена запаздыва-
ния линий задержки ЛЗ-1 и ЛЗ-2 соответственно. 
Передатчик описывается уравнением

 
   1 1 2( ) ( ) ( ) ,x t x t f x t m t          (1)

где 1RC — параметр низкочастотного RC-
фильтра первого порядка, определяющий инер-
ционные свойства системы; x(t) — сигнал на вы-
ходе фильтра Ф, передаваемый в канал связи; 
f(x) — нели нейная функция, описывающая пере-
даточную характеристику усилителя, играюще-
го роль нелинейного элемента НЭ. Приемник со-
стоит из двух ведомых систем с задержкой, дина-
мика которых описывается уравнениями 

 
 2 3( ) ( ) ( ) ;y t y t f x t        (2)

 
 3 4( ) ( ) ( ) ,z t z t f x t        (3)

где 3 и 4 — времена запаздывания линий за-
держки ЛЗ-3 и ЛЗ-4 соответственно, а 2 и 3 — 
параметры фильтров Ф в первой и во второй ведо-
мой системе приемника соответственно.

Для расшифровки сигнала m(t) параметры 
фильтров Ф и нелинейных элементов НЭ прием-
ника необходимо выбрать идентичными соответ-
ствующим параметрам передатчика, а времена 
запаздывания линий задержек выбрать следую-
щим образом: 31 и 412. Если m(t)0, 
то в результате синхронизации сигналов x(t) и 
y(t) имеем y(t)x(t) при отсутствии шума в кана-
ле связи, а z(t)  x(t). Если m(t)1, то z(t)x(t), а 
y(t)  x(t). Присутствие шумов препятствует пол-
ной синхронизации приемника с передатчиком. 

Для борьбы с шумами схема содержит детек-

торы Д, которые оценивают дисперсии 2 ( )y t  и 
2( )z t  разностных сигналов x(t) – y(t) и x(t) – z(t) 

соответственно на длине ряда, соответствующей 
длине передаваемого информационного бита. 
Компаратор С вычисляет разность дисперсий 

2 2( ) ( ) ( )y zr t t t    и формирует восстановленный 
информационный сигнал m(t). Если r(t)  0, то 
m(t)0, а если r(t) > 0, то m(t)1. Более под-
робное описание принципа работы схемы пред-
ставлено в работах [4, 7]. Такая система передачи 
информации обладает высокой помехоустойчи-
востью, однако оценка ее конфиденциальности 
до настоящего времени не проводилась. 

Оценка конфиденциальности 
системы связи

Для количественной оценки конфиденциаль-
ности системы передачи информации, представ-
ленной на рис. 1, введем ряд предположений. 
Будем считать, что неавторизованному пользо-
вателю известна структура передатчика и его 
модельное уравнение, известен алгоритм хаоти-

ЛЗ-2

Передатчик Приемник

+

–

m t( )

ЛЗ-2

ЛЗ-1

НЭ Ф

К

х( )t
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НЭ Ф
y t( )

НЭ
z t( )

Ф

–
+

–
+

Д

Д

С

m t( )

  Рис. 1. Блок-схема системы передачи информации на хаотическом генераторе с запаздыванием с переключае-
мым временем задержки

  Fig. 1. Block diagram of a communication system based on a chaotic time-delay generator with a switched delay time
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ческой модуляции и длительность передачи од-
ного бита информации. Параметры передатчика 
1, 2, 1 и нелинейную функцию f(x) будем счи-
тать неизвестными для стороннего наблюдателя. 
Неизвестные параметры передатчика являются 
аналогом секретного ключа, который требуется 
найти, имея в распоряжении лишь временной 
ряд хаотического сигнала x(t), передаваемого 
в канале связи. При этом для простоты полагаем, 
что шумы в канале связи отсутствуют.

Для нахождения ключа будем использовать 
метод полного перебора. Выбор границ перебора 
параметров, определяющих мощность ключево-
го пространства, подробно обсудим в следующем 
разделе. В качестве критерия удовлетворительно-
го качества дешифровки скрытого сообщения бу-
дем использовать величину BER (Bit-Error-Rate), 
равную нулю. Мощность ключевого простран-
ства хаотической системы передачи информации, 
описываемой уравнением (1), будем сравнивать 
с мощностью ключевого пространства классиче-
ских криптографических алгоритмов DES (Data 
Encryption Standard) и AES (Advanced Encryption 
Standard), представляющих собой шифр с длиной 
ключа 56 и 128 бит соответственно [16, 17]. 

На первом этапе будем полагать, что переда-
точная функция для нелинейного усилителя пе-
редатчика известна, и требуется провести подбор 
времен запаздывания линий задержки и время 
инерционности фильтра в передатчике. На вто-
ром этапе оценим, какие параметры и с каким 
шагом нужно перебирать для того, чтобы подо-
брать передаточную функцию нелинейного уси-
лителя. Будем аппроксимировать ее степенным 
полиномом и перебирать коэффициенты полино-
ма. На третьем этапе оценим, сколько вариантов 
набора параметров необходимо перебрать, если 
никакие параметры передатчика неизвестны.

Следует отметить, что исследуемая система 
передачи информации обладает в некоторой мере 
стеганографическими свойствами, т. е. она скры-
вает и сам факт передачи информационного сиг-
нала. Если сторонний наблюдатель не знает, пере-
дается сообщение или нет, он сможет определить 
факт передачи информации только по косвенным 
признакам, например, по увеличению мощности 
принимаемого сигнала в некоторой полосе. В то 
же время обычная передача цифрового сигнала 
дает информацию не только о факте передачи, но 
и о скорости передачи данных. 

Результаты

Предположим сначала, что нам известна в яв-
ном виде нелинейная функция f(x) и параметр 1 
передатчика, а времена запаздывания 1 и 2 не-
известны. Пусть 1100, 210, а длительность 

передачи одного бита информации составляет 
200 единиц дискретного времени. Установим 
параметры фильтров и нелинейных функций 
приемника такими же, как в передатчике, а для 
определения 1 и 2 будем перебирать в приемни-
ке значения 3 в диапазоне [1, 200], а 4 — в диа-
пазоне [1, 50] с шагом 1. Такой выбор обусловлен 
длиной бита в рассматриваемой системе передачи 
информации. Для каждой пары значений 3 и 4 
проведем численное моделирование, пытаясь из-
влечь передаваемый информационный сигнал и 
вычисляя BER для оценки качества его приема. 
На рис. 2 оттенками серого цвета показаны зна-
чения BER при различных значениях 3 и 4 при 
передаче 2000 бит информационного сигнала.

В точке 1 на рис. 2 31, 42 и BER0. Из 
рисунка видно, что даже при существенном отли-
чии времен запаздывания в приемнике от времен 
запаздывания в передатчике можно найти такую 
пару значений (3, 4), при которой величина BER 
будет достаточно малой. Область с малыми зна-
чениями BER находится на рис. 2 внутри темной 
полосы. Если через середину этой полосы про-
вести прямую линию, то лежащие на ней точки 
описываются эмпирическим уравнением

 30,54105.  (4)

Качество выделения информационного сигна-
ла в приемнике падает при больших значениях 
4, лежащих на линии (4), например, BER0,001 
при 392 и 426 (точка 2). При 4const ши-
рина полосы на рис. 2, внутри которой BER0, 
составляет 5 единиц дискретного времени по 3. 
Это означает, что, выбрав 4, лежащим на ли-
нии (4), мы получим BER0 в интервале [3 – 2, 
32], где 3105 – 0,54 при условии, что 
425. При 3const ширина полосы, внутри ко-
торой BER0, составляет 7 единиц дискретного 
времени по 4. Это означает, что, выбрав 3, лежа-
щим на линии (4), мы получим BER0 в интер-
вале [4 – 3, 43], где 42(105 – 3) при усло-
вии, что 425.

3

4

1

1 2

0

0,4

0,6

0,8

0,2

1
10 15 20 25 30 35 40 45 50

50

100

150

200

5

  Рис. 2. Значения BER при различных значениях 3 
и 4 при передаче 2000 бит информационного сигнала 
при 1100, 210

  Fig. 2. BER values for different values of 3 and 4 at 
a transmission of 2000 bits of the information signal for 
1100, 210
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Таким образом, для того чтобы на рис. 2 га-
рантированно попасть в область, внутри ко-
торой BER0, достаточно перебирать 3 с ша-
гом 5 и 4 с шагом 7. Вместо полного перебора 
2005010 000 всевозможных пар значений 3 
и 4 в диапазонах [1, 200] и [1, 50] соответственно 
для выделения скрытого информационного сиг-
нала с качеством дешифровки BER0 достаточ-
но перебрать в приемнике 408320 пар значе-
ний 3 и 4. 

Исследуем теперь зависимость качества де-
шифровки скрытого информационного сигнала 
от вариации параметров инерционности филь-
тров в приемнике. При фиксированных параме-
трах 31100, 4210 и 110 будем из-
менять в приемнике величину параметров 23 
в диапазоне [1, 20] и вычислять BER. Полученные 
результаты представлены на рис. 3. 

При 231 и отсутствии шумов в канале 
связи информационный сигнал выделяется в при-
емнике без ошибок и BER0. Однако даже при 
больших отличиях значений 2 и 3 от 110 ве-
личина BER увеличивается несущественно. При 
82312 имеем BER0, а за пределами этой 
области в приемнике начинают появляться еди-
ничные ошибки при выделении информационно-
го сигнала. Например, при 2315 получаем 
BER0,005 (см. рис. 3). Следовательно, точность 
оценки параметра инерционности 1 не является 
критической для удовлетворительного качества 
выделения сообщения в приемнике. Оценить ве-
личину 1 можно по временному ряду сигнала 
передатчика и не подбирать ее. В дальнейших рас-
четах мы устанавливали 23110. 

Примерно оценить время инерционности 
фильтра в передатчике можно по временному 
ряду передаваемого в канал связи хаотического 
сигнала x(t) (рис. 4), поскольку длительность T 

фронта сигнала по уровню от 10 до 90 % на выхо-
де фильтра первого порядка [18] примерно равна 
T2,21. На рис. 4 представлены 10- и 90-про-
центные уровни между соседними минимумом 
и максимумом, расстояние между которыми со-
ставляет в дискретном времени T23. Откуда 
получаем оценку 110,45, которая близка к ис-
тинному значению 110. 

Далее рассмотрим случай, когда времена за-
паздывания линий задержек и параметр инер-
ционности фильтра в передатчике известны, а 
неизвестной является только нелинейная функ-
ция передатчика. Один из способов аппроксими-
ровать нелинейную функцию — это представить 
ее в виде степенного полинома. При этом для 
аппроксимации простых нелинейных функций 
(квадратичной, кубической и др.) достаточно не-
большого числа коэффициентов полинома. Такие 
нелинейные функции легко реконструировать, и 
их использование снижает конфиденциальность 
хаотических систем передачи информации. 

В данной работе в качестве нелинейной функ-
ции передатчика выбрано нелинейное преобразо-
вание «сдвиг Бернулли»

 f(x){2x},  (5)

где фигурные скобки обозначают дробную часть 
числа. Аппроксимация такого преобразования 
требует большего числа коэффициентов, чем ап-
проксимация простых функций, и, следователь-
но, эти коэффициенты сложнее подобрать. 

Для аппроксимации функции (5) используем 
в приемнике степенной полином 7-го порядка

f(x)p7x7p6x6p5x5p4x4

 p3x3p2x2p1xp0.  (6)
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  Рис. 3. Зависимость BER от величины параметров 
23 при передаче 2000 бит информационного сигна-
ла при 110

  Fig. 3. Dependence of BER on the parameter values 
23 at a transmission of 2000 bits of the information 
signal for 110
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  Рис. 4. Оценка параметра инерционности 1 по вре-
менному ряду сигнала передатчика

  Fig. 4. Estimation of the parameter of inertia 1 from 
time series of the transmitter signal
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Выбор такого порядка полинома обусловлен 
тем, что при меньших порядках не удается обе-
спечить прием информационного сигнала без 
ошибок. С помощью метода наименьших квадра-
тов мы получили при аппроксимации функции 
(5) следующие коэффициенты полинома (6):

p7948; p6–3330; p54538; p4–3003; 

 p3989; p2–152; p111; p0–0,12.  (7)

Нелинейная функция (5) в передатчике и ее 
аппроксимация полиномом (6) с коэффициента-
ми (7) приведена на рис. 5. Следует отметить, что 
даже при такой грубой аппроксимации нелиней-
ной функции передаваемое сообщение выделяет-
ся в приемнике без ошибок.

Исследуем зависимость BER при приеме ин-
формационного сигнала от значений коэффици-
ентов полинома (6). На рис. 6 построена зависи-

мость BER от коэффициента p2 при вариации его 
значений в диапазоне [–200, 0] и постоянных зна-
чениях остальных коэффициентов, взятых из (7). 
Из рисунка видно, что BER0 при p2–152, рав-
ном оптимальному значению p2 в (7), а при откло-
нении от этого значения BER быстро растет. Для 
того чтобы попасть в минимум зависимости BER 
от p2, значения коэффициента p2 следует переби-
рать с шагом 1. 

Качественно похожий вид имеет зависимость 
BER от коэффициентов p1, p3, …, p7. Величина ко-
эффициента p0 не влияет на величину BER, по-
скольку этот коэффициент отвечает за линейное 
вертикальное смещение графика полинома. 

Для другой нелинейной функции, имеющей 
вид непрерывного «отображения палатки»:
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2 1  1
2

,
( ) ,

( ),

x x
f x

x x

   
   


  (8)

коэффициенты аппроксимирующего полинома 
7-го порядка будут следующими: p71,310–10; 
p6–93,381; p5280,14; p4–305,2; p3143,49; 
p2–29,289; p14,2365; p0–0,037984.

Таким образом, если мы заранее не знаем 
нелинейную функцию, но знаем времена за-
паздывания и параметр инерционности, то для 
восстановления коэффициентов полинома, ап-
проксимирующего нелинейную функцию пере-
датчика, необходимо перебрать достаточно боль-
шое количество коэффициентов в многомерном 
пространстве. Для того чтобы метод перебора ко-
эффициентов позволил восстановить различные 
возможные нелинейные функции с количеством 
экстремумов не более трех, необходимо пере-
бирать коэффициенты полинома 7-го порядка 
в достаточно широком диапазоне. При расчетах 
мы перебирали коэффициенты в следующих ин-
тервалах: p7  [–1000, 1000], p6  [–5000, 5000], 
p5  [–5000, 5000], p4  [–5000, 5000], 
p3  [–1000, 1000], p2  [–200, 200], p1  [–10, 10]. 
Для нахождения оптимального набора коэффи-
циентов (7) полинома (6) методом прямого пере-
бора всех перечисленных коэффициентов с ша-
гом 1 потребуется перебрать примерно 3,21022 

комбинаций. Для аппроксимации нелинейных 
функций передатчика с числом экстремумов бо-
лее трех потребуются полиномы более высокого 
порядка, и количество перебираемых комбина-
ций при восстановлении их коэффициентов уве-
личится.

Наконец, рассмотрим случай, когда неизвест-
ны все параметры передатчика. Для нахождения 
параметров, обеспечивающих выделение скры-
того информационного сигнала с качеством де-
шифровки BER0, потребуется перебрать в при-
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  Рис. 5. Нелинейная функция в виде сдвига Бернул-
ли (линия 1) и ее аппроксимация степенным полино-
мом 7-го порядка (линия 2)

  Fig. 5. Nonlinear function in the form of Bernoulli 
shift (line 1) and its approximation by a power polynomi-
al of the 7th order (line 2)
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  Рис. 6. Зависимость BER от величины коэффици-
ента p2 при передаче 2000 бит информационного сиг-
нала

  Fig. 6. Dependence of BER on the value of coefficient 
p2 at a transmission of 2000 bits of the information signal
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емнике 320(3,21022) различных комбинаций 
параметров. При этом параметр инерционности 
можно оценить по временному ряду. Общее коли-
чество вариантов примерно равно 1025  280.

Таким образом, система передачи информа-
ции на основе хаотического генератора с запаз-
дыванием с переключаемым временем задержки 
имеет мощность ключевого пространства при-
мерно 280 и, следовательно, обладает значительно 
более высокой конфиденциальностью, чем клас-
сический криптографический алгоритм DES, 
имеющий мощность ключевого пространства 256, 
но существенно уступает по криптографической 
стойкости алгоритму AES, имеющему мощность 
ключевого пространства 2128. 

Заключение

Итак, нами предложен метод, позволяющий 
получить количественную оценку конфиденци-
альности передачи скрытого бинарного сигна-
ла в системе связи, основанной на хаотическом 
генераторе с запаздыванием с переключаемым 
временем задержки. Оценка криптографических 
свойств рассмотренной хаотической системы пе-
редачи информации получена при условии, что 
известна структура передающей системы, прин-
цип модуляции ее управляющих параметров и 
длительность передачи одного бита информации.

Полученная оценка криптографической стой-
кости системы связи, основанной на использова-

нии динамического хаоса, свидетельствует о недо-
статочной стойкости рассмотренной системы пе-
редачи информации согласно современным крип-
тографическим стандартам. Криптографическая 
стойкость этой системы связи может быть увели-
чена, если увеличить число неизвестных пара-
метров передатчика. Использование нелинейной 
функции более сложного вида также повысит 
мощность ключевого пространства. 

Стойкость рассмотренной системы связи будет 
выше, если длительность передачи одного бита ин-
формации будет неизвестна для стороннего наблю-
дателя. В этом случае в дополнение к остальным 
параметрам необходимо также подбирать и длину 
бита, что увеличивает количество перебираемых 
вариантов. Кроме того, наличие шума в канале 
связи также может приводить к повышению кон-
фиденциальности системы передачи информации, 
поскольку присутствие шума мешает восстановле-
нию истинных параметров передатчика. 

С другой стороны, использование априорных 
знаний и разумных предположений о параме-
трах передающей системы может существенно 
сократить количество перебираемых вариантов 
и уменьшить время восстановления параметров 
передатчика.
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Introduction: Communication systems based on the use of dynamical chaos have a number of positive features. Dynamical chaos 
has the properties of random processes, which allows systems based on it to ensure the information transmission confidentiality. 
However, a quantitative security assessment of such systems is a complicated problem, since the methods for evaluating cryptographic 
strength are well developed only for the classical encryption algorithms. Purpose: Development of a method for quantitative estimation 
of confidentiality of a binary signal hidden transmission in a communication system based on a chaotic time-delay oscillator with 
switchable delay time. Results: A method is proposed for estimating the confidentiality of a binary information signal transmission 
in a communication system using a chaotic time-delay oscillator with switchable delay time as a transmitter. The method is based on 
estimating the power of the key space for the chaotic communication system under study. We have considered the cases when some 
transmitter parameters are known, and the most general case when all the transmitter parameters are unknown. A communication 
system based on dynamical chaos may have a much higher confidentiality than the classical cryptographic algorithm using a cipher with 
a key length of 56 bits, but is significantly inferior in terms of cryptographic strength to a cipher with a key length of 128 bits. Practical 
relevance: The proposed method allows us to obtain a quantitative estimation of confidentiality of communication systems based on 
dynamical chaos, and compare it with the known strength of classical cryptographic algorithms. 
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Введение: в условиях современной загрузки радиочастотного диапазона особую актуальность приобретают реше-
ния задач обеспечения показателей эффективности функционирования радиосистем в различных условиях сигналь-
ной и помеховой обстановки. Одним из эффективных направлений исследований данной предметной области является 
управление радиочастотным ресурсом. Цель исследования: разработка системы обоснований по выбору частотного 
ресурса для работы радиотехнических систем в режиме с псевдослучайной перестройкой рабочих частот. Результаты: 
на базе разработанного аналитического аппарата определены условия для предварительного тестирования рабочих 
частот в режиме прямого ответа в радиоканалах с псевдослучайной перестройкой рабочих частот. Обоснованы прак-
тические условия достижения требуемых показателей эффективности временного выигрыша от параметров процес-
са предварительного тестирования рабочих частот. Доказано положение, улучшающее показатели своевременности 
передачи сообщений в радиолинии с псевдослучайной перестройкой рабочей частоты от увеличения массива выде-
ленных частот и скорости программной перестройки. Особенностью разработанных теоретических подходов является 
формализация показателей эффективности функционирования радиосистем на основе отношения времени без учета 
процессов предварительного тестирования ко времени, необходимому для реализации режима тестирования при фик-
сированном объеме информационного сообщения. Критерием выбора группы частот определен допустимый уровень 
ошибок в принимаемой тестовой пос ледовательности, по результатам оценки которого формируется группа непригод-
ных частот. На основе проведенного моделирования выявлены соотношения между количеством непригодных частот 
и обеспечиваемым выигрышем по своевременности передачи информации в зависимости от показателей процессов 
тестирования рабочих частот. Практическая значимость: разработанные решения в своей совокупности обеспечивают 
повышение показателей своевременности передачи сообщений в радиотехнических системах в режиме программной 
перестройки рабочих частот. 

Ключевые слова — анализ частотного ресурса, предварительное тестирование рабочих частот, многоканальные 
радиотехнические системы, режим псевдослучайной перестройки рабочей частоты.
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Введение

В настоящее время режим псевдослучайной 
перестройки рабочей частоты (Frequency-Hopping 
Spread Spectrum — FHSS) находит широкое при-
менение в радиотехнических системах (РТС) 
различного назначения. Теоретические подходы 
к формализации свойств FHSS активно разра-
батываются и отражены в достаточно большом 
количестве научной литературы, в частности, 
в [1–5], а также в практических исследованиях 
алгоритмов технической реализации РТС [6–9].

Вместе с тем одним из сдерживающих факто-
ров дальнейшего продвижения в инфотелеком-
муникационном пространстве РТС с програм-
мной (псевдослучайной) перестройкой рабочих 

частот (ППРЧ) является их низкая эффектив-
ность в условиях наличия пораженных каналов 
в выделенном для работы частотном ресурсе.

В интересах решения данной проблемы ис-
пользуются различные способы активного зон-
дирования частотных каналов [1, 10–12]. Однако 
такой подход ведет к увеличению времени пере-
дачи, что не всегда допустимо ввиду различных 
практических особенностей реализации РТС. 

В настоящей статье представлены результаты, 
обосновывающие условия, при которых исполь-
зование режима предварительного тестирования 
дает выигрыш в оперативности передачи информа-
ции. Авторами разработан соответствующий науч-
но-методический аппарат, позволяющий получить 
количественную оценку временного выигрыша.
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Анализ условий зондирования 
частотных каналов

В общем случае режим зондирования предпо-
лагает выполнение следующих технологических 
процедур.

Формируется тестовое сообщение Sт длитель-
ностью t, которое последовательно передается 
на каждой из N рабочих частот из группы {F}N, 
выделенных для очередного сеанса связи. 

На приемном конце линии радиосвязи сооб-
щение Sт последовательно принимают на каждой 
частоте из заданной группы {F}N, демодулируют 
и из демодулированной комбинации символов 
формируют ответное сообщение ò,S


 которое так-

же последовательно передают в обратном направ-
лении на каждой из N рабочих частот (рис. 1), 
здесь n и i — текущие значения нумерации ча-
стот в группе {F}N.

Окончательно формируют группу рабочих ча-
стот 1 2 1      { } { , , ..., , , ..., },M m m Mf f f f fF


  включаю-

щую только те M-частоты, на которых демодули-
рованные ответные сообщения òS


 соответствова-

ли первоначальным Sт.
Критерием выбора окончательной группы из 

M-частот может выступать допустимый уровень 
ошибок в принятой тестовой последовательности 

ò,S


по результатам оценки которого формируют 
группу непригодных частот { } .LF  Таким обра-
зом, повышают вероятность того, что оставшиеся 
частоты { } { } { }N L M F F F

  будут соответствовать 
требованиям для связи и информационные па-
кеты Sи будут передаваться на рабочих частотах 
из группы { }MF


 без ошибок.

В режиме без предварительного тестирования 
каналов информационные пакеты Sи передают 
непосредственно на частотах предварительно вы-
бранной группы { } .MF


 Затем передается запрос 

на передающую сторону о повторной передаче па-
кетов, принятых с ошибками. 

В дальнейшем для оценки эффективности 
разработанного подхода будем полагать, что ско-
рость передачи информации в РТС постоянна и 
не зависит от режима ее работы. 

Анализ условий обеспечения выигрыша 
от режима предварительного тестирования 
выделенных для работы частот 

Исходя из реализации процедур предвари-
тельного тестирования можно предположить, 
что выигрыш в быстродействии по сравнению 
с режимом непосредственного использования вы-
деленных частотных каналов обеспечивается не 
во всех случаях. 

Для исследования данного аспекта и полу-
чения численных значений введем показатель 
эффективности эф как отношение времени без 
процедур предварительного тестирования Tб т, 
затрачиваемого на передачу K информационных 
пакетов длительностью tи каждый (с учетом по-
стоянства скорости передачи), ко времени Tс т, не-
обходимому для реализации режима тестирова-
ния, аналогичный предложенному в работе [11]:

 â á ò ñ ò/ .Ò Ò    (1)

В целях получения аналитической зависи-
мости показателя эффективности (1) формали-
зуем значения Tб т и Tс т с позиций особенностей 
реализации указанных режимов. Для этого рас-
смотрим порядок использования выделенной 
группы частот {F}N при условии наличия в ней 
пораженных частот, т. е. частотных каналов, не 
отвечающих требованиям.

В общем случае формирование частотной 
группы { }MF


 происходит по результатам тести-

рования первоначального массива {F}N путем пе-
редачи на каждой из N частот тестовой последова-

f
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  Рис. 1. Частотно-временное представление реализации режима тестирования частот

  Fig. 1. Frequency-time representation of the implementation of the test mode frequencies
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тельности Sт длительностью tт. Следовательно, 
затраченное время с учетом обратной передачи те-
стовой последовательности òS


 составит Tт2Nt 

при условии ò ò.S S


После формирования частотной группы { }MF


 
полезная информация, состоящая из K инфор-
мационных пакетов длительностью tи каждый, 
будет передана за временной интервал TиKtи.

В результате значение Tс т составит

 ñò è ò2 .Ò K t N t      (2)

Очевидно, что с позиций борьбы за повыше-
ние быстродействия передача тестовой последо-
вательности Sт является избыточной операцией.

Теперь рассмотрим особенности реализации 
режима ППРЧ без предварительного тестирова-
ния частот. 

Так, значение 

 á ò èÒ K t    (3)

будет обеспечено только при условии

 
{ } { } ,M NF F


  (4)

которое, как правило, на практике не достижи-
мо. Поэтому при наличии ошибок в канале ис-
пользуют режим повторной передачи сообщений, 
принятых с ошибкой, аналогично используемо-
му в системах ALOHA [13, 14]. 

В этом случае процесс передачи полезной ин-
формации можно представить совокупностью сле-
дующих этапов. На первом этапе непосредственно 
передают само информационное сообщение. На вто-
ром этапе с приемного конца на передающий конец 
линии радиосвязи пересылаются данные о группе 
{ } ,LF  состоящей из L-частот, на которых информа-
ционные пакеты были приняты с ошибками. Если 
при этом допустить, что данные о каждой непригод-
ной частоте из массива { }LF  передают посредством 
сообщения, длительность которого совпадает с те-
стовым, то общее время, необходимое для передачи 
сведений о непригодных частотах, составит tтL. 
На третьем этапе по оставшимся { }MF


 пригодным 

частотам передают информационные пакеты, при-
нятые с ошибками в ходе первого этапа.

Заметим, что каждая из L-частот может неод-
нократно назначаться в режиме ППРЧ для пере-
дачи информации. В частности, при равномерном 
выборе каждой из N частот первичного массива 
{F}N при исходном объеме информационных па-
кетов, равном K, таких назначений будет K/N.

В результате общее время передачи информаци-
онных пакетов при их повторной передаче составит

 
á ò è ò è .

K
Ò K t t L t L

N
        (5)

Анализ выражения (5) показывает, что вре-
мя Tб т будет возрастать с увеличением значения 
массива L. В частности, на рис. 2 показаны гра-
фики зависимости потребного времени Tб т(L) как 
функции L при следующих постоянных значени-
ях K100 000, N100, tт0,001 с и перемен-
ной tи.

Анализ представленных результатов пока-
зывает, что увеличение массива { }LF  (т. е. при 
L N) приводит к почти двухкратному возраста-
нию времени Tб т независимо от начального зна-
чения tи. При этом наибольшее абсолютное воз-
растание Tб т происходит только в случае, когда 
tт  tи (на рис. 2 линия 1). Результирующее зна-
чение Tб т достаточно слабо зависит от изменения 
параметра tт. Так, даже десятикратное увеличе-
ние (уменьшение) tт не приводит к видимым из-
менениям функции Tб т(tт).

Таким образом, при фиксированных значени-
ях { }LF  и N в качестве основных мер повышения 
оперативности передачи информации в режиме 
с ППРЧ следует рассматривать увеличение ис-
ходного массива выделенных частот {F}N, повы-
шение скорости ППРЧ. 

В интересах дальнейшего исследования пре-
образуем выражение (5) к следующему виду:
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Представление (6) позволяет оценить факто-
ры, влияющие на снижение оперативности из-за 
наличия непригодных частот в первоначально 
выделенной группе {F}N как некоторого коэффи-
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  Рис. 2. Зависимость потребного времени от числа не-
пригодных частот: 1— tи1 0,001; 2 — tи2 0,0005; 
3 — tи3 0,00025; 4 — tи4 0,0001; 5 — T Ktи4

  Fig. 2. The dependence of the time required from the 
number of unsuitable frequencies: 1— tи1 0,001; 2 — 
tи2 0,0005; 3 — tи3 0,00025; 4 — tи4 0,0001; 
5 — T Ktи4
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 определяющего воз-

растание времени, обусловленное наличием не-
пригодных каналов.

Анализ условий, при которых 
обеспечивается выигрыш 
от предварительного тестирования 
выделенного частотного ресурса 

Согласно формуле (2), режим предварительно-
го тестирования однозначно приводит к увеличе-
нию времени, затрачиваемого на передачу полез-
ной информации, на величину 2Ntт.

Для получения количественной оценки 
Tс т() изначально сделаем предположение, что 
Ktи > 2Ntт, и введем понятие коэффициента 
реакции радиолинии как отношение
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Кроме того, введем понятие безразмерного 
коэффициента пригодности используемых ча-
стот, характеризующего изначально выделенную 
группу { } :NF
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Согласно (7), m1, если L0, т. е. в выделен-
ной группе { }NF  все частоты непригодны, и на-
оборот, m0, если L1, т. е. в группе { }NF  нет 
пригодных частот.

Тогда с учетом сделанных допущений получим
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В соответствии с (9) представленный показа-
тель эффективности эф(m, n) является функцией 
от двух безразмерных параметров m: коэффици-
ента пригодности частот и n, который, согласно 
(7), можно интерпретировать как коэффициент 
оперативности выявления пригодных частот, так 
как показывает, во сколько раз меньше требуется 
времени для тестирования частот по отношению 
к интервалу времени, необходимому для переда-
чи информационного сообщения.

На рис. 3 показана зависимость эф(m) при 
n1, n10 и n100.

Анализ полученных результатов позволяет 
сделать следующее заключение. При n1, т. е. 

Ktи2Ntт, режим с предварительным тести-
рованием будет проигрывать обычному режи-
му. Причем максимальный проигрыш, равный 
эф0,33, будет обеспечен при M0, т. е. при ус-
ловии пригодности всех выделенных для работы 
частот.

В то же время при n10 максимальный вы-
игрыш достигнет величины эф1,75 и асимптоти-
чески будет стремиться к в2 с ростом n. При этом 
выбор значения n > 100 нецелесообразен, посколь-
ку существенного увеличения эф не происходит.

В подтверждение сделанного заключения на 
рис. 4 представлены графики зависимости ве-
личины в от коэффициента n при различных m, 
в соответствии с которыми при  наличии 10 % не-
пригодных частот выигрыш по своевременности 
передачи информации будет обеспечен уже при 
коэффициенте оперативности выявления пригод-
ных частот, равном n18, т. е. при условии, что 
объем тестовых сообщений в 18 раз будет меньше 
объема информационного сообщения.
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  Рис. 3. Зависимость показателя эффективности ме-
тода от коэффициента пригодности частот: 1 — n 1, 
1 — эф(1); 2 — n 10, 2 — эф(1); 3 — n 100, эф(m)

  Fig. 3. The dependence of the indicator of the effec-
tiveness of the method frequency tolerance ratio: 1 — 
n 1, 1 — эф(1); 2 — n 10, 2 — эф(1); 3 — n 100, 
эф(m)
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  Рис. 4. Зависимость показателя эффективности ме-
тода от коэффициента оперативности выявления при-
годных частот

  Fig. 4. Dependence of the method efficiency indicator 
from the coefficient of operability to identify suitable 
frequencies
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Заключение

Применение режима предварительного тести-
рования выделенного частотного ресурса обеспе-
чивает временной выигрыш при условии, что вре-
мя тестирования не превысит 10 % от времени, 
необходимого для передачи информационного 
сообщения. И это при условии, что не менее 18 % 
частот будут непригодными для передачи сооб-
щений. 

В то же время при временном интервале тести-
рования порядка 5,5 % указанный выигрыш бу-
дет обеспечен при 10 % непригодных частот, ко-
торый будет асимптотически стремиться к в2 
с ростом числа непригодных частот. 

Следует отметить, что дополнительные уси-
лия по снижению длительности тестового сооб-
щения до уровня не более 1 % от информацион-
ного не приведет к существенному выигрышу.

Таким образом, практическое применение ре-
жима предварительного тестирования становит-
ся целесообразным при условии, что в линиях 
радиосвязи будет не менее 10 % пораженных ча-
стот, а длительность тестового сообщения не пре-
высит 4 % от информационного. 

Представленные решения получены в обла-
сти ограничений разработанного теоретического 
аппарата по анализу алгоритмов синхронизации 
в РТС, реализации сетевых решений и условий 
деструктивных воздействий [15–17]. Кроме то-
го, разработанные подходы не учитывают по-
вышение достоверности передачи сообщений на 
каждой из рабочих частот, используемых для 
организации режима ППРЧ, за счет улучшения 
энергетических характеристик сигналов [18, 19] 
и гибридного использования режимов на основе 
ППРЧ [20]. Данные направления выведены авто-
рами в область дальнейших исследований.
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Introduction: When the radio frequency spectrum is as busy as it is today, it is especially important to ensure effective functioning 
of radio systems under various signal and interfering conditions. One of the research fields is radio frequency resource management. 
Purpose: Developing a system of proposals for choosing a frequency resource for radio system operation in the mode of frequency-
hopping spread spectrum (FHSS). Results: On the basis of the developed analytical apparatus, we have specified the conditions for 
preliminary testing of working frequencies in the direct response mode in FHSS radio channels. Practical conditions are substantiated 
for achieving the required performance indicators from the parameters of the preliminary frequency testing process. A statement 
is proved that determines how the improvement of timely message delivery in a radio link with a pseudo-random adjustment of the 
operating frequency depends on the growth of the array of allocated frequencies and on the speed of the program adjustment. A feature 
of the newly developed theoretical approaches is the formalization of radio system performance indicators based on the ratio of the time 
without taking into account the preliminary testing processes to the time required to implement the test mode with a fixed amount of an 
information message. The chosen criterion for selecting a frequency group is the permissible level of errors in the received test sequence 
whose evaluation determines the group of specified unsuitable frequencies. On the basis of the conducted simulation, we have revealed 
the relationships between the number of unsuitable frequencies and the gains provided by the timeliness of information transfer, 
depending on the performance indicators found during the testing of the working frequencies. Practical relevance: The developed 
solutions, in their entirety, provide a better timeliness of message delivery in radio systems in FHSS mode.
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hopping spread spectrum.
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Постановка проблемы: одно из основных преимуществ технологии многоантенных систем, функционирующих 
в многопользовательском режиме, заключается в возможности передачи информации нескольким пользователям од-
новременно благодаря формированию нескольких параллельных потоков данных, что позволяет значительно повысить 
пропускную способность системы. Тем не менее спектральная эффективность может быть дополнительно увеличена за 
счет применения различных динамических стратегий обслуживания пользователей, учитывающих текущее состояние 
системы. Для оценки эффективности таких стратегий необходимы адекватные математические модели. Цель: разра-
ботка математических моделей многопользовательской системы MIMO, позволяющих оценить один из важных показа-
телей качества восприятия пользователя — среднее время получения услуги, в данном случае — среднее время загрузки 
запрошенного пользователем файла. Результаты: представлены математические модели системы MIMO в виде систем 
массового обслуживания в дискретном и непрерывном времени для трех известных стратегий обслуживания пользова-
телей. Предложены в замкнутой форме формулы для оценки среднего времени загрузки файла пользователем, позво-
ляющие сделать вывод о наилучшей стратегии обслуживания без обязательности проведения численного эксперимента 
и, кроме того, имеющие меньшую вычислительную сложность по сравнению с уже существующими оценками, получен-
ными с помощью математических моделей в непрерывном времени. Еще одним преимуществом построенных моделей 
является очевидная перспектива проведения дальнейших исследований по изучению влияния различных функций рас-
пределений длины файла на среднее время загрузки файла пользователем. Сделанные выводы об эффективности 
каждой из стратегий согласуются с более ранними работами, что подтверждается численным примером. Практическая 
значимость: разработанные модели многопользовательской системы MIMO могут быть использованы при выборе па-
раметров функционирования реальной многопользовательской беспроводной системы MIMO.

Ключевые слова — многоантенные системы, многопользовательская беспроводная система MIMO, математиче-
ская модель системы MIMO, пропускная способность системы MIMO, время загрузки файла.
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Введение

В настоящее время остается актуальной за-
дача увеличения пропускной способности совре-
менных систем сотовой связи, поскольку число 
пользователей постоянно растет и увеличиваются 
объемы передаваемой информации. В отличие от 
экстенсивного подхода увеличения числа базовых 
станций (БС), что не всегда выгодно с экономиче-
ской и, возможно, технической точек зрения, од-
ним из эффективных подходов является примене-
ние технологии многоантенной передачи (Multiple 
Input Multiple Output — MIMO) [1]. Основное отли-
чие данной технологии от классической заключа-
ется в использовании нескольких антенн как на 
передающей, так и на приемной стороне [2]. Более 
подробное описание особенностей функциониро-

вания этой системы будет приведено ниже. Тем не 
менее, несмотря на повышение скорости передачи 
данных, обеспечиваемой применением самой тех-
нологии MIMO, можно добиться лучшей пропуск-
ной способности пользователей в таких системах 
за счет использования эффективных стратегий 
обслуживания [3–6]. В частности, в статье [6] бы-
ло предложено несколько вариантов стратегий 
планировщика распределения радиоресурсов как 
в однопользовательском, так и в многопользова-
тельском режимах. Авторами была построена ма-
тематическая модель системы MIMO в виде систе-
мы массового обслуживания (СМО) в непрерыв-
ном времени в условиях каждой из предлагаемых 
стратегий, сделаны выводы и даны рекомендации 
относительно результативности той или иной 
стратегии на основе численных экспериментов. 
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В настоящей работе исследуется система MIMO 
в условиях тех же стратегий, однако предложены 
математические модели в виде СМО в дискретном 
времени, что по своей сути ближе к цифровым си-
стемам, кроме того, в замкнутой форме получены 
формулы для оценки среднего времени загрузки 
файла пользователем, которые позволяют сделать 
выводы об эффективности каждой из стратегий, 
не прибегая к численным экспериментам.

Параметры и показатели 
эффективности системы MIMO 

Рассмотрим многопользовательскую систему 
MIMO, в которой несколько абонентских станций 
пользователей с MR приемными антеннами каж-
дая одновременно работают в определенной поло-
се частот с одной БС с MT передающими антенна-
ми. Пользователи системы MIMO, находящиеся 
в зоне покрытия БС, подключаются к ней для 
того, чтобы получить файл конечного объема, по-
сле чего отключаются от системы. 

Рассматривается модель с передачей данных 
по нисходящему каналу (downlink), т. е. от БС 
к пользователю (рис. 1), при этом важной ха-
рактеристикой радиоканала является мощность 
сигнала на приемной стороне, которая зависит 
от местоположения пользователя. Мощность сиг-
нала,  принятого i-м пользователем, определяется 
следующим выражением:

,i i i y H s v

где yi — вектор сигналов, принятых i-м пользо-
вателем, размерности MR1; s — передаваемый 
вектор комплексных информационных символов 
размерности MT1; Hi — прямоугольная ком-
плексная матрица каналов связи для i-го пользо-
вателя размерности MRMT; vi — комплексный 

случайный гауссов вектор размерности MR1 
независимых одинаково распределенных шумов 
одинаковой мощности N, дБм, на каждой ветви 
разнесения. При этом каждая компонента век-
тора vi имеет комплексное нормальное распреде-
ление с нулевым математическим ожиданием и 
дисперсией 2, равной N0/2, т. е. матрица кова-
риации шумов равна 0 2( ) ,

RMN I   где 
RMI  — еди-

ничная матрица размерности MRMR, а N0 — 
спектральная плотность мощности шума. Также 
предполагается, что мощность сигнала, переда-
ваемого БС, ограничена величиной PT [дБм]. 

Метрикой качества передачи данных в радио-
канале является отношение средней мощности 
сигнала к средней мощности шума, или среднее 
отношение сигнал/шум (Signal to Noise Ratio — 
SNR), т. е. TSNR P N . Обычно отношение сиг-
нал/шум измеряется в децибелах [дБ], поэтому 
для получения данной характеристики исполь-
зуется формула

äÁ äÁì äÁì[ ] [ ] [ ].TSNR P N 

Одним их основных показателей эффектив-
ности систем связи, в том числе системы с техно-
логией MIMO, является пропускная способность 
системы, т. е. максимально возможная (или дости-
жимая) скорость безошибочной передачи данных 
(achievable rate) [2]. Прежде чем переходить непо-
средственно к анализу системы, приведем некото-
рые формулы, известные из теории информации, 
которые будут использоваться в дальнейшем. 
В предположении о том, что матрица H каналов 
связи (далее — канальная матрица) известна на 
приемной стороне, в случае однопользовательской 
системы MIMO пропускная способность, оптими-
зирующая распределение мощности каналов свя-
зи, вычисляется с помощью формулы [2, 7, 8] 

 
2 2
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1( ) log ,

m
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k
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H   (1)

где mmin(MT, MR); k — собственные числа 
матрицы H; k — мощность передачи в k-м про-
странственном радиоканале: 
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Здесь (x)max(0, x);  — так называемый 
«уровень заполнения водой» (water filling level), 
т. е. константа, которая выбирается исходя из ус-
ловия нормировки (рис. 2):
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  Рис. 1. Схема передачи сигнала в системе MIMO, 
MTMR2, с одним пользователем

  Fig. 1. MIMO system for single-user transmission, 
MTMR2
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Идея «алгоритма заполнения водой», или «во-
доналивного алгоритма» (water filling principle) 
[7], заключается в неравномерном распределе-
нии мощности между передающими антеннами 
для того, чтобы максимизировать пропускную 
способность системы MIMO (рис. 2, а). При этом 
пропускная способность отдельных простран-
ственных радиоканалов k, 1  , ,k m  может быть 
уменьшена до нуля (рис. 2, б) в зависимости от 
характеристик спектральной эффективности 
каждого подканала.

В случае многопользовательского режима 
передачи сигнал можно передавать нескольким 
пользователям одновременно. При этом, в отли-
чие от однопользовательского режима, на ско-
рость получения данных пользователем на при-
емной стороне оказывает влияние интерферен-
ция, т. е. деструктивное взаимное влияние радио-
сигналов, передаваемых на той же или близких 
частотах. Поэтому скорость получения данных 
на приемной стороне существенно зависит от 
набора пользователей, которым в многопользо-
вательском режиме одновременно передаются 
данные. Таким образом, суммарная пропускная 
способность получается путем нахождения набо-
ра матриц ковариации передачи, которые ее мак-
симизируют:
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Выражение k > 0 означает, что матрицы ко-
вариации передачи положительно определены. 
Аргументы, которые максимизируют CSumRate, 
определяют оптимальное подмножество пользо-
вателей и соответствующие матрицы ковариации 
передачи k [6].

Важным показателем качества восприятия 
пользователя (QoE) является среднее время полу-
чения услуги, в случае рассмотренной многополь-
зовательской системы MIMO — среднее время за-
грузки запрошенного пользователем файла конеч-
ного объема. Для описанной технической системы 
время T загрузки файла соответствует интервалу 
от момента подключения пользователя к системе 
для отправки запроса на получение файла на БС 
до момента поступления последнего бита запро-
шенного файла в оборудование пользователя и от-
ключения пользователя от системы. В статье этот 
показатель исследуется для трех стратегий обслу-
живания пользователей в системе MIMO: в одно-
пользовательском (стратегии 1 и 2) и в многополь-
зовательском (стратегия 3) режимах передачи дан-
ных, — предложенных в работе [6]. Работа плани-
ровщика распределения радиоресурсов на БС при 
применении каждой стратегии описана в следую-
щих разделах. Построены математические модели 
в дискретном и непрерывном времени для сравне-
ния эффективности исследованных стратегий.

Моделирование системы MIMO 
в дискретном времени 

Для моделирования функционирования си-
стемы MIMO в дискретном времени разделим 
временную ось на интервалы (такты) постоянной 
длины t и сделаем следующие предположения.

1. Все запросы пользователей на загрузку 
файла, отправленные в течение текущего такта, 
поступают на БС одновременно в начале следую-
щего такта.

2. Пользователи меняют свое местоположение 
в момент сразу после начала такта. В течение так-
та пользователи не перемещаются, так что для 
каждого пользователя скорость получения дан-
ных, зависящая от соответствующей его место-

2
2

2
2

2
1

2
1

a) б)

1-й канал 2-й канал 1-й канал 2-й канал

1
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2

  Рис. 2. Пример применения «водоналивного алгоритма» для системы MIMO 2 2: а — 12PT; б — 1PT, 
20

  Fig. 2. Example of water filling principle for MIMO system configuration 2 2
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положению канальной матрицы H, определяется 
в начале такта и не меняется до окончания такта. 

3. Пользователи, завершившие загрузку фай-
ла в течение текущего такта, покидают систему 
одновременно в момент непосредственно перед 
началом следующего такта.

В этих предположениях определенные вы-
ше величины на каждом такте будут принимать 
различные, но неизменные в течение такта зна-
чения. При этом будем считать, что значения ве-
личин yi(t), Hi(t), s(t), vi(t), C(Hi(t))  для i-го пользо-
вателя и значение величины CSumRate(Hk(t), k1, 
2, …) для подмножества пользователей в момент 
t((n–1)t, nt] на такте с номером n — это значе-
ния, принимаемые непосредственно после начала 
i-го такта, например (рис. 3):

1 0  
1   1  2  ... .

( ( )) ( (( ) )),
(( ) , ], , ,
i iC t C n t

t n t n t n

   
    
H H

На рис. 4 представлена схема модели много-
пользовательской системы MIMO с MT2 пере-
дающими антеннами, обслуживающей четырех 

пользователей, каждый из которых имеет MR2 
приемные антенны. Здесь же схематически изо-
бражены файлы случайной длины, находящиеся 
в очереди на передачу на БС.

Предположим, что при наличии подключен-
ных к системе MIMO пользователей БС непрерывно 
осуществляет передачу данных, что соответству-
ет обслуживанию пользователей в соответствии 
с некоторой стратегией, в зависимости от которой 
передаваемый БС вектор комплексных информа-
ционных символов s(t) будет предназначаться одно-
му или нескольким пользователям одновременно. 
В статье рассмотрены три стратегии [6], согласно 
которым на n-м такте, n  1, на обслуживание вы-
бирается пользователь, который провел в системе 
больше всего времени (стратегия 1 обслуживания 
в порядке поступления пользователей в систему); 
пользователь, радиоканал которого обеспечивает 
максимальную пропускную способность на прием-
ной стороне (стратегия 2 обслуживания пользова-
теля с наилучшей пропускной способностью кана-
ла); подмножество пользователей с максимальной 
суммарной пропускной способностью (стратегия 3 
обслуживания подмножества пользователей с наи-
лучшей суммарной пропускной способностью).

Обслуживание пользователей системы MIMO 
можно описать случайным процессом в дис-
кретном времени Xn(n, Fn, An), где случай-
ная величина n — число заявок в системе; 

1 2   ( , , , )
nn n n nF F F F  — вектор остаточных длин 

заявок, находящихся в системе; 1 2 ( , ,n n nA AA
 , )

nnA  — вектор времен пребывания заявок, 
находящихся в системе, на n-м такте, n  1. Заявка 
соответствует пользователю системы MIMO, а под 
остаточной длиной заявки подразумевается слу-
чайный объем данных, предназначенный кон-
кретному пользователю, выраженный в каких-ли-
бо условных единицах, т. е. размер запрошенного 
пользователем файла (в момент поступления заяв-
ки) или оставшаяся для передачи часть файла (на 
последующих тактах). 

Будем считать, что согласно протоколу пере-
дачи данных в многопользовательской системе 
MIMO на интервале [(n – 1)t, nt), соответствую-
щем n-му такту, n  1, в системе последовательно 
совершаются действия, показанные на рис. 5. 

В введенных обозначениях три рассмотрен-
ные стратегии обслуживания пользователей [6] 
принимают следующий вид. В описанной выше 
последовательности событий на n-м такте, n  1, 
выбирается:

— согласно стратегии 1 — пользователь i(n), 
который провел в системе больше всего времени:

1
( ) arg max ,

n
in

i
i n A

 


при этом пропускная способность системы С(H) 
определяется по формуле (1):

t0 t 2 t

...

(n–1) t...

Такт 1 Такт 2

n t

Такт n

С(Hi (t))

...

3 t 4 t

  Рис. 3. Пропускная способность канала i-го пользо-
вателя в системе MIMO в дискретном времени

  Fig. 3. The capacity of the i-user in the MIMO system 
with a discrete time

i 4

1

2

3

4

Данные для i-го пользователя:

i 1

i 2

i 3

Пользователи

Базовая 
станция

H 1
(t)

  Рис. 4. Модель многопользовательской системы 
MIMO 2 2, обслуживающей четырех пользователей

  Fig. 4. The model of multi-user 22 MIMO system 
serving four users
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1

1( )( ( )) log ;
m

k
i n k

k
C n



 
   

 
H

— согласно стратегии 2 — пользователь i(n), 
канал которого обладает максимальной пропуск-
ной способностью:

1
( ) arg max ( ( )),

n
i

i
i n C n

 
 H

при этом С(H) по-прежнему задается формулой (1);
— согласно стратегии 3 — подмножество поль-

зователей N(n) с максимальной суммарной про-
пускной способностью:

1 2
 1   

{ , , , }
( ) arg max ( ( ), , , ),

n
SumRate k n

P
N n C n k

 
   H

при этом пропускная способность системы С(H) 
определяется формулой (2):

2
0

 1   

( ) , ( ) ( ( ))

( ( ), , , )

max log ( ) ( ) ( ) .
j j j T

SumRate k n

j j j
n n Tr n P j

C n k

n n n
    

   

 

H

I H H

В обозначениях построенного случайного про-
цесса последовательность событий на n-м такте 
принимает следующий вид. 

1. Поступление в систему новой заявки/груп-
пы заявок в соответствии с геометрическим рас-
пределением с параметром a, где a — вероятность 
поступления заявки, 0 < a < 1. При поступлении 
на n-м такте новой заявки число заявок/групп 
заявок в системе увеличивается на единицу: n
n–11. Генерация случайной остаточной дли-
ны 

nnF  для поступившей заявки/группы заявок. 
Время пребывания поступившей заявки/группы 
заявок в системе 1.

nnA   Генерация случайных 
элементов канальной матрицы ( )

n
nH  для посту-

пившей заявки/группы заявок.

2. Генерация случайных элементов канальной 
матрицы Hi(n) для каждой из уже обслуживав-
шихся заявок/групп заявок в системе, 1  i   n–1. 

3. Расчет функции С(H) для каждой заявки 
(стратегии 1 и 2) или для всех подмножеств за-
явок в системе (стратегия 3).

4. Выбор заявки i(n) или подмножества заявок 
N(n) на обслуживание в соответствии с одной из 
трех стратегий. 

5. Пересчет остаточной длины Fi(n) n для вы-
бранной заявки

1( ) ( )( ) ( ( ))i n n i ni n nF F C n t  H

или остаточных длин Fk n для каждой заявки из 
подмножества N(n)

1 ( ( )) , ( ).kn k n kF F C n t k N n
   H

6. Пересчет времен пребывания всех заявок 
в системе — каждая компонента вектора An уве-
личивается на единицу: AnAn–11.

7. Сбор статистики — скорость передачи дан-
ных на приемной стороне С(H); время загруз-
ки файла пользователем TAi n, если max (0, 
Fi n)0. 

8. Окончание обслуживания и уход из систе-
мы заявок, для которых max (0, Fi n)0. 

9. Фиксация состояния системы.
Построенный случайный процесс в дискрет-

ном времени Xn(n, Fn, An) может быть иссле-
дован с помощью аппарата цепей Маркова, при 
этом могут быть получены стационарные харак-
теристики процесса. Далее для трех исследован-
ных стратегий обслуживания пользователей про-
ведено моделирование системы MIMO с помощью 
известных моделей СМО в дискретном времени 
с групповым поступлением и ординарным обслу-
живанием Geo[X]|Geo|1, а также с помощью моде-
лей СМО в непрерывном времени M|G|1, которое 

Выбор 

Поступление заявок

заявок одной/нескольких 

на обслуживание

остаточной длины файла  Пересчет 

для выбранных заявок

0

Фиксация состояния системы

(n –1) t n t (n+1) t

[Такт n +1)

t

1.

2.

Уход заявок

3.

Пересчет времени пребывания для всех заявок4.

5.

6.

t

[...) [...)[Такт 1) [Такт n)

  Рис. 5. Временная диаграмма последовательности событий в СМО в дискретном времени 

  Fig. 5. Event sequence diagram of discrete time queuing system
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позволило получить в замкнутой форме форму-
лы для оценки среднего времени загрузки файла 
пользователем и провести сравнение исследуе-
мых стратегий обслуживания пользователей си-
стемы MIMO.

Стратегия 1 обслуживания в порядке 
поступления пользователей в систему 

Модель 1: E 1[ ]
( ) .X

C ttGeo Geo å H  Предполо-
жим, что на каждом такте с вероятностью at, 
0 < a < 1, на БС системы MIMO поступает запрос 
пользователя, которому необходимо передать 
файл случайного объема. При этом в каждом 
файле содержится i (i  1) бит (или целое поло-
жительное число других условных единиц коли-
чества информации) с вероятностью ci. Считаем, 
что файл передается БС побитово в соответствии 
с геометрическим распределением времени об-
служивания с параметром bt, 0 < b  1. 
Величины  > 0 и  > 0 введены для того, чтобы 
в дальнейшем перейти к рассмотрению аналогич-
ной системы в непрерывном случае, в которой эти 
параметры будут иметь смысл интенсивностей 
поступления и обслуживания соответственно.

Таким образом, систему MIMO можем смо-
делировать СМО Geo[X]|Geo|1, в которую по-
ступает группа заявок (файл), а заявки об-
служиваются прибором по одной (побитово). 
Функционирование СМО можно описать цепью 
Маркова, образованной числом заявок в системе 
непосредственно после окончания тактов {N(t), 
t  0}, причем, как известно [9], стационарные ве-
роятности lim ( ( ) ),i

t
p P N t i


  i > 0, выражаются 

рекуррентно, а вероятность p0, как и некоторые 
вероятностно-временные характеристики систе-
мы, можно выразить с помощью производящих 
функций. Введем следующие обозначения для 
производящих функций распределения числа 
заявок в группе и стационарного распределения 
вероятностей pi: 

1
( ) ,ii

i
C z c z






1

0 1 1
 

1
( ) , ( ) ( ) ,i i i i

i i
i i i

bz
P z p z z b z b b z

bz

  


  
    

  

где 1 ,b b   а также среднего числа заявок 
в группе:

0
ˆ .i

i
c ic




 

Тогда решение системы уравнений равновесия 
с помощью производящих функций примет вид 
[8] 

1

01
( ( ) ( ))

( ) ( ( )) ,
a z bz b C z

P z b a aC z ba p
z


  

    

откуда, пользуясь тем, что P(1)1, получа-
ем 0 1  ˆ ˆ/ , /p ac b ac b     — загрузка системы 
( < 1 — необходимое и достаточное условие ста-
ционарности системы). Стационарное распреде-
ление времени ожидания начала обслуживания 
первой заявки из группы или, что эквивалентно, 
времени ожидания начала обслуживания груп-
пы заявок имеет производящую функцию следу-
ющего вида [9]:

 0
1

1( ) ( ( ) ) ( ( ) ) ( ( )) .
( )

w z b z p b z b P z
z

      


Тогда среднее время ожидания начала обслу-
живания группы заявок 

1
1 1 1( ) ( ),w w N b

b
    

где среднее число заявок в системе

2 1 1
1

2 1
ˆ ˆ( ) ( )

( ) ,
( )

a c ac C
N P

b
  



а среднее время пребывания группы заявок в си-
стеме, соответствующее времени загрузки файла, 
определяется выражением E ˆˆ[ ] ,T w cb   т. е.

 

1
E 1 1 ˆˆ[ ] ( ) .T N b cb

b
       (3)

Заметим, что в данном случае

 

1 1
E

ˆ ,
[ ( )]

b
b C t

 
H  

 (4)

причем величина С(H) должна быть выражена 
в соответствующих целых условных единицах, 
например, битах в секунду [бит/с].

Если допустить, что число заявок в группе 
имеет геометрическое распределение с параме-
тром c, 1 ,c c   то

2
1 2

 1ˆ , ( ) .
c

c C
c c

 

Отметим, что выбор СМО Geo[X]|Geo|1| в ка-
честве модели MIMO дает некоторое преимуще-
ство в части возможности анализа различных 
функций распределений длины группы заявок 
(размера файла) и влияния этих вариаций на та-
кие важные характеристики функционирования 
системы, как среднее время пребывания заявки 
в системе и средняя длина очереди [11]. Анализ 
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чувствительности этих параметров к виду функ-
ции распределения длины сообщения может 
стать предметом дальнейших исследований.

Модель 2: E E 1[ ( )] / [ ] .t C t FGeo G  H  
Предпо-

ложим, что поток поступающих в систему MIMO 
запросов пользователей является геометриче-
ским с вероятностью поступления запроса на 
такте n, равной 0 < a < 1, и с дискретной функ-
цией распределения B(t) времени обслуживания 
запроса с средним значением ˆ.b

Тогда систему MIMO, функционирующую 
в дискретном времени с условием обслужива-
ния пользователей в порядке поступления, мо-
жем смоделировать с помощью дискретной СМО 
Geo|G|1|. В этом случае среднее время пребыва-
ния заявки в системе описывается выражением 
[9, 10]

 

E
2

2 1

( )
ˆ[ ] ,

( )
ab

T b


 


  (5)

где 1ˆab    — загрузка системы; b(2) — второй 
момент времени обслуживания заявки. Посколь-
ку время обслуживания каждого пользователя 
зависит от размера передаваемой информации и 
скорости ее передачи, указанные характеристи-
ки можем оценить следующим образом:

2
2

2 2
E E

 
E E

( )[ ] [ ]ˆ ; ,
[ ( )] [ ( )]

F F
b b

C t C t
 

 H H

где F — случайная величина объема информа-
ции, передаваемой пользователю.

Кроме того, можем оценить среднее число 
пользователей, находящихся в системе, по мо-
ментам окончания обслуживания:

2 2

2 1

( )( )
.

( )
a b b

N


 


Заметим, что фактически величины E[F] и 
ĉ  являются тождественными, так как характе-
ризуют средний объем передаваемой информа-
ции. Однако в силу того, что в СМО Geo[X]|Geo|1| 
(M[X]|M|1| — в непрерывном случае) величина 
ĉ  определяет среднее число заявок в поступаю-
щей группе, в соответствующих моделях на слу-
чайную величину размера файла накладывается 
очевидное требование дискретности и целочис-
ленности ее значений. Данное ограничение объ-
ясняет выбор «бита» в качестве единицы измере-
ния объема передаваемой информации в описан-
ных моделях, но при этом не исключает возмож-
ности выбора других единиц информации с со-
блюдением указанных требований. Что касается 
величины F, то на нее подобные ограничения не 
распространяются, поэтому она может быть и не-
прерывной.

Стратегия 2 обслуживания пользователя 
с наилучшей пропускной способностью канала

В случае выбора на обслуживание на каждом 
такте пользователя с максимальной пропускной 
способностью логично предположить, что систе-
му MIMO возможно смоделировать с помощью 
СМО Geo[X]|Geo|1| с случайным выбором заявки 
из очереди (Random Order of Service — ROS [12], 
или Service in Random Order — SIRO [13]), т. е. за-
явка, находящаяся в очереди, может быть выбра-
на для обслуживания на приборе с вероятностью 
1/i, зависящей только от числа заявок в очереди.

Рассмотрим модели, в которых обслужива-
ние не может прерываться на каждом такте, т. е. 
выбранная заявка находится на приборе до тех 
пор, пока ее обслуживание не будет завершено. 
Заметим, что допущение об отсутствии прерыва-
ния обслуживания должно давать хорошее при-
ближение в случае, если среднее время обслужи-
вания заявки (одного бита или одной условной 
единицы количества информации) будет равно 
длительности такта.

Модель 1: E 1[ ]
[max ( )]

X
C ttGeo Geo  H  с случай-

ным выбором заявки из очереди. Стационарное 
распределение числа заявок в системе в случае 
дисциплины случайного выбора из очереди не 
отличается от стационарного распределения 
в случае стандартной дисциплины обслужива-
ния заявок — в порядке поступления, хотя ста-
ционарные распределения времен пребывания 
заявок в системе будут отличаться [9, 12, 13]. Тем 
не менее средние времена ожидания начала об-
служивания и пребывания заявки так же, как и 
группы заявок, в системе будут принимать оди-
наковые значения в обоих случаях в силу фор-
мулы Литтла. Поэтому выражение для среднего 
времени пребывания заявки в системе сохранит 
вид (3) за исключением того, что среднее время 
обслуживания одной заявки в силу условия мак-
симальной пропускной способности будет равно
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Таким образом, в среднем скорость обслужи-
вания группы заявок в случае выбора на обслу-
живание пользователя с максимальной пропуск-
ной способностью будет выше, а соответственно, 
и время пребывания заявки в системе будет луч-
ше (меньше), чем в случае обслуживания пользо-
вателей в порядке их поступления.

Модель 2: E E 1[max ( )] / [ ]t C t FGeo G  H  с слу-
чайным выбором заявки из очереди. В случае СМО 
Geo|G|1| с случайным выбором заявки из очере-
ди ситуация будет аналогична описанной для мо-
дели 1, т. е. стационарные вероятности числа за-
явок в системе будут совпадать с стационарными 
вероятностями в стандартной СМО Geo|G|1|, так 
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же как и среднее время пребывания заявки в си-
стеме. Таким образом, для времени пребывания 
заявки в системе будет справедлива формула (4), 
где b̂  и b(2) можно оценить следующим образом:
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2 2
1 E

 
E E

( )[ ] [ ]ˆ ; .
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F F
b b

b C t C t
  

 

E
H H

Стратегия 3 обслуживания подмножества 
пользователей с наилучшей суммарной 
пропускной способностью

Модель 1: E 1[ ]
[ ( )]SumRate

X
C ttGeo Geo  H  с слу-

чайным выбором заявки из очереди. В качестве 
модели MIMO с заявленной стратегией естествен-
но выбрать СМО типа Geo[X]|Geo|m| с случайным 
выбором на обслуживание, поскольку в данном 
случае подразумевается, что обслуживаться 
могут уже не один, а несколько пользователей 
одновременно. Тем не менее здесь возникает се-
рьезный вопрос о подборе основных параметров 
упомянутой СМО, в частности — числа приборов 
и интенсивностей обслуживания на них. Так, 
для оценки числа приборов СМО можно выбрать 
среднее число пользователей, которые могут об-
служиваться одновременно в системе MIMO, при-
чем их количество не должно превышать MT, 
а в качестве интенсивности обслуживания на 
каждом из приборов — величину, равную отно-
шению E[CSumRate(H)]t к выбранному числу при-
боров, либо средние индивидуальные интенсив-
ности обслуживания из работы [14]. Данная ап-
проксимация представляется допустимой в силу 
естественного предположения о том, что частота 
события {E[CSumRate(H)]  E[max C(H)]} будет го-
раздо выше частоты противоположного ему со-
бытия. Однако к решению проблемы можно по-
дойти существенно эффективнее и ограничиться 
выбором СМО с m1 прибором, среднее время 
обслуживания на котором 
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Таким образом, за счет увеличения интен-
сивности обслуживания на одном приборе будет 
моделироваться ситуация параллельного об-
служивания пользователей с гораздо меньшей 
интенсивностью на каждом из них. В результа-
те оценка среднего времени пребывания заявки 
в системе будет иметь знакомый вид (3).

В силу того, что рассматриваемая стратегия под-
разумевает выполнение условия E[CSumRate(H)]  
 E[max C(H)], очевидно, что стратегия выбора 
на обслуживание подмножества пользователей 
с наибольшей суммарной пропускной способно-
стью будет наилучшей среди трех вышеупомя-
нутых стратегий с точки зрения оценки среднего 
времени пребывания заявки в системе.

Модель 2: E E 1[ ( )] / [ ]SumRatet C t FGeo G  H  с случайным выбором заявки из очереди. В слу-
чае СМО Geo|G|1| с случайным выбором заявки 
из очереди ситуация будет аналогична описан-
ной выше, т. е. стационарные вероятности числа 
заявок в системе будут совпадать с стационарны-
ми вероятностями в стандартной СМО Geo|G|1|, 
так же как и среднее время пребывания заявки 
в системе. Таким образом, для времени пребыва-
ния заявки в системе справедлива формула (4), 
где b̂  и b(2) вычисляются как

2
2

2 2
1 E

; 
E E

( )[ ] [ ]ˆ .
[ ( )] [ ( )]SumRate SumRate

F F
b b

b C t C t
  

 

E
H H

Моделирование системы MIMO 
в непрерывном времени 

Предположим, что система MIMO функциони-
рует в непрерывном времени, тогда все определен-
ные выше величины yi(t), Hi(t), s(t), vi(t), C(Hi(t)), 
CSumRate(Hk(t), k1, 2, …) изменяют значения 
в произвольный момент t (t  0). 

Стратегия 1 обслуживания в порядке 
поступления пользователей в систему

Модель 3: E 1[ ]
[ ( )] .X
CM M H  Рассмотрим 

непрерывный аналог СМО Geo[X]|Geo|1| — 
M[X]|M|1|. Для этой системы среднее время пре-
бывания заявки в системе, т. е. сумма времени 
ожидания начала обслуживания первой заявки 
из группы и времени обслуживания всей группы 
заявок, вычисляется по формуле
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где  — интенсивность входящего потока групп 
заявок;  — интенсивность обслуживания одной 
заявки, которая характеризуется формулой

1 1
E

;
[ ( )]C


 H

1ĉ      — загрузка системы; ĉ – среднее чис-
ло заявок в группе; c(2) — второй момент числа за-
явок в группе. В случае геометрического распре-
деления числа заявок в группе величины ñ̂  и c(2) 

определяются следующим образом:
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c
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Модель 4: M|GE[F]/E[C(H)]|1|. Поведение систе-
мы MIMO в случае обслуживания в порядке по-
ступления пользователей можем смоделировать 
СМО M|G|1|, в которой среднее время пребы-
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вания заявки в системе описывается известной 
формулой
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  (9)

где –1 < 1 — загрузка системы, среднее вре-
мя обслуживания –1 можно оценить следующим 
образом:

01 E
E E

( )d[ ]
,

[ ( )] [ ( )]

sf s sF
C C



 



H H

а второй момент случайной величины времени 
обслуживания
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F — непрерывная случайная величина объема 
данных, передаваемых пользователю, с плотно-
стью распределения f(·). 

Стратегия 2 обслуживания пользователя 
с наилучшей пропускной способностью канала

Модель 3: E 1[ ]
[max ( )]

X
CM M H  с случайным 

выбором заявки из очереди. Для СМО M[X]|M|1| 
с случайным выбором заявки из очереди среднее 
время пребывания заявки в системе определяет-
ся формулой (8), где среднее время обслуживания 
одной заявки определяется выражением

1 1
E

.
[max ( )]C


 H

Модель 4: M|GE[F]/E[max C(H)]|1| с случайным 
выбором заявки из очереди. Среднее время пребы-
вания заявки в системе M|G|1| с случайным вы-
бором заявки из очереди будет принимать такое 
же значение, как и в условиях классической СМО 
M|G|1| в силу формулы Литтла. Поэтому выра-
жение для среднего времени пребывания заявки 
в системе сохранит вид (9) за исключением того, 
что в силу условия максимальной пропускной 
способности для –1 будет справедливо
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а для второго момента времени обслуживания
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т. е. в среднем скорость обслуживания будет 
выше, а соответственно, и время пребывания за-
явки в системе будет меньше.

Модель 5: M|GE[F]/E[max C(H)]|1| c разделением 
процессора. Непрерывным аналогом дискретной 
СМО с выбором на каждом такте пользователя 
с максимальной пропускной способностью может 
стать СМО M|G|1 — EPS, т. е. СМО с справедли-
вым разделением процессора. Такой выбор может 
быть обусловлен тем, что предельным вариантом 
циклической дисциплины кругового доступа 
(round-robin) является дисциплина обслужи-
вания, известная как справедливое разделение 
процессора [15–17]. Кроме того, заметим, что 
в определенных условиях можно говорить о ра-
венстве времен пребывания пользователей в СМО 
с разделением процессора и с случайным выбо-
ром заявки из очереди [18, 19].

Таким образом, пользуясь известной форму-
лой для среднего времени пребывания в системе 
M|G|1 — EPS заявки с средней длиной E[F], по-
лучим простое выражение для интересующей 
нас оценки среднего времени пребывания заявки 
в системе, соответствующего времени получения 
услуги пользователем системы MIMO:
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где  / < 1, а среднее время обслуживания 
–1, в свою очередь, можем оценить с помощью 
выражения (10).

Стратегия 3 обслуживания подмножества 
пользователей с наилучшей пропускной 
способностью

Ситуацию выбора для обслуживания подмно-
жества пользователей с наилучшей пропускной 
способностью можно смоделировать с помощью 
трех СМО, построенных в предыдущем подразделе 
для стратегии 2 обслуживания пользователя с наи-
лучшей пропускной способностью канала. Для 
времени пребывания заявки в каждой из систем 
будут справедливы соответствующие формулы (8), 
(9) и (11), в которых при определении величин –1 и 
m(2) будет использоваться величина E[CSumRate(H)] 
вместо E[max C(H)] или E[C(H)]. Поскольку ожи-
даемо, что E[CSumRate(H)]  E[max C(H)], то сред-
нее время пребывания заявки в системе будет наи-
лучшим (наименьшим) среди всех трех стратегий.

Прежде чем переходить к численному моде-
лированию и сравнению с аналитическими ре-
зультатами, необходимо отметить, что при боль-
шой нагрузке, а точнее перегрузке (E[F] > E[T]), 
моделирование системы MIMO с помощью СМО 
с разделением процессора или случайным выбо-
ром на обслуживание уже не будет являться объ-
ективным, т. е. фактически не будет применимо 
[15, 16], поэтому при большом числе пользовате-
лей в системе более адекватной моделью станет 
СМО M|G| (Geo|G| — в дискретном случае). 
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Численный эксперимент

Организация численного эксперимента бази-
руется на характеристиках многопользователь-
ской передачи MIMO стандарта 802.11 WLANs 
[20] со спецификацией построения сетей высо-
кой и сверхвысокой пропускной способности 
(High Throughput, Very High Throughput) в ча-
стотных диапазонах 2,4 и 5 ГГц, достигающих 
максимальной скорости передачи данных до 
7 Гбит/с. Одно из важнейших отличий стандар-
та IEEE 802.11 — это возможность объединения 
нескольких МАС-пакетов в один пакет физиче-
ского уровня A-MPDU (Aggregated MAC Protocol 
Data Unit), причем один пакет A-MPDU может 
агрегировать несколько пакетов MSDU (MAC 
Service Data Unit), принадлежащих различным 
приложениям и обладающих различными требо-
ваниями к качеству предоставления услуг (QoS). 
При разработке исходных данных для численно-
го эксперимента по выбору стратегии загрузки 
файлов для наилучшей пропускной способности 
системы в случае обслуживания одного или не-
скольких пользователей с помощью формул (1), 
(2) при заданной средней пропускной способ-
ности E[C(H)]20 Мбит/с для ширины полосы 
20 МГц были получены средние значения про-
пускной способности E[max C(H)] для стратегии 2 
и E[CSumRate(H)] для стратегии 3 в зависимости от 
числа пользователей системы MIMO (рис. 6). При 
этом для моделирования перемещения пользова-
телей системы MIMO на каждом такте разыгры-
валось случайное приращение элементов каналь-
ной матрицы H, имеющее комплексное нормаль-
ное распределение CN (0, 1) [21].

На рис. 7, а и б приведены графики зависимо-
сти среднего времени пребывания заявки в си-
стеме, полученные с помощью формулы (3), на 
примере трафика UDP с негарантированным ти-
пом услуги Best Effort [22]. При N10 для задан-
ной средней пропускной способности E[C(H)]
20 Мбит/с и найденных средних E[max C(H)]
60 Мбит/с и E[CSumRate(H)]85 Мбит/с при дли-
не одного такта  t 10–8 с параметр b1 геометри-
ческого распределения для стратегии 1 обслужи-
вания в порядке поступления по формуле (4) ра-
вен b10,2. Параметры b20,6 и b30,85 опреде-
ляются для стратегии 2 по формуле (6) и для стра-
тегии 3 по формуле (7) аналогично. Из условия 
стационарности следует, что при (0; 1) вероят-

ность 
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  Рис. 6. Средняя пропускная способность в зависи-
мости от числа заявок в системе

  Fig. 6. Ergodic capacity depending on the number of 
requests in the queuing system
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  Рис. 7. Сравнение среднего времени загрузки фай-
ла для трех стратегий при 1 5ˆ ,c   КБ (а) и 2 2ˆ ,c   КБ (б)

  Fig. 7. Comparison of the average file transfer delay 
for three strategies for 1 5ˆ ,c   KB (а) и 2 2ˆ ,c   KB (б)
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та используем значения средней длины заявки ĉ, 
равные 1,5 и 2,2 КБ [22–24]. 

Напомним, что в соответствии с анализом по-
строенных аналитических моделей в виде СМО 
наилучшей стратегией с точки зрения наимень-
шего времени пребывания заявки в системе яв-
ляется стратегия с выбором на обслуживание 
подмножества пользователей с максимальной 
пропускной способностью, что подтверждается 
графиками на рис. 7. 

Однако, как ни парадоксально, обслуживание 
пользователей в порядке поступления в некото-
рых ситуациях может оказаться выгоднее обслу-
живания пользователей с наилучшей пропускной 
способностью канала с точки зрения снижения 
стоимости обслуживания и уменьшения времени 
пребывания в системе. Прийти к такому выводу 
можно, если продолжать проводить аналогию 
между системой MIMO (в условиях стратегии 2 
обслуживания) и СМО с случайным выбором на 
обслуживание [12, 25] при не слишком большой 
разнице между значениями E[C(H)] и E[max C(H)], 
а, возможно, даже наблюдая близость значений 
E[C(H)] и E[CSumRate(H)] в условиях малого числа 
антенн у БС. В этих случаях естественно предпо-
ложить, что чем больше времени пользователь 
пребывает в системе, тем меньше для него стано-
вится вероятность попасть на обслуживание при 
том, что вероятность поступления очередного 
пользователя становится выше. Таким образом, 
разброс реального времени пребывания для кон-
кретного пользователя в системе довольно велик. 
То есть речь идет о том, что, помимо значения 
среднего времени пребывания заявки в системе, 
важен еще и второй момент этой случайной ве-
личины, который, как известно, для стратегии 
обслуживания пользователей в порядке их по-
ступления будет меньше, чем, в частности, для 
СМО с обслуживанием в случайном порядке [12, 
25] 2 2E E[ ] [ ] .FCFS SIROT T  Поскольку возмож-
ность такой ситуации не исключена и сделанное 
предположение имеет под собой довольно веские 

основания, дальнейшие исследования в этом на-
правлении представляют интерес для получения 
более точных рекомендаций для выбора параме-
тров функционирования реальной физической 
системы MIMO.

Заключение

В работе проанализированы три стратегии 
обслуживания пользователей с помощью мате-
матических моделей в виде СМО в дискретном и 
непрерывном времени. Применение теории дис-
кретных систем обслуживания к моделированию 
процесса планирования [26] способствовало по-
строению симулятора для приближенного анали-
за методом Монте-Карло, а также упростило зада-
чу получения аналитических результатов с помо-
щью предложенных формул в замкнутой форме. 
Построенные модели дают возможность оценить 
среднее время пребывания заявки в системе, ха-
рактеризующее один из важнейших показателей 
качества обслуживания многопользовательской 
системы MIMO — время получения услуги поль-
зователем. Полученные характеристики позво-
ляют сделать вывод об эффективности каждой из 
исследованных стратегий. В дальнейшем пред-
полагается построить математические модели, 
учитывающие возможность прерывания обслу-
живания на каждом такте, для получения более 
точных оценок, проанализировать второй момент 
времени пребывания заявки в системе, а также 
исследовать влияние различных распределений 
длины группы заявок (размера передаваемых 
файлов) на время пребывания заявки в системе.
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Introduction: One of the main advantages of multiple antenna systems is the support of multi-user connections, simultaneously 
transmitting parallel data streams. This can significantly increase the overall system throughput. However, the spectral efficiency 
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can be additionally increased through the usage of various dynamic strategies which take into account the current state of the system. 
Here we propose a method to evaluate the effectiveness of such strategies with the help of appropriate mathematical models. Purpose: 
Development of mathematical models for a multi-user MIMO system which would allow you to evaluate the average delay of a file 
transfer. Results: Mathematical models of the MIMO system are presented in the form of discrete/continuous time queuing systems 
for three user service strategies. We provide formulas for estimating the average file transfer delay in a closed form, which simplify 
numerical analysis as compared to the well-known methods using mathematical models in continuous time. This method allows you to 
find the most effective strategy with less computational complexity. Another advantage of the constructed models is the opportunity 
of further research on the effect of file length distributions on the file transfer delay. The conclusions we made about the effectiveness 
of each strategy are consistent with our earlier work, which is confirmed by a numerical example. Practical relevance: The developed 
mathematical models for a multi-user MIMO system can be used to set the operating parameters of a real wireless MIMO system.

Keywords — multiple antenna system, multi-user MIMO, mathematical model of a MIMO system, MIMO capacity, file transfer 
delay.
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ДВОРНИКОВ
Сергей
Сергеевич

Начальник отделения центра об-
работки информации Военной 
академии связи им. С. М. Буден-
ного, Санкт-Петербург. 
В 2015 году окончил Санкт-
Петербургский государственный 
политехнический университет 
по специальности «Радиотехни-
ка и телекоммуникация».
В 2018 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 20 научных 
публикаций и 10 патентов на 
изобретения.
Область научных интересов — 
теория связи, помехоустойчивые 
радиосистемы.
Эл. адрес: 
dvornikov_s_s@mail.ru

КИПЯТКОВА 
Ирина 
Сергеевна

Старший научный сотрудник ла-
боратории речевых и многомо-
дальных интерфейсов Санкт-
Петербургского института ин-
форматики и автоматизации 
РАН.
В 2008 году окончила Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения по специально-
сти «Роботы и робототехниче-
ские системы».
В 2011 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором 80 научных 
публикаций.
Область научных интересов — 
автоматическое распознавание 
речи, нейронные сети.
Эл. адрес: kipyatkova@iias.spb.su

КОЛЕСОВ
Николай
Викторович

Профессор, главный научный со-
трудник АО «Концерн «ЦНИИ 
«Электропри бор», Санкт-Петер-
бург.
В 1969 году окончил Ленинград-
ский электротехнический инсти-
тут им. В. И. Ульянова (Ленина) 
по специальности «Радиотехни-
ка». 
В 1992 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором около 200 на-
учных публикаций, в том числе 
трех монографий.
Область научных интересов — 
разработка вычислительных си-
стем реального времени, вклю-
чая вопросы планирования и ди-
агностирования.
Эл. адрес: kolesovnv@mail.ru 

КОСТЫГОВ
Дмитрий
Вадимович

Аспирант АО «Концерн «ЦНИИ 
«Электроприбор», Санкт-Петер-
бург.
В 2015 году окончил Санкт-
Петербургский государственный 
электротехнический универси-
тет «ЛЭТИ» по специальности 
«Электронные вычислительные 
машины». 
Является автором 16 научных 
публикаций.
Область научных интересов — 
разработка вычислительных си-
стем на кристалле.
Эл. адрес: dkost92@mail.ru 

КУЛЬМИНСКИЙ 
Данил 
Дмитриевич

Научный сотрудник Саратовско-
го филиала Института радиотех-
ники и электроники им. В. А. Ко-
тельникова РАН, доцент Саратов-
ского государственного универси-
тета им. Н. Г. Чернышевского.
В 2014 году окончил Саратовский 
государственный университет 
им. Н. Г. Чернышевского по специ-
альности «Методы и устройства 
обработки сигналов и данных». 
В 2018 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата физико-математи-
ческих наук.
Является автором 20 научных 
публикаций.
Область научных интересов — 
радиофизика, нелинейная дина-
мика, анализ временных рядов, 
разработка систем автоматиче-
ского управления и контроля на 
базе программируемых микро-
контроллеров.
Эл. адрес: 
kulminskydd@gmail.com

КУРБАНОВ 
Вугар 
Гариб оглы

Cтарший научный сотрудник ла-
боратории интеллектуальных 
электромеханических систем 
Института проблем машиноведе-
ния РАН, Санкт-Петербург, до-
цент кафедры управления в тех-
нических системах Санкт-
Петербургского государственно-
го университета аэрокосмиче-
ского приборостроения.
В 1976 году окончил Азербайд-
жанский государственный уни-
верситет им. С. М. Кирова по спе-
циальности «Прикладная ма-
тематика».
В 1983 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата физ.-мат. наук.
Является автором более 90 науч-
ных публикаций. 
Область научных интересов — 
математическое моделирование 
процессов управления и др.
Эл. адрес:
vugar_borchali@yahoo.com



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 4, 201984

СВЕДЕНИЯ ОБ АВТОРАХ

МАРКОВНИКОВ
Никита
Михайлович

Программист лаборатории рече-
вых и многомодальных интер-
фейсов Санкт-Петербургского 
института информатики и авто-
матизации РАН, магистрант 
Университета ИТМО.
В 2017 году окончил бакалавриат 
Университета ИТМО по специ-
альности «Прикладная матема-
тика и информатика».
Является автором пяти научных 
публикаций.
Область научных интересов — 
автоматическое распознавание 
речи, нейронные сети.
Эл. адрес: niklemark@gmail.com

МЕДВЕДЕВА
Екатерина
Георгиевна

Ассистент кафедры прикладной 
информатики и теории вероятно-
стей Российского университета 
дружбы народов, Москва.
В 2009 году окончила Россий-
ский университет дружбы наро-
дов по специальности «Приклад-
ная математика и информати-
ка».
Является автором 30 научных 
публикаций.
Область научных интересов — 
математическая теория телетра-
фика, теория массового обслу-
живания, анализ производи-
тельности в беспроводных сетях 
связи.
Эл. адрес: 
medvedeva-eg@rudn.ru

МИРОНОВСКИЙ 
Леонид 
Алексеевич

Профессор кафедры вычисли-
тельных систем и сетей Санкт-
Петербургского государственно-
го университета аэрокосмиче-
ского приборостроения. Дей-
ствительный член Академии на-
вигации и управления движени-
ем, заслуженный работник выс-
шей школы.
В 1962 году окончил Ленинград-
ский политехнический институт 
по специальности «Инженер-
электрофизик».
В 1981 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором более 170 на-
учных публикаций, соавтором 
пяти учебников и монографий, 
автором более 50 изобретений. 
Область научных интересов — 
техническая диагностика и ком-
пьютерное моделирование дина-
мических систем. 
Эл. адрес: mir@aanet.ru

НАВРОЦКАЯ
Елена
Владимировна 

Доцент кафедры динамического 
моделирования и биомедицин-
ской инженерии Саратовского 
государственного университета 
им. Н. Г. Чернышевского. 
В 2005 году окончила Саратов-
ский государственный универси-
тет им. Н. Г. Чернышевского по 
специальности «Биомедицин-
ская инженерия». 
В 2016 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата физико-математи-
ческих наук. 
Является автором 15 научных 
публикаций. 
Область научных интересов — 
нелинейные колебания и волны, 
математическое моделирование, 
анализ временных рядов, систе-
мы передачи информации.
Эл. адрес: sidakev@gmail.com

ПОНОМАРЕНКО
Владимир
Иванович

Доцент, ведущий научный со-
трудник Саратовского филиала 
Института радиотехники и элек-
троники им. В. А. Котельникова 
РАН, профессор Саратовского на-
ционального исследовательского 
государственного университета 
им. Н. Г. Чернышевского. 
В 1982 году окончил Саратов-
ский государственный универси-
тет им. Н. Г. Чернышевского по 
специальности «Радиофизика и 
электроника».
В 2008 году защитил диссерта-
цию на соискание ученой степе-
ни доктора физ.-мат. наук. 
Является автором более 300 на-
учных публикаций, пяти патен-
тов на изобретения и авторских 
свидетельств.
Область научных интересов — 
хаотическое поведение нелиней-
ных систем и др.
Эл. адрес: 
ponomarenkovi@gmail.com

ПРОХОРОВ 
Михаил 
Дмитриевич

Доцент, заведующий лаборато-
рией моделирования в нелиней-
ной динамике Саратовского фи-
лиала Института радиотехники 
и электроники им. В. А. Котель-
никова РАН. 
В 1992 году окончил Саратов-
ский государственный универси-
тет им. Н. Г. Чернышевского по 
специальности «Радиофизика». 
В 2008 году защитил диссерта-
цию на соискание ученой степе-
ни доктора физико-математиче-
ских наук. 
Является автором более 200 на-
учных публикаций. 
Область научных интересов — 
нелинейные колебания и волны, 
математическое моделирование, 
стохастическая динамика и хаос, 
анализ временных рядов.
Эл. адрес: 
mdprokhorov@yandex.ru
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ПШЕНИЧНИКОВ
Александр
Викторович

Докторант кафедры радиосвя-
зи Военной академии связи 
им. С. М. Буденного, Санкт-Петер-
бург. 
В 1999 году окончил Санкт-
Петербургское высшее военное 
инженерное училище связи 
по специальности «Радиоэлек-
тронные системы».
В 2006 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 80 научных 
публикаций, 14 патентов на изо-
бретения и одной полезной моде-
ли.
Область научных интересов — 
теория связи, помехозащищен-
ные радиосистемы.
Эл. адрес: siracooz77@mail.ru 

САМУЙЛОВ
Константин
Евгеньевич

Профессор, заведующий кафед-
рой прикладной информатики и 
теории вероятностей Российско-
го университета дружбы наро-
дов, ведущий научный сотруд-
ник Института проблем инфор-
матики РАН, Москва.
В 1978 году окончил Универси-
тет дружбы народов им. П. Лу-
мумбы по специальности «Мате-
матик».
В 2005 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором 300 научных 
публикаций и четырех патентов 
на программы ЭВМ. 
Область научных интересов — 
математическая теория телетра-
фика, беспроводные сети IoT, 
анализ качества предоставления 
услуг в беспроводных сетях IoT и 
5G и др.
Эл. адрес: samuylov-ke@rudn.ru

ТАРАСОВА 
Ирина 
Леонидовна

Старший научный сотрудник ла-
боратории интеллектуальных 
электромеханических систем 
Института проблем машиноведе-
ния РАН, Санкт-Петербург, до-
цент Санкт-Петербургского по-
литехнического университета. 
В 1978 году окончила Ленин-
градский политехнический ин-
ститут им. М. И. Калинина по 
специальности «Автоматические 
системы управления».
В 1998 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором более 60 науч-
ных публикаций.
Область научных интересов — 
математическое моделирование, 
оптимальное управление, иден-
тификация и диагностика.
Эл. адрес: til@msa2.ipme.ru

ТОЛМАЧЕВА
Марина
Владимировна 

Старший научный сотрудник 
АО «Концерн «ЦНИИ «Электро-
прибор».
В 1987 году окончила Ленин-
градский институт точной меха-
ники и оптики по специальности 
«Электронные вычислительные 
машины». 
В 2007 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 60 научных 
публикаций, в том числе одной 
монографии.
Область научных интересов — 
разработка вычислительных си-
стем реального времени, вклю-
чая вопросы планирования и ди-
агностирования.
Эл. адрес: 
marina-tolm@yandex.ru 

ТСИЛИКА
Кириаки
Димитрос

Ассистент кафедры экономики 
Университета Фессалии, препо-
даватель Школы социальных 
наук Греческого открытого уни-
верситета, Волос, Греция.
В 1995 году окончила математи-
ческий факультет Университета 
Аристотеля в Салониках, Греция. 
В 1999 году защитила диссерта-
цию на соискание ученой степе-
ни (PhD) по прикладной матема-
тике. 
Является автором 68 научных 
публикаций. 
Область научных интересов — 
вычислительная математика, 
символические вычисления, си-
стемы компьютерной алгебры, 
теория и методы оптимизации, 
невыпуклый негладкий анализ, 
хеми-вариационные неравенства, 
визуализация данных, теория 
графов, экономические сети и др.
Эл. адрес: ktsilika@teilar.gr

ШИЛОВ 
Николай 
Германович 

Доцент, старший научный со-
трудник лаборатории интегриро-
ванных систем автоматизации 
Санкт-Петербургского институ-
та информатики и автоматиза-
ции РАН.
В 1998 году окончил с отличием 
Санкт-Петербургский государ-
ственный технический универ-
ситет по специальности «Эконо-
мика и управление на машино-
строительных предприятиях».
В 2004 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором более 150 на-
учных публикаций. 
Область научных интересов — 
управление знаниями, конфигу-
рирование, профилирование, уп-
равление онтологиями, управле-
ние контекстом, проактивные 
рекомендующие системы.
Эл. адрес: nick@iias.spb.su
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ШОРГИН
Всеволод
Сергеевич

Старший научный сотрудник 
Института проблем информати-
ки Федерального исследователь-
ского центра «Информатика и 
управление» РАН, Москва.
В 2001 году окончил Российский 
государственный технологиче-
ский университет им. К. Э. Циол-
ковского по специальности «Кон-
струирование и технология 
электронных вычислительных 
средств».
В 2005 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 19 научных 
публикаций.
Область научных интересов — 
информационные технологии, 
системы массового обслужива-
ния, стохастические системы, 
аналитическое моделирование.
Эл. адрес: vshorgin@ipiran.ru 
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