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Введение

Видео-конференц-связь (ВКС) сегодня вос-
требована как государственными министерства-
ми и ведомствами, к примеру, арбитражным и 
гражданским судом РФ [1], медицинскими ор-
ганизациями [2], образовательными учреждени-
ями [3], так и крупными корпорациями, обще-
ственно-политическими организациями — те-
ми институтами, которым необходим простой и 
удобный инструмент, позволяющий оперативно 
проводить совещания с удаленными коллегами 
[4]. Внедрение модуля ВКС в распределенную 
киберфизическую систему (КФС) предприятия 
либо организации существенно расширяет воз-
можности пользователей, а также предоставляет 
дополнительные инструменты для контроля без-
опасности и управления рабочим процессом. 

Кроссплатформенные веб-технологии позво-
ляют адаптировать работу приложения ВКС под 

различные программно-аппаратные платформы 
и обеспечивать контроль над обычными и управ-
ляемыми аккаунтами в единообразной адап-
тируемой среде в режиме реального времени. 
Специализированные системы совместной рабо-
ты, помимо передачи аудиовизуальных потоков 
данных, захватываемых микрофонами и видео-
камерами, обеспечивают обмен дополнительной 
мультимедийной информацией, включая [5]:

— совместный доступ к экрану или отдель-
ным приложениям (screen sharing);

— интерактивную доску (whiteboard);
— демонстрацию презентаций;
— синхронный просмотр веб-страниц (co-

browsing);
— аннотацию экрана;
— мониторинг присутствия участников;
— текстовый чат;
— интегрированную VoIP-связь;
— видео-конференц-связь;
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— возможность менять ведущего;
— возможность отдавать контроль над мы-

шью и клавиатурой;
— модерацию онлайн-встреч;
— обратную связь (например, опросы или 

оценки);
— планирование встреч и приглашение участ-

ников;
— запись хода веб-конференции.
Эффективная передача мультимедийных дан-

ных в реальном времени без потери пакетов — 
одна из немаловажных задач при организации 
ВКС. В статье [6] исследуется проблема пакетных 
передач от одного источника нескольким при ор-
ганизации ВКС в реальном времени. Схема пере-
дачи TRAding DElay for Reliability (TRADER), 
предложенная авторами, распределяет отправле-
ние пакетов с учетом ограничений по задержке, 
что существенно улучшает качество передавае-
мого видеопотока с точки зрения отношения сиг-
нал/шум. 

В последние годы мультимедийные приложе-
ния на мобильных устройствах пользуются боль-
шой популярностью. Благодаря быстрому разви-
тию технологий беспроводной связи пропускная 
способность мобильных соединений становится 
достаточной для поддержания потокового видео 
в реальном времени, что позволяет интегрировать 
пользовательские мобильные устройства в КФС. 
Однако из-за их ограниченных возможностей по-
токовая передача видео высокой четкости (HD) 
по-прежнему представляет собой непростую зада-
чу. Зачастую мобильные клиенты имеют ограни-
ченный размер экрана, относительно медленное 
сетевое соединение, а также ограниченное время 
работы от аккумулятора, поэтому при разработке 
приложений ВКС для мобильных устройств необ-
ходимо учитывать следующие аспекты [7].

1. Изменчивость сетевой среды: в отличие от 
проводной сети, мобильное соединение зачастую 
неустойчиво, а пропускная способность может 
значительно изменяться. Чтобы гарантировать 
бесперебойную и высококачественную доставку 
видео для мобильного клиента, система должна 
динамически регулировать скорость передачи 
видеопотока, отправленного клиенту.

2. Разнообразие возможностей мобильных 
устройств: мобильные устройства очень разно-
родны с точки зрения аппаратных и програм- 
мных решений для обработки видео. У высоко-
производительных смартфонов часто есть аппа-
ратный ускоритель для декодирования видео, 
тогда как большинство мобильных телефонов не 
могут поддерживать аппаратное декодирование. 
Для повышения производительности видеообра-
ботки система должна отправлять видео в под-
ходящем разрешении в соответствии с возможно-
стями клиентов.

При разработке модуля ВКС КФС следует 
учитывать эти особенности функционирования 
мобильных клиентских устройств, чтобы опти-
мизировать обработку мультимедийных данных 
соответствующим образом. Как правило, сред-
ства ВКС ориентированы на захват клиентским 
устройством аудиовидеоданных только одного 
пользователя, и чаще всего сеанс связи органи-
зован между двумя устройствами. Однако при 
проведении сеансов связи между несколькими 
пользователями такой подход зачастую недоста-
точен, и требуется многоканальная обработка 
аудиовизуальных сигналов на стороне каждого 
клиента [8]. В следующем разделе рассмотрены 
особенности разрабатываемого модуля ВКС, ко-
торые позволяют решить проблему обработки и 
хранения разнородной информации, поступаю-
щей в различные моменты времени, обеспечить 
модульность и простое взаимодействие логиче-
ских частей КФС [9, 10].

Архитектурные решения модуля ВКС, 
разрабатываемого для КФС МИНОС

Рассмотрим структуру модуля ВКС, разра-
батываемого в рамках многомодальной инфор-
мационно-навигационной облачной системы 
(МИНОС) (рис. 1) [9, 10]. С точки зрения КФС 
обобщенный профиль пользователя ВКС состоит 
из следующих компонентов: 

— профиля пользователя в системе (если поль-
зователь зарегистрирован);

— журналов действий пользователя, включая 
историю его запросов, историю перемещений, 
историю проложенных маршрутов, историю вы-
зовов ВКС;

— данных о его клиентском устройстве.

Терминалы

Сервер ВКС

Мобильные 
робототехнические 

средства

Профиль 
пользователя

Журналы 
действий

ФИО
Должность

Полномочия

Клиентское 
устройство

История 
вызовов ВКС

 Рис. 1. Обобщенная структура модуля ВКС

 Fig. 1. The general structure of the videoconferenc-
ing module
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Киберфизическая система располагает о поль-
зователе следующей информацией. Если пользо-
ватель зарегистрирован в системе, то в его про-
филе хранятся данные о его ФИО, его статусе (со-
трудник, посетитель, прочее), его полномочиях 
в системе, а также, если это сотрудник, то о под-
разделении организации, в котором он работает, 
и занимаемой должности. Кроме того, в профиль 
может быть добавлена и другая информация, на-
пример, о дне рождения сотрудника — для пока-
за поздравительных слайдов в модуле корпора-
тивного телевидения, уведомлений сотрудников 
по ВКС и т. д.

Отталкиваясь от предложенной схемы, рас-
смотрим подробнее возможную реализацию мо-
дуля ВКС в рамках КФС. Модуль ВКС должен 
быть доступен на устройствах, интегрированных 
в КФС, включая терминалы, мобильные робото-
технические платформы, рабочие компьютеры 
сотрудников, а также клиентские устройства 
пользователей. Объединение перечисленных уст- 
ройств в единую локальную сеть позволит моду-
лю ВКС функционировать в рамках организации 
независимо от сети Интернет, что может быть по-
лезно при потере связи во внештатных ситуаци-
ях или для обеспечения безопасности предприя- 
тия.

Архитектура модуля ВКС пиринговая, что 
позволяет пользователям подключаться друг 
к другу напрямую, не используя сервер в каче-
стве промежуточного звена связи. Однако в раз-
рабатываемом решении для КФС серверная часть 
используется для хранения промежуточных дан-
ных, данных пользователей и соединения с дру-
гими облачными сервисами, в частности, для 
авторизации пользователей и обмена «сигналь-
ными» данными. Подобная реализация передачи 
и хранения «сигнальных» данных на клиенте и 
сервере обеспечивает буферизацию и последую-
щую обработку «сигнальных» данных, исключая 
их потерю и поддерживая взаимодействие между 
группами клиентов [11]. 

Разрабатываемый модуль ВКС предполагает 
наличие так называемых публичных аккаунтов 
(рис. 2), обладающих двумя важными особен-
ностями. Во-первых, публичный аккаунт предо-
ставляет доступ к ВКС незарегистрированным 
пользователям (с некоторыми ограничениями); 
во-вторых, публичные аккаунты являются кон-
тролируемыми, т. е. зарегистрированные пользо-
ватели могут принудительно к ним подключить-
ся. Контролируемые аккаунты в архитектурном 
плане отличаются от обычных только взаимо-
действием с сервером. В случае с пиринговым со-
единением и передачей мультимедийных данных 
они подобны обычным аккаунтам [12].

Аккаунты пользователей подразделяются на 
публичные и персональные, последние в свою 

очередь могут быть открытыми или закрытыми. 
Так, публичные аккаунты по умолчанию уста-
новлены на терминалах КФС и мобильных плат-
формах, предусматривающих возможность ис-
пользования ВКС. Они не требуют регистрации 
в системе ВКС и предназначены для оперативной 
связи с сотрудниками, имеющими открытый 
персональный аккаунт. Персональные аккаунты 
зарегистрированных в системе пользователей мо-
гут соединяться друг с другом без ограничений 
(при наличии вызываемого пользователя онлайн 
и принятии им вызова), кроме того, они обладают 
возможностью установить принудительное со-
единение с любым публичным аккаунтом систе-
мы. В отличие от открытых персональных акка-
унтов, закрытые не доступны для связи со сторо-
ны публичных аккаунтов. При желании зареги-
стрированный пользователь может войти в свою 
учетную запись через терминал или мобильную 
платформу, чтобы воспользоваться своим персо-
нальным аккаунтом.

Архитектура модуля ВКС

Реализация предложенной гибридной схемы 
организации сетевого соединения пользователей 
приложения ВКС представлена рядом програм- 
мных компонентов, объединенных в одну архи-
тектуру. Чтобы разрабатываемое программное 
обеспечение (ПО) соответствовало критерию пла-
стичности, сетевое взаимодействие представля-
ется в виде трех отдельных слоев:

1) слой, отвечающий за управление сетевым 
соединением с сервером приложения;

Терминалы

Закрытый 

Мобильные 
робототехнические 

средства

аккаунт

Публичный аккаунт

Открытый 
аккаунт

Клиентские устройства

свободное соединение

принудительное соединение

 Рис. 2. Типы и способы взаимодействия аккаунтов 
ВКС

 Fig. 2. Types and ways of interactions of videoconfer-
encing accounts
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2) слой, отвечающий за управление соедине-
нием пользователей, вступающих в ВКС;

3) слой, отвечающий за управление соеди-
нением для передачи мультимедийных данных 
участников ВКС.

Каждый слой выражен совокупностью объ-
ектов, функций, формирующих выраженную аб-
стракцию над логикой обработки запросов к гра-
фическому интерфейсу и обращений к соответ-
ствующему программному интерфейсу (WebRTC, 
WebSocket, GraphQL).

Каждый из программных компонентов, пред-
ставляющих описываемые слои, в своей основе 
имеет схожую логику управления соединени-
ем — операции по открытию, закрытию транс-
портных каналов, передаче и обработке поступа-
ющих сообщений между соединившимися поль-
зователями. В разработанном ПО данная логика 
отражена в классах Transport, Channel и его под-
типов.

Transport инкапсулирует логику работы с соз-
даваемым соединением, предоставляя клиентам 
обобщенный программный интерфейс управле-
ния (рис. 3).

Статический метод create(pattern) класса 
Transport используется для инстанцирования 
новых объектов класса. Метод принимает страте-
гию создания канала для передачи данных меж-
ду пользователями [13]. Стратегия представляет 
собой функцию, возвращающую объект типа 
Channel и принимающую в качестве аргументов 
соединяемых пользователей. При создании объ-
ект находится в состоянии ожидания подклю-
чения, что выражено значением “inactive” свой-
ства status. Метод connect(connecting, connected) 
позволяет клиенту выполнить соединение поль-
зователей, информация о которых была переда-
на в аргументах, с использованием переданной 
ранее стратегии. Информация о пользователях 
должна быть передана посредством объектов ти-
па PeerData. При удачном соединении объект 
класса переходит в состояние “active”, записы-

вает информацию о соединенных пользователях 
в свойствах connecting и connected и сохраняет 
созданный канал в свойстве channel. В случае 
возникновения ошибок метод connect генериру-
ет исключение с соответствующим проблеме со-
общением. Для отключения соединения пользо-
вателей класс предоставляет метод disconnect(), 
при использовании которого объект класса уда-
ляет сохраненные данные о созданном соедине-
нии и переводит status в состояние “inactive”. 
Таким образом, объект класса Transport может 
быть использован в различных сеансах связи.

Класс Channel является базовым для объек-
тов, скрывающих в себе логику создания канала 
связи для обмена данными между двумя поль-
зователями. Channel сводит различия в управ-
лении каналов разных типов к общему для всех 
интерфейсу, обеспечивая единообразную работу 
с каналами на всех сетевых уровнях приложения 
(рис. 4).

Инстанцирование объекта класса Channel 
выполняется посредством статического метода 
класса create(connection). В качестве аргумента 
метод ожидает простой объект connection с мето-
дами send(event, data), onmessage(event, callback) 
и close(), оперирующими активным соединением 
пользователей. Channel выступает в роли класса-
адаптера, предоставляя потомкам возможность 
адаптации интерфейсов создаваемых каналов 
к общему для всех виду. Подтипы Channel ин-
капсулируют логику создания каналов, расши-
ряя конструктор базового класса. В конструкто-
ре подтипов происходит выполнение соединения 
пользователей, переданных в аргументе, и по-
следующий вызов конструктора базового класса 
с передачей созданного connection в аргументе.

В разработанном ПО для реализации слоев 
сети использованы следующие подтипы, обра-
зованные от Channel: IOChannel, P2PChannel, 
MP2PChannel (рис. 5).

IOChannel принимает в аргументах конструк-
тора данные о соединяемых пользователях, 
представленных объектами с полями name и 
address. При создании объекта выполняется со-
единение клиента, представленного в connecting, 
c connected по WebSocket, с использованием запи-
санного в connected адреса.

 Рис. 3. Диаграмма класса Transport
 Fig. 3. Diagram of class Transport

 Рис. 4. Диаграмма класса Channel
 Fig. 4. Diagram of class Channel
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P2PChannel использует в качестве меха-
низма соединения API RTCPeerConnection и 
RTCDataChannel из WebRTC. P2PChannel при 
создании объекта принимает в аргументах кон-
структора данные о соединяемых пользователях 
и канал передачи сигнализирующих сообщений. 
Канал передачи представляет собой объект, об-
разованный от Channel. Канал передачи исполь-
зуется на этапе открытия соединения для обмена 
между клиентами информацией, необходимой 
для установления сеанса связи. После заверше-
ния соединения канал может быть закрыт.

Класс MP2PChannel имеет схожую с P2PChan- 
nel логику работы. Для соединения пользова-
телей он использует API RTCPeerConnection из 

WebRTC и MediaStream API, соединяя пользо-
вателей для обмена мультимедийной информа- 
цией.

При вызове connect(connecting, connected) объ-
ект Transport создает канал связи между пользо-
вателями с использованием переданной в аргу-
менте конструктора стратегии. Таким образом, 
Transport агрегирует Channel или его подтипы 
(рис. 6).

Объекты класса PeerData в разработанном 
ПО используются как контейнеры для хране-
ния информации о пользователях, участвующих 
в сетевом взаимодействии. PeerData позволяет 
компонентам использовать в качестве исходных 
данных единообразные персистентные структу-

 Рис. 5. Диаграмма иерархии классов, образованных от Channel
 Fig. 5. Hierarchy diagram of classes inherited from Channel

 Рис. 6. Диаграмма связи Transport и Channel
 Fig. 6. Diagram of relationship between Transport and Channel
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ры данных, обеспечивая упрощение взаимодей-
ствия внутри ПО (рис. 7).

PeerData обладает свойствами name и address: 
name является уникальным идентификатором 
пользователя, участвующего в межсетевом вза-
имодействии; address предоставляет адрес, по 
которому пользователь может быть локализиро-
ван. При создании объекта класса конструктор 
PeerData принимает объект с информацией о 
пользователе, ожидая при этом, что desc имеет 
свойства name и address. В случае получения не-
корректного объекта-дескриптора конструктор 
генерирует исключение с описанием обнаружен-
ной проблемы.

PeerData предоставляет ряд методов, упро-
щающих работу с созданным контейнером. 
Статический метод copy(peerData) позволяет 
сделать чистую копию существующего объекта 
PeerData. Метод is(peerData) позволяет сравни-
вать объекты PeerData. Данные методы позволя-
ют обеспечивать неизменяемость данных, сохра-
ненных в PeerData, в процессе их использования 
компонентами ПО.

При успешном соединении пользователей 
объект Transport сохраняет копии переданных 
connecting и connected в своих свойствах. Таким 
образом, поля connecting и connected объекта 
класса Transport имеют тип PeerData. Описанные 
отношения между классами Transport и PeerData 
выражены в виде композиции, представленной 
на рис. 8.

Объекты Transport отражают связь между 
парами пользователей, участвующих в сетевом 
взаимодействии. Каждый слой ПО сетевого вза-
имодействия выражен в виде отдельного модуля 
и сформирован определенным набором объектов 
Transport. Первый слой ПО сети использует объ-
ект Transport с переданной ему при создании фа-
бричной функцией createIOChannel(connecting, 
connected). Функция является оберткой для вы-
зова метода create(connecting, connected) класса 
IOChannel. Клиентское приложение вызыва-
ет метод connect(connecting, connected) объекта 
Transport, используя в качестве аргументов объ-
екты типа PeerData с информацией о себе и о сер-
вере приложения, тем самым выполняя их соеди-

нение. Модуль слоя сети устанавливает ряд обра-
ботчиков сообщений на объект Сhannel, записан-
ный в объекте Transport, необходимых для син-
хронизации состояния клиентского приложения 
с состоянием других пользователей. Кроме того, 
модуль устанавливает ряд обработчиков событий 
на действия пользователя, выполняемые с интер-
фейсом приложения, для отправления соответ-
ствующих сообщений на сервер. Второй слой при 
инициации нового сеанса ВКС попарно соединяет 
каждого из участников связи, создавая для это-
го объекты типа Transport с передачей им фа-
бричной функции createP2PChannel(connecting, 
connected, signaling). В качестве сигнального сер-
вера будет использован созданный на прошлом 
слое WebSocket-канал. Третий слой выполняет 
соединение участников ВКС согласно сформиро-
ванным в процессе инициации ВКС отношени-
ям между участниками, используя для соеди-
нения объект Transport c переданной ему функ-
цией createMP2PChannel(connecting, connected, 
signaling). В качестве сигнального сервера будет 
использован объект P2PChannel, созданный на 
втором слое сети.

Представленная сетевая архитектура ПО при-
ложения ВКС обладает иерархией отношения 
между отдельными компонентами. Решения, 
принимаемые на первом слое сетевой архитек-
туры, например, об отключении соединения 
с сервером приложения, могут повлиять на ра-
боту второго и третьего слоев. В свою очередь 
второй слой может повлиять на работу третьего. 
Иерархические отношения между слоями сете-
вой архитектуры в ПО выражены посредством 
композиции. На стороне клиента слои представ-
лены объектами класса NetworkNode. При соз-
дании объект NetworkNode принимает ссылку 
на слой выше по иерархии. Класс предоставляет 
метод createChild(), создающий дочерний объект 
NetworkNode. Объект класса содержит информа-
цию о всех соединениях на своем уровне (вклю-

 Рис. 7. Диаграмма класса PeerData
 Fig. 7. Diagram of class PeerData

 Рис. 8. Диаграмма связи Transport и PeerData
 Fig. 8. Diagram of relationship between Transport 

and PeerData
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чая информацию о самих пользователях) и мо-
жет оперировать дочерним NetworkNode на свое 
усмотрение.

Подтипы класса NetworkNode инкапсулиру-
ют логику работы для каждого слоя сетевой ар-
хитектуры. Отношения между уровнями сети, 
сформированные в приложении ВКФ, отражены 
на рис. 9.

Разделение сети на несколько уровней, дей-
ствующих в своих рамках практически незави-
симо от остальных, позволяет приложению про-
должать осуществлять свои функции при отказе 
ключевых узлов. В случае отказа сервера прило-
жения работа пользователей не будет нарушена, 
поскольку между ними по-прежнему будет су-
ществовать прямое соединение. Таким образом, 
активные видеоконференции не будут прерваны. 
Помимо этого, дополнительная функциональ-
ность может быть включена в реализацию каж-
дого из уровней сети как часть композиции моду-

ля, обеспечивая простой алгоритм масштабиро-
вания сетевой архитектуры приложения.

В то же время использование описанной схе-
мы соединения обладает недостатками. Второй 
слой сетевого соединения, обеспечивающий 
прямое соединение пользователей приложения, 
подразумевает создание сетевого соединения по 
схеме «каждый-с-каждым», формируя при этом 
избыточное количество активных соединений 
участников. Тем не менее данный подход обеспе-
чивает надежное соединение пользователей в се-
ти, поскольку отключение отдельных узлов сети 
не сможет повлиять на соединение оставшихся.

Предложенная в работе схема соединения 
пользователей приложения ВКС, используемая 
в разработанном ПО, позволила добиться значе-
ний времени отклика соединения, представлен-
ных на рис. 10. Измерения отклика выполнялись 
с интервалом 500 мс. В среднем отклик для двух 
пользователей, находящихся в одном здании, со-

MainNetworkNode P2PNetworkNode MP2PNetworkNode

 Рис. 9. Организация слоев архитектуры сетевого соединения на стороне клиента

 Fig. 9. Organization of architectural layers of the network connection on the client side
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 Fig. 10. The response time of the peer-to-peer connection established by means of the developed software
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ставил 5,81 мс. Передача осуществлялась по Wi-
Fi внутри локальной сети.

Возникновение пиков (выбросов) на графике, 
наблюдаемое для измерений под номерами 40–76, 
252, 357, может быть связано с особенностями по-
рядка исполнения программы интерпретатором 
кода. Кроме того, поскольку передача осущест-
влялась по Wi-Fi, увеличение задержки сигнала 
могло произойти вследствие возникновения по-
мех в окружающей среде.

Заключение

Разрабатываемая архитектура соединения 
пользователей в приложении ВКС обладает ря-
дом преимуществ, способствующих конкуренто-

способности разработанного приложения на фоне 
аналогов. Предложенная организация модулей 
ПО сетевого соединения приложения ВКС предо-
ставляет пространство для внедрения дополни-
тельных функций в приложение. В рамках КФС 
управляемые аккаунты могут использоваться 
в модулях обеспечения безопасности и управле-
ния доступом, например, для обеспечения кон-
троля за рабочими местами, производством и 
другими объектами. Организация хранения и об-
работки данных позволяет внедрить модуль ВКС 
в КФС, а также сделать удобным его использова-
ние как на терминалах и мобильных робототех-
нических платформах, так и на клиентских мо-
бильных устройствах. 

Исследование выполнено при поддержке Рос- 
сийского научного фонда (грант № 16-19-00044).
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Введение

Дальнейшее развитие и внедрение систем 
3D телевизионного вещания тормозится нере-
шенностью проблемы их совместимости с суще-
ствующими системами 2D телевизионного ве-
щания. В настоящее время форматы Anamorph 
SideBySide (анаморфная горизонтальная стерео- 
пара) и Anamorph OverUnder (анаморфная вер-
тикальная стереопара) являются стандартами 
3D телевизионного вещания. При использовании 
этих форматов оба изображения стереопары за-
писываются в одном файле. При этом площадь, 
отводимая для передачи одного кадра в системе 
2D телевизионного вещания, в системе 3D теле-
визионного вещания делится поровну между ле-
вым и правым изображениями стереопары, кото-
рые располагаются рядом вплотную друг к другу 
в одном кадре [1]. 

При передаче 3D телевизионного изображения 
с использованием формата Anamorph SideBySide 
левый компонент стереопары располагается сле-
ва, а правый — справа, при этом обе картинки 
сжимаются в горизонтальном направлении в два 
раза так, что получившаяся в результате картин-
ка принимает размер стандартного кадра, напри-
мер 1920 1080. Вследствие этих преобразова-
ний каждое изображение стереопары выглядит 
вытянутым в вертикальном направлении, а раз-
решение каждого ракурса в горизонтальном на-
правлении уменьшается в два раза. На рис. 1, а 
в качестве примера приведено такое изображение. 
При просмотре 3D телевизионного изображения 
с использованием этого формата выполняются 
обратные преобразования, а именно, суммарная 
картинка растягивается по горизонтали в два раза 
и разделяется на два изображения стереопары — 
левое и правое, и затем они выводятся на экран од-
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ним из известных способов. В случае телевизоров 
с чересстрочной поляризацией (LG Cinema 3D) ис-
пользование этого формата приводит к потере раз-
решения в два раза не только в вертикальном, но 
и в горизонтальном направлении. В телевизорах 
с затворными очками использование этого форма-
та приводит к потере разрешения в два раза толь-
ко в горизонтальном направлении.

При передаче 3D телевизионного изображения 
с использованием формата Anamorph OverUnder 
левый ракурс кадра располагается вверху, а пра-
вый внизу. Обе картинки сжимаются в верти-
кальном направлении в два раза, при этом полу-
чившаяся в результате картинка принимает раз-
мер стандартного кадра, например 1920  1080. 
Вследствие этих преобразований каждое из изо-
бражений стереопары оказывается вытянутым 

в горизонтальном направлении, а их разрешение 
в вертикальном направлении уменьшается в два 
раза (рис. 1, б). При просмотре 3D телевизион- 
ного изображения с использованием этого фор-
мата выполняются обратные преобразования: 
результирующая картинка растягивается по вер-
тикали в два раза и разделяется на левое и правое 
изображения стереопары, которые выводятся на  
экран.

Таким образом, современные стандарты 3D 
телевизионного вещания имеют два очень се-
рьезных недостатка. Во-первых, при реализации 
любого из них имеет место уменьшение разре-
шения каждого из изображений стереопары по 
крайней мере в два раза. Во-вторых, и это наи-
более существенно, при передаче 3D телевизион-
ной программы по каналу ее нельзя смотреть на 

 Рис. 1. Вид изображения на экране 2D-телевизора при просмотре передачи с использованием формата Anamorph 
SideBySide (а) и Anamorph OverUnder (б)

 Fig. 1. The image on the 2D TV screen when viewing the transmission using the format Anamorph SideBySide (а) and 
Anamorph OverUnder (б)

а)

б)
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2D-телевизоре, так как на его экране будет ото-
бражаться сдвоенное изображение. В результа-
те возникает замкнутый круг. С одной стороны, 
экономически нецелесообразно наполнять рынок 
3D-телевизорами, так как в настоящее время 
практически полностью отсутствуют телевизи-
онные передачи в 3D-формате. С другой стороны, 
даже несмотря на наличие 3D-контента, эконо-
мически невыгодно осуществлять телевизионное 
вещание в формате 3D, поскольку у населения 
очень мало 3D-телевизоров. В связи с этим ком-
пании, выпускающие 3D-телевизоры, например 
Phillips, Sony, LG, Samsung и др., либо сильно 
сокращают их выпуск, либо прекращают со-
всем [2]. Выходом из сложившейся ситуации 
являются разработка и внедрение совместимого 
формата телевизионного вещания, при исполь-
зовании которого можно будет не только по-
прежнему смотреть на экранах 3D телевизоров 
2D-контент в формате 2D, но и смотреть на экра-
нах 2D-телевизоров 3D-контент в 2D-формате. 
Сложившаяся ситуация стимулировала исследо-
вания и разработки совместимых форматов [3–5].

Совместимый формат 3D телевизионного 
вещания

Принципиальная возможность разработки та-
кого формата следует из того, что изображения 
стереопары мало различаются между собой, по-
скольку их съемка производится из близко рас-
положенных точек пространства. Поэтому, раз-
рабатывая совместимый формат, за основу можно 
взять одно из изображений стереопары, напри-
мер левое, а правое изображение стереопары фор-

мировать из левого, корректируя его сигналом 
разницы между левым и правым изображения-
ми, поскольку резонно ожидать, что малое раз-
личие между изображениями стереопары может 
быть представлено малым цифровым потоком. 
Дальнейшие экспериментальные исследования 
подтвердили это предположение. Исходя из из-
ложенного в простейшем случае совместимый 
формат 3D телевизионного вещания может быть 
следующим. За основу берется один из форматов, 
принятых в цифровых системах телевизионного 
вещания, и в рамках этого формата почти полно-
стью передается левый компонент изображения 
стереопары, и лишь незначительная часть вре-
мени, отведенная на его передачу, расходуется на 
передачу сигнала, содержащего информацию о 
разнице между левым и правым изображениями. 
Эксперименты показывают, что эта часть состав-
ляет всего несколько процентов от длительности 
передачи кадра, а следовательно, от площади ле-
вого компонента изображения. При этом изобра-
жение на экране 2D-телевизора будет иметь вид, 
показанный на рис. 2. 

При использовании описываемого формата  
в случае наблюдения на 2D-телевизорах 3D- 
контента зрители будут видеть левое изображе-
ние стереопары, у которого незначительная часть 
кадра, например расположенная в его нижней 
части, будет зашторена, так как эта площадь 
кадра отведена для передачи информации о раз-
нице между левым и правым изображениями. 
Предварительные эксперименты с аудиторией 
зрителей показали, что потери полезной площа-
ди кадра порядка 5 % ими практически не заме-
чаются. Возможны и другие варианты включе-
ния в кадр информации о разнице между левым 

 Рис. 2. Вид изображения на экране 2D-телевизора при просмотре передачи с использованием 3D совместимого 
формата 

 Fig. 2. The image on the 2D TV screen when viewing the transmission using a 3D compatible format
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и правым изображениями. При таком подходе, 
по сравнению с форматами 3D Tile Format и 3DZ 
Tile [3–6], обеспечивается более высокое разре-
шение как 2D-, так и 3D-изображения. При этом 
пикселей в кадре оказывается в 2,14 раза больше.

Рассмотрим возможные варианты представле-
ния информации, необходимой для синтеза право-
го компонента стереопары при использовании в ка-
честве опорного левого компонента стереопары. 

1. В виде разности компонентов стереопары:

L(k, n) Lп(k, n) – Lл(k, n),

где Lп(k, n) — правый компонент стереопары; 
Lл(k, n) — левый компонент стереопары; k — но-
мер строки; n — номер столбца.

2. В виде карты глубины (карты экранных па-
раллаксов): как известно, координата глубины 
dob и величина экранного параллакса p связаны 
соотношением

,

где b — расстояние между зрачками глаз зрите-
ля (база); dsc — расстояние от зрителя до экрана, 
поэтому карта глубины элементарно преобразу-
ется в карту экранных параллаксов. Тем не ме-
нее предпочтение следует отдать карте экранных 
параллаксов, поскольку при равномерной шкале 
квантования, которая имеет место при цифровом 
представлении информации о глубине, она ока-
зывается лучше согласована с разрешением зре-
ния по координате глубины, чем карта глубины. 

При выполнении работы были исследованы 
оба варианта представления и, следовательно, 
передачи информации о различии между компо-
нентами стереопары. 

Первый вариант заключался в вычислении 
«разностного изображения» путем вычитания из 
правого изображения стереопары левого изобра-
жения стереопары и дальнейшей его компрессии 
путем преобразования в формат JPEG при раз-
личных значениях качества q (Quality), что, соот-
ветственно, приводило к получению различных 
степеней сжатия. При этом в компрессируемое 
разностное изображение вносились искажения, 
поскольку используемый метод компрессии яв-
ляется методом с потерями информации. После 
этого «разностное изображение» восстанавли-
валось в формате BMP. Затем с использованием 
левого изображения стереопары в качестве опор-
ного и «разностного изображения» восстанавли-
валось правое изображение стереопары. Таким 
образом, изготавливались группы искаженных 
стереопар. 

Второй вариант заключался в вычислении 
карты экранных параллаксов (векторов смеще-

ний) с последующим ее сжатием при использо-
вании для этой цели, помимо записи в формат 
JPEG, еще двух методов компрессии с потерями 
информации. В первом случае сжатие цифро-
вого потока, представляющего карту экранных 
параллаксов, достигалось уменьшением количе-
ства двоичных разрядов кода на пиксель, кото-
рое в конечном итоге приводило к уменьшению 
количества уровней квантования, а следователь-
но, и к менее точной передаче информации о глу-
бине. Во втором случае сжатие цифрового потока, 
представляющего карту экранных параллаксов, 
достигалось уменьшением плотности отсчетов на 
карте экранных параллаксов, которое влекло за 
собой размытие границ представленных на ней 
объектов.

Естественно, что при использовании метода 
сжатия с потерями информации возникают по-
грешности при восстановлении стереопары, од-
нако до определенного уровня они не приводят 
к заметным для зрителей искажениям стерео-
скопических изображений. Целью описываемых 
ниже исследований было определение экспери-
ментальным путем такой величины компрессии, 
при которой эти искажения можно еще считать 
для зрителя незаметными. Для проведения ис-
следований были отобраны 3D-изображения 
различного сюжетного содержания и различной 
структуры. 

Методика выполнения эксперимента  
со зрителями

Для определения допустимой величины ком-
прессии цифрового потока, которым передается 
информация о различии между компонентами 
стереопары, независимо от того, делается это по-
средством «разностного изображения» или кар-
ты экранных параллаксов, было разработано 
специальное приложение, благодаря которому на 
экран для просмотра одновременно выводились 
два стереоскопических изображения в анаглиф-
ном формате: эталонное, при формировании ко-
торого компрессия не применялась, и изображе-
ние, содержащее искажения. При формировании 
последнего цифровой поток, которым передается 
информация о различии между компонентами 
стереопары, подвергался компрессии. На рис. 3 
приведено изображение интерфейса этого прило-
жения. При выполнении эксперимента зритель 
рассматривал и сравнивал между собой оба сте-
реоскопических изображения через анаглифные 
очки с красно-голубыми фильтрами. 

Зритель ранжировал сравниваемые изображе-
ния, т. е. определял, какое изображение, справа 
или слева, имеет более высокое качество, т. е. яв-
ляется эталонным, и в зависимости от принятого 
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решения нажимал специальные кнопки, распо-
ложенные в нижней части окна приложения, со-
ответственно справа и слева. Перед выводом сте-
реоскопических изображений на экран зрителю 
предъявлялись стирающие шумовые изображе-
ния, а при выводе расположение эталонного и ис-
каженного изображений (справа, слева) делалось 
случайным, неизвестным зрителю. Время предъ-
явления изображений для их сравнения при вы-
полнении эксперимента могло быть устанавлено 
на один из следующих интервалов: 1, 2, 3, 5, 10, 
15 и 20 с, — после чего оба изображения с экра-
на исчезали. С каждой парой стереоскопических 
изображений (эталонное — искаженное) зритель 
выполнял заданное экспериментатором количе-
ство сравнений, при этом приложение автома-
тически вычисляло относительное количество 
правильных решений и выводило эту величину 
на экран. Полученные данные записывались экс-
периментатором в таблицу. Данный метод оцен-
ки качества 3D-изображений, по сравнению с ис-
пользованными для аналогичных целей и опи-
санными в работах [7–11], обладает тем достоин-
ством, что в нем оценка дается самим зрителем. 

Результаты экспериментальных 
исследований

Метод передачи разности компонентов 
стереопары

Для оценки ожидаемой относительной вели-
чины цифрового потока L(k, n) / Lп(k, n), кото-
рым может быть представлена разность компо-
нентов стереопары, был поставлен эксперимент, 

при выполнении которого для семи стереопар бы-
ли изготовлены разности левого и правого компо-
нентов. Далее динамический диапазон каждой 
разности был ограничен интервалом от –127 до 
127 квантовых уровней, а получившийся сигнал 
центрирован относительно 127-го уровня кванто-
вания, т. е. вычислялся сигнал

, , .

Далее этот сигнал, как уже было сказано, 
подвергался компрессии путем преобразования 
в формат JPEG при различных значениях каче-
ства q, и, соответственно, при этом получались 
различные степени сжатия. Величина сжатия 
в значительной степени зависела от структуры 
сжимаемого изображения. На этапе компрессии 
в сигнал вносились искажения, поскольку ис-
пользовался алгоритм компрессии с потерями 
информации. 

На следующем этапе обработки выполнялась 
декомпрессия сигнала LN(k, n), а затем восста-
новление сигнала L(k, n):

, , .

Затем восстанавливался правый компонент 
стереопары путем прибавления к левому компо-
ненту сигнала разности:

, , , .

Полученная таким образом стереопара предъ-
являлась зрителю одновременно с исходной сте-
реопарой на предмет обнаружения различий 

 Рис. 3. Интерфейс приложения для ранжирования стереоскопических изображений зрителями

 Fig. 3. The interface of the application used to rank stereoscopic images by viewers
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в соответствии с описанной выше методикой. На 
рис. 4 приведена усредненная зависимость веро-
ятности, с которой зритель обнаруживал изобра-
жение, полученное рассматриваемым способом, 
в зависимости от величины компрессии K, имею-
щей место при используемом параметре q. 

При вычислении этой зависимости усреднение 
производилось по результатам эксперименталь-
ных исследований, выполненных 12 зрителями 
с семью изображениями. Зрители отмечали, что 
искажения на стереоскопических изображениях 
проявлялись в виде постороннего шума, а так-
же в размытии границ на мелких объектах. Из 
экспериментов следует, что уже при малых ве-
личинах компрессии, например K 3,9, в 58 %  
случаев зрители оценивали преобразованное рас-
смотренным способом стереоизображение как 
изображение худшее, чем исходное.

Метод передачи карты экранных параллаксов 
с использованием формата JPEG 

Для оценки ожидаемой величины цифрового 
потока, которым может быть представлена карта 
экранных параллаксов при использовании для 
этой цели формата JPEG, был поставлен экспери-
мент, при выполнении которого были отобраны 
шесть 2D-изображений различного сюжетного 
содержания и различной структуры, а также со-
ответствующие им карты экранных параллак-
сов. Далее каждая из карт экранных параллак-
сов была подвергнута сжатию путем ее записи 
в файл в формате JPEG при опциях q 0 и q 1, 
а затем «разжатию» с записью в файл в формате 
BMP. В результате такого преобразования в кар-
ты экранных параллаксов были внесены иска-
жения (шум преобразования), величина кото-
рых была тем выше, чем выше степень сжатия. 
Величина сжатия файла карты экранных парал-
лаксов при этом определялась как отношение 
размера файла карты экранных параллаксов 
в формате BMP к размеру файла карты экранных 
параллаксов в формате JPEG. Обработанные та-

ким образом карты экранных параллаксов были 
использованы для конвертации каждого из ше-
сти 2D-изображений в соответствующие им сте-
реоскопические изображения в анаглифном фор-
мате. Кроме стереоскопических изображений, 
полученных описанным способом, были также 
изготовлены эталонные стереоскопические изо-
бражения с использованием карт экранных па-
раллаксов, не подвергавшихся операции сжатия. 

В результате обработки данных эксперимента 
было найдено, что при компрессиях, усреднен-
ные значения которых по шести изображениям 
составляли K 73 и K 71, что соответствовало 
значениям параметра q 0 и q 1, вероятность, 
с которой зритель обнаруживал изображение, 
полученное рассматриваемым способом, усред-
ненная по результатам экспериментов, выпол-
ненных 12 зрителями с шестью изображениями, 
составила p 0,613 (q 0) и p 0,622 (q 1) при 
времени наблюдения 10 с.

Метод сжатия карты экранных параллаксов 
путем сокращения количества разрядов кода

Для оценки ожидаемой относительной вели-
чины цифрового потока, которым может быть 
представлена карта экранных параллаксов, был 
поставлен эксперимент, при выполнении которо-
го были отобраны шесть 2D-изображений и соот-
ветствующих им карт экранных параллаксов. 

Далее карты экранных параллаксов были 
проквантованы на 2, 4, 8, 16, 32 и 64 уровня 
яркости с использованием равномерной шка-
лы квантования, после чего для каждой пары 
«2D-изображение — проквантованная карта 
экранных параллаксов» были получены соответ-
ствующие им стереоскопические изображения 
в анаглифном формате. Естественно, что чем на 
меньшее количество уровней была прокванто-
вана карта экранного параллакса, тем больший 
уровень искажений возникал в стереоскопиче-
ском изображении, которое было получено с ее 
использованием, поскольку при этом с большей 
погрешностью представлялось расположение 
объектов по дальности. Полученная таким обра-
зом стереопара предъявлялась зрителю одновре-
менно с исходной стереопарой в целях обнаруже-
ния различий в соответствии с описанной выше 
методикой. На рис. 5, а приведена усредненная 
зависимость вероятности, с которой зритель об-
наруживал изображение, полученное рассматри-
ваемым способом, в зависимости от величины 
компрессии K, имеющей место при используемом 
количестве уровней квантования. При вычисле-
нии этой зависимости усреднение производилось 
по результатам экспериментов, выполненных  
11 зрителями с шестью изображениями.

Обращает на себя внимание то, что уже при 
пяти разрядах кода, что соответствует K 1,6, 

50 10 15 20 25 K

p

0,50

0,75

 Рис. 4. Зависимость вероятности p, с которой зри-
тель обнаруживал искажения на изображении, от ве-
личины компрессии K при длительности наблюде- 
ния 10 с

 Fig. 4. Dependence of the probability p with which 
the viewer detected distortions in the image on the value 
of compression K at the observation time 10 s
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более 60 % зрителей замечают разного рода арте-
факты (см. также [12, 13]).

Метод сжатия карты экранных параллаксов 
путем сокращения плотности отсчетов

Для оценки ожидаемой относительной величи-
ны цифрового потока, которым может быть пред-
ставлена карта экранных параллаксов при методе 
сокращенной плотности отсчетов, был поставлен 
эксперимент, при выполнении которого были ото-
браны шесть 2D-изображений различного сюжет-
ного содержания и различной структуры, а также 
соответствующие им карты глубины. 

С картами экранных параллаксов в этом экс-
перименте были выполнены следующие преобра-
зования. Вначале из каждой карты посредством 
графического редактора Adobe PhotoShop бы-
ли изготовлены версии, размеры которых были 
уменьшены в 2, 4, 8, 16 и 32 раза. При умень-
шении линейного размера карты экранных па-
раллаксов количество отсчетов, которым она 
представляется, уменьшается пропорционально 
квадрату величины этого уменьшения, т. е. про-
исходит сжатие цифрового потока, которым она 
представляется. Затем каждая из уменьшенных 
версий карт экранных параллаксов посредством 
этого же редактора была восстановлена до своего 
первоначального размера, при этом недостающие 
отсчеты восстанавливались путем интерполя-
ции. 

После этого для каждой пары «2D-изображе- 
ние — преобразованная карта экранных парал-

лаксов» были получены соответствующие им сте-
реоскопические изображения в анаглифном фор-
мате. Естественно, что чем меньшим количеством 
отсчетов представляется карта экранных парал-
лаксов, тем больший уровень искажений возни-
кает в стереоскопическом изображении, которое 
получается с использованием этой карты. 

Полученная таким образом стереопара предъ-
являлась зрителю одновременно с исходной сте-
реопарой в целях обнаружения различий в соот-
ветствии с описанной выше методикой. Время 
предъявления изображений для их сравнения 
при выполнении эксперимента ограничивалось 
одним из следующих интервалов, которые уста-
навливались перед началом эксперимента: 1, 2, 
3, 5, 10 и 20 с. На рис. 5, б приведены зависимо-
сти вероятности, с которой зритель обнаруживал 
изображение, полученное рассматриваемым спо-
собом, от величины компрессии K. В эксперимен-
те приняли участие 10 зрителей.

На рис. 6, в отличие от рис. 5, б, представлена 
зависимость вероятности, с которой зритель об-
наруживал изображение, полученное рассматри-
ваемым способом, но от времени наблюдения для 
различных величин компрессии. При выполне-
нии этого эксперимента приняли участие 10 зри-
телей. При рассмотрении графиков рис. 6 обра-
щает на себя внимание тот факт, что при малых 
значениях времени наблюдения вероятности p  
оказываются близкими к 0,5, т. е. зритель не за-
мечает искажений в стереоскопическом изобра-
жении, которые обусловлены погрешностями 
карты экранных параллаксов. Этот феномен объ-
ясняется тем, что для определения глубины лю-
бой точки на стереоскопическом изображении не-
обходимо, чтобы зрительная система произвела 
хотя бы одну саккаду, на которую затрачивается 
время около 0,2–0,3 с [14–17]. Для обнаружения 
искажений при передаче глубины в стереоскопи-
ческом изображении необходимо несколько сак-
кад, чтобы можно было сравнить между собой пе-
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 Рис. 5. Зависимость вероятности p, с которой зри-
тель обнаруживал искажения на изображении, от ве-
личины компрессии K за счет сокращения количества 
разрядов кода (а) и плотности отсчетов (б): кривая 1 и 
кривая 2 соответствуют длительности наблюдения 10 
и 20 с соответственно

 Fig. 5. Dependence of the probability p with which 
the viewer detected distortions in the image on the value 
of compression K by reducing the number of bits of code 
(a) and the sample density (б): curve 1 and curve 2 corre-
spond to observation durations of 10 s and 20 s respec-
tively
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 Рис. 6. Зависимость вероятности p, с которой зри-
тель обнаруживал искажения на изображении, от 
длительности наблюдения при величинах компрессии 
K, равных 4 (кривая 1), 16 (кривая 2) и 64 (кривая 3)

 Fig. 6. The dependence of the probability p, with 
which the viewer detected distortions in the image on the 
duration of the observation at the compression values K: 
4 (curve 1), 16 (curve 2) and 64 (curve 3)
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редачу глубины различных частей изображения, 
на что и затрачивается 2–4 с. 

Результаты исследований влияния уменьшен-
ного пространственного и временного разреше-
ния карты глубины на итоговый коэффициент 
сжатия приведены в работе [18]. 

Анализ полученных результатов

Проанализируем полученные эксперимен-
тальные результаты исходя из того, что требует-
ся разработать формат представления контента, 
обеспечивающий совместимость 2D- и 3D-систем 
телевизионного вещания, и сформулируем предъ-
являемые к нему требования. Создаваемый фор-
мат должен обеспечивать возможность просмотра 
3D-контента на 2D-телевизорах в 2D-формате, 
а на 3D-телевизорах — 2D-контента в формате 
2D. Кроме того, поскольку в настоящее время 
у населения уже имеется небольшое количество 
3D-телевизоров, желательно также обеспечить 
возможность смотреть 3D-контент в новом фор-
мате на этих телевизорах путем применения не-
сложных перекодирующих приставок. Будем 
иметь в виду, что поскольку компрессия для 
передачи парного компонента стереопары в том 
или ином виде необходима, то для ее реализации 
желательно не применять сложные алгоритмы 
компрессии. Отметим также, что для того, чтобы 
затраты полезной площади кадра, используемой 
для передачи информации о различии между ле-
вым и правым изображениями стереопары, не 
превышали 5 %, величина компрессии должна 
быть не менее 20 при незаметности ее послед-
ствий для зрителя.

Рассматривая результаты экспериментов по 
определению вероятности, с которой зритель об-
наруживает изображение, полученное рассма-
триваемым способом, мы сразу же должны отка-
заться от метода передачи разности компонентов 
стереопары по причине малой степени компрес-
сии даже при использовании для ее реализации 
формата JPEG, которая в среднем при q 0 со-
ставляет K 3,9, что недостаточно. Вторая при-
чина, делающая нежелательным применение 
этого метода, состоит в использовании сравни-
тельно сложного алгоритма компрессии.

Далее мы вынуждены также отказаться от 
применения метода передачи карты экранных 
параллаксов путем сокращения количества раз-
рядов кода. Из экспериментов следует, что для 
того, чтобы вероятность, с которой зритель обна-
руживает изображение, полученное рассматри-
ваемым способом, была меньше 0,6, необходимо 
карту глубины передавать, используя для этой 
цели не менее пяти двоичных единиц кода, что 
соответствует компрессии K 1,6. 

Обращаясь к методу передачи карты экранных 
параллаксов с использованием формата JPEG, 
укажем его один, но существенный недостаток, 
а именно сложность алгоритма компрессии, хотя 
требованию обеспечения необходимой величины 
компрессии он удовлетворяет. Следует сказать, 
что применение этого алгоритма компрессии не-
посредственно к передаче парного компонента 
стереопары также обеспечивает требования со-
вместимости, но тоже нежелательно вследствие 
сложности алгоритма. Отметим, что такие и ана-
логичные методы сжатия с потерями описаны, 
например, в работах [19, 20].

Таким образом, для рассмотрения остается ме-
тод передачи карты экранных параллаксов путем 
сокращения плотности отсчетов. Достоинством 
этого метода является простота декодирования 
сигнала, представляющего карту экранных па-
раллаксов, которое по существу может быть све-
дено к интерполяции нулевого порядка, при его 
способности обеспечить необходимую степень 
компрессии, как это следует из графиков, пред-
ставленных на рис. 5, б и 6. Более того, данный 
метод позволяет растянуть формирование карты 
экранных параллаксов в 3D телевизионном при-
емнике на несколько кадров (см. рис. 6), переда-
вая отсчеты группами по k отсчетов, где k m/n, 
m — количество отсчетов в карте экранных па-
раллаксов, n — количество кадров, необходимое 
для передачи всей карты экранных параллаксов. 
В данном случае важно, чтобы время переда-
чи этих n кадров не превышало 3–4 с, в течение 
которых зритель, как это следует из графика на 
рис. 6, не успевает заметить искажения, обуслов-
ленные погрешностями представления карты 
экранных параллаксов.

Заключение

Завершая изложение полученных результа-
тов, отметим, что выполненные исследования, 
несмотря на их предварительный, оценочный 
характер, разрешают существенно сократить 
объем дальнейшей работы по созданию совмести-
мого формата телевизионного вещания, позволя-
ющего на 2D-телевизорах смотреть 3D-контент 
в 2D-формате, а на 3D-телевизорах — 2D-контент 
в формате 2D, исключив из дальнейшего рассмо-
трения целый ряд неперспективных, но весьма 
трудоемких для исследования методов передачи 
информации о недостающем компоненте стерео-
пары. Действительно, для получения одной точ-
ки на любом из приведенных в статье графиков 
было выполнено более 1000 замеров.

Следует также отметить, что предлагаемый ме-
тод передачи карты экранных параллаксов, заклю-
чающийся в передаче ее в течение ряда кадров, по-
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зволяет, помимо решения поставленной проблемы 
создания совместимого формата телевизионного ве-
щания, решить еще одну проблему совместимости, 
а именно, обеспечить возможность просмотра пере-
дач в новом стандарте на 3D-телевизорах, которые 
в настоящее время хотя и в небольшом количестве, 

но имеются у населения. Для этого можно создать 
сравнительно несложные индивидуальные при-
ставки, посредством которых сигнал нового совме-
стимого формата будет перекодироваться для этих 
телевизоров в один из имеющихся форматов — 
Anamorph SideBySide или Anamorph OverUnder. 

Литература

1. Форматы 3D. http://3d-roliki.ru/formati-3d/ (дата 

обращения: 25.11.2017).

2. 3D технологиям в телевизорах пришел конец. http:// 

nig.mirtesen.ru/blog/ 43919072251/3D-tehnologiyam- 

v-televizorah-prishel-konets (дата обращения: 

25.11.2017).

3. 3D Tile Format and 3DZ Tile Format Implementation 

Notes. http://www.sisveltechnology.com/ files/2013/ 

3dtv/3D-3DZ-Tile-Format-implementation-notes.pdf 

(дата обращения: 25.11.2017).

4. Sisvel Technology и Triaxes Vision представляют 

универсальный формат 3DZ Tile. https://triaxes.

com/downloads/info-3dz-tile-ru.pdf (дата обраще-

ния: 25.11.2017).

5. Томской компанией Triaxes Vision разработан но-

вый универсальный 3D-формат. https://sdelanounas.

ru/blogs/21419/ (дата обращения: 25.11.2017).

6. Visintinh F. How does Sisvel Technology’s 3D Tile 

Format Work? http://www.sisveltechnology.com/

files/2013/3dtv/SPECIALReportAugust2012.pdf 

(дата обращения: 25.11.2017).

7. Боков А. А. Методы объективной оценки качества 

видео, конвертированного в стереоформат// Мате-

риалы XXII Междунар. науч. конф. студентов, 

аспирантов и молодых ученых «Ломоносов-2015», 

Москва, 13–17 апреля 2015 г. М., 2015. С. 11–14.

8. Ватолин Д. С., Боков А. А., Фёдоров А. А. Тенден-

ции изменения технического качества стереоки-

но — 5 лет после «Аватара»// Мир техники кино. 

2015. № 3(9). С. 17–28.

9. Ватолин Д. С., Боков А. А. Переход индустрии 

3D-фильмов к конвертации и методы оценки ее ка-

чества // Мир техники кино. 2016. № 3 (10). С. 14–

23.

10. Kakaletsis E., and Nikolaidis N. A Technique for 

Fake 3D (2D-to-3D Converted) Video Recognition // 

Proc. 23rd European Signal Processing Conf.  

(EUSIPCO). Nice, 2015. P. 106–109.

11. Winkler S. Efficient Measurement of Stereoscopic 

3D Video Content Issues. http://vintage.winklerbros.

net/Publications/ei2014iqsp.pdf (дата обращения: 

25.11.2017).

12. Раев О. Н. Дискретизация глубины киноизображе-

ния при цифровой стереосъемке// Мир техники 

кино. 2012. № 3 (6). С. 10–16.

13. Белозеров А. Е., Рожкова Г. И. Вариабельность 

предельной величины положительных экранных 

параллаксов // Мир техники кино. 2011. № 3 (5).  

С. 22–26.

14. Физиология сенсорных систем. Ч. I. Физиология 

зрения / под ред. Г. В. Гершуни. — Л.: Наука, 

1971. — 416 с.

15. Ярбус А. Л. Роль движения глаз в процессе зре-

ния. — М.: Наука, 1965. — 166 с. 

16. Красильников Н. Н., Красильникова О. И. Иссле-

дование критического значения экранного парал-

лакса //Информационно-управляющие системы. 

2016. № 2. С. 19–25. doi:10.15217/issn1684-8853. 

2016.2.19

17. Красильников Н. Н. Влияние расстояния наблюде-

ния на глубину пространства, воспроизводимую 

стереоскопическим изображением // Оптический 

журнал. 2016. № 8(83). С. 68–76. 

18. Матюнин С. Б., Ватолин Д. С. Сжатие карт глубины 

при передаче стереовидео для цифрового телевизи-

онного вещания// Мир техники кино. 2012. № 3 (6). 

С. 2–9.

19. Fecker U., Guenegues A., Scholz I., Kaup A. Depth 

Map Compression for Unstructured Lumigraph Ren-

dering. https://pdfs.semanticscholar.org/e6e3/

d4c29b44c01093a691cec43ba13ec6b28e71.pdf (дата 

обращения: 25.11.2017). 

20. Ancush Rai, Jagadeesh Kannan R. Compressed 

Transmission of Depth Maps in 3D Stream Services 

for Robotics and Surveillance. https://innovareaca-

demics.in/journals/index.php/ajpcr/article/view-

File/19644/11819 (дата обращения: 25.11.2017).



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 1, 201820

ОБРАБОТКА ИНФОРМАЦИИ И УПРАВЛЕНИЕ

UDC 612.843.721

doi:10.15217/issn1684-8853.2018.1.11

Providing Compatibility for 2D and 3D Television Broadcasting Systems

Krasilnikov N. N.a, Dr. Sc., Tech., Professor, NNKrasilnikov@yandex.ru

Krasilnikova O. I.a, PhD, Tech., Associate Professor, OIKrasilnikova@yandex.ru
aSaint-Petersburg State University of Aerospace Instrumentation, 67, B. Morskaia St., 190000, Saint-Petersburg, 

Russian Federation 

Problem: The introduction of 3D television broadcasting systems is now stalled by the lack of a compatible television broadcasting 
format which would allow 3D content to be viewed on 2D TVs in 2D format. From the economic point of view, it is important that any 
television content produced, including films, all kinds of broadcasts, advertisements, etc., can be watched on any TV screen, either 2D 
or 3D. Purpose: Search for a way to construct a stereoscopic image processing algorithm for a compatible format. Methods: The solution 
is based on the consideration of human vision features, on the methods of converting 2D images into 3D, on image compression, and 
also on a large amount of experimental measurements made in a group of spectators who were asked to observe stereoscopic images 
synthesized in various transmission formats, examining the visibility of the resulting distortions. Results: А principle of constructing 
a compatible format for 3D television broadcasting has been developed. In this format, the left component of a stereopair image is 
transmitted as the main one, but a small part of the frame transmission time, corresponding to a small area of the transmitted image, is 
allocated to transmit a signal containing the information which, using the left component, forms the right component of the stereopair. 
As such a signal, the screen parallax map pixels are used, whose transmission is stretched to 3–4 frames. In a 3D television receiver, 
using a zero-order interpolation method, screen parallax maps are reconstructed from these pixels. Using these maps along with the left 
components of the stereo pair, you can synthesize the missing right components of the stereo pairs, reproducing the stereoscopic image. 
2D TV receivers simply play back the left component of the stereo pair. Practical relevance: Constructing a compatible format for 3D 
television broadcasting makes it possible to significantly reduce the complexity of developing broadcasting standards.
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Введение

Интеллектуальные электромеханические си-
стемы (SEMS) используются в киберфизических 
системах, в частности, в интеллектуальных ро-
ботах. Формализация задачи структурно-функ-
ционально-параметрического синтеза киберфи-
зической системы и формирования соответству-
ющего киберфизического пространства рассмо-
трена в работе [1]. Для правильного функцио-
нирования система автоматического управле-
ния (САУ) робота должна получать сведения об 
окружающей обстановке и «поведении» самого 
робота [2]. Полученные сведения позволяют САУ 
прогнозировать поведение киберфизической си-
стемы [3] и принимать решения о целях функци-
онирования и управляющих воздействиях, необ-
ходимых для достижения этих целей, т. е. обе-

спечивать целесообразное или целеустремленное 
поведение робота [4]. В этом случае САУ роботов 
должны не только быть снабжены более совер-
шенными датчиками ощущений (сенсорами), но 
и иметь способность понимать язык ощущений, 
т. е. обладать чувствами типа «свой — чужой», 
«опасно — безопасно», «любимый — нелюби-
мый», «приятно — неприятно» и др., формируе-
мыми в результате решения систем логических 
уравнений. Такие САУ становятся похожими 
на центральную нервную систему человека [5]. 
Поэтому их можно по аналогии называть цен-
тральной нервной системой робота (ЦНСР), в ко-
торой в результате решения систем логических 
уравнений, формируемых на базе языка ощуще-
ний робота, появляется возможность самостоя-
тельно принимать решения относительно целе-
сообразного поведения [6, 7]. 
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Принципы построения ЦНСР 

Построение ЦНСР сводится прежде всего 
к созданию следующей цепочки: (измерительные 
системы, включающие различные сенсоры и дат-
чики) (измерительный интерфейс, включаю-
щий информационные каналы приема сигналов 
и их первичной обработки) (формирователь 
поведенческих решений, включающий фаззи-
фикацию сигналов, распознавание и классифи-
кацию образов, формирование бинарных оценок 
образов и принятие решений) (формирователь 
управляющих воздействий, включающий вы-
бор целей функционирования робота на основе 
выбора рефлексивных рассуждений, выработку 
управляющих воздействий, обеспечивающих це-
лесообразное поведение робота, и передачу их на 
рабочие органы) (рабочие органы робота, обе-
спечивающие различные перемещения, растяже-
ния, сжатие, захваты и другие действия рабочих 
органов робота) (рисунок). 

При этом решаются две основные взаимосвя-
занные задачи:

1) создание более совершенных датчиков и 
технических систем ощущений; 

2) создание программных средств, обеспечи-
вающих роботов способностью понимать язык 
ощущений и формировать поведенческие процес-
сы на основе анализа ощущений, т. е. обеспечи-
вать роботов возможностью рефлексивно рассуж-
дать, что существенно приближает их знаковые 
системы к тем, которыми пользуется в своей по-
вседневной практике человек.

Разработано достаточно много измерительных 
систем и сенсоров, имитирующих зрение (блок 1):  
системы технического зрения, ПЗС-матрицы, 

оптико-электронные и телевизионные системы 
измерения перемещений, размеров, яркостей и 
других параметров [8]. То же можно сказать и о 
системах, имитирующих слух [9]. Имеются опре-
деленные успехи в области создания измеритель-
ных систем и сенсоров, имитирующих осязание 
[10]. Мало изученными и практически слабо ис-
пользуемыми являются измерительные системы, 
имитирующие обоняние и вкус [11]. Отсутствуют 
практические разработки, касающиеся создания 
технических систем, имитирующих чувство рав-
новесия, интуицию и телепатию. Следовательно, 
решение первой задачи во многом еще не завер-
шено. 

Методы и средства передачи и преобразования 
сигналов в целях выделения информационных 
параметров из смеси сигнал-шум изучены доста-
точно хорошо, и имеется значительное количество 
различных технических средств приемо-передачи 
и фильтрации (блоки 2, 3, 5) сигналов. Так же хо-
рошо развиты технические средства формирова-
ния управляющих воздействий (блок 6).

Известны методы фаззификации данных (сиг-
налов), логического вывода и логико-интерваль-
ные, логико-вероятностные и логико-лингвисти-
ческие методы распознавания и принятия реше-
ния (блок 6) [12]. Однако решение задачи созда-
ния математических и программных средств, 
позволяющих обеспечивать роботов возможно-
стью рефлексивно рассуждать, находится еще 
на самой начальной стадии, ограничивающейся 
моделированием поведенческих процессов на ос-
нове анализа ощущений.

Таким образом, имеющиеся технические реше-
ния на данном этапе позволяют приступить к соз-
данию упрощенных прототипов ЦНСР. Одним из 
наиболее перспективных вариантов математиче-
ской реализации блока 4 может быть логико-веро-
ятностная реализация формирования поведенче-
ских процессов [13] на основе анализа ощущений 
в виде сигналов от сенсорной системы робота. При 
этом первой и очень важной для дальнейших ло-
гических построений операцией является фаззи-
фикация данных, поступающих по сенсорным ин-
формационным каналам от различных датчиков.

Фаззификация сенсорной информации

Операция физзификации численных данных 
широко используется в интеллектуальных си-
стемах управления и, соответственно, в систе-
мах управления интеллектуальными роботами. 
После выполнения операции фаззификации для 
каждого сенсорного измерительного канала об-
разуются множества Xi, содержащие наборы 
логических переменных xij. Например, для ка-
нала измерения яркости изображения можно 

1 2 3 54 6 7

 Cхема ЦНСР: 1 — измерительная система; 2 — ка-
нал передачи измерительных сигналов; 3 — блок пред- 
обработки измерительных сигналов; 4 — блок фаззи-
фикации, распознавания и принятия решения; 5 — 
канал передачи управляющих сигналов; 6 — блок 
формирования управляющих воздействий; 7 — рабо-
чие органы робота

 CNSR scheme: 1 — measuring system; 2 — measuring 
signal transmission channel; 3 — preprocessing block 
for measuring signals; 4 — block for fuzzification, 
recognition and decision making; 5 — control signal 
transmission channel; 6 — control action forming unit; 
7 — robot working parts
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получить следующие логические переменные: 
x11 — «очень темное», x12 — «темное», x13 — «по-
лутемное», x14 — «полусветлое», x15 — «светлое», 
x16 — «полуяркое», x17 — «яркое», x18 — «очень 
яркое». Полученные логические переменные для 
различных точек окружающего робот простран-
ства могут быть истинными (xij 1) или ложны-
ми (xij 0). При этом часто могут возникать ситу-
ации, когда при фаззификации численных дан-
ных об истинности или ложности получаемых 
тех или иных логических переменных можно 
говорить лишь с некоторой долей уверенности. 
В этом случае каждая полученная логическая пе-
ременная xij снабжается соответствующим атри-
бутом в виде вероятности P{xij 1} или функции 
μ(xij), который хранится в базе данных вместе 
с логической переменной. Там же хранятся коор-
динаты точек окружающего робот пространства, 
соответствующие каждой логической перемен-
ной. Естественно, что при изменении окружения 
робота содержание базы данных обновляется.

При фаззификации логические переменные, 
например, характеризующие температуру, v3j, 
образуются путем квантования всего диапазона 
датчика температуры и присвоения полученным 
квантам 3i имен логических переменных v3j, 
принимающих значения истина (1) или ложно (0). 
Тогда, если входная переменная — температура 
t — может изменяться в пределах от –20 до 20 С,  
то, введя квант в 10 С, можно весь диапазон из-
менения температуры разбить на четыре кван-
та: 31 [–20, –10], 32 [–10, 0], 33 [0, 10], 

34 [ 10, 20]. Затем кванту 31 можно присво-
ить имя v31 {очень холодно}, кванту 32 — имя v32 
{холодно}, кванту 33 — v33 {прохладно} и кванту 

34 — имя v34 {тепло}. При этом: 
— логической переменной v31 будет соответ-

ствовать интервал

[(–20 20)/(20 20),  

(–10 20)/(20 20)] [0; 0,25];

— логической переменной v32 будет соответ-
ствовать интервал

[(–10 20)/(20 20),  

(0 20)/(20 20)] [0,25; 0,5];

— логической переменной v33 будет соответ-
ствовать интервал

[(0 20)/(20 20),  

(10 20)/(20 20)] [0,5; 0,75];

— логической переменной v34 будет соответ-
ствовать интервал

[(10 20)/(20 20),  

(20 20)/(20 20)] [0,75; 1].

В частности, если, например, датчик показы-
вает температуру t 50 C, то после фаззифика-

ции в базу данных ЦНСР будут занесены следу-
ющие значения логических переменных: v31 0, 
v32 0, v33 1, v34 0 — и соответствующие им 
описанные выше интервалы как атрибуты этих 
логических переменных.

В более сложных случаях в качестве атрибутов 
могут быть вероятности P{xij 1} или функции 
принадлежности μ(xij). Тогда данные от сенсоров 
органов чувств роботов хранятся в памяти в виде 
логико-вероятностных либо логико-лингвисти-
ческих переменных, когда в качестве атрибутов 
получаемых после фаззификации логических 
переменных в базе данных ЦНСР будут хранить-
ся вероятности либо функции принадлежности. 
В этом случае машина логического вывода ЦНСР 
практически всегда будет получать не одно реше-
ние, а несколько с разной степенью уверенности. 
Например:

если xij 1 с вероятностью Px, и yij 1 с веро-
ятностью Py, и zi 1 с вероятностью Pz, и uij 1 
с вероятностью Pu, и vij 1 с вероятностью Pv, и 
wij 1 с вероятностью Pw, то qij 1 с вероятно-
стью Pq.

Сенсоры целесообразно объединять в группы, 
образующие следующие органы чувств робота 
подобно органам чувств человека: зрение в виде 
множества Х, слух в виде множества Y, обоняние 
в виде множества Z, вкус в виде множества U, 
осязание в виде множества V, равновесие в виде 
множества W и телепатию в виде множества Q.

В каждом из введенных множеств можно вы-
делить образующие их подмножества, характе-
ризующие свойства наблюдаемого или изучаемо-
го объекта: Xi  X, Yi  Y, Zi  Z, Ui  U, Vi  V,  
Wi  W, Qi  Q. 

Набор таких подмножеств зависит от набора 
сенсоров, образующих органы чувств конкретно-
го робота. Например, могут быть введены следу-
ющие подмножества: 

— для зрения: X1 — контур изображения, 
X2 — размер изображения, X3 — яркость изобра-
жения, X4 — цвет изображения, X5 — расстояние 
до объекта, X6 — скорость приближения, X7 — 
скорость удаления;

— для слуха: Y1 — громкость, Y2 — тональ-
ность, Y3 — интервал, Y4 — скорость приближе-
ния, Y5 — скорость удаления, Y6 — направление;

— для обоняния: Z1 — тип запаха, Z2 — интен-
сивность запаха, Z3 — направление запаха, Z4 — 
скорость приближения, Z5 — скорость удаления;

— для вкуса: U1 — тип вкуса, U2 — сила вкуса, 
U3 — направление;

— для осязания: V1 — ровность поверхности, 
V2 — сухость поверхности, V3 — температура по-
верхности.

Чувство равновесия у роботов обеспечивается 
обычно гироскопами. В этом случае могут быть 
введены следующие подмножества: W1 — откло-
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нение «вверх — вниз»; W2 — отклонение «впе-
ред — назад»; W3 — отклонение «влево — впра-
во»; W4 — скорость отклонения «вверх — вниз»; 
W5 — скорость отклонения «вперед — назад»; 
W6 — скорость отклонения «влево — вправо».

Телепатия у роботов, в отличие от человека, 
вполне объяснимое явление. У них прием и пере-
дача сообщений производятся по каналам бес-
проводной связи. В настоящее время наиболее 
широко для этого используется Wi-Fi. Наиболее 
просто подмножества Qi, образующие множество 
телепатии Q, сформировать заранее, на стадии 
проектирования робота, предназначенного для 
выполнения тех или иных технологических опе-
раций. В этом случае такими подмножествами 
будут инструкции или типы реакций (qij Qi), 
которые хранятся в памяти робота и извлекают-
ся оттуда машиной логического вывода.

Принятие решений в ЦНСР

При принятии решения о целесообразном по-
ведении робота необходимо в определенной по-
следовательности выполнить следующие про-
цедуры: выделение и распознавание образов 
в окружении робота; получение бинарных оценок 
этих образов; формирование рефлексивных или 
поведенческих рассуждений робота на основе 
логического анализа бинарных оценок образов; 
определение целей функционирования робота на 
основе выбора рефлексивных рассуждений и вы-
бор оптимального решения, соответствующего 
целям функционирования и текущим ограниче- 
ниям.

Выделение и распознавание образов
Операция выделения образов Mi в окружаю-

щем робот пространстве широко используется 
в системах технического зрения интеллектуаль-
ных роботов. В простейшем случае эта операция 
сводится к объединению в одно множество Mi тех 
точек пространства, которые обладают одинако-
вым набором логических переменных с одинако-
выми атрибутами, при условии, что расстояние 
до ближайшей соседней точки с теми же параме-
трами не превышает некоторой заранее заданной 
величины. При этом определяются координаты 
центра тяжести получаемых изображений (об-
разов). После объединения точек в множества 
последние могут получить дополнительные каче-
ственные параметры в виде логических перемен-
ных yij после, например, анализа геометрических 
параметров (площадей, объемов, контуров и др.) 
изображений. Эти дополнительные параметры: 
y11 — «большой объем», y21 — «гладкий контур» 
и др. — заносятся в базу данных в раздел «мно-
жество образов» вместе с другими логическими 

параметрами множеств и координатами их цен-
тров тяжести. Содержание этого раздела базы 
данных обновляется при изменении окружения 
робота. При возникновении ситуаций не полной 
определенности в процессе объединения точек 
пространства в некоторое множество (образ) из-
за, например, вероятностных атрибутов логи-
ческих переменных необходимо, помимо геоме-
трических мер близости точек, вводить дополни-
тельные меры близости, например, допустимый 
разброс значений вероятности логических пере-
менных у соседних точек.

При формировании образов в окружающем 
робот пространстве обычно используются следу-
ющие правила работы с данными:

If (xij 1 yij 1 zij 1 uij 1 vij 1 wij 1), 

 then qij 1.  (1)

При большом количестве логических пере-
менных таких правил может быть очень много. 
Тогда последовательный перебор правил в целях 
выявления их выполнимости будет занимать 
значительное время. В этом случае желательно 
использовать параллельные вычисления. Для 
этого, как показано в работе [14], можно исполь-
зовать процедуру алгебраизации логических вы-
ражений, заключающуюся в следующем.

Правила вида (1) представляют собой импли-
кации на языке алгебры логики или булевой ал-
гебры:

 xij yij zij uij vij wij qij.  (2)

Выражения вида (2) можно преобразовать 
в форму алгебры Жегалкина или в эквивалент-
ные алгебраические уравнения по mod 2

 sij sij qij 1 bij,  (3)

где  — знак сложения по mod 2;  — знак умно-
жения по mod 2; bij — 0 либо 1 и sij xij yij zij
uij vij wij.

Тогда полученную систему логических уравне-
ний можно записать в матричной форме по mod 2  
[14]

 A F B, (4)

где A — прямоугольная двоичная матрица раз-
мерности [n, m], элементы которой состоят из ну-
лей и единиц [14]; F — фундаментальный вектор 
логической системы размерностью n, строящий-
ся из комбинаций логических переменных xij, yij, 
zij, uij, vij, wij, qij, полученных при фаззификации 
сенсорных данных, и дополненный 1 на месте по-
следнего элемента; B — двоичный вектор размер-
ности n. 

Процедура получения системы уравнений (4) 
легко формализуется [14]. 



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2018 25

ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ

Естественно, что полученная таким способом 
матричная система уравнений по mod 2 вида (4) 
будет иметь большую размерность. Однако в ре-
альной ЦНСР не все компоненты этого уравне-
ния (не все сочетания логических переменных) 
физически реализуемы и могут быть отброшены. 
В результате такой редукции мы получим ма-
тричную систему уравнений по mod 2 меньшей 
размерности

 C R G,  (5)

где размеры матриц C, R, G меньше размеров ма-
триц A, F, B соответственно.

Распознавание сформированных ЦНСР об-
разов Mi — это отнесение их к тем или иным 
классам образов Cj

M, содержащим так назы-
ваемые идеальные образы Mi, для которых из-
вестны принятые ранее оптимальные решения 
(Mi

* Cj
M). При этом можно существенно уско-

рить процесс принятия решения при формирова-
нии целей функционирования и целесообразного 
поведения робота. 

Процедура распознавания образов в случае 
представления их в алгебре по mod 2 требует за-
дания правил или алгоритмов обработки атри-
бутной части, характеризующей логические пере-
менные, при проведении над ними операций сло-
жения и умножения по mod 2. Лингвистические 
атрибуты, характеризующие образы, образуют 
в общем случае неметризуемые множества Bi. 
В этом случае при распознавании выбор наи-
лучшего класса из множества альтернативных 
может опираться на процедуру поиска бинарных 
отношений МigМj

*, g — двуместный предикат на 
анализируемых множествах, который, напри-
мер, может быть задан указанием формул логи-
ко-математического языка или формализованно-
го лингвистического выражения [15]. При этом 
проблема выявления наилучшего приближения 
сводится к двум задачам: получению множеств 
Мi, Мj

* и конструированию оптимальной проце-
дуры g, позволяющей получить количественную 
оценку близости Мi к Мj

*.
Создание исходной базы для конструирования 

g целесообразно начинать с выделения в каждом 
из сравниваемых множеств метризуемых под-
множеств (например, подмножества вероятно-
стей решений), для элементов которых могут быть 
указаны отношения и числовые меры близости. 
Следующим, наиболее сложным шагом являет-
ся упорядочивание элементов неметризуемых 
подмножеств. Весьма вероятно, что для решения 
этой задачи понадобится построение новой си-
стемы логических уравнений, решение которой 
приведет либо к метризуемым множествам, либо 
к упорядоченным. В первом случае мы сразу полу-
чаем числовые меры близости, во втором эти ме-
ры придется строить заново. В качестве возмож-

ных числовых оценок могут быть использованы 
мощности множеств, количество совпадающих 
элементов, число групп совпавших элементов и 
др. Каких-либо рекомендаций по выбору тех или 
иных оценок в настоящее время нет в связи со 
слабой изученностью подобных моделей. В случае 
невозможности упорядочивания неметризуемых 
множеств решение о наибольшей близости како-
го-либо множества к эталону должен принимать 
сам разработчик или оператор, исходя из своих 
предпочтений, опыта и интуиции.

К наиболее часто используемым и легко кон-
струируемым бинарным функциональным отно-
шениям можно отнести:

— оценку по максимальному отклонению 
мощностей множеств;

— оценку по среднеквадратическому отклоне-
нию мощностей множеств;

— вероятностную оценку по максимальному 
отклонению мощностей множеств;

— вероятностную оценку по среднеквадрати-
ческому отклонению мощностей множеств.

Использование указанных бинарных функци-
ональных отношений позволяет легко ранжиро-
вать образы Мi модели по их близости к эталонам 
Мj

*
 и при этом ввести числовую оценку близости. 

Формирование бинарных оценок
Бинарные оценки образов можно получить пу-

тем логического анализа параметров, характери-
зующих образы. Для этого вначале необходимо 
составить правила присвоения данному образу 
той или иной бинарной оценки, например, если 
образ очень яркий, большой и быстро перемеща-
ется в сторону робота, то этот образ (объект) очень 
опасный. Система таких правил вносится в базу 
знаний ЦНСР на стадии создания робота. В ря-
де случаев она может корректироваться в про-
цессе эксплуатации робота путем обучения или 
самообучения. При большом количестве таких 
правил целесообразно их привести к системе ал-
гебраических уравнений по mod 2 или к алгебре 
логики Жегалкина (4). В результате мы получаем 
матричные уравнения, решение которых легко 
распараллеливается матричными процессорами. 
Это позволяет резко ускорить логический ана-
лиз параметров образов. Полученные бинарные 
оценки образов также заносятся в базу данных 
образов в окружающем робот пространстве. При 
изменении окружения робота бинарные оценки и 
сами образы обновляются.

Выбор бинарной оценки осуществляется путем 
проверки выполнимости тех или иных правил ра-
боты с данными из подмножеств (xij Xi, yij Yi, 
zij Zi, uij Ui, vij Vi, wij Wi). Подобные прави-
ла обычно имеют вид: 

если xij 1, и yij 1, и zij 1, и uij 1, и vij 1, и 
wij 1, то gij Gi. 
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При большом количестве логических пере-
менных таких правил может быть также очень 
много. Тогда последовательный перебор правил 
в целях выявления их выполнимости будет за-
нимать значительное время. В этом случае жела-
тельно использовать параллельные вычисления. 
Для этого можно использовать процедуру алге-
браизации логических выражений [14]. 

Данные логического типа (xij, yij, zij, uij, vij, wij) 
извлекаются из данных или сигналов от сенсоров 
органов чувств роботов путем их фаззификации. 
При этом с каждой логической переменной бу-
дет связан присущий ей атрибут. В простейшем 
случае таким атрибутом является интервал. 
В более сложных случаях в качестве атрибутов 
могут быть вероятности P{xij 1} или функции 
принадлежности μ(xij). Поэтому данные от сен-
соров органов чувств роботов хранятся в памяти 
в виде логико-интервальных, логико-вероятност-
ных либо логико-лингвистических переменных. 
Машина логического вывода относительно би-
нарных оценок образов практически всегда будет 
получать не одно решение, а несколько с разной 
степенью уверенности. Например, если xij 1 
с вероятностью Px, и yij 1 с вероятностью Py, и 
zij 1 с вероятностью Pz, и uij 1 с вероятностью 
Pu, и vij 1 с вероятностью Pv, и wij 1 с вероят-
ностью Pw, то gij 1 с вероятностью Pij или gkj 1 
с вероятностью Pkj.

Это, естественно, будет приводить к неодно-
значности поведения робота. Человек в данной 
ситуации ведет себя целесообразно или целе- 
устремленно интуитивно, опираясь на собствен-
ный опыт либо генетически заложенный пове-
денческий стереотип [15]. Задача наделения ро-
ботов навыками целесообразного поведения пока 
находится на самом начальном этапе. Обычно 
в таких случаях в системе управления роботом 
должна запускаться процедура поиска оптималь-
ного решения.

В настоящее время наиболее полно изучены 
проблемы выбора оптимальных решений в усло-
виях неполной определенности интервального, 
вероятностного либо лингвистического типа [16]. 
При этом требуется использовать известные [17, 
18] алгоритмы вычисления таких атрибутов ло-
гических функций, как интервалы, вероятности 
и функции принадлежности.

Формирование рефлексивных рассуждений
Pефлексивные или поведенческие рассужде-

ния робота можно получить на основе логиче-
ского анализа бинарных оценок образов, нахо-
дящихся в его окружении. Для этого необходимо 
составить правила типа «если — то» реакции 
на ту или иную бинарную оценку образа с уче-
том местоположения и состояния самого робота. 
Например: 

если образ очень опасный и находится рядом, 
то робот должен удалиться от него;

если образ очень опасный, находится рядом и 
рядом находится большой хороший образ, то ро-
бот должен спрятаться за него.

Такие правила составляются и заносятся в ба-
зу знаний на стадии создания робота. Их может 
быть очень много, и они могут корректироваться 
в процессе эксплуатации. При этом целесообраз-
но привести их к системе алгебраических урав-
нений по mod 2 или к алгебре логики Жегалкина 
для распараллеливания вычислений. Программа 
перевода системы правил в алгебраические урав-
нения по mod 2 должна входить в математическое 
обеспечение ЦНСР. 

Определение целей функционирования
Формирование целей функционирования ро-

бота на основе выбора рефлексивных рассуж-
дений, полученных после анализа бинарных 
оценок образов, окружающих робот, является 
сложной проблемой, связанной с решением пло-
хо формализуемых многокритериальных опти-
мизационных задач. При этом часто требуется 
выбирать не одну конкретную цель, а последова-
тельность следующих друг за другом целей при 
успешном выполнении предыдущих целей. На 
стадии проектирования робота невозможно пред-
усмотреть все ситуации, в которых может нахо-
диться робот при принятии решения о выборе це-
ли функционирования. Поэтому в память робота 
вносятся возможные по предполагаемым услови-
ям эксплуатации ситуации и соответствующие 
возможные цели с индексом их эффективности. 
Тогда в ЦНСР должно быть такое программное 
обеспечение, которое могло бы путем оценки до-
пустимых рефлексивных рассуждений и имею-
щихся пригодных наиболее эффективных целей 
функционирования в данной ситуации выбора 
составить последовательность целей, которая 
обеспечивала бы экстремум критерия качества 
(функционала). Формирование такого критерия 
качества является сложной и трудоемкой за-
дачей, решение которой связано прежде всего 
с формированием и решением ряда логических 
задач, приводящих к формуле вычисления кри-
терия качества [17]. Наиболее хорошие результа-
ты при решении этой проблемы можно получить 
при использовании многошагового обобщенного 
программирования и программных сред типа 
A-life.

Выбор оптимального решения
Человек в процессе мышления и принятия 

решения на основе обработки имеющейся ин-
формации обычно придерживается одного из 
двух стилей — дедуктивного или индуктивно-
го. Имеется и третий, плохо изученный и редко 
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встречающийся, тип мышления — абдуктивный. 
Рассмотрим варианты использования в ЦНСР 
каждого из перечисленных типов принятия ре-
шений.

При дедуктивном принятии решения процесс 
мышления в ЦНСР начинается с глобального 
уровня, и далее идет движение вниз к локально-
му. Техническим аналогом такого вида мышле-
ния может быть процесс оптимизации, когда вна-
чале на основе имеющейся информации ищется 
наилучшее решение из всех возможных, а затем 
путем проверки на основе имеющейся информа-
ции всех ограничений производится коррекция 
решения. 

Выбор оптимального решения из всех реше-
ний qij, полученных из системы (5), может осу-
ществляться различными способами. Наиболее 
просто в этом случае использовать методы мате-
матического программирования. Тогда при логи-
ко-вероятностном описании неопределенностей 
[16], т. е. когда атрибутами логических перемен-
ных в уравнениях (4), (5) являются вероятности 
P{qij 1}, критерий качества можно выразить сле-
дующим образом:

 f0(Qi) P{qij 1} max.  (6)

При этом значения вероятностей P{qij 1} 
можно вычислять приближенно по описанному 
в работах [15, 18] алгоритму.

Если в результате анализа какой-либо ЦНСР 
будет выявлено, что влияние тех или иных ком-
понент qij на ее поведение различно, то критерий 
качества (6) целесообразно привести к виду

 f0(Qi) i P{qij 1} max,  (7)

где i — назначаемые весовые коэффициенты.
При логико-лингвистическом описании не-

определенностей, т. е. когда атрибутами логиче-
ских переменных в уравнениях (4), (5) являются 
функции принадлежности μ(qij), критерий каче-
ства можно выразить следующим образом:

 f0(Qi) μ(qij} max.  (8) 

При этом значения функций принадлежности 
μ(qij) можно вычислять по описанным в работе 
[15] алгоритмам.

Если в результате анализа какой-либо ЦНСР 
будет выявлено, что влияние тех или иных ком-
понент qij на ее поведение различно, то критерий 
качества (8) целесообразно привести к виду 

 f0(Qi) iμ(qij} max.  (9)

При логико-интервальном описании неопре-
деленностей, т. е. когда атрибутами логических 

переменных в уравнениях (4), (5) являются ин-
тервалы ij [aji, bji], критерий качества можно 
выразить в виде следующих выражений:

 f0(Y) kji(bji – aji) min;  (10)

 f0(Y) kji[(bji – aji) – cji]
2 min;  (11) 

 f0(Y) kb
ji[(bji – b0

ji)
2 (aji – a0

ji)
2] min;  (12)

 f0(Y) [kb
ji[(bji – b0

ji)
2 ka

ji(aji – a0
ji)

2] min,  (13)

где kji, kb
ji, ka

ji — коэффициенты предпочтения 
лица, принимающего решения, об оптимально-
сти; cji — желаемая для лица, принимающего ре-
шения, ширина интервала; b0

ji, a0
ji — желаемые 

лицом, принимающим решения, границы интер-
валов.

После вычисления критериев качества всех 
возможных решений в соответствии с уравнени-
ями (6), (7) при логико-вероятностном описании 
неопределенностей, либо (8), (9) при логико-линг-
вистическом описании неопределенностей, либо 
(10)–(13) при логико-интервальном описании не-
определенностей все найденные решения ранжи-
руются. Затем решения проверяются на выпол-
нимость ограничений для уравнений (4), (5), на-
чиная с первого, имеющего наивысший критерий 
качества. При этом первое из проверяемых реше-
ний, удовлетворяющее ограничениям, считается 
оптимальным.

При индуктивном принятии решения про-
цесс мышления в ЦНСР начинается с анализа 
отдельных решений, и далее идет поиск общего, 
глобального вывода. Техническим аналогом та-
кого вида мышления может быть процесс опти-
мизации, когда вначале на основе имеющейся ин-
формации проверяются все решения на выполни-
мость ограничений, а затем ищется наилучшее 
решение из всех возможных по условиям ограни-
чений решений по критериям типа (6)–(13).

При абдуктивном принятии решения, соглас-
но Пирсу, познавательная деятельность в ЦНСР 
есть взаимодействие абдукции, индукции и де-
дукции [19]. При этом абдукция осуществляет 
принятие правдоподобных гипотез посредством 
объяснения фактов, с помощью индукции ре-
ализуется тестирование выдвинутых гипотез, 
а путем дедукции из принятых гипотез выво-
дятся следствия. Техническим аналогом такого 
вида мышления может быть процесс поиска оп-
тимального решения по аналогии, когда из всех 
возможных решений, получаемых из уравнений 
(5), вначале отбираются методами распознавания 
образов те решения, которые наиболее близки 
к уже имеющимся решениям, хранящимся в ба-
зе данных ЦНСР и дававшим в прошлом хорошие 
результаты. Затем можно методами дедуктивно-
го и (или) индуктивного принятия решений по 
критериям качества (6)–(13) выбирать лучшее. 
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В более сложных случаях, характерных для 
интеллектуальных систем, когда не удается сфор-
мировать скалярный критерий качества, выбор 
оптимального решения из всех решений qij, по-
лученных из системы (5), может осуществляться 
методами математического программирования 
в порядковых шкалах, обобщенного математи-
ческого программирования или многошагового 
обобщенного математического программирова-
ния. Сравнивая описанные методы принятия 
решения, можно сделать вывод, что абдукцион-
ный метод является наиболее быстрым по ана-
логии с интуицией, но его надежность зависит от 
полноты базы данных хороших решений из про-
шлого опыта, т. е. от времени эксплуатации по-
добных роботов в похожих условиях окружения. 
Дедуктивный метод более быстрый по сравнению 
с индуктивным при большом числе ограничений, 
так как не требует проверки ограничений для 
всех решений. При сложных критериях качества 
и малом числе ограничений индуктивный метод 
может быстрее дать результат, так как отбросит 
поиск решения по сложным критериям качества 
для неприемлемых по ограничениям решений.

После выбора оптимального решения в блоке 4 
(см. рисунок) запускается операция дефаззифика-
ции, под которой понимается процедура преобра-
зования нечетких величин, получаемых в резуль-
тате нечеткого вывода, в четкие. Эти величины по 
каналу передачи управляющих сигналов 5 пере-
даются в блок 6 формирования управляющих воз-
действий. Обычно в блоке 6 формируются опти-

мальные законы управления рабочими органами 
7, которые поступают туда в виде управляющих 
сигналов (напряжений). Методы поиска опти-
мальных управляющих воздействий изучены до-
статочно полно, например, в работе [20]. 

Заключение

Предложенные принципы дедуктивного, ин-
дуктивного и абдукционного принятия реше-
ний и соответствующие процедуры обработки 
информации в ЦНСР с использованием алге-
браизации и матричного решения систем логи-
ческих уравнений эффективно применять при 
формировании стратегии и тактики управления 
интеллектуальными роботами в условиях непол-
ной определенности. При этом наиболее быстро 
будет приниматься решение при использовании 
абдукционного принципа, включающего эле-
менты дедуктивного и индуктивного мышления. 
Достоверность и надежность принятия решения 
при таком подходе могут быть повышены в про-
цессе эксплуатации робота, если включить в си-
стему управления элементы самообучения, по-
полняющие базу отбираемых хороших решений, 
дававших в прошлом правильные решения. 

Работа выполнена при финансовой поддерж-
ке РФФИ (проект № 16-29-04424, 18-01-00076, 
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19-00005 ) и Программы Президиума РАН 1.31П 
«Актуальные проблемы робототехники».
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Introduction: Smart electromechanical systems have the ability to perform parallel calculations, group control, communication, 
information storage, monitoring, measurement and control of their own or environmental parameters with parallel kinematics of 
the actuators. This allows such systems to manipulate large loads in terms of accuracy and rigidity. The behavior of such a system 
is based on the information it obtains from its own central nervous system about the state of the environment and the state of the 
system itself. Purpose: Developing algorithms of individual behavioral decisions for humanoid robots built from modules of intelligent 
electromechanical systems. The decisions should be based on the information received from the central nervous system. Results: The 
paper discusses the deductive, inductive and abductive types of behavioral decision-making in the central nervous system of a robot 
built from modules of intelligent electromechanical systems. It is shown that the abductive method is the fastest one by analogy with 
intuition, but its reliability depends on the completeness of the database of good solutions from the past experience, i.e. it strongly 
depends on the time of operating similar robots in similar environments. The deductive method, with a large number of constraints, is 
faster than the inductive one, as it does not require that the constraints for all the solutions are verified. Under complex quality criteria 
and a small number of constraints, the inductive method can produce faster results, as it discards the search for solutions by complex 
quality criteria for the decisions unacceptable by constraints. Practical relevance: Based on the considered types of behavioral decision-
making in the central nervous system of a robot, the proposed algorithms can be used to formulate the strategy and tactics of the control 
over intelligent robots.

Keywords — Intelligent Electromechanical Systems, Human Sense Organs, Human Central Nervous System, Central Nervous 
System of a Robot, Measurements, Calculations, Control, Deduction, Induction, Abduction.

Citation: Gorodetskiy A. E., Kurbanov V. G., Tarasova I. L. Decision-Making in Central Nervous System of a Robot. Informatsionno-
upravliaiushchie sistemy [Information and Control Systems], 2018, no. 1, pp. 21–30 (In Russian). doi:10.15217/issn1684-8853.2018.1.21



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 1, 201830

ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ

References
1. Ronzhin А. L., Basov O. O., Sokolov B. V., Yusupov R. M. 

Conceptual and Formal Models of Synthesis of Cyber-Physi-
cal Systems and Cyber-Physical Intellectual Spaces. Izvestiia 
vysshikh uchebnykh zavedenii. Priborostroenie [Journal of 
Instrument Engineering], 2016, vol. 59, no. 11, pp. 897–905 
(In Russian). doi:10.17586/0021-3454-2016-59-11-897-905

2. Distefano S., Merlino G., Puliafito A. Sensing and Actua-
tion as a Service: A New Development for Clouds. Proc. of 
the 11th Intern. Symp. on Network Computing and Applica-
tions, NCA’12, IEEE Computer Society, Washington, DC, 
USA, 2012, pp. 272–275. 

3. Li B. S. X., Wan B., Wang C., Zhou X., Chen X. Definitions 
of Predictability for Cyber Physical Systems. J. of Systems 
Architecture, 2016, no. 63, pp. 48–60. doi:10.1016/j.sys-
arc.2016.01.007

4. Dobrynin D. A. Intellectual Robots Yesterday, Today, To-
morrow. Trudy X natsional’noi konferentsii po iskusstven-
nomu intellektu s mezhdunarodnym uchastiem KII-2006 
[Proc. of the X National Conf. on Artificial Intelligence 
with International Participation KII-2006, Obninsk, Sep-
tember 25–28, 2006]. Moscow, Fizmatlit Publ., 2006, vol. 2, 
pp. 20–32 (In Russian).

5. Rogatkin D. A., Kulikov D. A., Ivlieva A. L. Three Views on 
Current Data of Neuroscience for the Purposes of Intelli-
gent Robotics. Modeling of Artificial Intelligence, 2015,  
iss. 2, vol. 6, pp. 98–136.

6. Khakhalin G. K. Applied Ontology in the Language of Hyper-
graphs. Trudy vtoroi Vserossiiskoi Konferentsii s mezhdunar-
odnym uchastiem “Znaniia-Ontologii-Teorii” (ZONT-09) 
[Proc. of the second All-Russian Conf. with Intern. Partici-
pation “Knowledge-Ontology-Theory” (ZONT-09), Novosi-
birsk, October 20–22, 2009], 2009, pp. 223–231 (In Russian).

7. Ackoff R., Emery F. O tseleustremlennykh sistemakh [On 
Purposeful Systems]. Moscow, Sovetskoe radio Publ., 1974. 
269 p. (In Russian).

8. Polivtsev S. A., Khashan T. S. The Study of Geometric and 
Acoustic Properties of the Sensors for the Technical Hear-
ing System. Problemy bioniki [Problems Robots Bionics], 
2003, no. 6, pp. 63–69 (In Russian).

9. Ming Ying, Andrew P. Bonifas, Nanshu Lu, Yewang Su,  
Rui Li, Huanyu Cheng, Abid Ameen, Yonggang Huang, and 
John A. Rogers. Silicon Nanomembranes for Fngertip Elec-
tronics. Nanotechnology, 2012, vol. 23, no. 34. Available at: 
https://doi.org/10.1088/0957-4484/23/34/344004 (accessed 
15 January 2017).

10. Yurevich E. I. Sensornye sistemy v robototekhnike [Sensor 
Systems in Robotics]. Saint-Petersburg, Politekhnicheskii 
universitet Publ., 2013. 100 p. (In Russian).

11. Carolyn Mathas. The Five Senses of Sensors. Part 1. Smell, 
Taste and Hearing. Article Lirary, 2015. Available at: www.
digikey.com (accessed 15 January 2017).

12. Gorodetskiy A. E., Kurbanov V. G., Tarasova I. L. Ergatic 
Operating Instructions Manual Methods of Analysis and 
Decision-Making Processes in Injuries and Accidents of 
Power. Informatsionno-upravliaiushchie sistemy [Informa-
tion and Control Systems], 2013, no. 6, pp. 29–36 (In Rus-
sian).

13. Gorodetskiy A. E., Tarasova I. T., Kurbanov V. G. Behavio-
ral Decisions of a Robot Based on Solving of Systems. Smart 
Electromechanical Systems: The Central Nervous System, 
2017, pp. 61–71. doi:10.1007/978-3-319-53327-8_5

14. Dubarenco V. V., Kurbanov V. G. The Method of Bringing 
the Systems of Logical Equations in the Form of Linear Se-
quential Machines. Informatsionno-izmeritel’nye i upravli-
aiushchie sistemy [Information-Measuring and Control Sys-
tems], 2009, vol. 7, no. 4, pp. 37–40 (In Russian).

15. Gorodetsky A. E., Tarasova I. L. Nechetkoe matematich-
eskoe modelirovanie plokho formalizuemykh protsessov i sis-
tem [Fuzzy Mathematical Modeling of Poorly Formalized 
Processes and Systems]. Saint-Petersburg, Politekhnich-
eskii universitet Publ., 2010. 336 p. (In Russian).

16. Gorodetskiy A. E., Kurbanov V. G., Tarasova I. L. Methods 
of Synthesis of Optimal Intelligent Control Systems SEMS. 
Smart Electromechanical Systems, 2016, pp. 25–45. Avail-
able at: http://dx.doi/org/ 10.1007/978-3-319-27547-5_4 (ac-
cessed 15 January 2017).

17. Zadeh L. A. The Concept of a Linguistic Variable and its Ap-
plication to Approximate Reasonins. Information Sciences, 
1975, no. 8(3), pp. 199–249.

18. Dubarenko V. V., Kurbanov V. G., Kuchmin A. Y. A Method 
of Calculating the Probabilities of Logic Functions. Infor-
matsionno-upravliaiushchie sistemy [Information and Con-
trol Systems], 2010, no. 5, pp. 2–7 (In Russian).

19. Peirce Ch. S. Rassuzhdenie i logika veshchei: Lektsii dlia 
Kembridzhskikh konferentsii 1898 goda [Reasoning and 
Logic of Things: The Cambridge Conference Lectures  
of 1898]. Мoscow, RGGU Publ., 2005. 371 p. (In Rus- 
sian).

20. Gorodetskiy A. E., Dubarenko V. V., Kurbanov V. G. Method 
of Searching for Optimal Control Actions on Objects with 
Dynamic Adaptation to Changes in the Environment]. 
Trudy 6-go Sankt-Peterburgskogo simpoziuma po teorii 
adaptivnykh sistem (SPAS”99). [Proc. 6th Saint-Peters-
burg Symp. on Adaptive Systems Theory (SPAS“99)]. 
Saint-Petersburg, 1999, pp. 228–232 (In Russian).



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2018 31

ИНФОРМАЦИОННО-УПРАВЛЯЮЩИЕ СИСТЕМЫ

,  

 

  

Цитирование: Мартынова Л. А. Решение задачи подводного наблюдения в условиях применения интеллектуальных помех// 

Информационно-управляющие системы. 2018. № 1. С. 31–41. doi:10.15217/issn1684-8853.2018.1.31

Citation: Martynova L. A. Underwater Observation under Intellectual Interference. Informatsionno-upravliaiushchie sistemy 
[Information and Control Systems], 2018, no. 1, pp. 31–41 (In Russian). doi:10.15217/issn1684-8853.2018.1.31

Введение

В сетецентрической системе защиты заданно-
го морского района одним из элементов являются 
подводные необитаемые аппараты, проводящие 
освещение обстановки, в том числе обнаруже-
ние аппаратов, оказавшихся в заданном районе, 
которые требуют наблюдения и сопровождения: 
один из аппаратов — наблюдатель — ведет на-
блюдение за другим аппаратом — наблюдае-
мым. Задача аппарата-наблюдателя заключается 
в поддержании постоянного контакта с наблюда-
емым объектом и получении информации о его 
координатах и параметрах движения. Однако 
наблюдение со стороны наблюдателя может про-
тиворечить интересам наблюдаемого аппарата, 
поэтому для уклонения от наблюдения он может 
использовать помеху в виде высокоскоростного 
самоходного необитаемого подводного аппарата, 
существенно превосходящего в скорости переме-
щения наблюдателя. Высокоскоростной аппарат 
создает невыносимые условия наблюдения, по 

крайней мере на некоторое время, и тем самым 
дает возможность наблюдаемому аппарату ото-
рваться от наблюдателя. В таких условиях зада-
ча наблюдателя — продолжать вести наблюдение 
в условиях помех. При этом наблюдателю необхо-
димо решить две задачи:

— максимально снизить эффект создания вы-
сокоскоростным аппаратом помехи;

— не потерять контакт с наблюдаемым аппа-
ратом.

Последнее означает, что в случае уклонения 
от помехи наблюдатель может отойти на дистан-
цию, прерывающую его контакт с наблюдаемым 
аппаратом и не позволяющую вести наблюдение. 
В этом случае после преодоления помехи наблю-
дателю вновь придется вести поиск аппарата на-
блюдения и только после обнаружения перейти 
в режим его наблюдения.

Для того чтобы максимально снизить эффект 
создания помехи, наблюдателю необходимо, пре-
жде всего, использовать маневр уклонения, одна-
ко этого недостаточно из-за большого превосход-
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ства по скорости высокоскоростного аппарата. 
Поэтому дополнительным способом снижения 
влияния помехи является использование неко-
торого арсенала средств противодействия высо-
коскоростному аппарату. Высокоскоростной ап-
парат способен в силу своего интеллекта, в свою 
очередь, преодолеть эти средства, однако на это 
будет затрачено некоторое время, а время его 
функционирования ограничено энергоресурсом.

В связи с этим возникает задача оценки вли-
яния интеллектуальной помехи на возможность 
сохранения контакта наблюдателя с наблюдае-
мым аппаратом. 

Подобным задачам, классифицируемым как 
задачи поиска и преследования, в том числе в усло-
виях помех [1–10], в литературе уделено достаточ-
но внимания. Например, из теории игр известна 
задача о водителе-убийце [11], в которой гипотети-
ческий убегающий может двигаться медленно, но 
маневренно, пытаясь уйти от водителя, ведущего 
машину куда быстрее, но существенно ограничен-
ного в маневре. При этом автор Р. Айзекс вместо 
«водителя» и «пешехода» подразумевал торпеду 
и увертывающийся от нее небольшой катер [12]. 
Дискретная версия задачи описана в работе [13]. 

В указанных работах формирование опти-
мального поведения помехи рассматривалось без 
присущего ей искусственного интеллекта, позво-
ляющего менять тактику и параметры создания 
помехи в зависимости от сложившейся ситуации, 
связанной с использованием против них способов 
снижения формируемой помехи. До настоящего 
времени в такой постановке задача формирова-
ния помехи со сложным поведением и в условиях 
противодействия помехе не рассматривалась.

Целью настоящей работы является оценка 
влияния стратегии поведения наблюдателя в ус-
ловиях интеллектуальной помехи, создаваемой 
высокоскоростным аппаратом, и стратегии ис-
пользования против высокоскоростного аппа-
рата мер противодействия, снижающих эффект 
влияния помехи на возможность наблюдателя 
удержать контакт с наблюдаемым аппаратом.

Для достижения цели в работе были решены 
следующие задачи:

— определена тактическая ситуация, учиты-
вающая различные стратегии поведения высоко-
скоростного аппарата и средств противодействия 
помехам;

— определены показатели эффективности со-
хранения контакта с наблюдаемым аппаратом 
путем создания противодействия помехам;

— разработана математическая модель пове-
дения наблюдателя в условиях помех;

— разработан план численного эксперимен-
та и проведены расчеты с использованием про-
граммной реализации разработанной математи-
ческой модели;

— на основе полученных результатов выданы 
рекомендации по стратегии поведения наблюда-
теля в условиях помех.

Описание тактической ситуации 
наблюдения одним автоматическим 
аппаратом другого

Рассматривается задача ведения наблюдения 
одним автономным необитаемым подводным ап-
паратом другого. Аппарат-наблюдатель ведет на-
блюдение на дистанции, не превышающей Dнабл, 
исходя из своих технических возможностей.

Наблюдаемый аппарат стремится уйти в от-
рыв от наблюдателя, для чего использует высо-
коскоростной аппарат, создающий помехи на-
блюдателю и вынуждающий его маневрировать. 
В результате наблюдаемому аппарату удается 
увеличить дистанцию, с которой наблюдение за 
ним становится проблематичным.

Предполагается, что в ответ на действия высо-
коскоростного аппарата наблюдатель для сниже-
ния создаваемой высокоскоростным аппаратом 
помехи использует:

— маневр уклонения по курсу, скорости и глу-
бине, в ходе которого в максимально короткие 
сроки пытается выйти из трехмерного коридора, 
просматриваемого высокоскоростным аппаратом 
в процессе создания помех наблюдателю;

— специальные средства противодействия 
высокоскоростному аппарату для того, чтобы 
высокоскоростной аппарат потерял ориентацию 
в пространстве и затратил определенное время на 
ее восстановление.

Привести высокоскоростной аппарат к потере 
ориентации способны устройства, которые:

— создают помехи обнаружения своего сигна-
ла дрейфующим прибором помех;

— создают искаженное поле, в результате чего 
скоростной аппарат сходит с истинного маршрута 
и движется в ложном направлении (имитаторы);

— создают физические препятствия, в кото-
рых скоростной аппарат «вязнет» и не имеет воз-
можности выбраться (анти-аппарат).

Относительно высокоскоростного аппарата 
предполагается, что он достаточно интеллектуа-
лен, чтобы избегать создаваемые ему трудности, 
и постоянно пытается помешать наблюдателю 
путем сближения с ним на дистанцию контакта. 
Сближение на дистанцию контакта означает, что 
после этого наблюдатель на некоторое время не 
способен вести наблюдение за интересующим его 
аппаратом.

Относительно наиболее целесообразной стра-
тегии использования средств, создающих труд-
ности высокоскоростному аппарату, предпола-
гается, что до того, как начать маневрирование, 
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наблюдатель выпускает самоходное средство, 
создающее ложное поле (на циркуляции выпуск 
самоходного средства (имитатора) невозможен по 
техническим причинам). На рис. 1 показана тра-
ектория движения имитатора, отводящего высо-
коскоростной аппарат на ложное направление.

Через некоторое время происходит выпуск 
дрейфующего прибора помех, в результате чего 
в зоне вокруг него создается высокоуровневый 
шум, затрудняющий обнаружение высокоско-
ростным аппаратом наблюдателя (рис. 2).

Наблюдатель использует дрейфующий при-
бор помех так, чтобы шум помехи не заглушал 
сигнал имитатора. Принимаем, что помеха мо-
жет находиться и в стороне от направления дви-
жения скоростного аппарата. Если в результате 
прибор помех отвлек на некоторое время высоко-
скоростной аппарат, то последний возвращается 
и вновь осуществляет поиск наблюдателя. В слу-
чае его обнаружения высокоскоростной аппарат 
переходит в режим сопровождения наблюдателя. 
Тогда наблюдателем используется самоходный 
аппарат (анти-аппарат), приводящий в негод-
ность высокоскоростной аппарат. Применение 
анти-аппарата наиболее эффективно на коротких 
дистанциях, так как на больших дистанциях 
может не хватить ресурса, и система наведения 
анти-аппарата не способна обнаружить и попасть 
в высокоскоростной аппарат. Дистанция исполь-
зования анти-аппарата около 400 м.

Предполагается, что скоростной аппарат до-
статочно «умный», чтобы с течением времени 
разобраться в том, что перед ним ложный аппа-
рат, или преодолеть создаваемое помехой поле. 
При возникновении имитатора, который вызы-
вает его отведение на ложное направление, вы-
сокоскоростной аппарат с некоторой дистанции 
Dкл классифицирует имитатор как ложную цель 
и понимает, что сошел с истинной траектории. 
После этого высокоскоростной аппарат возвра-
щается в точку последнего контакта с наблюдате-
лем, чтобы попытаться снова создать ему помеху.

При возникновении шумовой помехи резко 
сокращается дальность обнаружения, пока пре-

Наблюдатель Скоростной 
аппарат 

Наблюдаемый 

аппарат 

Траектория 
уклонения 
наблюдателя 

Имитатор 

Траектория 
уклонения 
наблюдаемого 
аппарата

 

 Рис. 1. Схема взаимного положения наблюдателя и 
наблюдаемого аппарата

 Fig. 1. Diagram of the relative position of the observ-
er and the observed apparatus
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 Рис. 2. Схема применения помехи, препятствующей обнаружению высокоскоростным аппаратом наблюдателя 

 Fig. 2. Schematic of the use of interference preventing detection of an observer by a high-speed device
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следователь находится в зоне действия помех. За 
счет собственного интеллекта и проводимых из-
мерений уровня шума самоходный аппарат нахо-
дит оптимальный выход из района создаваемых 
ему помех. По уровню шума он выбирает в каче-
стве наиболее целесообразной тактики движение 
в эпицентр источника помех с тем, чтобы пройти 
его насквозь, поскольку такой подход представ-
ляет собой кратчайший путь преодоления зоны 
действия помехи в виде круга. После преодоления 
помехи самоходный аппарат переходит на тра-
екторию поиска наблюдателя для продолжения 
создания ему помех и отрыва от наблюдения с его 
стороны.

Принимается, что при близкой дистанции до 
высокоскоростного аппарата наблюдатель ис-
пользует анти-аппарат, поскольку на таких дис-
танциях другие средства (имитатор и дрейфую-
щий прибор помех) неэффективны. При этом вы-
сокоскоростной аппарат не имеет возможности 
без сторонней помощи выбраться и продолжить 
создание помехи наблюдателю.

Задача состояла в оценке возможности сохра-
нения контакта с наблюдаемым аппаратом после 
уклонения от высокоскоростного аппарата.

Влияние на сохранение контакта с наблюдае-
мым аппаратом оказывает то, что стратегия при-
менения мешающих средств со стороны наблю-
дателя выбирается таким образом, чтобы свести 
к минимуму попытки высокоскоростного аппа-
рата помешать наблюдению.

После потери контакта с наблюдателем высоко-
скоростному аппарату придется возобновить поиск 
наблюдателя, однако ограниченность его энергоре-
сурса не позволит ему вести этот поиск бесконечно.

Для проведения оценки возможности сохране-
ния контакта с наблюдаемым аппаратом после его 
уклонения от высокоскоростного аппарата опреде-
лим показатель эффективности его наблюдения. 

Поскольку задача состоит в оценке влияния 
стратегии наблюдателя на сохранение контакта 
с наблюдаемым аппаратом после уклонения от 
высокоскоростного аппарата, то в качестве пока-
зателя эффективности выбрана вероятность со-
хранения контакта наблюдателя с наблюдаемым 
аппаратом. 

Расчет вероятности сохранения контакта про-
исходил с учетом того, что задача рассматрива-
ется в условиях неопределенности, т. е. при не-
известной заранее стратегии поведения высоко-
скоростного аппарата, которая зависит в свою 
очередь от используемых против него заранее не-
известных средств противодействия. 

Поскольку ряд параметров заранее неизве-
стен, включая параметры поведения высокоско-
ростного аппарата, то для расчета вероятности со-
хранения контакта наблюдателя с наблюдаемым 
аппаратом используем метод статистических ис-

пытаний (метод Монте-Карло) [14, 15], применя-
емый авторами ранее при проведении подобных 
исследований [16–20].

Проводилась серия из Nисп испытаний. В каж-
дом испытании определялось прерывание кон-
такта наблюдателя с наблюдаемым аппаратом 
или сохранение контакта. В случае сохранения 
контакта испытание считалось результативным, 
в случае прерывания контакта — нерезультатив-
ным. Вероятность сохранения контакта опреде-
лялась как отношение результативных испыта-
ний к общему количеству испытаний.

Для расчета вероятности сохранения контак-
та была разработана математическая модель.

Описание математической модели 

В математической модели рассматриваемые 
объекты: наблюдатель, наблюдаемый объект, 
высокоскоростной аппарат, самоходный имита-
тор — формализуем как материальные точки, 
движение которых определяется курсом, скоро-
стью, дифферентом, а их положение характери-
зуется глубиной и координатами. При исполь-
зовании помехи оценивалось время окончания 
маневра по курсу, скорости и глубине. При прове-
дении расчетов производился переход из геогра-
фической системы координат (широта, долгота) 
в местную (локальную) систему координат, опре-
деляемую следующим образом: центр земной 
системы координат совпадет с математическим 
ожиданием положения наблюдателя, первая ось 
направлена в сторону математического ожида-
ния положения высокоскоростного аппарата на 
тот же момент времени, вторая ось направлена 
вертикально вверх, третья ось образует правую 
тройку с первыми двумя осями. 

Время хода звука используемого скоростного 
аппарата до наблюдателя определяется выраже-
нием

,

где Vssnd — скорость звука в воде; r — расстояние 
между скоростным аппаратом и наблюдателем, 
которое определяется по формуле

.
 

Здесь x1 и x3 — полярные координаты на-
блюдателя относительно высокоскоростного ап-
парата. Через стартовые декартовы координаты 
корабля kk0[1], kk0[3] и стартовые декартовы коор-
динаты kt01, kt03 скоростного аппарата они вычис-
ляются по формулам 

cos( );
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sin( ),

где tbeg — время начала поиска; Vss — текущая 
скорость аппарата; qk — текущий курс наблюда-
теля.

Определение времени начала уклонения на-
блюдателя от высокоскоростного аппарата опре-
деляется выражением

,

где tsol — время принятия решения.
Определение угла отворота наблюдателя Qotv 

(значение угла — случайное, поскольку зависит 
от ряда факторов, которые заранее неизвестны) 
определяется выражением

( ),

где p — yгoл между первой осью земной системы 
координат и направлением от высокоскоростного 
аппарата на наблюдателя; х — случайное число, 
разыгрываемое равновероятно; Qmn, Qmx — ми-
нимальное и максимальное значение из заданно-
го диапазона углов отворота.

Расчет времени tV увеличения скорости до мак-
симально допустимой Vssyf  происходил по формуле

,

где bass, ass — коэффициенты движения скорост-
ного аппарата по окружности.

Путь sV, проходимый высокоскоростным ап-
паратом в ходе набора скорости до предельно до-
пустимого значения, определяется выражением

( ) .

Пуcть скорость sV1 высокоскоростного аппара-
та на циркуляции при повороте от текущего угла 
на угол отворота определяется выражением

.

Сравниваем, какой путь при маневре больше: 
по скорости tV или по курсу t ; если по скорости, 
т. е. sV < sV1, то путь sk1, проходимый наблюда-
телем при ускорении в режиме циркуляции от 
начальной скорости до максимальной, определя-
ется выражениями 

;

;

если по курсу:

;

( )
.

Пересчет времени tV, затрачиваемого на разгон 
до максимальной скорости с учетом потери ско-
рости на циркуляции, определяется выражением 

.

Тогда максимальное время, затрачиваемое на 
маневр, определяется соотношениями 

;

Маневр по глубине считается следующим об-
разом:

;
sin

,
sin

где  — дифферент наблюдателя.
На этом расчет времени окончания маневра 

уклонения наблюдателя по курсу, скорости и глу-
бине от высокоскоростного аппарата закончен. 
Полученные значения использованы затем в ма-
тематической модели при определении текущих 
координат наблюдателя в период его маневриро-
вания. 

В каждом цикле имитации воспроизводились 
процессы перемещения наблюдателя, наблюда-
емого объекта, высокоскоростного аппарата, са-
моходного имитатора в соответствии с принятой 
стратегией их поведения. Кроме того, воспроиз-
водились результаты функционирования средств 
противодействия высокоскоростному аппарату и 
его поведение для снижения эффекта их воздей-
ствия. 

Описание программной реализации

Для проведения исследований по математиче-
ской модели была разработана программа, внеш-
ний вид главного окна которой представлен на 
рис. 3.

На вспомогательном экране (рис. 4) показан 
инструментарий для проведения исследований 
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 Рис. 3. Интерфейс главного окна программы для проведения исследований 

 Fig. 3. Appearance of the main window of the program for research

 Рис. 4. Интерфейс окна программы с инструментарием для оценки эффективности ведения наблюдения в усло-
виях помех 

 Fig. 4. Appearance of the window of the program with the tools provided to the researcher for assessing the effective-
ness of conducting observations under interference conditions
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по оценке эффективности ведения наблюдения за 
наблюдаемым аппаратом в условиях помех. В ин-
струментарий входят:

— отображение траектории перемещения на-
блюдателя в ходе выполнения маневра уклоне-
ния;

— соотношение времени, затрачиваемого на 
маневр уклонения наблюдателя по курсу, скоро-
сти и глубине, на специальной диаграмме с ука-
занием текущего момента времени;

— количество и перечень используемых на-
блюдателем средств противодействия высокоско-
ростному аппарату с указанием рекомендованно-
го момента времени их использования и продол-
жительности использования;

— временная диаграмма соотношения ма-
невра и функционирования средств противодей-
ствия высокоскоростному аппарату;

— эффективность противодействия высокоско-
ростному аппарату, рассчитанная по определен-
ной методике, описание которой приведено ниже.

Арсенал и количество используемых средств 
при оценке эффективности определяются с уче-
том времени, на которое необходимо отвлечь вы-
сокоскоростной аппарат от наблюдателя с учетом 
того, что энергоресурс высокоскоростного аппа-
рата ограничен. Каждое средство «заберет» у вы-
сокоскоростного аппарата определенное время на 
разбор со средством, тем самым расходуя допол-
нительно его энергоресурс.

Пусть высокоскоростному аппарату, движу-
щемуся со скоростью V, необходимо время ТD на 
преодоление дистанции D: ТD D/V. Пусть запас 
времени по энергоресурсу высокоскоростного 
аппарата составляет Tт. Если Тт < TD, то высо-
коскоростной аппарат не сможет на такой дис-
танции создавать помеху наблюдателю. Если же 
Тт > TD, то у высокоскоростного аппарата возни-
кает «запас» времени, который необходимо «за-
крыть» средствами противодействия. Тогда, от-
влекаясь на средства противодействия, высоко-
скоростной аппарат израсходует ресурс, и даже 
если все средства противодействия преодолеет 
в соответствии с заложенным в нем интеллектом, 
ресурса все равно может оказаться недостаточно 
для того, чтобы сблизиться с наблюдателем на не-
обходимую дистанцию. Промежуток времени t, 
который необходимо заполнить средствами про-
тиводействия, определяется выражением 

t Тт – TD.

Если предположить, что в среднем высоко-
скоростной аппарат тратит время tс.п на то, что-
бы разобраться со средством противодействия и 
вернуться на позицию создания помехи наблю-
дателю, то количество средств противодействия 
определяется отношением 

N [ t/tс.п] 1,

где символ [] означает «целая часть» числа.
Таким образом, инструментарий, представ-

ленный на рис. 4, позволяет исследователю из-
менить порядок применения имеющихся средств 
противодействия и временные характеристи-
ки — задержку начала и продолжительность 
функционирования.

С использованием разработанной математиче-
ской модели и ее программной реализации были 
проведены исследования, в ходе которых выпол-
нялся численный эксперимент. Исследования 
были направлены на оценку влияния параметров 
наблюдателя и высокоскоростного аппарата на эф-
фективность сохранения процесса наблюдения. 

Результаты численного эксперимента

В численном эксперименте задействованы два 
аппарата: наблюдатель и наблюдаемый, — распо-
ложенные в точках с координатами 70.029146701  
с. ш., 29.98280885  в. д. и 70.012483446  с. ш., 
30.06972222 в. д. соответственно (см. рис. 3). 

При проведении численного эксперимента ра-
зыгрывается:

— стартовый курс движения наблюдателя; 
диапазон разыгрывания 0 90  относительно на-
блюдаемого аппарата;

— глубина и угол отворота наблюдателя при 
выполнении маневра уклонения из диапазонов:

глубина 20 450 м;
угол отворота 60 .

Стартовую дистанцию «наблюдатель — на-
блюдаемый аппарат» в каждом испытании счи-
таем величиной постоянной и равной 3050 м. 

Если высокоскоростной аппарат потерял свою 
работоспособность в результате действия прибо-
ра противодействия, используемого со стороны 
наблюдателем: израсходовал ресурс или ушел 
в ложном направлении — испытание считается 
завершенным.

В ходе численного эксперимента проводилась 
серия испытаний и определялись значения дис-
танции от наблюдателя до наблюдаемого аппара-
та в момент, когда помехи от высокоскоростного 
аппарата преодолевались. Затем полученные 
в испытаниях дистанции сортировались по воз-
растанию, формировался диапазон дистанций, 
ограниченный пороговым значением дистанции, 
за пределами которой наблюдатель терял кон-
такт с наблюдаемым аппаратом. После сортиров-
ки полученных дистанций определялось коли-
чество дистанций, попадающих в рассматривае-
мый диапазон.

На рис. 5 приведена вероятность сохранения 
контакта наблюдателя с наблюдаемым аппара-
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том в зависимости от порогового значения дис-
танции, при котором контакт еще возможен: по 
горизонтальной оси отложено пороговое значение 
дистанции, на которой контакт еще возможен, по 
вертикальной — вероятность. Среднее время от-
влечения составило 235 с, минимальное — 212 с, 
максимальное — 249 с, среднеквадратическое от-
клонение составило 13,8 с. 

Из рисунка видно, что гарантированное со-
хранение контакта наблюдается в основном на 
дистанциях свыше 3800 м. Поэтому на следую-
щем этапе исследований анализировались при-
чины полученных значений дистанции. При 
проведении исследований исходили из того, что 
дистанция до наблюдаемого аппарата после пре-
одоления помехи определяется временем, затра-
ченным наблюдателем на устранение помехи. 
Кроме того, на дистанцию влияние оказывает 
курс движения наблюдаемого аппарата.

Значения пеленгов, полученные в каждом ис-
пытании серии, упорядочены по возрастанию. Из 
рис. 6 видно, что характер кривой близок к ли-
нейной зависимости, что позволяет говорить о 
равномерном распределении пеленгов в серии ис-
пытаний.

На дистанцию влияние оказывают курс на-
блюдаемого аппарата и время, затрачиваемое на-
блюдателем на подавление помехи, создаваемой 
высокоскоростным аппаратом. 

На следующем этапе исследований было про-
анализировано, существуют ли курсовые углы 
перемещения наблюдаемого аппарата, которые 
приводят к прерыванию наблюдения.

Наблюдаемый аппарат мог двигаться произ-
вольным курсом, в том числе «диаметрально» 
расходясь с наблюдателем. Поэтому для дальней-
шего анализа было пересчитано положение на-
блюдателя к моменту окончания его уклонения 
от высокоскоростного аппарата.

Для этого определялись положение наблю-
дателя и время, которое он потратил на борьбу 
с помехой. Далее перебирались курсовые углы и 
определялось положение наблюдаемого аппара-
та, в котором он мог оказаться через рассчитан-
ный промежуток времени. Результаты моделиро-
вания представлены на рис. 7.

Из рисунка видно, что существует диапазон 
курсовых углов, при движении с которыми на-
блюдаемый аппарат выходит из-под наблюдения 
за то время, пока наблюдатель «разбирается» со 
скоростным аппаратом. Такой вариант является 
самым неблагоприятным для наблюдателя, по-
скольку придется заново вести поиск, а в случае 
обнаружения — «догонять» наблюдаемого ис-
ключительно за счет разности скоростей.

При анализе стратегии поведения скоростно-
го аппарата по преодолению противодействия, 
созданного наблюдателем, выявлено, что время 
может зависеть, в частности, от дистанции отхо-
да высокоскоростного аппарата за дрейфующий 
прибор помех для того, чтобы выйти из шумового 
поля, в котором невозможно обнаружить наблю-
дателя. Для этого при фиксированных значениях 
положения наблюдателя и наблюдаемого аппара-
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 Рис. 5. Вероятность сохранения контакта в зависи-
мости от порогового значения дистанции

 Fig. 5. The probability of maintaining a contact as a 
function of the distance threshold
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 Рис. 6. Изменение пеленга от наблюдателя на на-
блюдаемый аппарат в зависимости от курса движения 
наблюдаемого аппарата

 Fig. 6. Bearing change from the observer to the ob-
served device depending on the course of movement of 
the monitored device
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 Рис. 7. Изменение дистанции от наблюдателя до 
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the observed, depending on the course of motion of the 
observed
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та перебирались дистанции отхода высокоско-
ростного аппарата от 100 до 900 м.

Результаты влияния дистанции отхода ско-
ростного аппарата за дрейфующий прибор помех 
на время отвлечения наблюдателя на скоростной 
аппарат приведены на рис. 8.

Видно, что с увеличением дистанции отхо-
да высокоскоростного аппарата за прибор помех 
происходит увеличение времени, затрачиваемого 
наблюдателем на преодоление интеллектуальной 
помехи, вызванной поведением высокоскорост-
ного аппарата. 

Таким образом, по результатам проведенных 
исследований показано, что наблюдаемый аппа-
рат может выбрать стратегию (курс или параме-
тры — дистанцию отхода), которая позволяет ему 
оторваться от наблюдателя и тем самым прервать 
наблюдение за ним со стороны наблюдателя.

Заключение

Для решения задачи подводного наблюдения 
в условиях применения против наблюдателя ин-
теллектуальных помех в работе рассмотрены ва-
рианты поведения наблюдателя для сохранения 
контакта с наблюдаемым аппаратом. Для про-
ведения сопоставления полученных результатов 
предложен показатель эффективности наблюде-
ния — вероятность сохранения контакта.

Для расчета вероятности сохранения контакта 
разработана математическая модель, учитываю-
щая особенности поведения наблюдателя, наблю-
даемого аппарата, а также аппаратов, создающих 
помехи наблюдателю и скоростному объекту, ис-
пользуемому наблюдаемым аппаратом в качестве 
помехи наблюдателю.

Результаты моделирования позволили про-
гнозировать возможность сохранения контакта и 
выбирать тактику поведения, обеспечивающую 
эффективное наблюдение.

Работа выполнена при поддержке Российского 
фонда фундаментальных исследований (проект 
№ 17-08-00666).
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 Рис. 8. Зависимость времени отвлечения наблюда-
теля на скоростной аппарат от дистанции отхода ско-
ростного аппарата за дрейфующий прибор помех 

 Fig. 8. Dependence of the observer’s distraction time 
on the velocity apparatus from the distance of the depar-
ture of the velocity apparatus for the drifting interfer-
ence device
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Introduction: Autonomous uninhabited submersibles perform a variety of tasks, including monitoring other autonomous 
uninhabited submersibles which are of interest, for example commercially. The task of an observing device is to maintain a constant 
contact with the observed object and to obtain the information about its coordinates and motion parameters. At the same time, the 
observed device tries to get rid of the surveillance, for which it uses an intellectual interference in the form of a high-speed apparatus. 
The interference is intelligent because it can recognize the countermeasures used against it by the observer and to reduce their influence 
by a chosen strategy of its behavior. So far, in the problems of search or pursuit of an object, potentially under an interference, the 
behavior of the interference has never been intellectual. Purpose: Evaluating the influence of an intellectual interference behavior upon 
the possibility to maintain the contact with a monitored device under the conditions when a number of the interference parameters and 
behavioral strategy are not determined in advance. Methods: The efficiency indicator calculation is based on the method of statistical 
tests (the Monte Carlo method). Results: A tactical episode was formed of observing an object which uses an intellectual disturbance. 
A strategy has been developed for the observer to use countermeasures, along with a strategy for the behavior of a high-speed device 
to reduce the influence of the countermeasures. To assess the impact, performance indicators were defined, and a mathematical model 
developed for their calculation. The developed software implementation of the mathematical model made it possible to conduct numerical 
experiments which allowed us to evaluate the influence of an intellectual interference on the possibility of keeping the contact between 
the observer and the monitored device. Practical relevance: The results can be used for planning an observer's behavior strategy under 
interference, for choosing technical solutions in order to ensure monitoring an object under interference, or for choosing a strategy of 
anti-interference measures against the monitored device.
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Введение

Нарушение вегетативной регуляции тону-
са артериальных сосудов и частоты сердечных 
сокращений может приводить к ряду опасных 

патологий сердечно-сосудистой системы [1]. 
Перспективным способом диагностики и терапии 
некоторых патологий сердца и сосудов являются 
развиваемые нами подходы, основанные на оцен-
ке степени взаимодействия контуров вегетатив-
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ной регуляции кровообращения с помощью диа-
гностики подстройки фаз колебаний [2, 3] и ко-
личественной оценке степени связанности этих 
контуров методами фазовой динамики [4–6]. 
Такая оценка затруднена наличием свободных 
параметров используемых нелинейных методов, 
выбор которых при анализе сложных нестацио-
нарных сигналов систем биологической природы 
является самостоятельной нетривиальной зада-
чей [7–10]. 

Апробация и настройка параметров методов 
анализа данных биологической природы суще-
ственно упрощается при наличии адекватной ма-
тематической модели исследуемого объекта, па-
раметры и свойства динамики которой задаются 
исследователем априори [11]. 

В рамках данной работы производится оцен-
ка направленной связанности по сигналам пред-
ложенной нами ранее математической модели 
сердечно-сосудистой системы [12], отражающей 
динамику контуров симпатической регуляции 
частоты сердечных сокращений и барорефлек-
торной регуляции тонуса артериальных сосудов, 
и сопоставление полученных оценок модельных 
и экспериментальных временных реализаций.

Данные и методы проводимых 
исследований 

В работе были использованы данные по 10 ис-
пытуемым, не имеющим патологий сердечно-со-
судистой системы. Всем обследованным прово-
дилась одновременная регистрация электрокар-
диограммы (ЭКГ), фотоплетизмограммы (ФПГ) и 
механической записи дыхания в горизонтальном 
положении тела. Продолжительность каждой за-
писи составляла 7200 с. Во время регистрации 
сигналов дыхание у всех обследованных было 
произвольным. 

Регистрация ЭКГ, ФПГ и дыхания осущест-
влялась при помощи многоканального электро-
энцефалографа-анализатора ЭЭГА-21/26 «Энце- 
фалан-131-03» модель 10 (НПКФ «Медиком МТД», 
Россия) с комплектом стандартных датчиков. 
Регистрация сигналов производилась с частотой 
250 Гц при 12-разрядном разрешении. Запись 
ФПГ проводилась пульсоксиметрическими дат-
чиками (в проходящем свете), помещенными на 
дистальной фаланге указательного пальца руки, 
пальца ноги, а также на мочке уха. По записи 
дыхания контролировались спонтанность дыха-
ния, отсутствие форсированных вдохов и задер-
жек дыхания во время регистрации записей, тем 
самым из анализа исключались случайные вли-
яния на сердечно-сосудистую систему со сторо-
ны дыхания, т. е. все исследования проводились 
в относительно стандартных условиях спонтан-

ного дыхания. Для дальнейшего анализа отбира-
лись записи сигналов ЭКГ и ФПГ, не содержащие 
помех, экстрасистол, заметного линейного трен-
да и переходных процессов.

Также в работе были использованы сигналы 
математической модели, предложенной в рабо-
те [12], описывающей основной сердечный ритм, 
работу контура симпатической регуляции часто-
ты сердечных сокращений, контура барорефлек-
торной регуляции тонуса артериальных сосудов, 
влияние барорефлекторной регуляции на часто-
ту и силу сердечных сокращений. Процесс фор-
мирования артериального давления (АД, blood 
pressure — BP) учитывает влияние дыхания на 
динамику перечисленных систем. Длина реали-
заций и параметры модели были выбраны таким 
образом, чтобы динамика систем соответствова-
ла наблюдаемой у здорового человека в состоя-
нии покоя. Модель представляет собой систему 
из пяти дифференциальных уравнений 1-го по-
рядка с запаздываниями [12].

Информация о вариабельности сердечного 
ритма была получена путем выделения из ЭКГ 
RR-последовательности (кардиоинтервалограм-
мы — КИГ, R-R intervalogram — RRI), аппрок-
симации полученной реализации кубическими 
сплайнами и ресемплирования до частоты дис-
кретизации 10 Гц. Медленные 0,1 Гц-колебания 
подсистем регуляции сосудистого тонуса и ча-
стоты сердечных сокращений выделялись с по-
мощью полосовой фильтрации 0,05–0,15 Гц. 
Фильтрованный сигнал ФПГ прореживался до 
частоты дискретизации 10 Гц. Временные реа-
лизации математической модели подвергались 
аналогичной обработке. Такая предварительная 
обработка экспериментальных данных соответ-
ствует методическим рекомендациям, изложен-
ным Р. М. Баевским  в работе [13].

Исследования направлены на сопоставление 
при анализе модельных и экспериментальных 
данных нескольких подходов. Применялись ме-
тод, основанный на моделировании фазовой ди-
намики исследуемых систем [14], а также ши-
роко известный метод расчета индекса фазовой 
когерентности.

Метод, основанный на моделировании фа-
зовой динамики, состоит в построении инди-
видуальных и совместных моделей динамики 
фаз сигналов колебаний в виде гармонических 
полиномов третьей степени. Сила воздействия 
одного элемента на другой оценивалась по изме-
нению точности прогноза при включении в поли-
ном членов, учитывающих динамику колебаний 
второго элемента. Уменьшение ошибки прогноза 
совместной модели по отношению к индивиду-
альной является признаком влияния второй си-
стемы на первую. Время запаздывания в связи 
между элементами оценивалось по положению, 



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 1, 201844

МОДЕЛИРОВАНИЕ СИСТЕМ И ПРОЦЕССОВ

соответствующему максимуму оценки силы воз-
действия со стороны одного элемента системы на 
другой по диапазону пробных задержек

, , ,( , , ) / ) ,  (1)

где G1 — интенсивность воздействия второй си-
стемы на первую; F1,2 — тригонометрические 
многочлены третьего порядка; 1,2 — разверну-
тые фазы исследуемых временных рядов; a1,2 — 
вектор коэффициентов. 

Также был использован распространенный 
[15–19] метод расчета индекса фазовой когерент-
ности [20]:

 

( ( ) ( ))( ) e ,

  

(2)

где  — индекс фазовой когерентности, рассчиты-
ваемый для пробного времени задержки d; N — 
длина рядов. 

Результаты исследований и выводы

На рис. 1 представлены фрагменты временных 
рядов кардиоинтервалограммы (рис. 1, а) и фото-
плетизмограммы (рис. 1, б) здорового испытуемого 
(пунктиром) и модели (сплошной линией), сигналы 
АД нормированы к единичной дисперсии и при-
ведены в безразмерных единицах. На рис. 1, в–е 
приведены фурье-спектры модельных (рис. 1, в, г) 
и экспериментальных (рис. 1, д, е) сигналов, на ко-
торых можно заметить подъемы вблизи частотных 
диапазонов, соответствующих полосам активности 
подсистем симпатической (0,05–0,15 Гц) и пара-
симпатической (0,25–0,35 Гц) регуляции.

Оценки силы воздействия и запаздывания 
в связи между модельными сигналами КИГ и 
тонуса дистальных сосудов получены в резуль-
тате обработки двухчасовой записи. Максимумы 
зависимости оценки силы связи в направлении 
«КИГ АД» (рис. 2, а), выведенные с помощью 
метода моделирования фазовой динамики, при-
ходятся на нулевую задержку при силе воздей-
ствия G1 0,06, для обратного направления свя-
зи «АД КИГ» (рис. 2, б) задержка составляет 
0,7 с при силе воздействия G2 0,14. Задержка, 
оцениваемая с помощью индекса фазовой коге-
рентности, принимает значение 2,8 с при макси-
мальном значении индекса 0,76. 

Динамика изменения максимального значе-
ния уровня связи, полученная с помощью мето-
да моделирования фазовой динамики в сколь- 
зящих неперекрывающихся окнах, представлена 
на рис. 3. Длина окна для получения оценок со-

ставляла 1200 с. Оценки, полученные по экспери-
ментальным данным, показаны на рис. 3, а, б, по 
модельным — на рис. 3, в, г. Видно, что уровень 
связи в направлении «КИГ АД» плавно умень-
шается с течением времени в случае использо-
вания окон длиной 1200 с. Также следует отме-
тить уменьшение дисперсии оценок, получаемых 
для более длинных рядов, что свидетельствует 
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 Рис. 1. Временные ряды: а — КИГ, фильтрованной 
в полосе 0,05–0,15 Гц; б — АД, фильтрованного в по-
лосе 0,05–0,15 Гц; в, д — фурье-спектры сигналов 
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 Fig. 1. Time series: а — RRI, filtered in the band 
0.05–0.15 Hz; б — BP, filtered in the band 0.05–0.15 Hz; 
в, д — Fourier spectra of the RRI-signals; г, е — Fourier 
spectra of the BP-signals 
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в пользу того, что для получения корректных ре-
зультатов желательно использовать временные 
ряды длиной не менее 1200 с.

Таким образом, в результате обработки двухча-
совых записей здоровых испытуемых с помощью 
описанных выше методов были получены оценки 
силы воздействия и запаздывания в связи между 
сигналами КИГ и тонуса дистальных сосудов. По 
ансамблю 20 двухчасовых записей было установ-
лено, что средние значения задержек между сиг-
налами, полученные с помощью метода модели-
рования фазовой динамики, при анализе воздей-
ствия контура регуляции сердечных сокращений 
на контур регуляции тонуса дистальных сосудов 
составляют (2,13 0,14) с при средней силе воздей-
ствия G1 0,09 0,08, для воздействия в противо-
положном направлении — (2,12 0,17) с при сред-
ней силе воздействия G2 0,11 0,12. По методу 
расчета индекса фазовой когерентности средние 
значения задержки составили (3,88 0,76) с, а 
средние значения максимума индекса фазовой ко-
герентности — 0,22 0,09.

Полученные результаты согласуются с наблю-
даемыми ранее в работах [12]. На графиках оценок 
по методу моделирования фазовой динамики на-
блюдаются значимые максимумы, соответствую-
щие задержкам порядка секунды, в обоих направ-
лениях. На рис. 4 приведены зависимости средне-
го максимального значения оценки уровня связи, 
полученного с помощью метода моделирования 
фазовой динамики, от длины окна. Значения при-
ведены в форме среднее  среднеквадратическое 
отклонение. Как по модельным (рис. 4, а, б), так 
и по экспериментальным (рис. 4, в, г) данным аб-
солютные значения оценок сил связи указывают 
на то, что преимущественное направление связи 
соответствует направлению «АД КИГ», что осо-

бенно хорошо видно на графиках динамики уров-
ня связи. То есть имеет место качественное соот-
ветствие результатов, полученных для модельных 
и реальных данных. Однако абсолютные значе-
ния оценок для модели оказываются существен-
но завышены, что указывает на необходимость 
совершенствования модельных представлений 
в направлении уточнения структуры и значений 
параметров модели. Использование полученных 
результатов позволит в дальнейшем провести со-
вершенствование модели для количественного со-
ответствия показателей, получаемых при анализе 
записей реальных людей.

Заключение

Проведен анализ взаимодействия между сиг-
налами, отражающими динамику отдельных 
контуров регуляции на модели сердечно-сосуди-
стой системы, а также сопоставление с резуль-
татами, полученными на здоровых субъектах. 
Полученные результаты согласуются с современ-
ными представлениями об устройстве и организа-
ции взаимодействия подсистем регуляции в сер-
дечно-сосудистой системе. Продемонстрировано 
качественное соответствие результатов оценки 
преимущественного направления, а также оцен-
ки силы воздействия и задержки в связи между 
системами. Полученные результаты свидетель-
ствуют о наличии симметричного двунаправ-
ленного взаимодействия изучаемых контуров 
регуляции при анализе как экспериментальных 
данных, так и записей модели. 

Работа выполнена при поддержке грантов 
РФФИ № 16-32-00326 и 15-02-03061, гранта 
Президента РФ МД-3318.2017.7. 
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Introduction: The development of methods for assessing the interaction between signals of biological nature is often complicated 
by the need to adjust and approbate certain technique parameters, as detailed representations of the investigated object functioning 
are lacking. Using mathematical models is an effective solution to this problem. Purpose: Analyzing the directional coupling between 
the signals reflecting the dynamics of the contours of sympathetic regulation in human heart rate and baroreflex regulation of blood 
pressure, taking into account experimental data. Methods: Our method is based on constructing individual and joint models of oscillation 
signal phase dynamics in the form of harmonic polynomials of the 3rd degree. The main idea is to evaluate how much the future evolution 
of a phase of one system depends on the current phase value of the other system. If taking into account the dynamics of the first system 
reduces the prediction error of the model for the individual dynamics of the second system, the first system has an influence on the 
second one. Results: Comparative analysis of estimates of coupling strength between the model signals of the cardiointervalograms and 
the blood pressure allowed us to obtain the dependencies of mean values   and deviation of estimates on the length of the analyzed part 
of the series. We analyzed the data in non-overlapping windows from 10 to 40 minutes long. The use of time series less than 20 minutes 
substantially increases the deviation of the estimates and thus negatively affects the possibility of obtaining an accurate estimate of 
the coupling strength. The results obtained for the model are qualitatively consistent with the results obtained from an experiment on 
healthy subjects, however the quantitative discrepancy requires further improvement of the model. Practical relevance: The results can 
be used to further improve the model of baroreflex regulation of the cardiovascular system. 
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Введение

Контроль технического состояния (КТС) яв-
ляется одной из основных операций при прове-
дении испытаний технических систем [1–3]. Под 
техническим состоянием объекта испытаний 
(ОИ) в общем случае понимается совокупность 
его свойств, характеризуемая в определенный 
момент времени совокупностью значений пока-
зателей и (или) качественных признаков, уста-
новленных техническими требованиями. Число 
видов технического состояния ОИ, о принадлеж-
ности к одному из которых принимается решение 
в результате КТС, определяется целью испыта-
ний. Наиболее общими видами технического со-
стояния являются исправное и неисправное, при 
этом КТС и определение исправности ОИ может 
составлять основную цель испытаний или яв-
ляться первым этапом технического диагности-
рования ОИ. 

Контроль технического состояния сложных 
технических систем является многоуровневым 
и многоэтапным [3–5]. На каждом этапе испы-
таний в качестве ОИ выступают сложная техни-
ческая система в целом или ее составные части и 
имеет место определенная детализация техниче-

ского состояния ОИ в соответствии с учитывае-
мыми признаками. При этом по мере усложнения 
технических систем роль испытаний в процессе 
их создания становится все более значительной. 
По имеющимся оценкам, для сложных техниче-
ских систем, создаваемых в аэрокосмической от-
расли, из-за невозможности получить адекватное 
теоретическое описание до 40 % всех возникаю-
щих проблем решаются при помощи испытаний 
[3]. Кроме того, процесс испытаний сложных тех-
нических систем может рассматриваться в широ-
ком смысле — относительно не только этапа их 
создания и постановки на производство с экспе-
риментальной отработкой [4, 5], но и этапа экс-
плуатации, на котором подготовка к примене-
нию сложных технических систем, как правило, 
включает проведение многочисленных автоном-
ных и комплексных проверок [6, 7].

Основным результатом КТС при его проведе-
нии в целях определения исправности ОИ явля-
ется принятие решения о его годности (готовно-
сти): на этапе экспериментальной отработки — 
к последующим испытаниям или к постановке на 
производство, а на этапе эксплуатации — к при-
менению по назначению. Однако в силу действия 
случайных факторов принимаемые решения о 
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техническом состоянии ОИ характеризуются ко-
нечной достоверностью, зависящей от програм-
мы и объема испытаний. Определение объема 
испытаний, исходя из требуемой достоверности 
их результатов, является одной из важных задач 
при планировании испытаний сложных техни-
ческих систем. В настоящей статье исследуются 
показатели достоверности КТС ОИ при проведе-
нии многоэтапных испытаний.

Показатели достоверности отдельного 
этапа испытаний

Под достоверностью КТС ОИ в общем случае 
понимается степень объективного соответствия 
результата контроля его истинному техническо-
му состоянию. Достоверность результатов кон-
троля является интегральной характеристикой 
качества КТС любой технической системы. При 
проведении испытаний она отражает степень 
обоснованности решений о техническом состоя-
нии ОИ и определяет уровень доверия к получен-
ным результатам. При проведении КТС ОИ с це-
лью определить его исправность по результатам 
испытаний принимаются решения «годен» или 
«негоден», означающие оценку ОИ как исправ-
ного и неисправного соответственно. Таким обра-
зом, достоверность КТС ОИ определяет достовер-
ность оценки свойств ОИ по результатам испыта-
ний, являющуюся одним из основных критериев 
эффективности испытаний [1, 3]. 

Случайный характер возникновения неис-
правностей и ошибок при оценке технического 
состояния ОИ приводит к тому, что основными 
характеристиками достоверности КТС любых 
технических систем являются вероятностные 
характеристики. Они могут быть априорными и 
апостериорными. При планировании испытаний 
и прогнозировании ожидаемой достоверности ре-
зультатов испытаний используются априорные 
вероятностные характеристики. В то же время 
задачам КТС на различных этапах жизненного 
цикла технических систем в наибольшей степе-
ни соответствуют апостериорные вероятностные 
характеристики, характеризующие вероятность 
того, что ОИ, признанный по результатам КТС 
исправным и соответствующим техническим 
требованиям, действительно является таковым.

Задача КТС ОИ в целях определения его ис-
правности сводится к задаче распознавания двух 
объективно возможных технических состояний 
ОИ — исправного (И) и неисправного ( ) и при-
нятия решения о результатах контроля ОИ — го-
ден (Г) или негоден ( ). Исходное техническое 
состояние ОИ характеризуется вероятностями 
исправного P р(И) и неисправного ( )  со-
стояний в момент контроля, которые могут быть 

различными на различных этапах контроля. 
Результаты контроля характеризуются вероят-
ностями заключения «годен» р(Г) и заключе-
ния «негоден» ( ).  Очевидно, что: P Q 1,
( ) ( ) .

Схема, представленная на рис. 1, соответству-
ет двухальтернативному контролю технического 
состояния ОИ и при соответствующем задании 
вероятностей, характеризующих достоверность 
результатов контроля, может быть отнесена 
к оценке как отдельных или обобщенных па-
раметров ОИ, так и технического состояния ОИ 
в целом.

Возможны четыре ситуации результатов кон-
троля. В двух случаях по результатам КТС ОИ да-
ются верные заключения: 1) признанный годным 
ОИ действительно с вероятностью верного заклю-
чения о годности Рв.з.г р(И Г) является исправ-
ным; 2) признанный негодным ОИ действительно 
с вероятностью верного заключения о негодности 

( )  является неисправным. В двух 
случаях из-за наличия различного рода ошибок 
заключения по результатам КТС ОИ являются 
неверными: 1) признанный негодным ОИ с веро-
ятностью ( )  является исправным — 
ложный отказ; 2) признанный годным ОИ с ве-
роятностью ( )  является неисправ-
ным — необнаруженный отказ. Суммарная веро-
ятность верного заключения: .  
Суммарная вероятность неверного заключе- 
ния: Рн.з Рл.о Рн.о. Рассмотренные четыре си-
туации составляют полную группу событий: 

.  
Вероятности верных заключений по резуль-

татам КТС ОИ Рв.з.г и  определяются без-
условными вероятностями р(И Г) и ( )  
правильных заключений системы контроля об 

p(И)p И( )

p(И Г) p(И Г) p(И Г) p(И Г)

p Г( ) p Г( )

Объект 
испытаний

Исправен Неисправен

Верное
заключение

 «годен»

Необнару-
женный 

отказ

Ложный
отказ

Верное 
заключение 

«негоден»

 Рис. 1. Обобщенная схема формирования результа-
тов контроля технического состояния

 Fig. 1. Generalized scheme for the formation of con-
trol results technical condition
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исправности или неисправности ОИ. Они объек-
тивно характеризуют качество системы контроля 
и могут быть использованы при аналитическом 
описании и моделировании процессов КТС и диа-
гностирования сложных технических систем 
[8, 9]. В то же время достоверность результатов 
конкретных испытаний, в каждом из которых 
исходные вероятности исправного и неисправ-
ного состояния ОИ и вероятности признания ОИ 
годным или негодным по результатам испыта-
ний могут быть различными, вероятности Рв.з.г и 

 отражают не в полной мере. Систему кон-
троля принято характеризовать априорными ве-
роятностями ошибок первого и второго рода  и 

, непосредственно связанными с условиями про-
ведения испытаний и не зависящими от вероят-
ностей исправного и неисправного состояний ОИ 
в момент КТС.

Вероятность ошибки первого рода 
( )

( )
( )

 есть вероятность наступле- 

ния события ложного отказа, при котором в ре-
зультате контроля исправный ОИ будет признан 
негодным. Появление ложного отказа приво-
дит к неоправданным затратам изготовителя на 
восстановление ОИ или его перепроверку (по-
иск несуществующего дефекта). Поэтому ошиб-
ку первого рода также называют риском из-
готовителя. Вероятность ошибки второго рода 

( )
( )

( )
 есть вероятность наступле-

ния события необнаруженного отказа, при кото-
ром неисправный ОИ в результате контроля бу-
дет признан годным. Наличие необнаруженного 
отказа ОИ приводит к выходу его из строя в про-
цессе эксплуатации потребителем и срыву вы-
полнения поставленных задач. Поэтому ошибку 
второго рода также называют риском потребите-
ля. Очевидно, что необнаруженные отказы наи-
более опасны.

Вероятности ошибок первого и второго рода 
 и  широко используются как показатели до-

стоверности результатов КТС ОИ [1–3]. При этом, 
хотя понятия рисков поставщика и потребителя 
в буквальном смысле слова относятся к приемо-
сдаточным испытаниям, по результатам которых 
изделие принимается потребителем у постав-
щика, соответствующие показатели достовер-
ности и их интерпретация используются по от-
ношению к испытаниям любого уровня, вплоть 
до стандартных операций допускового контроля 
отдельных параметров. В последнем случае опре-
деление вероятностей ошибок первого и второго 
рода строго формализуется для заданного стати-
стического описания разброса значений контро-
лируемого параметра и погрешностей его измере- 
ния.

Пусть осуществляется допусковый контроль 
параметра x. ОИ признается годным, если оцен-
ка параметра не выходит за допустимые преде-
лы: c < x < d, где c и d — соответственно нижняя 
и верхняя границы контрольного поля допуска. 
При этом ОИ действительно является исправным 
на момент окончания контроля, если истинное 
значение параметра находится в области работо-
способности: a < x < b, где a и b — соответственно 
нижняя и верхняя границы области работоспо-
собности. Вероятности ошибок первого и второго 
рода при допусковом контроле параметра y опре-
деляются следующими выражениями [10]: 

 

( ) ( ) ;   (1)

( ) ( ) ( ) ( )

 

(2)

где w(x) — априорная плотность вероятности зна-
чений измеряемого параметра x на момент нача-
ла контроля; q( )

 
— плотность вероятности по-

грешности измерения . Выражения (1) и (2) яв-
ляются примерами аналитических выражений 
для расчета вероятностей ошибок первого и вто-
рого рода при проведении отдельной операции 
КТС ОИ и будут использованы для определения 
этих вероятностей в случае многоэтапных одно-
родных испытаний.

Достоверность результатов контроля как сте-
пень объективности отражения в результатах 
контроля истинного технического состояния ОИ 
характеризуют безусловные вероятности пра-
вильных заключений системы контроля, норми-
рованные к соответствующим вероятностям при-
знания ОИ по результатам испытаний годным 

или негодным: 
( )
( )

 и 
( )
( )

.  

Введенные величины  и  есть не что иное, 
как апостериорные вероятности правильных за-
ключений системы контроля об исправности или 
неисправности ОИ: DГ р(И|Г) и ( ).

Представление апостериорных вероятностей 
правильных заключений системы контроля 
DГ р(И|Г) и ( )  по формуле Байеса дает

 

( )
;

( ) ( )
  (3)

 

( )
.

( ) ( )
  (4)

Подставляя в выражения (3) и (4) значения 
вероятностей р(И) P, ( ) ,  ( ) ,  
( ) ,  после преобразований получаем
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( )
;

( ) ( )
  (5)

 

( )( )
.

( )( )
  (6)

Выражения (5) и (6) определяют обобщенные 
показатели достоверности КТС ОИ, учитываю-
щие исходное техническое состояние ОИ, харак-
теризуемое вероятностью его исправного состоя-
ния к началу контроля Р, и характеристики си-
стемы контроля — вероятности ошибок первого 
и второго рода  и . Наибольший интерес и для 
поставщика, и для потребителя представляет 
достоверное заключение о годности исправного 
объекта испытаний. Достоверность такого ре-
зультата контроля характеризует показатель DГ 
(5). К такому же представлению показателя до-
стоверности можно прийти на основании анализа 
графа состояний процесса КТС ОИ, приведенного 
на рис. 1. При этом введением соответствующих 
вероятностей в показателе DГ дополнительно мо-
гут быть учтены отказ объекта испытаний в про-
цессе и после окончания испытаний:

( )( )( )
,

[( )( ) ] ( )[( ) ]
 (7)

где q — вероятность отказа ОИ в процессе контро-
ля;  — вероятность отказа ОИ после окончания 
испытаний (до начала следующего этапа испыта-
ний). В выражении (7) параметры P, q и  харак-
теризуют ОИ, а параметры  и  — систему испы-
таний. При отсутствии отказов ОИ в процессе и 
после окончания испытаний q 0 и 0, и выра-
жение (7) сводится к выражению (5).

Значения показателя достоверности DГ из-
меняются в пределах от 0 до 1. Полная достовер-
ность контроля (DГ 1) достигается в трех случа-
ях: 1) при q 0, 0, Р 1 и ненулевых значениях 

 и ; 2) при 0, 0, 0, ненулевом значении 
q и отличном от единичного значения Р; 3) при 
q 0, 0, 0, ненулевом значении  и отличном 
от единичного значения Р. При > 0 достижение 
полной достоверности невозможно и максимально 
возможное значение DГ составляет (1 – ). Полная 
недостоверность контроля (DГ 0) имеет место, ес-
ли q 1, или 1, или 1. Показатель ,  на-
оборот, уменьшается с увеличением вероятности 
Р и в области ее значений, близких к единице, 
стремится к нулю и может быть интересен лишь 
в задачах выявления неисправностей аппаратуры 
с высокой вероятностью отказов.

Показатель DГ, определяемый выражениями 
(5) или (7), может быть рекомендован к исполь-
зованию в качестве интегрального вероятност-

ного показателя достоверности КТС высокона- 
дежных технических систем при проведении 
как одноэтапных, так и многоэтапных испыта-
ний. В последнем случае результаты испытаний 
характеризует показатель достоверности, отно-
сящийся к заключительному этапу испытаний. 
Условия проведения испытаний технических си-
стем должны выбираться таким образом, чтобы 
при расчетном обосновании достоверности КТС 
ОИ для показателя достоверности D DГ выпол-
нялось условие D > Dтреб, где Dтреб — требуемое 
значение показателя достоверности контроля.

Особенностью показателя достоверности кон-
троля DГ является критичность к вероятности 
ошибок второго рода  и, соответственно, к ри-
ску потребителя. Это вполне оправдано тем, что 
ошибки контроля технического состояния ти-
па необнаруженных отказов наиболее опасны. 
Кроме того, показатель достоверности DГ суще-
ственным образом зависит от априорной веро-
ятности исправного состояния ОИ до начала ис-
пытаний P. Чем больше P, тем выше показатель 
достоверности контроля DГ. Влияние на досто-
верность контроля вероятности ошибок первого 
рода  менее значительно. Эти ошибки приводят 
к менее опасным ошибкам КТС типа ложных 
отказов. Увеличение вероятностей q и  во всех 
случаях приводит к уменьшению показателя до-
стоверности контроля DГ. В дальнейшем будем 
полагать, что q 0, 0 и величина DГ зависит от 
вероятностей P,  и .

На рис. 2, а приведены зависимости показате-
ля достоверности DГ от вероятности исправного 
технического состояния ОИ в начале контроля 
Р, рассчитанного в соответствии с выражением 
(5), при различных сочетаниях ошибок первого и 
второго рода  и . 

Определяющее влияние на показатель досто-
верности DГ оказывают начальная вероятность 
исправного технического состояния ОИ Р и вели-
чина вероятности ошибки второго рода . В обла-
сти высоких значений вероятности Р показатель 
достоверности контроля DГ стремится к единице, 
что отражает очевидный физический принцип: 
чем выше надежность ОИ, тем выше достовер-
ность контроля его технического состояния. Это 
позволяет достигать близких к единице значений 
показателя достоверности DГ при ненулевых зна-
чениях вероятностей  и .

Для сравнения на рис. 2, б приведены зависи-
мости от вероятности Р при различных сочетаниях 
ошибок первого и второго рода  и  так называемой 
достоверности разбраковки DР 1 – Р – (1 – Р) , 
относящейся к числу безусловных показателей до-
стоверности и также используемой при оценке до-
стоверности КТС ОИ [4, 6]. 

Показатель достоверности DР не столь крити-
чен к вероятности исправного технического со-
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стояния ОИ Р и достигает единичного значения 
только при нулевых значениях вероятностей 
ошибок первого и второго рода  и , а при раз-
личных сочетаниях этих вероятностей может 
как увеличиваться, так и уменьшаться с увели-
чением вероятности Р.

В области значений вероятности Р, близких 
к единице, показатель DР определяется значени-
ем вероятности ошибки первого рода .

Показатели достоверности  
многоэтапных испытаний

При анализе достоверности многоэтапных ис-
пытаний необходимо определять показатели до-
стоверности КТС ОИ после заключительного эта-
па испытаний. Многократные испытания могут 
быть однородными и неоднородными. При одно-
родных испытаниях на различных этапах ис-

пытаний проводятся одинаковые проверки ОИ, 
что соответствует использованию одной и той же 
системы КТС ОИ с не изменяющимися от этапа 
к этапу параметрами  и . При неоднородных 
испытаниях порядок проведения проверок ОИ 
на различных этапах испытаний отличается, что 
соответствует использованию на различных эта-
пах различных систем КТС ОИ, каждой со свои-
ми параметрами  и . 

Определение показателя достоверности кон-
троля DГ формализуется в виде достаточно про-
стых расчетных выражений в случае много-
кратного КТС ОИ при проведении однородных 
испытаний. Рассмотрим однородные испытания, 
включающие N независимых проверок. В общем 
случае по результатам N проверок ОИ может 
быть признан годным, если результат контроля 
«годен» был получен n  N раз. В большинстве 
случаев в ходе испытаний сложных технических 
систем при наблюдении отрицательного исхода 
проверки осуществляется отбраковка (снятие 
с испытаний) ОИ, и после ремонта, настройки 
или регулировки его испытания начинаются сна-
чала. Следовательно, годным признается только 
тот ОИ, который по результатам N-кратной про-
верки признан годным n N раз. Показатель до-
стоверности контроля DГ после N проверок опре-
деляется в соответствии с выражением (5) для 
исходной вероятности исправного технического 
состояния ОИ в начале контроля Р и вероятности 
ошибок первого и второго рода (N) и (N) после N 
проверок.

Пусть известны (1) и (1) — вероятно-
сти ошибок первого и второго рода при однократ-
ной проверке (N 1). Рассмотрим порядок опре-
деления вероятностей ошибок первого и второго 
рода (N) и (N) после N-кратной проверки с отбра-
ковкой, которыми будет определяться достижи-
мое значение показателя достоверности контроля 
технического состояния ОИ DГ. Для определения 
значений (N) и (N) используем подход, основан-
ный на анализе условной вероятности ошибки 
типа ложного отказа ( )  и апостериорной ве-
роятности ошибки типа необнаруженного отказа 
( )  при N-кратной проверке с использовани-

ем допускового контроля [10, 11].
Априорная вероятность ошибки первого рода 

 определяется условной вероятностью ошиб-
ки типа ложного отказа: ( ).  Определив 
для N-кратной проверки вероятность ( ) ( ),  
мы непосредственно получаем значение (N). 
Априорная вероятность ошибки второго рода 

 определяется условной вероятностью ошиб-
ки типа необнаруженного отказа: ( ).  
Определив для N-кратной проверки вероятность 

( ) ( ),  для получения значения (N) необхо-
димо установить взаимосвязь между вероятно-
стями ( ) ( )  и ( ) ( ).
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 Рис. 2. Показатель достоверности КТС (а) и разбра-
ковки (б) в зависимости от вероятности исправного со-
стояния ОИ в начале контроля при различных вероят-
ностях ошибок первого и второго рода

 Fig. 2. Indicator of technical condition control relia-
bility (a) and culling (b) depending on the probability of 
operational state of tested object at the beginning of the 
control for different error probabilities of type I and II
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Если входящую в выражения (1) и (2) плот-
ность вероятности погрешности измерения q( )

 
можно полагать симметричной гауссовой плот-
ностью вероятности с нулевым математическим 
ожиданием, то при условии, что поле рассеяния 
погрешности измерений меньше поля допуска на 
измеряемый параметр, а области принятия ре-
шения и работоспособности совпадают, условные 
вероятности ( )  и ( )  при многократных 
измерениях для очередного i-го измерения при-
ближенно определяются по формуле [10]

 

( ) ( )
( ) ( ) ( ) ,

( )

  (8)

где wi–1(x) — плотность вероятности значений па-
раметра на момент начала i-й проверки, i 1, 2, 
…, N; c и d — соответственно нижняя и верхняя 
границы контрольного поля допуска, совпадаю-
щие с нижней и верхней границей области рабо-
тоспособности (c a, d b). Формула (8) тем точ-
нее, чем меньше погрешности отдельных измере-
ний и чем больше их число N.

Ложный отказ ОИ может возникнуть при 
каждой из N проверок. При контроле с отбраков-
кой плотность распределения значений контро-
лируемого параметра признанных годными ОИ 
после i – 1 проверок определяется выражением 

 
( )

( )
( ) ( ) ,

( )
  (9)

где р(i)(Г) — вероятность признания ОИ год-
ным после i-й проверки. При высокой точности 
измерений контролируемых параметров мож-
но полагать, что вероятность признания ОИ 
годным после первой i-й проверки составляет 

( ) ,  а после последующих прове-

рок выполняется ( )  и р(i)(Г)  1, i 2, 

3, …, N. Тогда, подставив в выражение (8) соответ-
ствующую указанным допущениям плотность 
распределения wi–1(x) вида (9), после преобразо-
ваний получаем

 
( )( ) ( ),   (10)

где условная вероятность ошибки типа ложного 
отказа ( ) ( )  есть вероятность ошибки перво-
го рода при одном измерении: ( ) ( ).

Переходя от определяемых выражением (10) 
условных вероятностей ошибок типа ложного от-
каза для каждой проверки ( ),  i 1, 2, …, N, 
к результирующей условной вероятности ошиб-
ки типа ложного отказа, после N-кратной провер-
ки с отбраковкой ( ) ( ) ( )  получаем

 
( ) .   (11)

Выражение (11) устанавливает зависимость 

(N) 
от (1) и от N: при N>>1 можно полагать 

(N) 2 .
Анализ выражения (11) показывает, что мно-

гократный контроль с отбраковкой приводит 
к увеличению вероятности ошибки первого рода 

(N) по сравнению с вероятностью ошибки перво-
го рода  при однократном контроле. Однако по-
рядок величины вероятности ошибки первого ро-
да при этом сохраняется, и максимальное ее уве-
личение не превышает двух раз. Рассчитанные 
по формуле (12) зависимости (N) от  при различ-
ных N показаны на рис. 3. 

Видно, что зависимости, соответствующие 
N 5 и N 10, отличаются незначительно и 
практически совпадают с предельной зависимо-
стью (N) 2 .

Необнаруженный отказ ОИ при многократ-
ных проверках возникает после последней N-й 
проверки. Отказы, не обнаруженные при каждой 
из предыдущих N – 1 проверок, могут быть обна-
ружены при последующих проверках и не учи-
тываются при определении результирующей ус-
ловной вероятности необнаруженного отказа при 

N-кратной проверке ( ) ( ).  Следовательно, 

( ) ( ) ( ),  где ( )  — апостериор-

0
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 Рис. 3. Вероятность ошибки первого рода при мно-
гоэтапных испытаниях в зависимости от вероятности 
ошибки первого рода на отдельном этапе

 Fig. 3. Probability of type I error in multi-stage tests, 
depending on the probability of type I error at a particu-
lar stage
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ная вероятность ошибки типа необнаруженного 
отказа при N-й проверке.

Плотность распределения значений контро-
лируемого параметра признанных годными ОИ 
после (N – 1)-й проверки определяется выраже-
нием (9) при i N. Так же, как и при определении 

( ) ( ),  будем полагать, что имеет место высо-
кая точность измерений контролируемых пара-

метров и при первой проверке ( ) ,  

а при последующих проверках выполняется 

( )  и р(i)(Г)  1, i 1, 2, …, N. Тогда, 

подставив в выражение (8) соответствующую ука-
занным допущениям плотность распределения 
wN–1(x) вида (9), после преобразований получаем

 
( )( ) ( ),   (12)

где ( ) ( )
 
— апостериорная вероятность ошиб-

ки типа необнаруженного отказа при одном изме-
рении.

Переход от апостериорной вероятности ошиб-
ки типа необнаруженного отказа при N-кратной 
проверке ( ) ( ) ( ),  определяемой вы-
ражением (12), к условной вероятности ошибки 
типа необнаруженного отказа ( ) ( ),  опре-
деляющей вероятность ошибки второго рода (N), 
осуществляется по выражению

 

( )[ ( )]
( ) .

( )[ ( )] ( )[ ( )]
  (13)

Используя выражения (11)–(13) с учетом того, 
что Р р(И), ( ),  ( ),  для результи-
рующей условной вероятности ошибки типа не-
обнаруженного отказа после N-кратной проверки 
с отбраковкой ( ) ( ) ( )  после преобразо-
ваний получаем 

 

( )
[ ( ) ( )] ( )

.
 

 (14)

Выражение (14) устанавливает зависимость 

(N) от  и от N, кроме того, (N) зависит от  и от Р.
Анализ выражения (14) показывает, что мно-

гократный контроль с отбраковкой приводит 
к уменьшению вероятности ошибки второго рода 

(N) по сравнению с вероятностью ошибки второ-
го рода  при однократном контроле, причем при 
N>>1 обеспечивается (N) 0. При этом величина 

(N) определяется в основном значениями  и N, а 
зависимостью (N) от  и от Р при < 0,2 и Р > 0,8 
можно пренебречь и полагать (N) /2N–1, что со-
ответствует 0 и Р 1. Из этого приближенного 
выражения непосредственно следует, что с уве-
личением числа проверок величина вероятности 
ошибки второго рода быстро уменьшается. Так, 
при N 5 уменьшение (N) по сравнению с  со-
ставляет 16 раз, а при N 10 — 512 раз. На рис. 4  
приведены рассчитанные по формуле (14) зави-
симости (N) от  при различных N. Полагалось 

0,2 и Р 0,8. Из графиков видно, что с уве-
личением N величина (N) резко уменьшается и 
стремится к нулю, при этом влияние параметров 

 и Р на величину (N) незначительно, и приве-
денные зависимости (N) от  практически совпа-
дают с предельной зависимостью (N) /2N–1.

Уменьшение вероятности ошибки второго ро-
да с увеличением числа проверок оказывает более 
значительное влияние на повышение достоверно-
сти контроля, чем увеличение вероятности ошиб-
ки первого рода, по двум причинам. Во-первых, 
показатель достоверности контроля DГ более кри-
тичен к величине вероятности ошибки второго 
рода , чем к величине вероятности ошибки пер-
вого рода . Во-вторых, при 0 независимо от 
величины  достигается максимальное значение 
показателя достоверности контроля DГ 1, а при 
многократном контроле с отбраковкой величина 

(N) уменьшается до значений, близких к нулю. 
Полученные выражения (11) и (14) для вероят-

ностей ошибок первого и второго рода (N) и (N) по-
зволяют рассчитать в соответствии с выражением 
(5) показатель достоверности КТС ОИ DГ после N 
проверок при проведении однородных испытаний, 
когда на всех этапах испытаний параметры  и  
одинаковые. В случае неоднородных испытаний, 

(N)

0

0,05

0,1

0,15

0,2

0,20 0,05 0 0,10 ,15

N 1

N 5
N 10

 Рис. 4. Вероятность ошибки второго рода при мно-
гоэтапных испытаниях в зависимости от вероятности 
ошибки второго рода на отдельном этапе

 Fig. 4. Probability of type II error in multi-stage 
tests, depending on the probability of type II error at a 
particular stage
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когда на различных этапах испытаний параметры 
 и  различаются, показатель достоверности КТС 

ОИ DГ после N проверок может быть рассчитан 
только в результате его последовательного опреде-
ления в соответствии с выражением (5) для каждо-
го этапа. При этом значение показателя достовер-
ности КТС ОИ DГ на предыдущем (i – 1)-м этапе 
испытаний рассматривается в качестве априорной 
вероятности пребывания ОИ в исправном состоя-
нии Р перед началом анализируемого i-го этапа ис-
пытаний, что отражает повышение качества ОИ от 
одного этапа испытаний к другому. Каждый этап 
характеризуется вероятностями ошибок первого и 
второго рода i и i, i 1, 2, …, N. Последовательный 
расчет значений показателя достоверности DГ от 
первого этапа к последнему соответствует прямой 
задаче анализа достоверности, а от последнего эта-
па к первому — обратной задаче анализа достовер-
ности [11]. При этом совокупность используемых 
для расчетов зависимостей может быть представле-
на в виде номограммы [12]. 

Заключение

Испытания и экспериментальная отработка 
сложных технических систем представляют со-
бой сложный технологический процесс, реали-

зуемый на основе научных подходов, формализо-
ванных в виде программ и методик испытаний, 
обеспечивающих достижение цели испытаний. 
Оценивание достоверности КТС ОИ является 
одной из важных задач, решаемых при плани-
ровании испытаний и анализе их результатов, 
поскольку достоверность КТС ОИ определяет до-
стоверность оценки свойств ОИ по результатам 
испытаний, характеризующую эффективность 
испытаний, и, исходя из требуемой достовер-
ности результатов испытаний, осуществляется 
определение объема испытаний.

В общем случае достоверность КТС сложных 
технических систем определяется целым рядом 
факторов, связанных как с ОИ, так и с систе-
мой испытаний в целом. Рассмотренный пока-
затель достоверности КТС ОИ — апостериорная 
вероятность правильного заключения об его 
исправности — является интегральным пока-
зателем, ориентированным на достоверное за-
ключение об исправности объекта испытаний, 
что является основной целью любых испыта-
ний. Представленные результаты характеризуют 
свойства данного показателя и определяют прин-
ципы его использования при анализе достоверно-
сти КТС ОИ при проведении как отдельного эта-
па испытаний, так и многоэтапных испытаний 
в целом.
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Introduction: When testing technical systems, the reliability of control over the technical condition of the tested objects must be 
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for its calculation at a separate stage of testing or in multi-stage homogeneous tests. The chosen reliability indicator is influenced 
by the probability of errors of types I and II. Practical relevance: The presented results determine the principles of using integral 
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Введение 

В настоящее время на мировом рынке при-
сутствует достаточно большое количество раз-
нообразных классов средств по обеспечению без-
опасности различных инфраструктур. Данные 
средства направлены на предупреждение, об-
наружение и предотвращение компьютерных 
атак и вредоносной активности, а также мони-
торинг и управление текущим уровнем безопас-
ности. Одним из классов таких средств являются 
SIEM-системы (Security Information and Event 
Management), развивающиеся уже на протяже-
нии более 10 лет [1, 2]. 

Основная задача SIEM-систем заключается 
в сборе определенной разнородной информации 
и выявлении в ней высокоуровневых инцидентов 
и предупреждений о нарушении безопасности [1–
4]. Для достижения указанной цели, как прави-
ло, применяются методы нормализации, агрега-
ции, фильтрации и корреляции событий. Однако 
с ростом сложности проводимых атак (например, 
целевых атак), защищаемых объектов (напри-

мер, киберфизических систем) и используемых 
технологий (например, технологии Интернета 
вещей) применяемые методы и подходы зачастую 
не в состоянии обеспечивать должный уровень 
защищенности. Данная тенденция усугубляется 
возрастающим объемом данных, обработка кото-
рых становится все более затруднительной. 

Процесс корреляции данных в средствах за-
щиты класса SIEM играет основополагающую 
роль. Данный процесс в основном направлен 
на определение причинно-следственных связей 
между поступающими на обработку событиями. 
Он позволяет выполнять обнаружение вредонос-
ной и аномальной активности, определение ис-
точника и цели атаки, выявление многошаговых 
атак и зависит от конкретной реализации [5]. 
Несмотря на разнообразие методов и подходов, 
применимых в процессе корреляции, на данный 
момент наиболее распространенным остается 
правило-ориентированный метод [6–8]. 

В данной работе представлен подход к корре-
ляции на основе анализа типов событий безопас-
ности в целях определения связей между ними. 
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Особенностями данного подхода является ис-
пользование формируемого графа типов событий 
с прямыми и косвенными связями между собой 
для выполнения функционального и поведенче-
ского анализа за счет вычисления частотно-вре-
менных характеристик событий, определения 
причинно-следственных связей, ранжирования 
событий и построения шаблонов поведения. 

В работе рассматривается место, роль и общие 
принципы процесса корреляции, ставится гло-
бальная задача разработки методики корреля-
ции и частная задача построения модели анализа 
событий безопасности. Рассматриваются отдель-
ные этапы применения предлагаемого подхода. 
В том числе раскрывается процесс формирова-
ния неориентированного графа отношений типов 
событий, выполняемого на основе анализа типов 
событий в пределах одного журнала событий, 
с учетом его нормализованного представления. 
Рассматриваются особенности использования по-
лученных данных для проведения функциональ-
ного и поведенческого анализа. Для корректной 
работы предлагаемого подхода формулируются 
необходимые и достаточные условия использова-
ния исходных (входных) данных. В заключении 
описывается эксперимент по анализу типов со-
бытий журнала безопасности операционной си-
стемы (ОС) Windows. Приводятся результаты экс-
перимента и оценка возможностей применения 
предлагаемого подхода для корреляции событий 
безопасности. 

Релевантные работы

Корреляция данных первоначально была 
применена в средствах обнаружения вторжений 
(Intrusion Detection Systems) для выявления свя-
зей между сетевыми событиями с целью их агре-
гации и последующего детектирования атак (в 
том числе распределенных и многошаговых) [5]. 
Именно из систем данного класса методы корре-
ляции были адаптированы для корреляции ин-
формации в SIEM-системах.

При общем рассмотрении процесс корреляции 
может быть разделен на следующие этапы [5]: 
1) нормализация; 2) агрегация; 3) фильтрация; 
4) анонимизация; 5) приоритезация и 6) собствен-
но корреляция. Наличие и дополнительная де-
композиция данных этапов зависит от конкрет-
ной реализации. С нашей точки зрения, каждый 
из указанных этапов необходим для полноценно-
го выполнения процесса корреляции. 

На данный момент существует множество 
методов корреляции событий безопасности со 
своими достоинствами и недостатками. На кон-
кретном этапе процесса корреляции целесо- 
образно применять методы, в наибольшей сте-

пени удовлетворяющие его задачам в текущей 
инфраструктуре. Методики выполнения общего 
процесса корреляции в существующих решени-
ях, как правило, комбинируют несколько мето-
дов. Все методы можно условно разделить на сиг-
натурные и эвристические. Данные методы могут 
применять различные алгоритмы, основанные 
на анализе схожести, статистическом анализе, 
интеллектуальном анализе данных и др. 

Сложность оценки качества используемых 
методик корреляции данных заключается в том, 
что производители SIEM-систем в целях защи-
ты интеллектуальной собственности не разгла-
шают особенности технологических решений, 
применяемых в своих системах. К тому же даже 
при покупке SIEM-системы исследование модуля 
корреляции затруднено тем, что его настройка 
заключается преимущественно в формировании 
новых (дополнительных) правил и исключений.

Однако наряду с платными решениями SIEM-
систем существуют также проекты с открытым 
исходным кодом, а также множество научных 
публикаций по методам и подходам к корреля-
ции событий безопасности. 

Наиболее популярным и простым при реали-
зации является правило-ориентированный ме-
тод [6–8], основанный на фиксированном соот-
несении событий друг с другом при выполнении 
определенных условий. Данные условия могут 
содержать логические операции над данными, 
их свойствами и вычисляемыми показателями. 
Главным недостатком данного метода является 
сложность и длительность составления правил 
администратором безопасности. Причем эффек-
тивность выполнения корреляции правило-ори-
ентированным методом напрямую зависит от 
квалификации специалиста по внедрению. 

Многие методы, такие как шаблонно-ориенти-
рованный (сценарно-ориентированный) [6], граф-
ориентированный [9, 10], на основе машины ко-
нечных состояний [9, 11], на основе схожести [12, 
13] и другие, по своей сути имеют различные мо-
дели представления событий и их связей, однако 
в конечном счете они также могут быть выраже-
ны в виде правил. 

Современным направлением развития методов 
корреляции событий является применение мето-
дов интеллектуального анализа данных, таких 
как байесовские сети [6, 9, 14], иммунные сети [9, 
14], искусственные нейронные сети [9, 14–16] и др. 
Достоинство данных подходов заключается в воз-
можности самостоятельной (безусловной) корре-
ляции событий с минимизацией ручной настрой-
ки. Однако для построения предсказательных 
моделей на основе интеллектуальных методов тре-
буется предварительный анализ самих данных, 
который далеко не всегда можно автоматизиро-
вать. Кроме того, применение интеллектуальных 
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подходов определяет требование по оценке адек-
ватности и качества моделей, а исходные данные 
обучения должны быть достаточно полными. 

Подход к корреляции событий 

Процесс корреляции
Для постановки задачи исследований следует 

определить место и роль процесса корреляции 
в SIEM-системах. Считается, что процесс корре-
ляции направлен на решение следующих задач: 

1) группировку низкоуровневых событий в бо-
лее высокоуровневые события; 

2) определение взаимосвязей между разноуров- 
невыми событиями и информацией безопасно-
сти; 

3) определение важности событий и их групп 
в рамках задачи обеспечения безопасности; 

4) обнаружение предупреждений и инциден-
тов безопасности. 

Таким образом, выполнение процесса корре-
ляции начинается со сбора данных из разнород-
ных источников и заканчивается на этапе фор-
мирования отчета о текущем состоянии защи-
щенности анализируемых инфраструктур. Стоит 
также отметить, что процесс корреляции являет-
ся непрерывным и должен быть рассчитан на вы-
полнение в реальном масштабе времени.

Основная (глобальная) задача проводимых ис-
следований заключается в разработке методики 
автоматизированной корреляции разнородной 
информации безопасности. Для достижения дан-
ной задачи предлагается использовать резуль-
таты структурного, функционального, поведен-
ческого и эволюционного анализа защищаемых 
объектов [17]. Представленное разделение зада-
чи обусловлено соответствующими аспектами 
сложности анализируемых инфраструктур как 
сложных динамических систем [17]. В рамках 
текущего исследования частной задачей являет-
ся разработка модели на основе анализа типов 
событий для выполнения процесса корреляции 
данных. Новизна предлагаемого подхода заклю-
чается в автоматизации поиска прямых и кос-
венных связей между разнородными событиями 
для выполнения процесса корреляции. Данный 
подход должен обеспечить автоматическое вклю-
чение в модель корреляции типов событий, кото-
рые ранее не были известны, но только после при-
ведения данных о событиях к нормализованному 
виду.

В качестве входных данных процесса корре-
ляции могут выступать различные источники 
информации (внутренние и внешние): сенсо-
ры (датчики) измерений, агенты сбора данных, 
журналы событий, конфигурации объектов ин-
фраструктуры и многие другие. В общей схеме 

 Рис. 1. Общая схема использования входных данных для процесса корреляции в SIEM-системах

 Fig. 1. General scheme of using input data for correlation process in SIEM-systems
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использования различных источников данных 
(рис. 1) приведены базы программно-аппаратно-
го обеспечения ПАО — это хранилища инфор-
мации об идентификационных характеристиках 
установленных программно-аппаратных средств 
в анализируемой инфраструктуре. На данной 
схеме входные («сырые») данные представлены 
внутренней информацией с динамичным содер-
жимым и внутренней и внешней информацией 
с условно-статичным содержимым.

Данное разделение необходимо ввиду слож-
ности корреляции в одном процессе информации 
из разных категорий, главным различием кото-
рых является привязка ко времени (для дина-
мичного содержимого). Также следует отметить, 
что на данном этапе разрабатываемый подход 
ориентирован преимущественно на входные дан-
ные с динамичным содержимым, поскольку лю-
бое изменение условно-статичной информации 
может быть также представлено как событие. 
Однако данный факт не исключает учет данных 
с условно-статичным содержимым при анализе 
состояния безопасности. Также представленная 
схема включает средства защиты, осуществля-
ющие промежуточную обработку входной ин-
формации и генерирующие более высокоуровне-
вые события. Однако связь источников данных 
с приведенными средствами не фиксирована,  
т. е. использование того или иного источника 
конкретным средством зависит от его реализа-
ции. Таким образом, исходными данными для 
выполнения процесса корреляции являются 
разнородные и разноуровневые события безопас-
ности, что должно быть обязательно учтено при 
решении глобальной задачи. 

Анализ журналов событий
Под событием понимается результат действия 

(выполненного, отклоненного, завершенного 
с ошибкой) или попытки совершения действия, 
генерируемый источником действия или систе-
мой его обработки, имеющий предопределенный 
формат описания, понятный системе обработки, 
а также обладающий специфичными свойства-
ми, описывающими само действие. 

События различных типов в пределах одно-
го журнала являются исходными данными для 
проведения исследований и могут быть выраже-
ны как

{e1, e2, … , ek}  EL, {t1, t2, … , tn}  TL,

где E — множество событий журнала L, а T — 
множество типов событий журнала L. 

Анализ типов событий предлагается произво-
дить на основе реальных исходных данных (жур-
налов событий). В данном случае исключается 
вероятность возникновения ошибок, связанных 

с изменением формата типов, а при наличии та-
кого изменения подобные события будут зафик-
сированы. 

На основе анализа журнала событий произво-
дится формирование множества свойств множе-
ства типов событий:

{p1, p2, … , pm}  PT,

где P — множество свойств множества типов T.
Свойства событий можно условно разделить 

на следующие группы:
— идентификационные свойства, значения 

которых для каждого события уникальны в пре-
делах множества событий одного журнала (груп-
пы журналов) или системы (например, иденти-
фикаторы записей событий);

— свойства принадлежности, значения кото-
рых указывают на содержание событий в опреде-
ленных множествах, таких как тип, провайдер, 
хост;

— временные свойства, отражающие значение 
времени создания, записи, старта, окончания и 
других временных характеристик действия;

— свойства аудита, определяющие результат 
выполнения действия, который описывает дей-
ствие как успешное, запрещенное, завершивше-
еся с ошибкой и др.;

— информационные свойства, отражающие 
специфичные характеристики действия, описы-
ваемого в событии (является наиболее обширной 
группой атрибутов).

Таким образом, анализ журнала событий (с це-
лью выявления структур типов и их свойств) мож-
но представить как отображение множества собы-
тий в множества типов и свойств типов событий:

E  T P. 

Модель корреляции  
на основе анализа типов событий

Поскольку выявленные типы событий опреде-
ляются свойствами, характеризующими описы-
ваемое в событии действие, связи между типами 
событий с помощью анализа их структур форми-
руются за счет связей между их свойствами. Для 
определения места структурного анализа в зада-
че определения связей необходимо ввести клас-
сификацию отношений между свойствами типов 
событий. Выделим отношения по равнозначным 
и неравнозначным свойствам. 

Равнозначное свойство pr — это одинаковое 
свойство двух различных типов событий t1 и t2:

 pr  PT : pr T t1, pr T t2, где t1, t2  T. 

В свою очередь отношения по неравнозначным 
свойствам делятся на однотипные и разнотипные. 
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Однотипные неравнозначные свойства p1 и 
p2 — это свойства, эквивалентные по типу содер-
жимого:

p1, p2  PT : p1 ~ p2.

Разнотипные неравнозначные свойства — 
это свойства, эквивалентные по значениям содер-
жимого при явной разнице между типами содер-
жимого. 

Кроме того, один тип событий t может содер-
жать несколько однотипных и разнотипных не-
равнозначных свойств p в своей структуре:

{p1, p2, … , ps}  Pt, p1 ~ p2 ~ … ~ ps, t  T, 

где s — количество однотипных или разнотип-
ных неравнозначных свойств типа t. 

При последующем анализе наличие у различ-
ных типов событий равнозначных свойств будет 
рассматриваться как прямая связь между свой-
ствами типов событий, а наличие однотипных 
и разнотипных неравнозначных свойств — как 
однотипные и разнотипные косвенные связи со-
ответственно. В рамках структурного анализа 
рассматриваются только прямые связи между 
типами событий, тогда как функциональный и 
поведенческий анализы подразумевают опреде-
ление косвенных однотипных и разнотипных 
связей соответственно. 

Например, при сравнении структур двух 
типов событий безопасности для ОС Windows 
«Завершение процесса» (4689) и «Вызвана приви-
легированная служба» (4673) одним из равнознач-
ных свойств обоих типов является «ProcessId» 
(процесс-инициатор), что является прямой свя-
зью между указанными типами событий. 

Событие типа «Запуск процесса» (4688), поми-
мо свойства «NewProcessID», содержит свойство 
«CreatorProcessID». Оба свойства инициализиру-
ют идентификатор процесса, только в первом слу-
чае — дочернего процесса (наследника), а во вто-
ром — процесса-инициатора (предка). Указанная 
связь является косвенной однотипной по типу со-
держимого (тип — «Идентификатор процесса»), 
поэтому позволяет проследить функциональные 
связи между событиями разных типов и, в дан-
ном случае, выявлять события рабочих сессий 
процессов и их иерархии наследования. 

Событие типа «Запуск процесса» (4688) со-
держит также свойство «ProcessName». При рас-
смотрении свойств «ProcessId» и «ProcessName» 
типы их содержимого явно отличаются: в первом 
случае — это «Идентификатор процесса», а во 
втором — «Имя исполняемого модуля в файло-
вой системе». Однако оба свойства описывают 
идентификационные характеристики процесса. 
В первом случае данная характеристика имеет 
привязку ко времени — идентификатор присва-

ивается системой каждому создаваемому про-
цессу и имеет уникальное случайное значение 
в текущий момент времени в рамках отдельной 
сессии процесса (от создания до завершения). Во 
втором случае идентификационная характери-
стика является статичной и не имеет привязки 
ко времени. При дальнейшей корреляции ука-
занных неравнозначных свойств разного типа 
может быть определена косвенная разнотипная  
связь. 

В результате анализа структур типов собы-
тий, в соответствии с предлагаемой моделью кор-
реляции, формируется неориентированный граф 
связей G, используемый при дальнейшем анали-
зе входных данных и выполнении процесса кор-
реляции: 

G  (T, P, ),  : P  T T. 

Следует учитывать, что полученная модель 
не является окончательной, а наоборот, явля-
ется первичным представлением отношений 
между событиями. Далее, после функциональ-
ного и поведенческого анализа, данная модель 
корректируется за счет учета силы связей (весов) 
между типами событий. Вычисление весов ре-
бер полученного графа производится на основе 
относительных и абсолютных частотных харак-
теристик по принципу схожести значений свя-
зующих свойств. В свою очередь направленность 
связей, выражающая причинно-следственные 
отношения между типами событий, определя-
ется за счет частотно-временных характеристик 
с определенной долей вероятности.

Также стоит отметить, что при последующем 
выделении групп связных событий, а также 
определении классов объектов со временем жиз-
ни и других сущностей будут получены модели 
последующих (более высоких) уровней. Под клас-
сами объектов со временем жизни понимаются 
высокоуровневые структуры, определяемые с по-
мощью происходящих событий. Например, ОС, 
как правило, имеют в качестве неделимого опера-
тивного объекта исполняемый поток. Группа по-
токов формирует процесс. Процесс в свою очередь 
может определяться одним или несколькими 
сервисами. Таким образом, более высокоуровне-
вая модель представления событий должна со-
держать подобные классы объектов и позволять 
в дальнейшем связывать между собой данные 
с динамичным и условно-статичным содержи-
мым. 

Статистические методы корреляции
Методы корреляции могут подразделяться на 

параметрические и непараметрические. В связи 
с тем, что любое событие характеризуется набо-
ром качественных и количественных специфич-
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ных свойств, применение параметрических ме-
тодов (ковариации, линейной корреляции) для 
определения коэффициента корреляции между 
событиями затруднено. Однако параметрические 
методы могут быть использованы для определе-
ния линейных зависимостей между свойствами 
и типами событий. В свою очередь при ранжиро-
вании входных данных определенным образом 
возможно использование непараметрических 
методов ранговой корреляции. Данные методы 
предлагается использовать для решения следу-
ющих задач: 1) определения связей между свой-
ствами внутри типов событий; 2) вычисления 
силы и направления связей между типами собы-
тий; 3) определения связей между группами со-
бытий и 4) поиска взаимосвязей между классами 
объектов. Первые три задачи реализуют функци-
ональный анализ защищаемой инфраструктуры, 
а последняя задача необходима для мониторинга 
поведения отдельных объектов и, следовательно, 
системы в целом.

Одним из способов ранжирования событий 
для проведения поведенческого анализа являет-
ся определение силы связей между типами собы-
тий, а также между самими экземплярами собы-
тий. 

Предлагается выделить следующие виды ве-
сов связей: 

1) удельные веса прямой, косвенной однотип-
ной и косвенной разнотипной связей между ти-
пами событий, задающиеся количеством равно-
значных, неравнозначных однотипных и нерав-
нозначных разнотипных свойств соответственно; 

2) относительные веса связей между экзем-
плярами событий, определяющиеся отношением 
количества совпадающих значений свойств к со-
ответствующим удельным весам. 

В результате анализа выбранного временного 
окна в пределах анализируемого журнала фор-
мируется набор пар значений относительного 
веса и интервала времени. Частотный анализ 
полученных наборов между типами событий, а 
также применение методов ранговой корреляции 
позволяют определить причинно-следственные 
отношения между типами событий и между кон-
кретными экземплярами событий.

Выбор конкретного метода корреляции (на-
пример, метода Кендалла, метода Спирмена, ме-
тода множественной ранговой корреляции) зави-
сит от этапа, на котором он применяется, и воз-
можности применения исходя из входных дан-
ных. Он выбирается экспериментальным путем 
с учетом эффективности использования.

Эволюционный анализ защищаемой инфра-
структуры подразумевает выделение классов 
типовых элементов (хостов, серверов, ОС, серви-
сов и др.) и обучение модуля корреляции по вы-
численным показателям. В качестве «учителя» 

в данном случае предполагается использовать 
компоненты защиты информации, обнаружи-
вающие текущие угрозы и подающие их в виде 
высокоуровневых событий. Ввиду вероятного на- 
личия циклов в направленном графе связей ти-
пов, групп типов и классов объектов примене-
ние байесовских сетей затруднено. Данный факт  
обусловлен тем, что цикличность связей элемен-
тов графа теоретически не имеет возможности 
устранения: 

— удаление маловероятных цикличных свя-
зей может привести к искажению результата кор-
реляции и пропуску аномальных групп событий;

— упрощение невозможно в связи с использо-
ванием низкоуровневых и неделимых (элемен-
тарных) событий.

Требования к исходным данным 
Предлагаемый подход имеет ряд ограничений 

на входные данные. Так, предполагается, что пе-
ред началом выявления структур типов событий 
в рамках одной модели формат событий является 
нормализованным. Нормализация структур пре-
имущественно отражается в следующем усло-
вии: структура одного типа события t не должна 
иметь равнозначных свойств p1 и p2:

 p1, p2  Pt : p1  p2, t  T.

Данное ограничение необходимо для исклю-
чения зацикливания на одном событии в ходе 
использования предлагаемого подхода. Вместе 
с тем следует соблюдать нормализованный (одно-
значный) формат записи свойств событий разных 
типов.

Стоит отметить, что исходные данные также 
должны удовлетворять необходимому условию по 
полноте всевозможных типов событий в рамках 
рассматриваемой модели и достаточному условию 
по полноте количества разнотипных событий для 
выполнения структурного, функционального, 
поведенческого и эволюционного анализа. Также 
следует учитывать необходимость соблюдения 
показателей полноты исходных данных по предо-
ставляемой информации. Данный факт обуслов-
лен условием достаточности анализируемой вы-
борки с помощью метода ранговой корреляции, 
а также обучаемой выборки. Кроме того, в связи 
с чувствительностью и привязкой предлагаемого 
подхода к реальному масштабу времени значе-
ния временных свойств событий в рамках одной 
модели должны быть синхронизированы. Таким 
образом, для корректного применения предлага-
емого подхода к журналу, системе, сегменту или 
инфраструктуре временные показатели событий 
должны быть синхронизированы в пределах дан-
ного журнала, системы, сегмента и инфраструк-
туры соответственно.
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Определение временного окна журнала со-
бытий для выполнения поведенческого анализа 
следует производить также с учетом требования 
репрезентативности выборки. Поэтому размер 
выборки предлагается определять на основе: 

1) частотно-временного анализа входных ти-
пов событий, использование которого обусловле-
но периодичностью выполнения ряда процессов и 
задач в различных системах; 

2) учета динамики (частоты) изменения значе-
ний равнозначных, неравнозначных однотипных 
и неравнозначных разнотипных свойств, что обу-
словливается как случайностью (работой пользо-
вателя), так и периодичностью (работой системы) 
описываемых в журналах действий. 

Эксперименты и оценка результатов 

В настоящее время анализ структур разных 
типов событий используется, например, сред-
ством аналитического анализа данных безопас-
ности Splunk [18]. В этой системе свойства типов 
событий применяются для нормализации ин-
формации после ее загрузки и последующего ин-
дексирования для выполнения задач обработки. 
В данном случае прямые связи, полученные при 
анализе исходной информации, могут исполь-
зоваться в запросах обработки, которые в свою 
очередь составляются на основе экспертных зна-
ний и их ручной корректировки. Для получения 
косвенных связей необходимо также проводить 
дополнительный частотный анализ однотипно-
го содержимого. В указанном решении прямые 
связи только подразумевают их применение, тог-
да как в предлагаемом авторами статьи подходе 
прямые связи берутся за основу модели взаимо- 
связей между событиями. 

В рамках проведенных исследований в ка-
честве исходных данных был проанализирован 
журнал событий безопасности ОС Windows 8 
офисного компьютера, не включенного в локаль-
ный домен. 

Экспериментальный набор данных обладал 
следующими характеристиками: 

— размер журнала ~7 ГБ в формате XML;
— время записи журнала ~1 мес.;
— время обработки журнала ~50 мин;
— количество событий журнала ~6 700 000;
— количество выявленных типов событий — 

80 из 418 заявленных в документации [19] для 
версии данной ОС (типы событий предыду- 
щей версии не учитывались; число экземпля-
ров событий данной версии составило не больше  
20);

— количество выявленных свойств — 158, из 
них 14 — общие (встречаются во всех типах собы-
тий), 53 — уникальные (встречаются только в од-

ном типе событий), 89 — смежные (встречаются 
более чем в одном типе событий). 

В результате анализа представленного журна-
ла был сформирован граф прямых связей типов 
событий (рис. 2). На рисунке видно, что большин-
ство выявленных типов событий имеют достаточ-
но большое количество прямых связей. Всего 
граф содержит 1309 узлов. Также присутствуют 
типы событий, не имеющие прямых связей ни 
с одним другим типом. 

Фрагмент графа типов событий ОС MS 
Windows 8 с учетом вычисленных удельных ве-
сов связей между ними представлен на рис. 3. 
В уточненном графе типов событий сила связи 
отображается за счет толщины дуг.

В таблице приведены наиболее распростра-
ненные смежные свойства типов событий; коли-
чество типов отображает число типов событий, 
обладающих конкретным свойством.

Предлагаемый подход на основе анализа 
структур типов событий является составной ча-
стью общей методики корреляции событий без-
опасности. Он может быть применен для фор-
мирования модели взаимосвязей (корреляции) 
событий, которая будет уточняться на каждом 
последующем шаге методики. 

Процесс анализа структур типов событий так-
же может рассматриваться как завершающая 
стадия процесса нормализации. В свою очередь 
события, коррелируемые в результате работы 
методики по определенным свойствам их типов, 
позволят генерировать события более высоко-

 Результаты анализа распространенности свойств 
типов событий

 Results of the prevalence analysis of event types 
properties

Свойство
Количе-

ство типов
Свойство

Количе-

ство типов

SubjectDo-

mainName
28 ProviderKey 9

SubjectLogo-

nId
28 ProviderName 9

SubjectUser-

Name
28 ObjectServer 8

SubjectUser-

Sid
28

TargetUser-

Name
8

ProcessId 25 HandleId 7

ProcessName 16
TargetDomain-

Name
7

LayerName 9 Application 6
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го уровня, которые будут содержать составные 
свойства.

Для обеспечения работы в реальном масшта-
бе времени с учетом требования по полноте ис-
ходных данных и теоретически неограниченного 
размера анализируемой инфраструктуры реали-
зация методики будет нуждаться в применении 
технологий параллельной и многопоточной обра-
ботки больших данных. 

Заключение

Проведенные исследования в области корре-
ляции событий безопасности для SIEM-систем 
показали необходимость разработки новой мето-
дики корреляции событий безопасности. На ос-
нове анализа общего процесса корреляции и фор-
мулировки глобальной задачи в статье предложе-
на модель корреляции на основе анализа типов 
событий, а также подход к корреляции событий 
на основе методов ранговой корреляции. 

Разрабатываемая методика главным образом 
направлена на решение таких актуальных задач 
в области обеспечения безопасности, как монито-

 � Рис. 3. Пример фрагмента графа типов событий 
с вычисленными удельными весами связей между 
ними

 � Fig. 3.  Example of a event types graph fragment 
with computed the specific weights of the relations be-
tween them

 � Рис. 2. Пример графа связей типов событий
 � Fig. 2. Example of a events types relations graph
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ринг состояния безопасности киберфизических 
инфраструктур; обнаружение целевых атак (на 
основе выявления и автоматизированной псевдо-
классификации аномалий), а также автоматизи-
рованная оценка состояния безопасности инфра-
структур неограниченного размера с применени-
ем устройств Интернета вещей.

В дальнейшем планируется продолжение раз-
работки общей методики корреляции на основе 
определения функциональных связей между со-
бытиями и построения шаблонов поведения ана-
лизируемых инфраструктур.

Работа выполнена при поддержке гранта РНФ 
№ 15-11-30029 в СПИИРАН.
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Introduction: Security information and event management systems are now an actively developing and widely distributed class 
of tools for security monitoring of various computing infrastructures. An essential process implemented by systems of this class is 
information correlation in order to detect security alarms and incidents. Considering the growth of initial data source types, as well 
as their number and the complexity of their relationships, the existing approaches cannot provide efficient correlation. Purpose: The 
development of an event correlation technique which automatically adapts to the analyzed infrastructure; in particular, the development 
of a security event analysis model on the base of event types. Results: A correlation model has been developed for structural analysis of 
the input data. On the basis of this model, a graph of event types is constructed with direct and indirect links between the events. The 
paper specifies requirements to the initial data normalization concerning the existence of equivalent properties within the formats of 
the event types, as well as the completeness and temporal synchronization of logs. An example of security events log analysis is provided, 
along with the resulting graph of the event type links. Practical relevance: The proposed approach is based on taking into account 
various properties of relation types and links between them. It allows you to apply the previously unused method of rank correlation 
along with other intelligent methods. This provides event correlation and the adaptation to the infrastructure.

Keywords — Information Security, SIEM Systems, Security Event Correlation.

Citation: Fedorchenko A. V., Kotenko I. V. Correlation of Information in SIEM Systems based on Event Type Relation Graph. 

Informatsionno-upravliaiushchie sistemy [Information and Control Systems], 2018, no. 1, pp. 58–67 (In Russian). doi:10.15217/

issn1684-8853.2018.1.58

References
1. Kotenko I. V., Chechulin A. A. A Cyber Attack Modeling and 

Impact Assessment Framework. Proc. of 5th Intern. Conf. on 
Cyber Conflict 2013 (CyCon 2013), 2013, pp. 119–142.

2. Kotenko I. V., Polubelova O. V., Saenko I. B. The Ontological 
Approach for SIEM Data Repository Implementation. IEEE 
Intern. Conf. on Green Computing and Communications, 
Conference on Internet of Things, and Conf. on Cyber, Physi-
cal and Social Computing, 2012, pp. 761–766.

3. Doynikova E. V., Kotenko I. V. Techniques and Software 
Tool for Risk Assessment on the Base of Attack Graphs in 
Information and Security Event Management Systems. In-
formatsionno-upravliaiushchie sistemy [Information and 
Control Systems], 2016, no. 5, pp. 54–65 (In Russian). 
doi:10.15217/issn1684-8853.2016.5.54

4. Kotenko I. V., Doynikova E. V. Countermeasure Selection in 
Security Management Systems. Informatsionno-upravliai-
ushchie sistemy [Information and Control Systems], 2015, 
no. 3, pp. 60–69 (In Russian). doi:10.15217/issn1684-
8853.2015.3.60

5. Kruegel C., Valeur F., Vigna G. Intrusion Detection and Cor-
relation. Challenges and Solutions. Springer, 2004. 118 p.

6. Sadoddin R., Ghorbani A. Alert Correlation Survey: Frame-
work and Techniques. Proc. of 2006 Intern. Conf. on Privacy, 
Security and Trust: Bridge the Gap Between PST Technolo-
gies and Business Services (PST`06), 2006, article no. 37.

7. Hanemann A., Marcu P. Algorithm Design and Application 
of Service-Oriented Event Correlation. Proc. of Conf. BDIM 
2008, 3rd IEEE/IFIP Intern. Workshop on Business-Driven 
IT Management, 2008, pp. 61–70.

8. Limmer T., Dressler F. Survey of Event Correlation Tech-
niques for Attack Detection in Early Warning Systems. Tech 
report. University of Erlangen, Dept. of Computer Science 7, 
2008. 37 p.

9. Muller A. Event Correlation Engine. Master̀ s Thesis. Swiss 
Federal Institute of Technology Zurich, 2009. 165 p.

10. Ning P., Xu D. Correlation Analysis of Intrusion Alerts. In-
trusion Detection Systems. Series Advances in Information 
Security, Springer, 2008, vol. 38, pp. 65–92.

11. Ghorbani A. A., Lu W., Tavallaee M. Network Intrusion De-
tection and Prevention. Springer, 2010. 224 p.

12. Hasan M. A Conceptual Framework for Network Manage-
ment Event Correlation and Filtering Systems. Proc. of the 
Sixth IFIP/IEEE Intern. Symp. on Integrated Network Man-
agement, 1999, pp. 233–246.

13. Zurutuza U., Uribeetxeberria R. Intrusion Detection Alarm 
Correlation: A Survey. Proc. of IADAT Intern. Conf. on Tele-
communications and Computer Networks, 2004, pp. 1–3.

14. Guerer D. W., Khan I., Ogler R., Keffer R. An Artificial In-
telligence Approach to Network Fault Management. SRI In-
ternational, 1996. 10 p.

15. Tiffany M. A Survey of Event Correlation Techniques and 
Related Topics. Available at: http://www.tiffman.com/net-
man/netman.html (accessed 14 February 2017).

16. Elshoush H. T., Osman I. M. Alert Correlation in Collabora-
tive Intelligent Intrusion Detection Systems — a Survey. 
Applied Soft Computing, 2011, pp. 4349–4365.

17. Okhtilev M. Y., Sokolov B. V., Yusupov R. M. Intelligent 
Technologies for Monitoring and Management of Structur-
al Dynamics of Complex Technical Objects. Moscow, Nauka 
Publ., 2006. 410 p. (In Russian).

18. Splunk Security. Available at: https://www.splunk.com/
en_us/solutions/solution-areas/security-and-fraud.html 
(accessed 21 June 2017).

19. Windows Security Log Events. Available at: https://www.
ultimatewindowssecurity.com/securitylog/encyclopedia/
Default.aspx (accessed 21 June 2017).



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 1, 201868

a,
b,

a

b

 
t 

t   

  

Citation: Engelberg  S., Keren O. Error-Correcting Codes for Ternary Content Addressable Memories: a New Perspective. Informatsionno-
upravliaiushchie sistemy [Information and Control Systems], 2018, no. 1, pp. 68–73. doi:10.15217/issn1684-8853.2018.1.68

Overview

Ordinary content addressable memories (CAMs) 
store completely specified words (i. e., sequences 
of zeros and ones) [1]. Ternary content address-
able memories (TCAMs) store completely speci-
fied words or incompletely specified words, words 
which are sequences of ones, zeros and wildcards 
(which are denoted by asterisks, “*”s). Wildcards, 
*s, match ones and zeros. The input to a TCAM is 
always a completely specified word. In its standard 
operating mode, a T/CAM notifies its user if a giv-
en word matches one or more completely or incom-
pletely specified words stored in it and, if there is a 
match, informs the user of the address of the first 
location whose contents the word matches [2].

As the size of individual memory cells shrinks 
and the number of cells on a single chip grows, the 
probability of one or more errors in the contents of 
the memory increases [3, 4]. When a symbol in the 
memory is corrupted, it can go from being a zero, 
one, or wildcard to being any element of that set. 
Error correcting codes for T/CAMs are usually de-
signed under the assumption that while a T/CAM is 
operating in its standard operating mode, there is 
no simple way to read the contents of the T/CAM.

There are several ways to make T/CAMs more 
tolerant of soft errors [5–10]. One of which is to add 
a sense amplifier (and some additional logic) at the 

end of each match line [7]. When the sense ampli-
fier is present, T/CAMs declare a match between 
the input to the unit and a value stored in the unit 
as long as the two items differ in t or fewer places. 
Throughout this paper, it is assumed that T/CAMs 
with sense amplifiers are being used.

In [11], Krishnan et al. prove that under certain 
assumptions, a simple repetition code, one that con-
sists of 2t 1 copies of a word, is an optimal strat-
egy for guaranteeing the reliable operation of a 
TCAM in the presence of up to t errors. In this note, 
a clear distinction is made between context- and 
non-context-oriented coding and a weaker exten-
sion of the Hamming distance is described. Using 
this new logic-oriented distance, a simpler proof 
that the central theorem of [11] is optimal over the 
set of non-context-oriented codes is provided. Using 
the new proof the results of [11] are then extended 
to cases where some information about the memory 
organization is available to the code designer.

Context-Oriented and  
Non-Context-Oriented Codes

T/CAMs are often used to associate rules with 
headers. If each header of interest, say h, is associ-
ated with a separate set of rules, R(h), then one uses 
a CAM which searches its memory for the specific 



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2018 69

КОДИРОВАНИЕ И ПЕРЕДАЧА ИНФОРМАЦИИ

header. Often, however, a subset of headers has the 
same rules associated with each of its elements. In 
such a case, by using a TCAM and making judicious 
use of wildcards, it is possible to use many fewer en-
tries to list all the relevant sets of headers and their 
associated rules.

When considering code design and use in TCAMs, 
we have found it useful to split the task into two sub-
tasks: code design and memory organization. Code 
design is the design of a code by adding redundancy 
symbols to headers or sets of headers to form code-
words, while memory organization involves taking a 
(subset of a) code and using it in a way that optimizes 
the utilization of the memory (and other resources) 
[12, 13]. In practice, the code designer and the mem-
ory organizer are often the same person.

When dealing with code design for TCAMs, we 
consider two cases: the design of context-oriented 
and of non-context-oriented codes. In the first case, 
the code’s designer knows something about the set 
of headers to be stored, and s/he can use this infor-
mation in designing the codes.

In the second case, the code designer is trying to 
design a code that will be useful for any possible set 
of completely- or incompletely-specified headers. 
The code designer may or may not know something 
about the general principles the memory organizer 
will use when storing codewords in the memory, 
but the code designer does not know anything at all 
about the rules associated with the headers the mem-
ory organizer will be storing.

When designing a non-context-oriented code, 
the code designer must assign a code to each of the 
3k possible Boolean cubes that can be used to repre-
sent completely- or incompletely-specified headers 
in the TCAM.

Definition 1 (Boolean cube). A Boolean cube of 
order w is a vector of length n with w wildcards 
and n — w elements from {0, 1}. A Boolean cube of 
order w represents 2w distinct binary vectors (and 
“matches” those vectors).

In what follows, a cube of length k, is referred to 
as a header; i. e., h {0, 1, *}k. The term “codeword” 
is used to refer to a cube, c, of length n, and the in-
put to a TCAM, y, is always a fully specified binary 
word: y {0, 1}n. Both headers and codewords are 
Boolean cubes; in certain contexts the term header 
is more appropriate, and in others, the term code-
word is more suitable.

To fix ideas, first several simple examples of 
how a memory organizer, who knows which rules 
are associated with each header, can combine head-
ers are presented and then several code design ex-
amples are presented.

Example 1.
Denote by H {0, 1}4 the set of completely-speci-

fied headers of interest without added redundancy. 
Let 

( ), ( ), ( )
( ), ( )

and let the header hi be associated with the rule 
R(h_i), i 1, …, 5. We consider three scenarios and 
the ways of combining headers that they lead to.

1. If the rules for h1, …, h4 are the same and only 
h5 has a different rule, then the memory organizer 
can encode the first four headers as a Boolean cube 
of order two of the form h6 (1*0*) and use a total 
of two entries.

2. If R(h1) R(h2), R(h3) R(h4), and R(h5) are 
three distinct rules, then the memory organizer 
can encode the headers using two Boolean cubes of 
order one, h7 (100*) and h8 (110*), and the single 
cube h5 (0000).

3. If R(h1) R(h5)  R(h2) but R(h2) R(h3) R(h4), 
then the memory organizer can encode the three 
headers h2, h3, h4 as a cube of order two, h6 (1*0*), 
and the two headers h1 and h5 as a cube of order one, 
h9 (*000). S/he must then place h9 before the cube 
of order two. As T/CAMs return the first address at 
which a word matches, this ordering ensures that 
the correct rule is associated with h1 and h5.

In order to make the difference between con-
text-oriented codes and non-context-oriented codes 
clear, the scenarios from Example 1 are now recon-
sidered from the point of the code designer. As the 
point of any code is to make different codewords 
“maximally distant” from one another, it is crucial 
that the distance between cubes be defined precisely. 

Definition 2 (a logic-oriented distance). Let 
ci (ci,n, …, ci,2, ci,1) and cj (cj,n, …, cj,2, cj,1) be two 
Boolean cubes. The distance d(ci, cj) is defined as 

, , , ,( , ) | , , *, .

In what follows: distance will always be taken to 
mean this logic-oriented distance. 

This logic-oriented distance is an extension of 
the Hamming distance, and when both cubes are 
of order zero, our logic-oriented distance reverts 
to the Hamming distance. Two points are particu-
larly worth noting. The logic-oriented definition of 
distance given here differs from the hardware-ori-
ented distance defined in [11] and is weaker than 
the distance defined there. For example, using our 
logic-oriented definition of the distance, d((000), 
(***)) 0. Using the more hardware-oriented defi-
nition in [11], the distance between these elements 
is 3. (See [7] for more information about this alter-
nate definition of distance.)

Additionally, the logic-oriented extension of the 
Hamming distance between cubes is not a metric as 
the triangle inequality does not hold. Consider, for 
example, c1 (000), c2 (110), and c3 (**0). 

In this case d(c1, c2) 2, d(c1, c3) d(c3, c2) 0, 
and d(c1, c2)  d(c1, c3) d(c3, c2).
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When a code designer develops a context-orient-
ed code, s/he is assumed to know which codes may 
be of interest to the memory organizer and which 
codes are definitely not of interest to the memory 
organizer. S/he may have additional information as 
well (such as the order in which the cubes are stored 
in the memory).

Assume that the code designer (who knows the 
headers and rules the memory organizer is using) 
has been told to design a code that can correct a sin-
gle error. At first glance, it would seem that the code 
designer must add enough redundancy bits to each 
header to make the distance between any two code-
words at least three, but this is not always necessary.

The intersection of two Boolean cubes c1 and c2, 
c1 c2, is defined to be 

Definition 3 (intersection of cubes). Let c1 and c2 
be two cubes of length n, then 

{ { , } | ( ) ( )}.

Cubes are said to be disjoint if their intersection 
is the null set.

It will be shown that when there are non-disjoint 
codewords it is sometimes possible to design a sin-
gle-error-correcting code even if the distance be-
tween the codewords is less than three. For disjoint 
codewords, however, we find that:

Theorem 1. For a (non-context-oriented or con-
text-oriented) code to be t-error correcting, the dis-
tance between any two disjoint codewords must be 
at least 2t 1. 

This is so because when two stored entries, h1 
and 

h2, are disjoint, codewords that must match the most 
corrupted possible version of h2 — which may have 
up to t error — must not get “caught” by the corrupt-
ed version of h1 — which may also have up to t errors. 

Now the previous scenarios are considered one 
by one. Redundancy is added to each header in a way 
that enables the correction of a single error (t 1). 

Example 2. 
1. In the first case, the redundancy can be add-

ed as shown in the following table, and it makes 
the distance between the cubes  3. Here the code-
words — composed of the headers with the requisite 
redundancy symbols — are each six symbols wide.

header redundancy

 c6 1*0* 00

 c5 0000 11

2. In the second case, the redundancy can be 
added as follows.

 header redundancy

 c7 100* 000

 c8 110* 110

 c5 0000 011

3. In the third and final case, the redundancy 
can be added as follows.

header redundancy

c9 *000 00

c6 1*0* 11

Note the difference between the first case and 
the third case: in the first case d(c5, c6) 3, and this 
allows the input to be correctly located in the pres-
ence of a single error. In the third case, however, 
the distance is only two. In classic coding theory, 
a distance of two does not provide error correction 
capability; in a TCAM, it is possible. In the third 
case, the order of the cubes makes the code sin-
gle-error correcting. Suppose, for example, that the 
header and redundancy y  (100000) were entered 
into a TCAM in which the two entries in the table 
above had been corrupted to

header redundancy

 corrupted c9 *000 10

 corrupted c6 1*0* 10

Because d(corrupted c9, y)  1, the TCAM re-
turns the rule associated with c9. Here, the TCAM 
works correctly because of the order in which the 
codewords were stored.

Note that because (*000) (1*0*) , there are 
codewords that should be “caught” by both headers. 
These codewords do not have to be “protected from 
one another” by the final code, and that is why the 
final code does not need to maintain a distance of 
three or greater between different Boolean cubes in 
order to be single-error correcting. 

Because of the fact that the code designer was 
privy to the headers to be used by the memory or-
ganizer, the code designer was able to design rela-
tively efficient codes. As will be seen shortly, when 
the code designer does not have this foreknowledge, 
there is no way to achieve such efficiencies.

When building a complete system that employs 
a TCAM that uses an error-correcting code, it is 
necessary to implement an encoder that encodes 
the header being searched for. A simple repetition 
code turns out to be the optimal code in the non-con-
text-oriented case, and the corresponding encoder 
has complexity approaching zero. In the case of con-
text-oriented codes, the complexity of the encoder 
is an open question. If the redundancy were taken 
to be an arbitrary function of the header, then the 
encoder would suffer from the “Shannon effect” [14 
(Ch. 5), 15], and it would generally require a number 
of gates that grows exponentially in the number of 
bits being encoded. At that point, it might be pref-
erable to build a combinatorial circuit that returns 
the “address” of the header without bothering with 
a TCAM and error correcting codes.



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2018 71

КОДИРОВАНИЕ И ПЕРЕДАЧА ИНФОРМАЦИИ

As our focus is on non-context-oriented codes, 
we do not consider context-oriented codes further.

Non-Context-Oriented Coding

Constraints Imposed on the Code Designer
When designing a non-context-oriented code, 

the code designer does not know which headers H 
contains and certainly does not know the rules to be 
associated with each header. S/he must, therefore, 
associate redundancies with each of the 3k possible 
headers. S/he must encode the headers in such a 
way that the distance between any pair of non in-
tersecting headers hi and hj (i. e., cubes for which 
hi hj ), that the memory organizer might store 
together in the T/CAM is at least 2t 1. In the fol-
lowing, the discussion is restricted to systematic 
codes — codes for which the information appears in 
the final coded binary vector in its original form.

The Repetition Code is Optimal
One way of making it possible to correct t errors 

is to store 2t 1 copies of the value to be stored 
[11] — to use a repetition code. When using a rep-
etition code, if t (or fewer) bits of the stored val-
ue get corrupted, the TCAM still recognizes that 
the stored value matches any value it should have 
matched, and it does not match any value it should 
not have matched. Though this scheme looks in-
credibly wasteful, using our weaker, logic-orient-
ed distance, we provide a proof that there is no er-
ror correcting code for a TCAM that is more effi- 
cient.

Theorem 2. The repetition code of length 3k and 
size 3k is the optimal non-context-oriented single er-
ror correcting code for headers of length k. 

Proof: The proof proceeds by producing a se-
quence that requires at least 3k ternary bits to pro-
tect against a single error. As the elements of the 
sequence used generally have many “trailing ze-
ros,” the cube (abc0…0) is denoted by Cabc.

Because the code designer does not know the ele-
ments of H, s/he must encode every possible “head-
er” — whether completely or incompletely speci-
fied. In particular, s/he must encode the header 
C0 (0…0). Without loss of generality, assume that 
the header C0 is associated with a “tail” of redun-
dancy bits that are all zeros. (Any completely spec-
ified header will be associated with a completely 
specified redundancy: using a wildcard as part of 
the redundancy adds nothing to the distance be-
tween the codewords.)

Since the memory organizer may choose to use 
the header C1 (10…0) the code has to be able to dis-
tinguish between C0 and C1. Thus, C1’s redundancy 
must have at least two ones. Denoting the codeword 
composed of a header Cpattern 

and its associated re-

dundancy by ,  the distance from  to  is 
now found to be at least three.

On the other hand, the memory organizer may 
choose to combine C0 and C1 to form * (* ).  
As the codeword associated with this header, *,  
must “catch”  and ,  *’s redundancy must 
have *s in any place where the redundancies associ-
ated with C0 and C1 differ. As they differ in at least 
two places, *’s redundancy has at least tvwo *s.

Next consider C01 (010…0). Since * ,  
 has to be distinguishable from *.  That is,  
’s redundancy must differ by two non-star val-

ues from non-star values in each of the preceding 
redundancies. That brings us to at least four redun-
dancy bits.

The redundancy associated with ** (** )
must have *s in any locations where any of the 0-or-
der cubes it contains/covers have redundancy bits 
that differ from one another. Thus, there must be 
at least four *s in the redundancy associated with

**.  (The redundancies associated with  and  
differ from one another in two places, and ’s  
redundancy bits differ from each of theirs in two 
other places.)

Finally, consider C001 (0010…0). Since

** ,  its associated redundancy bits must 
differ in at least two non-* locations from those of 

**.  Thus, its redundancy has at least 6 bits. This 
pattern continues; for each bit that is added to the 
header, at least two bits must be added to the re-
dundancy. Thus, any single-error correcting code 
must have at least 2k redundancy bits. It is simple 
to extend this proof the more general case of a t-er-
ror correcting code; at each step rather than adding 
two bits, one must add 2t bits. This proves the fol-
lowing theorem.

Theorem 3. The repetition code of length (2t 1)k 
and size 3k is the optimal non-context-oriented t-er-
ror correcting code for headers of length k. 

A simple consequence of this theorem is that if 
one needs an ECC for a TCAM, one might as well use 
the extremely simple repetition code — for no other 
code can use fewer bits.

Variations on a Theme

We now prove two corollaries of Theorem 3 that 
concern non-context-oriented codes for which we 
have some general information about the behaviour 
of the memory organizer.

From the proof of Theorem 2, it follows that even 
when the code designer knows that the memory or-
ganizer will not use headers that contain one anoth-
er (for example, that the header (1000) will not be 
used if the header (**00) is used), the code designer 
cannot use this knowledge to produce a more effi-
cient non-context-oriented code. Stated more for-
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mally, the proof of Theorems 2 and 3 also suffices 
to prove the following corollary. 

Corollary 1. Knowing that hi hj,  hi, hj, i j 
cannot be used to reduce the number of redundancy 
bits in a non-context-oriented code. 

Actually, the sequence used in the proofs of 
Theorem 2 and 3 allows somewhat more to be said.

Corollary 2. The number of necessary redun-
dancy bits in a non-context-oriented code cannot 
be reduced by assuming that the memory organizer 
stores codes in a particularly effective order. 

Proof: Consider the sequence of choices used in 
the proof of Theorem 2 above and the way they de-
termine the necessary number of redundancy bits. 
The proof starts by considering  and .  These 
codes must have a distance of at least three, and 
as d(C0, C1)  1, order cannot be used to reduce the 
necessary distance. Thus  and ’s redundan-
cies differ in at least two places. As was seen in 
the proof, the code associated with *  must have 
at least two wildcards in its redundancy. When the 
code associated with C01 is considered, nothing is 

known about what the memory organizer is plan-
ning. It is possible that the memory organizer will 
only use *  and .

 
Clearly order cannot help save 

bits here, and ’s redundancy must have at least 
four bits. At each stage in the construction of the 
sequence in the proof, it is clear that order cannot 
reduce the number of necessary redundancy bits. 
Thus, order-related strategies do not allow the num-
ber of redundancy bits to be reduced. 

Conclusion

Unlike CAMs, TCAMs can store wildcards. This 
makes them useful when one wants to reduce the 
size of the memory. Using the new logic-oriented 
distance, an alternate proof that the 2t 1 repeti-
tion code is the optimal non-context-oriented code 
is provided. Moreover, it is shown that knowledge 
of the order in which codewords will be stored in 
the TCAM cannot help produce a more efficient 
non-context-oriented code.
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Введение: в статье «Использование помехоустойчивых кодов в системах троичной ассоциативной памяти» Кришнан с соав-
торами показал, что при определенных предположениях использование 2t 1 копий слов является оптимальной стратегией, га-
рантирующей реализацию троичных контентных адресных элементов памяти при наличии до t ошибок. Цель: вывести новое 
доказательство результатов Кришнана с соавторами о кодировании для троичных контентно-адресных элементов памяти в целях 
расширения этих результатов для возможных случаев организации памяти. Результаты: представлено новое логически-ориенти-
рованное расширение расстояния Хэмминга, благодаря которому предложено альтернативное доказательство того, что кодиро-
вание, основанное на повторении, является оптимальным, охватывающим серии не контекстно-ориентированных кодов. Новое 
доказательство также позволяет расширить результаты Кришнана с соавторами на случаи, когда некая информация об органи-
зации памяти имеется в наличии у разработчика кодов. Показано, например, что число необходимых для репродукции битов в 
не контекстно-ориентированном коде не может быть выкинуто (опущено), если организатор памяти сохраняет коды в частич-
но-эффективном порядке. Практическая значимость: результаты данной работы ясно показывают, что повторный код является 
оптимальным кодом для защиты от ошибок для информации, хранимой в троичных контекстно-адресных элементах памяти. 
Новое доказательство, предложенное в статье, позволяет расширить результаты Кришнана с соавторами на ряд случаев, когда 
некоторая информация об организации памяти находится в распоряжении разработчика кодов. 

Ключевые слова — контентно-адресные элементы памяти, троичные контекстные адресные элементы памяти, не контекстно-
ориентированные коды.
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Introduction

From the middle of the 20th century worldwide 
researchers tried to find the adequate models that 
could predict operational parameters, pass loss, 
fading and link budget, in the land-satellite com-
munication (LSC) links where the built-up profile, 
density of buildings and other obstructions, as well 
as the terrain structure and contours affect signals 
passing from the moving satellite and grand-locat-
ed subscriber. Where proposed several approaches 
that we briefly will present below to understand the 
matter of the problem under studying. In our de-
scription of the matter we follow results discussed 
in the references [1–27]. 

Statistical Models 
These models correspond to cases for which mul-

tipath and line-of-sight are present simultaneously 
[6–13, 16, 19]. In this section we will describe only 
two models; Loo’s [15, 17] and Lutz [16], which have 
been used in [10, 11, 22, 23] for designing the uni-
fied algorithm for predicting fading phenomena in 
the land-satellite links. Therefore, we will describe 
briefly these models and compare their results with 
those obtained in [10, 11, 22, 23] and with those ob-
tained on the basis of the multi-parametric stochas-

tic approach proposed for the land-satellite links in 
[20] for the special series of experiments described 
in [11, 25–27].

We also refer the reader to some other statistical 
models by Corazza — Vatalaro [19], Xia — Fang [20], 
Abdi [21], and the three-state model [27], which are 
lesser used by designers of such land-satellite links.

Loo’s Model. This model is a statistical model [15, 
17] for a land mobile-satellite link with applications 
to rural environments. The model assumes that the 
amplitude of the line-of-sight (LOS) component un-
der foliage attenuation is distributed according to 
the lognormal probability density function (PDF) 
and the received multipath component is described 
by a Rayleigh PDF. The model is statistically de-
scribed in terms of its PDF or cummulative distriu-
tion function (CDF), which were obtained under the 
hypothesis that foliage not only attenuates but also 
scatters radio waves. In such assumptions, the total 
complex fading signal is the sum of a lognormally 
distributed random signal and a Rayleigh signal 
[15, 17]:

exp( ) exp( ) exp( ),  z > 0, w > 0, (1)

where the phase 0 and  are uniformly distributed 
between 0 and 2 ; z is lognormal distributed 
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amplitude, and w is a Rayleigh distributed amplitude. 
If z is temporally kept constant, it can be assumed 
that the PDF p(z) is lognormal. The signal random 
envelope r is lognormal distributed for large values 
and Rayleigh distributed for small values [15, 17]:

(ln )
exp for

( ) .

exp for

 (2)

In this equation 
 
and μ are the standard de-

viation and mean for the lognormal distribution, and 
b0 is the variance for the Rayleigh distribution, re-
spectively. The parameter b0 represents also the ave- 
rage scattered power caused by multipath effects. 

Many calculations with different values for b0, d0 
and μ where carried out by Loo with the objective of 
fitting the results of his model to those derived from 
measurements made on simulated satellite paths. 
The measurements site was a rural area with about 
35 % tree coverage. The model parameters were ob-
tained by trial and error to fit measured values. 

Computational results for the signal envelope, 
based on Loo’s model, we compare to measurements 
obtained in [15, 17].

As was mentioned in [8], the signal envelope 
PDF of the model facilitates the calculation of fade 
margins in the design of communications systems. 
As for the signal envelope phase distribution, Fig. 1  
shows a comparison of the complementary cumula-
tive distribution function (CCDF) for the received 
signal phase calculated using the well-known equa-
tion [8]:

 

( ) ( ) ( ) ( ) ,   (3)

where R is either maximum accepted path loss or 
noise floor figure of the system. 

We must note that for the case of infrequent light 
shadowing, the model shows the best fit around the 
median region and some deviation near the tails of 
the distribution. As for the heavy shadowing situa-
tion is changed (see Fig. 1), the results indicate that 
the model shows a correlation between the rate of 
change of the envelope due to multipath and foliage 
attenuation for heavy shadowing too excluding only 
the higher probability of the event. The disadvan-
tage of this model is that the measurements were 
made up to 30 . Model parameters for higher eleva-
tion angles are not available.

Lutz Statistical Model. In this model, which 
can be considered as a generalization of the Loo’s 
model, the simple statistics of LOS and NLOS (non-
line-of-sight) are modeled by two distinct states, 
good and bad, called the Markov’s chain, as shown 
in Fig. 2. This is appropriate for describing the 
propagation situation in urban and sub-urban areas 
where there is a large difference between the shad-
owed and non-shadowed statistics. The parameters 
associated with each state and the transition prob-
abilities for evolution between states are empirical-
ly derived. The LOS condition is represented by a 
good state, and the NLOS condition by a bad state. 
In the good state, the signal is assumed to be Ricean 
K-factor distributed [8], which depends on the sat-
ellite elevation angle and the carrier frequency, so 
that the PDF of the signal amplitude is given by 
Pgood PRice. In the bad state, the fading statistics 
of the signal amplitude are assumed to be Rayleigh, 
with a mean power S0 2, which varies with time. 

So the PDF of amplitude is specified as the con-
ditional distribution pRayleigh(S |S0), where S0 varies 
slowly with a lognormal distribution pLN(S0), repre-
senting the varying effects of shadowing with the 
NLOS component. For detailed formulas, we refer 
the reader to the original [8]. 

Transitions between states are described by a 
first-order Markov chain. This is a state transition 
system, in which the transition from one state to 
another depends only on the current state rather 
than on any more distant history of the system. The 
transition probabilities, which summarize all mod-
els based on the Markov chain approach, are (see 
Fig. 2 [8]):

from good state to good state Pgg;
from good state to bad state Pgb;

 Fig. 1. Loo’s phase model and measurement for heavy 
shadowing at f 18.925 GHz

Pgb

Pbb
Pgg

Pbg

 Fig. 2. Markov’s model of channel states
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from bad state to bad state Pbb;
from bad state to good state Pbg.
For a digital communication system, each state 

transition is taken to represent the transition of 
one symbol. The transition probabilities can then be 
found in terms of the mean number of symbol dura-
tion spent in each state [8]:

.

 

The sum of the probabilities leading from any 
state must equal to the sum of 

 
.   (4)

The time share of shadowing (the proportion of a 
symbol in the bad state) is 

 

.   (5)

Below we will use this formula to find the pa-
rameter A, denoted as the time share of shadowing, 
during comparison with physical-statistical and 
the stochastic multiparametric approaches, where 
this parameter is derived in other manner. In this 
comparison we will use the Lutz model as a classical 
statistical approach.

Physical-Statistical Models 
In pure statistical models, the input data and 

computational effort are quite simple, as the model 
parameters are fitted to measured data. Such mod-
els only apply to hypothetical environments and 
lack the physical background of the realistic prob-
lem. On the other hand, pure deterministic physi-
cal models provide high accuracy, but they require 
actual analytical path profiles and time-consuming 
computations.

A combination of both approaches has been de-
veloped by the authors. The general method relates 
any channel simulation to the statistical distri-
bution of physical parameters, such as building 
height, width and spacing, street width or eleva-
tion and azimuth angles of the satellite link. This 
approach is henceforth referred to as the “Physical-
Statistical” approach [10, 11, 22, 23]. The main con-
cept of such an approach is the following. According 
to the physical approach, input knowledge consists 
of electromagnetic theory and a full physical under-
standing of the propagation processes. However, 
this knowledge is then used to analyze a statistical 

input data set, yielding a distribution of the output 
predictions. The output predictions are not linked 
to specific locations. Physical-statistical approach 
therefore require only simple input data such as dis-
tribution parameters (e. g., mean building height 
and building height variance).

This model describes the geometry of mobile 
satellite propagation in built-up areas and proposes 
statistical distributions of building heights, which 
are used in subsequent analysis. We will consider 
only two these models: 

1) a shadowing model based on the two-state 
channel Lutz model; 

2) a multi-parametric stochastic model. 
The Model of Shadowing. The geometry of the 

situation, which was analyzed in [10, 11, 22, 23] by 
Saunders and Evans with their colleagues, is illus-
trated in Fig. 3.

It describes a situation where a mobile is situat-
ed along a straight street with the direct ray from 
the satellite impinging on the mobile from an arbi-
trary direction. The street has buildings, line-up on 
both sides, with randomly varying heights. In the 
presented model, the statistics of building height in 
typical built-up areas is used as input data. A suita-
ble form was sought by comparing with geographi-
cal data for the cities of Westminster and Guildford, 
UK [11, 22, 23]. The PDFs that were selected to fit 
the data are the log-normal and Rayleigh distribu-
tions with unknown parameters the mean value, m, 
and standard deviation, b. The PDF for the lognor-
mal distribution is [10, 22, 23]

 

ln /

.
  

(6)

The PDF for the Rayleigh distribution is fully 
described in [8]. We will repeat it using notations 
made in references [10, 22, 23]:

 

.
  

(7)

 Fig. 3. Algorithm of physical-statistical model
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To find the appropriate parameters for these 
functions in order to fit the data measurements as 
accurately as possible, the PDF was found by min-
imizing the maximum difference between the two 
cumulative distribution functions. The parameters 
for each PDF are quoted in Table 1 from [10, 22, 23], 
where all parameters are in meters.

The direct ray is judged to be shadowed when the 
building height hb exceeds some threshold height 
hT relative to the direct ray height hs (Fig. 4). The 
shadowing probability, Ps, can then be expressed in 
terms of the PDF of the building height, pb(hb) as 
[10, 22, 23]

 

Pr .

  

(8)

The definition of hT is obtained by considering 
shadowing to occur exactly when the direct ray is 
geometrically blocked by the building face. Using 
a simple geometry, the following expression is ex-
tracted for hT [10, 22]:

 

tan
sin .

( )tan
sin

  (9)

All notations and geometrical parameters in (9) 
are explained in Fig. 4.

The shadowing model estimates the probabili-
ty of shadowing for Lutz two-state model [24]. The 
same Markov chain, shown in Fig. 2, is used, but 
parameters A, Pbad and Pgood are obtained from ac-
tual random distribution of the obstructions above 
the terrain. Thus,

 

( ) ,   (10)

where h are different heights of obstacles, z1 and z2 
are the minimum and maximum height of the built-
up layer;

 

log
,

log
  (11)

where the lognormal PDF is for pure NLOS 
shadowing. The Ricean PDF describes both the LOS 
and the multipath component, and the Rayleigh 
PDF describes the multipath component of the total 
signal, when the LOS component is absent [8].

Now, using theoretical results obtained by Lutz’s 
pure statistical model and results the Saunders and 
Evans model, we can combine them into one unified 
model. This unified model will be compared with the 
stochastic multiparametric model described in the 
next section based on the theoretical framework ana-
lyzed in [8]. Thus, taking into account the Markov’s 
chain (see Fig. 2), we consider the bad state by us-
ing the Rayleigh PDF and the good state by using 
the Ricean PDF, as well as shadowing by using the 
lognormal PDF. By combining all these PDFs in a 
Markov’s chain, we finally can obtain the total PDF 
that describes the effects of different kinds of fading 
occurring within the LSC link, caused by terrain ob-
structions; natural and man-made. As a result we get

log

( ) ( ) ( ) ( )

( | ) ( ) .
 
(12)

Then, we introduce the corresponding CCDF, 
which describes the signal stability, being the re-
ceived signal with amplitude r that prevails upon 
the maximum accepted path loss, R, in the mul-

 Table 1. Best-fit parameters for the theoretical PDFs

City

Lognormal PDF Rayleigh PDF

Mean m
Standard

Deviation

Standard

Deviation

Westminster 20.6 0.44 17.6

Guildford 7.1 0.27 6.4

hm

w

md

bh
rh

 Fig. 4. Geometry for mobile-satellite communication 
in built-up areas
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tipath channel, caused by fading phenomena. This 
can be presented in the following form:

 

Pr .   (13) 

All above formulas allow us to present the uni-
fied algorithm for fading phenomena estimation in 
LSC links, both stationary and mobile.

Multi-Parametric Stochastic Approach 

As an example of a physical-statistical mod-
el, we present the same stochastic approach which 
was used successfully for land communication 
channels, rural, sub-urban and urban, and was de-
scribed in [1–8]. The reason for that is based on the 
fact that the previous physical-statistical model, as 
was shown in [10, 11, 22, 23], predicts more strictly 
the fading effects in different LSC links compared 
to the pure statistical models [15–21]. 

At the same time, as was mentioned in [8], the 
physical-statistical model, which is based on a de-
terministic distribution of the local built-up geom-
etry introduced in [22, 23], cannot strictly predict 
any situation when a satellite, moving around the 
world, has different elevation angles i with re-
spect to a subscriber located at the ground surface, 
as shown in Fig. 5. As the result, the radio path 
between the desired subscriber and the satellite 
crosses different overlay profiles of the buildings 
because of continuously changing elevation angle 
of the satellite during its rotation around the Earth 
with respect to the ground-based subscriber anten-

na. To predict continuously the outage probability 
of shadowing in real time, a huge amount of data is 
needed regarding each building, geometry of each 
radio path between desired user and the satellite 
during its rotation around the Earth, and finally 
high-speed powerful computer. 

Most of these difficulties can be handled by us-
ing the multi-parametric stochastic model [1–8]. 
Following [8], we take into account both, the build-
ings distribution at the ground surface and their 
height profile changing in the vertical plane that is, 
accounting for the 3D stochastic model of multiple 
scattering, reflection and diffraction rearranging the 
corresponding formulas in the case of the LSC link.

Buildings’ Overlay Profile. The LSC link is very 
sensitive to the overlay profile of the buildings, 
because during its movement around the Earth, 
depending on the elevation angle , the buildings’ 
profile will be continuously changed leading to dif-
ferent effects of shadowing in the current commu-
nication link (Fig. 6). 

Taking into account the fact that real profiles 
of urban environment are randomly distributed, 
the probability function Ph(z), which describes the 
overlay profile of the buildings, can be presented in 
the following form [6, 20, 39]:

 

( ) ( ) ( ) ( )

, , ,
 
 (14)

where the function H(x) is the Heaviside step 
function, which is equal 1, if x > 0, and is equal 0, 
if x < 0. 

i

i

v

x

z

y

 Fig. 5. General geometry of the land-satellite link



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2018 79

ИНФОРМАЦИОННЫЕ КАНАЛЫ И СРЕДЫ

The graph of this function versus height z of a 
built-up overlay is presented in Fig. 7. For n >> 1 
Pb(z) describes the case where buildings higher 
than h1 (minimum level) very rarely exist. The case, 
where all buildings have heights close to h2 (maxi-
mum level of the built-up layer), is given by n<<1. 
For n close to zero, or n approaching infinity, most 
buildings have approximately the same level that 
equals h2 or h1, respectively. For n 1, we have the 
case of building height uniformly distributed in the 
range of h1 to h2. 

The average buildings height ,  can be found  
as [8]

 
.   (15)

Then, analyzing the built-up layer profile
 
F(z1, 

z2), “illuminating” by the terminal antennas of the 
heights z1 and z2, we get :

— for the case when the antenna height is above 
the rooftop level, that is, z2 > h2 > h1:

( )
( , ) ( ) ( )

( )

( )
( ) ( ) ;

( )( )

 

 (16a)

— for the case when the antenna height is below 
the rooftop level, that is, z2< h2:

( , ) ( )

( ) ( )
( )

( )( )

( ) ( )
( ) ( ) .

( )( )
 

(16b) 

Then, the cumulative distribution probabili-
ty function (CDF) of the event that any subscriber 

located in the built-up layer is affected by obstruc-
tions due to shadowing effect can be presented as 
[1–8]

 

( , , ) ( )

( , ).

 

 (17)

The built-up profile function presented by (16) 
allows us to account for continuous changes of the 
overlay building profile during the movement of the 
satellite around the Earth and the corresponding 
changes of its elevation angle with respect to the 
position of any subscriber located in areas of ser-
vice. This CDF will be used in the next section to 
find the total outage probability of fading phenom-
ena occurring in LSC links. 

Multi-ray Pattern Distribution on the Ground 
Surface. As is shown in [1–7] and mentioned also in 
[8], at the horizontal plane the array of buildings 
are randomly distributed according to Poisson’s 
law. During movement around the Earth, the satel-
lite antenna “illuminates” different land areas with 
various distributions of obstructions on the ground 
surface, that is, in the horizontal plane, as shown 
in Fig. 8.

 Fig. 6. Change of the profile function F(z1, z2) in the 
vertical plane during the movements of a satellite 

z z

n
n
n
n
n
n
n

Ph z z h h

P h
t

z

 Fig. 7. Buildings’ overlay profile PDF

 Fig. 8. Horizontal map of multipath phenomenon oc-
curring in the urban scene
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The proposed multi-parametric model [1–8] al-
lows us to consider the strength of the total field 
at the receiver as the additive summation of n-time 
independently scattered waves with independent 
strengths. The real situation with multipath phe-
nomena occurring in the urban environment is 
shown in Fig. 8. As was mentioned in [8], in micro-
cell land communication links (d < 1–3 km; d is the 
range from the base station antenna), the singly 
scattered waves are dominant, whereas the twice- 
and three-time scattered waves begin to be prevail 
in macro-cell scenarios for d > 5–10 km. Therefore, 
as was shown in [8], for land-satellite mega-cell 
links we must additionally consider the three-time 
reflected and scattered waves. As was shown in [8], 
the strengths ri of these waves are distributed ac-
cording to the Gaussian law with the zero-mean val-
ue and dispersion  (for singly scattered waves), 

 (for twice scattered waves) and  (for three-
time scattered waves), which depend strongly on the 
characteristic features of the terrain. The average 
number of scattered waves involves also a depend-
ence on the distance from the base station antenna 
d. Following [8], we can obtain a new multi-ray dis-
tribution for the LSC link. Thus:

— for the average number of single scattered 
waves

 
( );   (18a)

— for the average number of two-time scattered 
waves

/ ( )( )
;

! !
 (18b)

— for the average number of three-time scat-
tered waves

 

/ ( )( )
,

! !

 

 (18c)

where Kn( 0d) is the MacDonald’s function of 
n-order, 0 [km–1] is the density of buildings 
contours [8].

The probability of receiving once to three-time 
(i. e., for n 1, 2, 3) scattered waves at the mobile 
station antenna can be computed according to the 
following formula [8]:

 
exp ,  n 1, 2, 3.  (19)

In computations of equation (19) we take into 
account the effects of independent single (the first 
term), double (the second term) and triple (the third 

term) scattering of rays with the random amplitude 
r, as well as their mutual influences on each other 
(the fourth term), that is,

 

( )

( )( )
( )

( )( )

( )( )

,

 

 (20)

where

( )( )( )( )   (21) 

is the probability of direct visibility (e. g., LOS 
component), P1, P2 and P3 are defined by equation 
(21) combined with (18a)–(18c), respectively.

Equation (21) is more general form of the cumu-
lative distribution function of the multipath effects 
occur in the land-satellite links with respect to that 
describing the same multi-ray effects in the land-to-
land communication scenarios (see [1–8]). This CDF 
will be used in the next section [together with CDF 
described by (19)] to estimate the total probability 
of fading for predicting successful communication 
and service by the satellite antenna of any ground-
based subscriber. 

Prediction of Fading and Pass Loss in LSC 
Links via Experimental Data

In this section, we use the unified algorithm, 
based on use the combination of the physical-sta-
tistical (e. g., Saunders and Evans) model and the 
pure statistical (Lutz) model of the mobile-satellite 
communication channel, using formulas (12) and 
(13), and compare it with the proposed stochastic 
multi-parametric model based on the corresponding 
CCDF(r) 1 – CDF(r), of signal random strength 
envelope (20). This CCDF describes the total prob-
ability to achieve a successful communication be-
tween any ground-based subscriber and the satel-
lite. It can be presented as [8]

 
( ) ( ) ( , , ),   (22)

where both CDFs are described by (17) and (20), 
respectively. 
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In the comparative analysis, we used measured 
data from references [25, 26], done in several cities in 
Europe. These tests were narrowband measurements 
at a single frequency, representing the channel with-
in its coherence bandwidth. The test was transmitted 
from the ESA ground station in Villafranca, Spain 
and relayed by the geostationary satellite MARECS at 
L-band (1.54 GHz). The measurements were conducted 
in areas with different satellite elevations (Table 2). 
Using these measurements and using a Rayleigh PDF 
for building distribution heights and the correspond-
ing equation (22) for CCDF, we constructed a corre-
sponding numerical code to see if there is a good agree-

 Table 2. Parameters of channel model according to 
[25, 26]

Satellite Elevation A
10log(c), 

dB
M, dB  , dB

13o — Stockholm 0.24 10.2 –8.9 5.1

18o — Copenhagen 0.8 6.4 –11.8 4.0

24o — Munich 0.66 6.0 –10.8 2.8

34o — Barcelona 0.58 6.0 –10.6 2.6

43o — Cadiz 0.54 5.5 –13.6 3.8

a) b)

c) d)

e)

 Fig. 9. CCDF of normalized signal for three different models: a — for city Stockholm at satellite elevation angle 13 ; 
b — for city Copenhagen at satellite elevation angle 18 ; c — for city Munich at satellite elevation angle 24 ; d — for city 
Barcelona at satellite elevation angle 34 ; e — for city Cadiz at satellite elevation angle 43
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ment with the measured data. It is clear that the CCDF 
gives us the knowledge of stability of received signal 
with respect to noise caused by fading phenomena. 

The same was done for the multi-parametric 
model by using equation (22) with the correspond-
ing CDF (17) and (20) for each city. The results of 
fading estimations were compared with those ob-
tained from the pure statistical Lutz model based 
on Markov’s chain. 

The main goal of such simulations was to define 
which one of the three models presented the best fit 
to the measured data and also the simplest one. In 
such a comparison we used for the Lutz statistical 
model simulation Pgg (0.8, 0.95, 0.85, 0.83, 0.7) 
and Pbb (0.08, 0.15, 0.25, 0.22, 0.5). These results 
are shown in Figs. 9, a–e for five cities presented in 
Table 2. 

The standard deviation, , was taken not more 
than 2.6 dB, obtained from our estimations of each 
built-up profile. Nevertheless, in reference [16], the 
authors used  3 4 dB, which is not a realistic case 
when NLOS regime is very small compared with the 
LOS component of the total filed strength. It is clearly 
seen from the results of the comparative analysis pre-
sented in Fig. 9, a–e that the physical-statistical mod-
els, Saunders and Evans, and the stochastic multi-par-
ametric, are closer to the experimental data compared 
to the pure statistical Lutz model. Therefore, in our 
further analysis, we will compare the proposed physi-
cal-statistical models with each other.

Before doing this comparative analysis, let us 
check the accuracy of the proposed stochastic mod-
el in the case when the standard deviation of the 
CCDF cannot be directly estimated via numerical 
evaluations. Thus, in Fig. 10, the CCDF of received 
signal for the city of Stockholm [25–27], at satellite 

elevation angle 13  is presented. The computations 
were carried out taking the following parameters: 

— the building contour density parameter varied 
from 8 to 12 km–1 with the mean value ;  

— the built-up profile parameter n was changed 
from 0.65 to 1.48;

— the obtained terrain data allow us to estimate 
the standard deviation of CCDF within the range of 

  (–4, 4) dB.
The results of comparison between the experi-

mental data (continuous curve) and those obtained 
numerically for the range in the estimated param-
eters  shown in Fig. 9 show that the experimental 
data lie between the two theoretical curves comput-
ed for  changing from –4 to –2 dB, which is close 
to that parameter estimated by analyzing the topo-
graphic map of Stockholm [25–27]. 

Another land-satellite experiment was compared 
with the Saunders — Evans physical-statistical model 
[10, 11, 22, 23], and was carried out in England for two 
cities, Westmister and Guildford. Here, the CDF, as a 
total probability of shadowing was investigated using 
both models. We do not go deeply into the description 
of these experiments that are fully described in [10, 
11, 22, 23]. Here we will only mention that a compar-
ison showed that the best fit was obtained when the 
CDF of the combined fast/slow fading was described 
by the corresponding Rayleigh law with the corre-
sponding mean height of buildings .  and 
standard deviation b 17.6 m (for Westmister) and 

. and b 6.4 m (for Guildford). The corres- 
ponding comparison analysis is presented in Fig. 11, a  
and b for each city, respectively.

Therefore, in this additional comparison with the 
Saunders — Evans, physical-statistical model and with 
experimental data, we accounted for these estimations 
as well as for the average density of buildings’ contours 
within one square kilometer, which was estimated as 

. (for Westmister) and .
(for Guildford). We also estimated the corresponding 
mean height of buildings for Westmister, .  
with a standard deviation of b 7.5 m and for 
Guildford, . and b 4.6 m. These estimations 
have suggested that the two cities have fully different 
built-up terrain profiles: the parameter of the overlay 
building profile is n 2 (the amount of small buildings 
exceeds that of tall buildings) for Westmister, and 
n 10 (most buildings are small) for Guilford. 

We should note that these parameters were taken 
in a form of average values, but not exactly, as was 
done by Saunders and Evans with their co-authors in 
[10, 11, 22, 23] using the local parameters for each 
position of the moving satellite. Despite this fact, 
our estimations are within the ranges of estimations 
obtained by Saunders and Evans, and we can, final-
ly, compare our computations of CDF 1 – CCDF ac-
cording to (17), (20) and (22) with those obtained by 
them using the Rayleigh CDF, as a best fit of measu- 

 Fig. 10. Comparison between the experimental data 
obtained in satellite observations over Stockholm (con-
tinuous line) and those obtained theoretically from the 
stochastic approach
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red data. This comparison was shown in Fig. 11 for 
Westmister and for Guildford, where the correspond-
ing experimental data were plotted by dots.

Conclusion

Even with the data on terrain features using aver-
age parameters of the built-up terrain, not the local 
parameters, we obtained a satisfactory agreement 
between the theoretical prediction based on both, 
the Saunders — Evans physical-statistical and mul-
ti-parametric stochastic models, and experimental 
data. This means that the designers of satellite-land 
links do not need every time to have information on 
the local built-up terrain parameters as shown in 
Fig. 6 and 7. It is enough to obtain average parame-
ters of the terrain during satellite movements above 
the corresponding city, town, village, and so on, and 
we can for prediction of fading effects to use the sto-
chastic multi-parametric approach. 

As can be finally expected, and as seen from Fig. 11, 
according to the knowledge of the kind of terrain to-
pography from good (open) to bad (urban) scenarios, 
the main difference is noticeable in the urban en-
vironment (as the worst case of strong fading), due 
to its special propagation features such as multiple 
diffraction, scattering and reflection from buildings 
surrounding the subscriber ground-based antenna.

a)

b)

n

n

 Fig. 11. Comparison between experimental data 
(dots) obtained in Westmister (a) and Guildford (b), 
physical statistical model (blue line) and data obtained 
from the stochastic approach (green line)
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Цель: анализ распространения радиосигналов в городской среде для различной направленности (элевации) движущейся спут-
никовой антенны и стационарных антенн пользователей, расположенных как ниже, так и выше крыш домов. Задача решалась с 
помощью стохастического многопараметрического подхода при сосредоточенности на временных и пространственных свойствах 
изменения мощности сигнала для прогноза потерь в канале и эффектов фединга. Результаты: на основе стохастического подхода, 
предложенного в работе, проанализированы полная мощность сигнала, соответствующие функции плотности вероятности, а так-
же масштабы временных и частотных характеристик. Все прогнозируемые характеристики проанализированы численно, влия-
ние плотности застройки домов и элевации спутниковой антенны на вышеуказанные характеристики проанализированы через 
призму специальных экспериментов, проведенных многими исследователями. Практическая значимость: просчитанные и на-
блюдаемые экспериментально данные показывают хорошее соответствие между предлагаемым стохастическим подходом и под-
ходами, предложенными другими исследователями, поэтому представленный подход можно использовать для прогноза потерь в 
канале связи для среды с различным профилем застройки домов и для различных элеваций движущейся спутниковой антенны. 
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Introduction

The ionosphere is one of the sub-channel (addi-
tional to the terrestrial and atmospheric sub-chan-
nels) of the global (e. g., mega-cell) land-satellite 
and transionospheric communication systems. It 
is well known that ionospheric irregularities cause 
strong fluctuations of the amplitude and phase of 
radio signals, i.e. fast fading. Enhanced irregular-
ities are usually observed during magnetically dis-
turbed periods, especially in the auroral ionosphere 
(see [1–9] and bibliography there). As the auroral 
boundary shifts equatorward during magnetic dis-
turbances, it is usually assumed that mid-latitude 
scintillation events occur inside the expanded au-
roral zone. As was expected by many researchers 
dealing with satellite observations of the perturbed 
stormtime ionosphere, this phenomenon occurs 
not only in the proximity of the polar and auroral 
zones, but also in the sub-auroral and middle-lati-
tude ionosphere [10–14]. This event occurs in about 
15–17 % of time per year and usually is observed 
during several-day to several-week periods. It was 
found that during magnetic storms strong phase 
and amplitude scintillations (the scintillation index 
S4  0.5) of radio signals of the satellite operating at 
250 MHz [2] and 1.5 GHz [3] are observed (namely, 
near Boston, MA, USA and Ithaca, NY, USA) well 
equatorward of the auroral zone, up to the sub-au-

roral and mid-latitude ionosphere. Satellite and ra-
dar observations in the stormtime sub-auroral ion-
osphere [4–7] revealed irregular structures embed-
ded within fast westward streams, called sub-auro-
ral polarization streams (SAPS) [8]. In particular, 
strongly irregular plasma density structures are 
embedded within SAPS wave-like structures (called 
SAPSWS) [6, 7]. Thus, the Defense Meteorological 
Satellite Program (DMSP) for satellite observa-
tions, which coincided with the [2, 3] scintillation 
events, revealed SAPSWS-related irregular den-
sity troughs. Within the troughs, power spectral 
densities (PSD) ( nk 10–20 % with respect to 
non-disturbed ionospheric plasma n0 [9]) of plasma 
irregularities (electron and ions, since plasma is 
quasi-neutral) in the range of apparent wave num-
bers from k 2 / 0.85 km–1 to k 12 km–1,  is 
the wavelength, were well-approximated by a plas-
ma density power-law ( nk/n0)2k–p with the spectral 
index of 5/3 < p  2 [9].

The spectral properties of plasma perturbations 
allow for predicting spectral characteristics of the 
radio signal with data (called the bandpass signal 
[15]), and finally predict the type of signal fading, 
flat or frequency selective, in such a perturbed ion-
ospheric channel. These aspects are very actual for 
advanced wireless networks design based on mod-
ern techniques of signal processing, namely, or-
thogonal frequency division multiplexing (OFDM), 
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where each subscriber obtained very narrow band-
width. The main goal of such a technique is to elim-
inate effects of the noise caused by multipath phe-
nomena occurring in the channel with fading and 
by inter-subscriber interference [16]. Therefore, 
it is important to predict a-priory the type of the 
channel, frequency or time dispersive (or both), and 
to estimate the coherent bandwidth and time of co-
herency of such a channel with fading for the future 
performance of OFDM access technique [16]. Above 
example shows the actuality of this paper and re-
search carried out in it. 

This work describes fading phenomena and their 
effects on key parameters of radio signals in the 
land-satellite communication link passing through 
the structured storm-induced plasma region, filled 
by the “typical” small- and moderate-scale irreg-
ularities. The basic effects of irregular plasma 
structures, embedded within SAPS, on radio sig-
nals propagation via the perturbed stormtime ion-
osphere are briefly discussed in the first Section. 
In the Section following it presents the results of 
computation of signal integral absorption, ampli-
tude and phase “point-to-point” deviations, and 
variations in the intensity and phase of radio sig-
nals propagating through this SAPSWS-related 
“typical” link. These results help to understand the 
fading phenomena effects for signals passing mul-
tipath ionospheric links during magnetic storms. 
Then, we conclude main effects of radio signals 
of various frequency bands occurring in the per-
turbed ionosphere during magnetic storms.

Satellite Observations of Stormtime  
SAPS-related Density Irregularities

We start our discussions with analysis of several 
satellite campaigns carried out during period from 
the end of 20 century to beginning of 21 century. 
Thus, Fig. 1 (rearranged from [9]) shows a snapshot 
of plasma observations from the DMSP F14 satellite 
near the scintillation event near Boston, MA, USA 
during the 23 September 1999 magnetic storm [2]. 
Shown in the bottom panel is the plasma density var-
iation along the satellite track measured by a spher-
ical Langmuir probe sampled at the rate of 24 Hz. 
A detailed description of the probe and the whole 
DMSP/SSIES (Special Sensor for Ions, Electrons, 
and Scintillations) suite can be found in [10–13]. 
The top panel shows the corresponding waveform of 
plasma density deviations, n/n0, obtained applying 
0.1–9.5 Hz bandpass elliptic filter (see details in [2]). 
Here n is the perturbation of the background ion-
ospheric non-disturbed plasma density (denoted by 
n0). One can see also that enhanced density irregu-
larities were present well equatorward of the bound-
ary of auroral zone indicated by the vertical dashed 

line (i.e., beyond this zone the sub-auroral inono-
sphere is seen to be also perturbed). 

We present now another example of stormtime 
sub-aurora density irregularities observed by 
the DMSP F13 and F15 satellites during the ma-
jor magnetic storm of March 31, 2001 [3]. Fig. 2 
shows a 5-min snapshot of the horizontal (positive 
westward) component of the convection velocity 
VH (the top panel) and plasma density ni (bottom) 
from F15/SSIES obtained by the ion drift meter 
and Langmuir probe sampled at the rates of 6 and 
24 Hz, respectively.

Note that quite similar SAPS/trough patterns 
were observed throughout the storm also by the 
DMSP F13 satellite. As in [2, 3, 9, 10], we obtained 
the density waveforms in the SAPS regions apply-
ing 0.1–9.5 Hz bandpass elliptic filter. Their PSD 
are shown in Fig. 3 as a function of apparent fre-
quencies. Likewise [9, 10], PSD is well represented 
by the law nk/n0 k–p, p 2 (or nf/n0 f–2), where 
k 2 f/c, and p is parameter of PSD [2–9].
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We emphasize that spatial and temporal var-
iations cannot be separated in data from a single 
spacecraft and thus frequencies (wavelengths) 
mean apparent frequencies (scale-lengths). Given 
the satellite speed vs 7.5 km/s, apparent frequen-
cies 1–10 Hz correspond to wavelengths s 2 /
ks vs/f 7.5–0.75 km along the satellite track. 
Note also that after about 1900 UT short-scale os-
cillations faded away, whereas “smooth” SAPS/
trough plasma structures remained throughout 
and even after the storm recovery phase. Such be-
havior is typical of SAPSWS that develop within 
10–20 min and decay is ~1 hour after substorm ex-
pansion onsets [6, 7, 9]. 

Prediction of Main Parameters of Signals 
Passing Stormtime Perturbed Ionosphere 

Main Parameters of the Radio Channel
In predicting the key parameters of radio sig-

nals passing through irregular ionosphere charac-
terized by a spectral index p 1 <n> (<n> is the 
mean value of the plasma refractive index) or by the 
PSD index p p – 2 [15–21] it is important to show 
that the signal intensity fluctuations at a given fre-
quency can be described by the Ricean K-parameter 
as a ratio of coherent and incoherent components of 
the total signal intensity [22]:

  K Ico / Iinc .  (1)

Here Ico  is the line-of-sight (LOS) component of 
the signal (called also the coherent part [14, 15, 22]) 
and Iinc  is the incoherent component of the total 
signal intensity:

I Ico Iinc ,  (2a)

where

  
.   (2b)

The scintillation index

  

  (2c)

denoted in [1–9] as S4, defines the normalized 
intensity of the signal fast fading.

For Gaussian zero-mean random signal ampli-
tudes, the relationship between K and  (denoted 
in experimental works [1–5] as S4) is simply 

  
/ / .   (3)

We note, according to [15] that for Gaussian non-
zero-mean random signal amplitude distribution, 
as clear seen from relations (1)–(2c), formula (3) be-
comes more complicated. However, as was shown by 
many researchers investigating stochastic process-
es occurring in the perturbed ionosphere [15, 16–
21, 23–36], the spatial distribution of ionospheric 
irregularities of natural and artificial nature can 
be correctly described by zero-mean Gaussian law, 
which according to ergodic theorem leads to the 
same Gaussian distribution of scattered radio sig-
nals in the time domain.

The basic characteristics of signal fading are 
derived by means of the approach developed in [16–
20, 23–32] and summarized in [15, 21]. They are:  
1) mean square phase fluctuation ( )2 ; 2) outer 
scale L0 of the disturbed ionospheric plasma struc-
ture; 3) inner scale l0 of the plasma density irregu-
larities. 

In addition, to describe radio wave propagation 
in irregular plasmas, the outer scale L0 should be 

compared with the Fresnel scale  [15]. 

Here  is the signal wavelength and Z0 is the dis-
tance from the ionospheric layer filled by plasma 
inhomogeneities to the ground reception plane [15, 
25–27]). 

The spectrum of the signal intensity fluctuations 

can be derived via  [16–19, 21, 23, 30, 32, 

34–36] by assuming that the root mean square 
(RMS) of phase fluctuations is larger than one ra-
dian. Moreover, in [15, 18, 19, 21, 30] have shown 
theoretically that at k >> 1/L0 the power spectrum 
of phase fluctuations S(k) in the perturbed inhomo-
geneous ionosphere is proportional to k–p (e. g., f–p), 
where p 2 (see Fig. 3). This condition was proved 
by numerous observations of perturbed stormtime 
ionosphere (see [9, 21] and bibliography there).

Main Characteristics of the Radio Signal Fading
We analyze now propagation characteristics of 

the radio signal passing disturbed ionospheric re-
gion perturbed by geomagnetic storm. As it follows 
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 Fig. 3. Power spectral densities of plasma irregulari-
ties vs. the apparent frequency from the DMSP satellites 
and near the times designated in label: e. g., 130521 stand 
for the satellite F13 at 0521 UT (extracted from [9])
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from experimental data presented above, the back-
ground ionospheric plasma can be perturbed es-
sentially in period of magnetic storm preparation. 
During this period the observed deviations of plas-
ma density around its non-disturbed background 
can achieve 10–20 % (see Figs. 1, 2). There are 
several features should be estimated for predicting 
fading phenomena in the satellite communication 
links passing through the perturbed ionosphere, 
such as absorption, point-to point attenuation and 
phase deviation of radio signal amplitude along the 
radio path, as well as scattering phenomena caused 
signal intensity and random phase variations.

Absorption of Radio Signal in the Disturbed 
Ionosphere

To estimate losses due to absorption, i.e., the 
part of energy of radio signal, which is absorbed in 
the perturbed region of the ionosphere, from D to 
F, we propose here, following [15, 21, 35], to use a 
special value of absorption in decibels:
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( ).
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where em, ei and ee are the frequencies of 
electron-neutral, electron-ion and electron-electron 
collisions, respectively.

The parameter of absorption fully characteriz-
es real ionospheric radio traces and can usually be 
estimated by measuring radiometric absorption 
at the fixed frequencies and by knowledge of fre-
quency dependence of coefficient of absorption . 
We should note that in integrand of (4) we account 
not only for the effects of electron-neutral and elec-
tron-ion collisions, but also ion-neutral and elec-
tron-electron collisions, based on the elements of 
kinetic theory [37–40], but not a magneto-ioning 
theory usually used in such computations based on 
hydrodynamic classical approach. 

Then, accounting in (4) for the fact that the 
length of radio path, s, and the height of the iono-
sphere, h, are related as h ssin , where  is the 
grazing angle of the satellite antenna with respect 
to the ground-based antenna, we can estimate the 
total absorption of radio signal along the radiopath. 
In Figs. 4, a–f this parameter is presented in [dB] vs. 
the carrier frequency of probing radio signal sent 
via stormtime ionosphere under different grazing 
angles, respectively. The corresponding profile of 
disturbed plasma density N(h) is taken from Fig. 2  
and normalized on the non-disturbed plasma den-
sity N0(h) taken from [15, 21] for the mid-latitude 
regular ionosphere, and accounting in computa-
tions of integral (4) for the limits hmin 50 km  
and hmax 500 km. We consider below two scenari-
os, weak and the strong magnetic storm, which are 
shown in Figs. 4, a, c, e and 4, b, d, f respectively. 
The corresponding data were taken from observa-
tions of magnetic storm, described above for weak 
storms observed at the middle latitude ionosphere 
above USA and at the northern regions of USA and 
Alaska.

As follows from above illustrations, with in-
crease of the magnetic storm strength, from weak 
to strong, absorption of radio signals increases 
roughly three times at lower frequencies from 100 to  
500 MHz, while at 500–600 MHz, absorption does 
not depend on frequency; only on the grazing angle. 
At the same time, with increase of the grazing an-
gle, the tendency of decrease of signal absorption 
for week storms compared with strong storms is the 
same, per twice or three times. Results of compu-
tations presented above allow us to conclude that 
magnetic storms occurring in the northern mid-lat-
itude ionosphere can significantly perturb iono-
spheric plasma and thus cause a dramatic attenua-
tion of radio signals up to 500 MHz. This effect de-
pends on the grazing angle and can be insignificant 
for grazing angles bigger than  20 . Hence with 
increase of the radiated frequency of radio signal 
for the same grazing angle or for increase of graz-
ing angle for the same frequency, the tendency of 

significant decrease of signal energy absorption is 
evident.

Signal Point-to-Point Amplitude Attenuation 
and Phase Deviations

At the same time, we should point out that for 
radar and radio communication applications, other 
characteristics of signal fading can give informa-
tion about radiophysical effects, dealing not with 
the cumulative intensity integral absorption along 
the radiopath, but with the point-to-point amplitude 
and phase deviations of the signal along the radio-
path. In this case, it is important to understand of 
how perturbed parameters of the ionospheric plas-
ma attenuate radio wave amplitude and change its 
phase. To understand these radiophysical effects, 
we will consider an arbitrary monochromatic radio 
wave [15]:

 U(z, t) A(z, t)exp[j( t – kz)].  (5)

In this case, the wave number k can be described 
through the coefficient of wave amplitude attenua-
tion, , and the coefficient determining changes of 
wave phase in real time, , i.e., 

  k j .  (6)

Unlike usual description of parameters  and , 
we will present them through collision frequencies 
of plasma particles using elements of kinetic the-
ory (see [15, 21]). For numerical computations, we 
introduce the additional notations and parameters 
to describe  and , that is, / ,  Z / , p 
is the background plasma density in the perturbed 
ionosphere [15, 37–39]. In these notations, after 
straightforward derivations, we obtained that

  

( )

)
 

 (7a)

or

 

.   (7b)

By introducing now normalized parameters 

(to the wave number in free space k0),  and 

,  we finally get: 

 

;   (8a)
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.
( )

  (8b)

Here em ei ee em(1 q q ), where q ei/

em and q ee/ em. 
Deviations of radio signal parameters,  and , 

in the perturbed ionospheric region, were found by 
using parameters of the disturbed ionosphere, i. e.,  
variations in the plasma frequency p/ p0, plasma 
concentration N/N0 (N N0 N, N < N0), and plas-
ma conductivity / 0, where p0, N0, and 0 are the 
background non-disturbed ionospheric parameters 
[15, 21]

p0 (4 N0e2/me)
1/2;  (9)

 
/ ( ) ;   (10)

 
( ) / ( ) .   (11)

Here e and me are the charge and mass of plasma 
electron; other parameters are defined above. 

Thus, in Fig. 5, a, b we present deviations of radio 
signal parameters,  and , compared with those, 

0 and 0, obtained for non-disturbed background 
ionospheric plasma. The computation results are 
shown in Fig 5, a (for normalized attenuation) and 
Fig. 5, b (for normalized phase velocity) versus alti-
tude of the ionosphere for different frequencies of 
probing waves varied from 50 MHz to 2 GHz (i.e., 
covering also HF-bandwidth which is important 
for transionospheric propagation). Thus, we use 
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those frequencies which are actual both in land-ion-
osphere-land navigation (f < 500–600 MHz) and 
those which usually used in GPS radio monitoring 
of the ionosphere (f > 900 MHz).

As is seen from Fig. 5, a with the increase of 
frequency of the probing wave, the effect of atten-
uation of the wave energy becomes weaker, and the 
probing radio wave propagates at the same manner 
as in the non-disturbed ionosphere. This effect de-
pends strongly on what altitudes the propagation 
process is observed. Thus, with increase of iono-
spheric altitude, attenuation affects stronger for all 
frequencies under consideration.

The same tendency of decreasing phase veloci-
ty of radio wave passing the disturbed ionospheric 
region with increase of frequency of probing wave 
is clear seen from Fig. 5, b. In fact, with increase 
of frequency from 50 MHz to 2 GHz, the normal-
ized phase velocity, / 0, becomes smaller, i. e., the 
phase velocity of the probing wave becomes smaller 
in disturbed plasma compared with that in non-dis-
turbed plasma.

This effect can be easily explained. When the 
frequency increases (or the wavelength decreases 
compared to the dimensions of plasma irregulari-
ties), the effects of “diffractive scattering” become 
weaker and, instead of defocusing with strong 
fading, we observe focusing with weak fading [15,  
21]. 

Signal Intensity Fluctuations
To investigate the signal intensity deviations 

in the perturbed ionosphere and the corresponding 
scintillation index evaluations, the plane-screen 
[16–20, 23, 33, 34] and curved-screen ionospheric 
model [26, 27, 39] were performed and then summa-
rized in [15]. Based on the theoretical self-consist-
ent framework described there, one can estimate the 
effects of magnetic storm on the above two param-
eters of the radio signal propagating in perturbed 
ionospheric communication channel. Therefore, 
dealing only with situation occurring during mag-
netic storm described by the following PSD param-
eter p 4 (p 2) introduced in first Section (see  
Fig. 3), we finally get, following [15, 21]

 

.   (12)

Accounting for self-consistent theoretical 
framework described in [15, 21] for various scenar-
ios occurring in the strongly perturbed ionosphere, 
we get for p 2 (p 4) the following expression of 
the scintillation index:

 

.   (13)

Computations of the scintillation index present-
ed by (13) were compared in [15, 21] with those for-
mulas obtained in [16–20, 23] for weak and mod-
erate plasma perturbations [e. g., for p 2 (p 0) 
and p 3 (p 1), respectively], for an outer scale 
L0 10dF and inner scale l0 10–2dF. Figures 6, a 
and 6, b present the RMS of the scintillation index, 

,  computed for weak .  

and moderate  signal phase fluc-

tuations versus square mean deviations of signal 
phase for various PSD parameters p 2, 3, 4 and 
different scales of ionospheric irregularities.

It is seen that for p 2 the scintillation index 
with increase of phase fluctuations limits to the 
unit. In the last case, for more higher spectral in-
dex (p > 2) I exceeds the unit within the range of 
0 < L0/dF < 1, which explain us the focusing prop-
erties of the ionospheric layer consisting various 
irregularities and strong variations of signal phase 
after passing the perturbed ionosphere.
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Signal Phase Deviations 
We model the ionospheric F-region, according to 

[15, 21, 27], as a spherical 3-D layer of mean ioniza-
tion density N and with the outer scale L0 (instead 
of a plane-layer 1-D model, as was performed in 
[16–20, 24, 29–34]) with the standard fluctuations 
of ionization density, ( N/N0)2 ( N/N0)2. We take 
the outer scale L0 eqauals H, assuming latter as 
the thickness of the disturbed ionospheric F-layer. 
In such notations, the mean square fluctuation of 
phase of radio signal can be derived with the help of 
the general model [15, 21, 27], which finally gives:

 

sec .   (14)

Here re is the radius of electron. For numerical 
computations we take H 100 km and N0 1011 m–3. 
In Figs. 7, a and b the RMS of the signal phase fluc-

tuations, ,  [in radian], are shown versus 

the zenith angle of a satellite for various frequen-

cies from 32 MHz (HF-band) to 60 GHz (UHF-band) 
and for different N/N0 in percentages to the total 
plasma content of N0 1011 m–3, from 1 % (weak 
magnetic storm) to 10 % (strong magnetic storm), 
respectively.

Here, we should mention that the frequency 
band of signals that we investigate covers whole 
spectra of useful frequencies operating in existing 
land-ionosphere-land communication links, GPS 
satellite links and also in new networks beyond 
3-G (third generation), operating at frequencies of  
10 GHz to 60 GHz. As is clearly seen from the il-
lustrations presented, the frequency dependence of 
RMS fluctuations of the signal phase is sufficient 
only for zenith angles greater 60–65  for mean and 
large perturbations of the background ionospheric 
plasma, i. e. 1 to 10 %. With increase of the radiat-
ed frequency, the phase fluctuations become strong-
ly depending on N/N0. Thus, for the frequency 
band from 1 to 10 GHz usually used in satellite 
communications, for zenith angles of 50–60 , the 
RMS of phase fluctuations increases from 1–5 rad  
( N/N0 0.1 %) to 20 rad ( N/N0 1 %) and 100 rad 
( N/N0 10 %).

Effects of Fast Fading on the Radio Signal
Based now on the magnetic storm effects ex-

perimentally observed during sounding of the dis-
turbed stormtime ionosphere, we will analyze the 
effects of fading of radio signals determined by the 
K-factor of fading, defined above in Section “Main 
Parameters of the Radio Channel”.

For these purposes, we will use relations be-
tween the parameter of signal intensity scintilla-
tions  and the K-factor described by formula (3), 
as parameter of fast fading phenomena within the 
channel [15, 21]. Taking into account variations of 
scintillation parameter,  observed experi-
mentally in [1, 2], from 0.4 to 0.8 (see also Figs. 1, 2),  
we get that the corresponding K-parameter varies 
in the range of 1.1 to 1.6, indicating the existence 
of direct visibility between the ground-based and 
satellite antenna. In the above cases the LOS com-
ponent is at the same order or higher than the NLOS 
component. 

In other words, the coherent component of sig-
nal intensity is accompanied by additional effects 
of multipath phenomena (i. e., by the incoherent 
component) caused by diffractive scattering of ra-
dio signals on small- and moderate-scale plasma 
density irregularities N/N0, which exist in storm-
time ionosphere (see Figs. 1–3). This implies that 
the coherent (LOS) component exceeds the inco-
herent (NLOS) component even in stormtime per-
turbed ionospheric links. As was shown in [15, 21], 
knowing the K-factor of fast fading, one can predict 
deviations of the signal data passing through the 
disturbed ionospheric radio channel. 
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Conclusions

In this work, we presented theoretical predic-
tions of the signal intensity and phase fluctuations 
of radio signals propagating in the stormtime sub-
auroral ionosphere. The background ionospheric 
parameters and density irregularities used in the 
calculations are taken from the DMSP satellite ob-
servations during several magnetic storms that in-
clude two events where coincident intense radio-sig-
nal scintillations were observed (see first Section 
and the corresponding bibliography in [1–9]). 

Based on experimental observations carried 
out in [1–9] and summarized in [21], as well as on 
theoretical framework developed in [15–20, 23–27, 
31–34], the following phenomena can be predicted 
using these results.

1. Deviation of plasma density: weak storm — 

/ %;
 
strong storm —  / %.

2. Attenuation of signal amplitude: the change 
is 3 times from weak to strong magnetic storm (see 

Fig. 4); the tendency which does not depend on graz-
ing angle. With decrease of grazing angle, for fre-
quencies up to 600 MHz, the attenuation of radio 
signal increases.

3. Signal phase fluctuations: from tens to hun-
dreds radian from weak to strong magnetic storm 
(see Fig. 3).

4. Scintillation index deviations: from 0.4 to 0.8 
(for p 2) with respect to the non-perturbed iono-
sphere (see Fig. 6).

5. Effect of fast fading: K [0.8 1.6]; Ico is at the 
same order or slightly higher then Iinco; the Ricean 
law can be used for description of such radio chan-
nels.

Finally, the knowledge of the main parame-
ters of land-satellite communication links passing 
through the perturbed stormtime ionosphere al-
lows estimates the main parameters of signal data, 
such as the capacity, spectral efficiency, and bit er-
ror rate. These aspects needs additional serious the-
oretical analysis and will be investigated in future. 
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Прогнозирование эксплуатационных параметров прохождения радиосигналов в канале «Земля — спутник» 
через возмущенную ионосферу 

Блаунштейн Н. Ш.а, доктор физ.-мат. наук, профессор, nathan.blaunstein@hotmail.com

Бен-Шимол И.а, PhD, техн., старший преподаватель, benshimo@bgu.ac.il
аНегевский университет им. Бен-Гуриона, П.О.Б. 653, Бен-Гуриона ул., 1, г. Беэр-Шева, 74105, Израиль

Введение: тема исследования стала актуальной в последнее время ввиду глобализации систем беспроводной связи за счет ис-
пользования дальнего ионосферного распространения радиоволн в каналах связи «Земля — спутник». Цель: анализ ключевых па-
раметров ультракоротких радиоволн в канале «Земля — спутник», которые определяют эффекты фединга при магнитных бурях, 
происходящих в среднеширотной ионосфере. Результат: при возмущeнных параметрах плазмы, вызванных экспериментально 
магнитным штормом, проанализированы поглощение и фазовые флуктуации радиосигналов. На основе экспериментальных дан-
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ных исследован индекс сцинтилляции ,  соответствующий сцинтилляциям сигналов в многолучевых каналах связи с федин-
гом. Показано, что ~10 % нерегулярностей плотности плазмы во время шторма в области F вызывают сильный фединг высокоча-
стотных радиосигналов диапазона ультракоротких радиоволн со значительными флуктуациями интенсивности сигнала (до 1 %) 
и изменениями фазы сигнала (до сотен радиан). Практическая значимость: полученные результаты позволяют прогнозировать 
мультипликативный фединг в ионосферных субканалах и его вклад в определение потерь в полном канале связи «Земля — спут-
ник». 

Ключевые слова — ионосферный субканал, ионосферные нерегулярности плотности плазмы, индекс сцинтилляции интен-
сивности сигнала, затухание амплитуды, флуктуации фазы, среднеквадратическая величина, радиоволны УКВ-диапазона. 
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Введение

Оптические методы измерения геометрии 
объектов применяются в широком спектре за-
дач фундаментального и прикладного характе-
ра. Совместно с современными электронными 
средствами считывания изображений на осно-
ве твердотельных матричных фотоприемников 
с миллионами светочувствительных элементов, 
оптические методы позволяют достичь высокой 
точности и динамических характеристик изме-
рений. Вместе с тем, несмотря на технологиче-
ский прогресс, у оптических методов существует 
фундаментальная проблема — ограничение по-
лосы частот объекта, передаваемых оптической 
системой, или так называемый дифракционный 
предел. Следствием этого является размытие изо-
бражения объекта, что затрудняет определение 
его истинной геометрии. Предельная простран-

ственная частота объекта не зависит от фокусно-
го расстояния оптической системы и определяет-
ся лишь диаметром ее зрачка и спектральным со-
ставом излучения. Так, например, для объектива 
идеальной оптической схемы с диаметром вход-
ного зрачка 30 мм на расстоянии 1 м предельная 
пространственная частота объекта составит при-
близительно 15 мкм–1 (в видимой области спектра 
длин волн). Дальнейшее повышение предельной 
частоты возможно лишь за счет увеличения диа-
метра входного зрачка. Это влечет за собой рост 
массо-габаритных параметров оптической систе-
мы, повышение ее стоимости, ужесточение требо-
ваний к условиям эксплуатации. Кроме того, уве-
личение диаметра зрачка приводит к пропорцио-
нальному снижению глубины резко изобража-
емого пространства, что в достаточно широком 
круге задач может приводить к недопустимым 
потерям информации об объекте.
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В связи с этим актуальной является разра-
ботка математических и алгоритмических реше-
ний, позволяющих восстановить информацию, 
утраченную вследствие дифракции. Поскольку 
высокочастотные компоненты изображения 
полностью затухают, данная задача является не-
корректной в математическом смысле. Как след-
ствие, для вычисления решения требуется апри-
орная информация об объекте. При определении 
границ объекта такая информация заключается 
уже в самой постановке задачи — наблюдаемое 
изображение есть сигнал ступенчатого перепада 
яркости на границе объекта и фона. Настоящая 
статья посвящена методу совместного решения 
задачи определения границ объектов и преодо-
ления дифракционного предела исключительно 
вычислительными средствами. 

Влияние дифракционного предела  
на изображение границы объекта

В соответствии с теорией фурье-оптики ин-
тенсивность изображения протяженного объекта 
в некогерентном освещении описывается сверткой

 
( , ) ( , ) ( , ),   (1)

где (x, y) — координаты точки в плоскости изо-
бражения; V — гипотетическое идеальное изо-
бражение, представляющее собой масштабиро-
ванное распределение яркости объекта. Функ-
ция h имеет смысл импульсного отклика опти-
ческой системы — так называемая функция рас-
сеяния точки (ФРТ). По теореме о свертке вы-
ражение (1) можно перевести в частотную об- 
ласть:

 
( , ) ( , ) ( , ),   (2)

где F — оператор преобразования Фурье; f — ко-
ордината в частотной области изображения. Из 
теории фурье-оптики также известно, что фу-
рье-образ ФРТ ограничен размером зрачка оп-
тической системы [1]. Для оптической систе-
мы с круглым зрачком диаметром D: F(h, f) 0, 
|f| > fmax D/( R), где  — длина волны; R — рас-
стояние от плоскости выходного зрачка до пло-
скости изображения. С учетом (2) фурье-образ 
изображения ограничен этой же областью про-
странственных частот, что и ФРТ. Из этого следу-
ют два важных положения:

1) высокочастотные компоненты фурье-образа 
изображения полностью затухают;

2) максимальный шаг пространственной дис-
кретизации изображения без дополнительной 
потери информации может быть определен по те-
ореме отсчетов: D < (2fmax)–1. 

Для идеальной оптической системы без иска-
жений волнового фронта (дифракционно-ограни-
ченная система) ФРТ описывается функцией Эри

( / )
( , ) ,

/

где k 2 / ,  — длина волны; J1 — функция 
Бесселя первого рода; r (x2 y2)1/2. В таком слу-
чае для выполнения условий теоремы отсчетов 
шаг пространственной дискретизации следует 
выбрать таким, чтобы диаметр первого темного 
кольца функции Эри был не менее 4,88 пикселя 
изображения.

Проанализируем влияние дифракции на изо-
бражение границы объекта. Предположим, что 
граница объекта представляет собой прямую ли-
нию за исключением пары рядом расположен-
ных треугольных элементов (рис. 1, верхний ряд). 
Вследствие дифракции граница между элементами 
на изображении станет «размытой» (рис. 1, средний 
ряд). В случае если расстояние между вершинами 
треугольников будет меньше max , спад яркости 
между ними полностью исчезнет — пара элементов 
становится неразрешимой (рис. 1, нижний ряд). 

Очевидно, что, помимо формирования нераз-
решимых групп элементов границы объекта, 
дифракция будет искажать результаты оценки 

 Рис. 1. Влияние дифракции на изображение: сле-
ва — пара точечных источников; по центру — граница 
объекта; справа — модуль фурье-образа изображения 
границы

 Fig. 1. Diffraction impact on image: left — a pair of 
point sources; center — object edge; right — edge image 
Fourier transform magnitude
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геометрии и одиночных элементов, причем чем 
меньше радиус закругления элемента, тем боль-
ше будет это влияние. 

Следует отметить, что высокочастотные ком-
поненты объекта могут быть восстановлены по 
множеству дифракционно-ограниченных изо-
бражений с переменными условиями освещения. 
Для решения этой задачи разрабатываются так 
называемые методы оптического сверхразреше-
ния. Методы структурированного освещения [2] 
позволяют получить повышение предельной часто-
ты изображения до двух крат при использовании 
осветителя той же апертуры, что и система фор-
мирования изображения [3]. Широкое семейство 
методов, основанных на нелинейных эффектах 
флуоресценции [4–7], позволяет получить теоре-
тически неограниченное увеличение разрешения 
изображений, на практике достигнуто более чем 
10-кратное преодоление дифракционного предела. 
Известны также методы синтезированной аперту-
ры и методы фурье-птихографии (достигнуто повы-
шение разрешения до четырех крат) [8], однако они 
применимы лишь для полупрозрачных объектов. 
Также ведутся исследования по возможности ре-
ализации сверхразрешающих оптических систем 
с элементами из метаматериалов [9], но результаты 
пока далеки от широкого применения. Из перечис-
ленных лишь методы структурированного освеще-
ния обладают достаточной общностью для приме-
нения к широкому классу объектов, однако в силу 
их ограниченного потенциала проблема дифракци-
онного предела остается нерешенной.

Методы оценки границ объектов

Для обнаружения и оценки границ на уровне 
пикселей изображения наиболее широкое приме-
нение нашли подходы на основе дифференциру-
ющих операторов с последующим применением 
алгоритмов прослеживания границ (далее будем 
называть такие методы приближенными). В ря-
де современных приложений требуется погреш-
ность измерения 1/100 пикселя и менее. Для ре-
шения этой задачи разрабатываются так называ-
емые субпиксельные методы. Субпиксельные ме-
тоды обычно применяются как отдельный этап 
обработки изображения, уточняющие результа-
ты приближенного метода.

Субпиксельные методы можно разделить на 
три группы: методы интерполяции изображений, 
методы моментов и аппроксимационные методы. 
Суть методов интерполяции изображений заклю-
чается в применении приближенных методов 
к интерполированным отсчетам исходного изо-
бражения. Следует отметить, что для дифракци-
онно-ограниченных изображений ошибка оцен-
ки может составить более одного пикселя уже на 

этапе приближенного измерения, и дальнейшая 
интерполяция отсчетов не позволяет достичь су-
щественного снижения погрешности измерения. 
Точность методов моментов [10–12] также в зна-
чительной степени ограничена точностью при-
ближенного решения [13]. Наиболее точными 
и независимыми от результата приближенной 
оценки являются аппроксимационные методы. 
В их основе лежит идея аппроксимации распре-
деления яркости изображения или его градиента 
параметризованной моделью. Положение точки 
границы объекта является одним из параметров 
модели, вычисляемым в процессе минимизации 
функционала ошибки аппроксимации. Для ап-
проксимации непосредственно распределения 
яркости известны модели, основанные на функ-
ции ошибок [14], функции арктангенса [15], ло-
гистической функции [16]. Для аппроксимации 
производной применяют функцию Гаусса [17, 18] 
и параболическую модель [19], при этом коорди-
ната точки границы вычисляется как экстремум 
соответствующей функции.

Главный недостаток перечисленных выше ап-
проксимационных методов состоит в том, что за-
ложенные в них модели являются одномерными. 
Как следствие, они не учитывают влияние сосед-
них участков границы объекта на изображение, 
и полученные таким образом оценки формы 
границы приобретают сглаженный вид по отно-
шению к истинной. Для компенсации влияния 
дифракции на результат оценки границы необ-
ходимо учитывать ее двумерную структуру. Эта 
задача может быть решена путем двумерной ап-
проксимации изображения. 

Двумерный аппроксимационный метод 
определения границ объекта

Идея предлагаемого двумерного аппрокси-
мационного метода заключается в том, чтобы 
аппроксимировать зарегистрированные каме-
рой данные синтезированным (модельным) изо-
бражением. В отличие от одномерных методов, 
основным параметром модели является не от-
дельная точка границы, а все множество точек. 
Обозначим это множество как {Pi (xi, yi), i 1..k}. 
Тогда оценка формы границы заключается в ре-
шении обратной задачи:

 

,
( , )

{ } argmin( ) : ({ }) ,

 

 (3)

где (x, y) — декартовы координаты точки растра 
изображения; — анализируемая область точек 
растра (в некоторой окрестности границы); I — 
матрица разности синтезируемого и регистриру-
емого изображений.
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Будем считать прямой задачей вычисление 
матрицы синтезируемого изображения IM, соот-
ветствующего заданному множеству точек {Pi}. 
Предлагаемая модель описывает изображение 
объекта с учетом наличия фона:

ˆ ˆ ˆ ˆ ˆ( ) ;

ˆ ˆ, ( , )ˆ ˆ ˆ( , ) ,
ˆ ˆ, ( , )

где  — оператор двумерной дискретизации; 
ˆ  — распределение яркости объекта; ˆ  — 

маска объекта; ˆ  — распределение яркости 
фона; ˆ  — импульсный отклик камеры (сверт-
ка импульсного отклика оптической системы и 
фотоприемника); ˆ ˆ( , )  — координаты точки на 
плоскости изображения;  — область точек объ-
екта. Для того чтобы модель могла быть реализо-
вана в виде алгоритма, необходимо перейти от не-
прерывного представления сигналов к дискрет-
ному. Будем искать такое представление в виде

 
( ) ,   (4)

где IOB, MOB, IBG, h — дискретные аналоги ˆ ,  
ˆ ,  ˆ ,  ˆ  соответственно; I — матрица, все 

элементы которой равны 1. Произведение мат- 
риц — поэлементное. 

Основным вопросом, который требуется ре-
шить для синтеза модели (4), является вычисление 
дискретного аналога маски объекта. Поскольку 
компенсация дифракции связана с оценкой ма-
лоразмерных деталей границы объекта, требу-
ются вычисления с субпиксельной точностью. 
Субпиксельная точность может быть достигнута 
либо за счет снижения шага дискретизации, либо 
за счет перехода к вычислениям в частотной (фу-
рье) области. Учитывая, что фурье-образ изобра-
жения ограничен дифракцией, а информация о 
локализации элементов границы кодируется с те-
оретически неограниченной точностью фазовыми 
компонентами образа, вычисления в частотной 
области представляются более перспективным 
инструментом. Для простых фигур фурье-образ 
маски может быть вычислен аналитически. Образ 
произвольных фигур может быть вычислен путем 
разбиения всей маски на множество треугольни-
ков, при этом для каждого треугольника фурье-
образ вычисляется аналитически с привлечением 
лишь элементарных функций [20]. Дискретный 
аналог маски объекта для синтеза модели (4) фор-
мируется путем обратного фурье-преобразования.

Не менее важным вопросом для реализации 
синтеза является определение матриц распре-
делений яркости IOB и IBG. Их задачей является 
моделирование текстуры объекта и неравномер-
ности освещения, что должно обеспечивать соот-

ветствие модели и данных. Принимая допуще-
ние, что в пределах анализируемой области изо-
бражения отсутствуют резкие перепады яркости 
(за исключением самой границы объекта), пред-
ложим следующую модель:

 

( );
( ),

 
 (5)

где QOB и QBG — скрытые параметры яркости 
в виде матриц коэффициентов той же размерно-
сти, что и изображение; G — сглаживающее ядро 
(например, функция Гаусса); параметры OB и 

BG определяют частотные характеристики не-
равномерности яркости. Наличие двух параме-
тров позволяет моделировать различия в частот-
ных характеристиках объекта и фона. В частно-
сти, при расфокусированном фоне параметр BG 
может значительно превосходить OB.

Перейдем к решению обратной задачи (3). 
В процессе решения требуется найти не только 
внешние параметры модели {Pi}, но и скрытые 
параметры QOB, QBG. Задача является нелиней-
ной, и ее решение предлагается искать методами 
численной оптимизации. Свойства функционала 
позволяют применять градиентные стратегии оп-
тимизации, такие как метод сопряженных гра-
диентов. Для этого требуется определить способ 
вычисления вектора градиента.

Частные производные по скрытым параме-
трам распределений яркости объекта могут быть 
вычислены аналитически, причем сразу для 
всех элементов матрицы QOB. Дифференцируя E 
с учетом (4) и (5), получим способ вычисления ма-
трицы значений производных:

,

,

( ) ;
( )

, ( , )
,

, ( , )

где символ « » обозначает корреляцию. Частные 
производные по параметрам распределения яр-
кости фона вычисляются аналогично, с заменой 
MOB на (I – MOB).

Для частных производных по параметрам (xi, 
yi) простого аналитического решения найти не 
удается, требуется численное дифференцирова-
ние. Общие методы численного дифференцирова-
ния потребуют многократного решения прямой 
задачи, что неэффективно. Однако объем вычис-
лений может быть значительно снижен с учетом 
пространственной локализации элементов грани-
цы. Запишем точное выражение для производной 

( , )
.
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Дифференцируя (4), получим

Аппроксимируем производную численно по 
двум точкам с шагом xi:

.

Таким образом, численное дифференциро-
вание по параметру xi (равно как и yi) сводится 
к вычислению MOB, что эквивалентно решению 
упрощенной прямой задачи лишь для двух тре- 
угольников.

Оценка эффективности двумерного 
аппроксимационного метода

Рассмотрим эффективность работы метода 
в вычислительных и физическом экспериментах. 
Модельные тест-объекты представлены на рис. 2.  
Объект № 1 служит для демонстрации способно-
сти обнаруживать и оценивать геометрию про-
стых элементов, неразрешимых вследствие диф-
ракционного предела. Объект № 2 моделирует 
сложный контур со множеством неровностей и 
позволяет оценить работу метода для шерохова-
тых границ объектов. Изображения подобных 
границ могут быть получены, например, при на-
блюдении микродефектов механической обработ-
ки деталей.

В качестве альтернативного метода для срав-
нения результатов работы выбран метод одномер-
ной аппроксимации границы функцией ошибок 
[14]. Начальное решение как предлагаемого, так 
и альтернативного методов получено алгоритмом 
прослеживания максимумов модуля градиен-
та изображения. Условием останова процедуры 
двумерной аппроксимации является снижение 
величины L2-нормы шага до значения 10–3 пик-
селей. Шаг численного дифференцирования 

по координатам точек выбран равным 10 % от 
длины прилегающих к точке отрезков границы. 
Анализируемая область μ — полоса шириной  
10 пикселей по обе стороны от границы объекта. 
В качестве сглаживающего ядра компонентов 
распределений яркости использована функция 
Гаусса с BG OB 10 пикселям (если не указано 
другое).

Вычислительные эксперименты
Продемонстрируем способность метода обна-

руживать неразрешимые элементы границы. 
Увеличенные фрагменты смоделированных диф-
ракционно-ограниченных изображений тест-
объекта № 1 с результатами работы алгоритмов 
приведены на рис. 3. Расстояние между вершина-
ми элементов — 4 пикселя. Для описания влия-
ния дифракции введен параметр относительной 
предельной частоты изображения max 2 Dfmax, 
где D — шаг растра изображения. ФРТ опти-
ческой системы моделировалась функцией Эри 
с диаметром первого темного кольца 4,88/ max 
(пиксель). 

Двумерная аппроксимация позволяет обна-
ружить неразрешимую пару элементов вплоть 
до предельной частоты max  0,3. Одномерная 
аппроксимация разрешает те же элементы лишь 
для области max > 0,6, при этом даже в этой об-
ласти форма границы сглажена по отношению 
к истинной. Оценим это сглаживание численно 
с помощью меры ошибки оценки границы (откло-
нения от ее истинной формы) в следующем виде:

..

..

( ; )min
,

( ; )min

где N1 и N2 — количество точек; P1i и P2k — мно-
жества точек границ; L1i и L2k — множества от-
резков границ (все — для первой и второй границ 
соответственно);  — оператор вычисления рас-
стояния между точкой и отрезком. Данная мера 
инвариантна к смещению точек вдоль отрезков, 
лежащих на одной прямой, поскольку это не из-
меняет форму границы. Зависимость ошибки 
оценки границы от относительной предельной 
частоты показана на рис. 4 (приведены данные 
для объекта № 1). Ошибка оценки границы соот-
ветствует 2–3-кратному увеличению оптического 
разрешения по отношению к той же оценке, по-
лученной одномерным методом.

Эффективность методов, основанных на моде-
лях, в значительной степени определяется адек-
ватностью модели экспериментальным данным. 

 Рис. 2. Идеальные изображения тест-объектов

 Fig. 2. Ideal images of test objects

№ 1 № 2



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2018 101

ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ СИСТЕМЫ

Приведенные выше оценки получены в условиях 
равномерного распределения яркости объекта и 
фона. Однако реальные объекты могут быть под-
вержены неоднородному освещению и наличию 
текстуры. Наибольшую трудность при этом пред-
ставляют изображения объектов с текстурами. 
В таких случаях адекватность модели обеспечи-
вается корректным выбором параметров OB и 

BG в компонентах (5). Пример работы метода для 
изображения с текстурой приведен на рис. 5 (для 

значения max 0,6). Текстура на рис. 5, а смоде-
лирована белым шумом, сглаженным гауссовым 
фильтром с 3 пикселям, величина относи-
тельной модуляции текстуры 20 %.

При значениях  < 2 (рис. 5, б) соответствие 
модели и данных обеспечивается за счет высоко-
частотных составляющих распределений ярко-
сти модели, при этом параметры границы объ-
екта неустойчивы. При значениях  > 5 модель 
не может достаточно хорошо аппроксимировать 

max = 1 max = 0,6 max = 0,4 max = 0,2

 Рис. 3. Способность метода обнаруживать неразрешимые элементы границы: верхний ряд — двумерная аппрок-
симация; нижний ряд — одномерная аппроксимация

 Fig. 3. Method ability to detect unresolvable edge details: top row — two-dimensional approximation (proposed); 
bottom row — one-dimensional approximation
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 Рис. 4. Зависимость ошибки оценки границы от относительной предельной частоты

 Fig. 4. Edge estimation error as a function of relative cutoff frequency
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данные, и точки границы приобретают смещение 
по отношению к их истинному положению. При 
оптимальном выборе параметров метод обеспечи-
вает такое же качество решения, как и для объ-
екта без текстуры.

Физический эксперимент
В реальных оптических системах на изобра-

жение влияет не только дифракция, но и аберра-
ции, вызванные недостатками оптической схемы 
или технологии изготовления. В таком случае 
ФРТ оптической системы может принимать вид, 
существенно отличающийся от функции Эри. 
При достаточно больших аберрациях модель изо-
бражения (4) не обеспечивает соответствие реги-
стрируемому сигналу, что снижает качество ре-
шения и сходимость метода. Решением проблемы 
является измерение реальной ФРТ камеры, на-
пример, путем регистрации изображения точеч-
ного источника. 

Основные параметры эксперимента приведе-
ны в табл. 1, а результаты — в табл. 2. Параметры 
подобраны таким образом, что пара элементов 
границы объекта № 1 оказывается неразреши-
мой. Результаты работы метода для реальной оп-
тической системы с аберрациями представлены 
на рис. 6, а–ж. Изображение точечного источни-
ка, примененное в процедуре синтеза, показано 
на рис. 6, б в том же масштабе, что и изображение 
объекта. В качестве точечного источника исполь-
зовано отверстие диаметром 1 мм. 

Как и в вычислительном эксперименте, метод 
позволяет обнаружить и оценить неразрешимые 
элементы границы (рис. 6, е). На рис. 6, в при-
ведены синтезированные в результате работы 
метода изображения (IM), а также разность за-
регистрированного и синтезированного изобра-
жений ( I, разностный сигнал усилен в 100 раз). 
На разностных изображениях преобладает шум, 

демонстрируя хорошее соответствие модели (4) 
реальным экспериментальным данным.

По сравнению с альтернативным методом, 
ошибка оценки границы снижается в 2,9 и 2,4 
раза для объектов № 1 (слева) и 2 (справа), что 
соответствует результатам вычислительного экс-

 Рис. 5. Пример работы метода для изображения с текстурой (а) и зависимость ошибки оценки границы от пара-
метра модели (б)

 Fig. 5. Example of method application to a textured image (а), edge estimation error as a function of the model pa-
rameter (б)
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 Таблица 1. Параметры физического эксперимента

 Table 1. Physical experiment parameters

Параметр Значение

Относительное отверстие f/16

Расчетный диаметр диска 

Эри:

изображение/объект

10 мкм/5 мм

max 0,5

Фотоприемник
КМОП MT9P031, 

монохромный

Шаг пикселя 2,2 мкм

Расстояние до объекта 12 м

Масштаб изображения 1 мм/пиксель

Размеры изображений 100 100 пикселей

 Таблица 2. Ошибка оценки границы в физическом 
эксперименте

 Table 2. Physical experiment edge estimation error

Метод
Объект  

№ 1

Объект  

№ 2

Одномерная аппроксимация 0,41 0,67

 Двумерная 

аппроксимация

С измеренной 
ФРТ

0,13 0,26

Функция Эри 0,35 0,62
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перимента. При этом использование измеренной, 
а не теоретической ФРТ является существенным 
фактором эффективного применения метода.

Заключение

Предложенный метод двумерной аппрокси-
мации изображения является эффективным 
алгоритмическим инструментом преодоления 
дифракционного предела оптических систем 
в задачах измерения геометрии объектов. За счет 
аппроксимации двумерного распределения яр-
кости, а также учета влияния фактической ФРТ 
оптической системы метод позволяет скомпен-
сировать вызванное дифракцией и аберрациями 
сглаживание изображения. 

Метод является итерационным, и качество 
решения зависит от стратегии численной мини-
мизации функционала ошибки аппроксимации. 
Свойства функционала позволяют реализовать 
вычислительно-эффективные градиентные стра-
тегии. Эффект применения метода соответствует 
приблизительно 2–3-кратному повышению опти-
ческого разрешения для одномерных методов и, 
в частности, позволяет оценить форму неразре-
шимых элементов границы.

Результатом работы метода двумерной ап-
проксимации является не только оценка формы 
границы, но и синтезированное изображение 
объекта. Это дает возможность верификации ре-
зультатов работы алгоритма путем анализа соот-
ветствия синтезированного и зарегистрирован-
ного изображений. Также таким образом можно 
проводить косвенные оценки состояния оптиче-
ской системы, объекта наблюдения, условий его 
освещения.

Недостатком метода является увеличение 
ошибки оценки в случае несоответствия модели 
и экспериментальных данных. В частности, на-
личие текстуры объекта требует адекватного вы-
бора модели распределения яркости, а аберрации 
в оптической системе требуют измерения ее фак-
тической ФРТ. Другой недостаток — большой 
объем вычислений, связанный со сложностью 
решения прямой задачи. Поиск решения на ти-
повом современном процессоре в один поток ис-
полнения занимает несколько десятков секунд. 
Отметим, что предложенное решение прямой 
задачи на основе прямого расчета фурье-образа 
эффективно поддается параллелизации для вы-
числений на графических процессорах, в таком 
случае время поиска решения может быть сокра-
щено на один-два порядка.

 Рис. 6. Пример работы метода с реальной оптической системой: а — изображение объекта; б — изображение то-
чечного источника; в — синтезированное изображение; г — разностное изображение; д — одномерная аппроксима-
ция; е — двумерная аппроксимация; ж — истинная граница

 Fig. 6. Example of method application to real optical system: а — acquired image; б — point source image; в — recon-
structed image; г — difference image; д — one-dimensional approximation; е — two-dimensional approximation; ж — 
ground-truth
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Introduction: Diffraction is a fundamental limit for object geometry measurement accuracy in conventional optical systems. Due to 
diffraction, high-frequency components of an image are fully attenuated, and groups of small-sized details become non-resolvable. Edge 
estimation results obtained by known algorithms become smoothed compared against actual edge geometry. Purpose: Development 
of a method to estimate an object edge with a compensation of the diffraction impact on the image. Results: To compensate for the 
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diffraction, a method of 2D image approximation by а numerical model is proposed. The proposed model reconstructs а camera-acquired 
image with subpixel accuracy, taking into account the optical system’s 2D point spread function along with the non-uniformity of 
the object intensity. The model implementation is based on the Fourier image synthesis algorithm for the measured object’s bounding 
polygon. In real optical systems, the method provides the opportunity to compensate not only for the diffraction but also for lens 
aberrations by means of point spread function measurement. Numerical simulation results are presented, along with the results and 
technique for a real system application. Practical relevance: The edge estimation error for 2D image approximation corresponds to 2- or 
3-fold improvement in optical resolution as compared to the conventional 1D edge estimation algorithms.

Keywords — Edge Detection, Optical Superresolution, Diffraction Limit, Image Reconstruction, Fourier Image Calculation, Inverse 
Problem, Approximation Method, Object Geometry Measurements.
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Введение

Представленная научная работа лежит в об-
ласти нейронаучных исследований. На сегод-
ня нейронаука — это активно развивающееся 
междисциплинарное научное направление, со-
четающее в себе физико-математические и тех-
нические подходы к обработке биологических и 
медицинских данных. Подобные комбинации ме-
тодов и современных регистрирующих устройств 
как позволяют продвинуться в понимании прин-
ципов функционирования головного мозга и со-
знания человека, так и способствуют решению 
ряда прикладных задач, связанных с лечением и 
(или) улучшением качества жизни людей, в част-

ности разработке нейроинтерфейсных устройств. 
Особо важную роль нейроинтерфейсы играют 
в создании различных протезов и экзоскелетов, 
реализующих возможности восстановления дви-
гательной активности человека при ее нарушени-
ях и управляемых на основе расшифровки реги-
стрируемых сигналов с головного мозга человека. 
Наиболее часто используются при создании по-
добных устройств электроэнцефалографические 
регистрации активности головного мозга, что 
связано с неинвазивностью, удобностью приме-
нения, безопасностью и мобильностью современ-
ных электроэнцефалографов [1–4]. Кроме того, 
современные регистрирующие приборы позволя-
ют сочетать высокое качество сигналов электро-
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энцефалограммы (ЭЭГ) с относительно низкой 
ценой их эксплуатации. В настоящее время обра-
ботка и расшифровка подобных регистрируемых 
сигналов привлекает к себе обширное внимание 
исследователей [5–7]. Однако существенным не-
достатком многочисленных подходов остается 
низкая эффективность, сильная индивидуали-
зация каждого оператора и длительный срок 
обучения оператора для достижения стабильно 
высокого качества работы алгоритма. В данной 
статье предлагаются методы обработки коротких 
паттернов на ЭЭГ-данных на основе вейвлетно-
го преобразования и приводятся результаты их 
применения на экспериментальных сигналах. 
Усилия по созданию подходов к диагностике осо-
бенностей ЭЭГ-паттернов направлены на распоз-
навание сигналов, соответствующих различной 
двигательной активности человека, — движений 
как в реальности, так и только в воображении 
человека. Отметим, что именно опыт «вообража-
емой» двигательной активности является основ-
ным объектом работы при функционировании 
нейроинтерфейса, управляющего протезными 
конструкциями. Целью работы является созда-
ние объективного и, в идеале, универсального ин-
струмента работы с ЭЭГ-данными, не требующего 
длительного обучения оператора нейроинтерфей-
са для управления внешними устройствами.

Экспериментальные данные

Проведена серия экспериментальных работ 
в группе из 25 неоплачиваемых условно здоровых 
добровольцев (15 женщин, 10 мужчин, возраст 
варьировался от 20 до 34 лет, физическое состоя-
ние добровольцев соответствовало характеристи-
кам нормального индекса массы тела и среднего 
уровня физической активности). Все доброволь-
цы были проинструктированы о необходимости 
перед проведением исследований в течение трех 
дней соблюдать режим полноценного ночного от-
дыха. Исследования велись в утренний и дневной 
периоды (9–13 часов) через 2 часа после необиль-
ного приема пищи с ограничением потребления 
кофеина и (или) иных стимулирующих добавок 
к пище. В рамках проводимых исследований ис-
пользовался монополярный способ регистрации 
и расширенная расстановка электродов ЭЭГ «10-
10», позволяющая оценить активность коры го-
ловного мозга по проекциям всех основных зон [1, 
3]. На рис. 1 приведена схема расстановки 31 ак-
тивного регистрирующего электрода с указани-
ем их принятых обозначений. Дополнительно 
отмечены три электрода (A1, A2 и N), обеспечи-
вающие необходимые, так называемые индиф-
ферентные, точки, в которых электрические 
процессы минимальны и относительно которых 

ведется регистрация ЭЭГ в активных каналах. 
Регистрация ЭЭГ-данных велась на электроэн-
цефалографическом оборудовании «Энцефалан-
ЭЭГР-19/26» (ООО НПКФ «Медиком МТД», РФ). 
Частота дискретизации ЭЭГ составляла 250 Гц, 
частотный диапазон данных составлял от 0,016 
до 70 Гц с применением режекторного фильтра на 
50 Гц. Дизайн и оборудование эксперименталь-
ной работы одобрены комиссией по этике СГТУ 
им. Гагарина Ю. А.

После установки всех необходимых датчиков 
специалист-психолог проводил короткую личную 
беседу с добровольцем, подготавливая его к кон-
центрации на своих двигательных ощущениях. 
Активная фаза эксперимента предполагала чере-
дование периодов реальной и воображаемой двига-
тельной активности. Испытуемый сидел в удобном 
положении, получая аудиальные команды, кото-
рые дублировались для его удобства в виде текста 
на экран перед ним. В эксперименте использова-
лись реальные и воображаемые движения левой/
правой рукой (взмахи и сжатия в кулак), а также 
движения в бедренном суставе левой/правой ноги. 
После каждой команды в течение 2–2,5 мин сле-
довали серии ее выполнения оператором. Между 
сериями двигательной активности для расслабле-
ния, отдыха, а также восстановления способности 
к концентрации испытуемого вводились паузы, 
во время которых проигрывалась легкая музыка. 
Для сравнения с состоянием пассивного бодрство-
вания в конце и начале каждого эксперимента 
были дополнительно зарегистрированы короткие 
фрагменты фоновой активности (7–10 мин). Особо 

 Рис. 1. Схема расстановки скальповых электродов 
«10–10» 

 Fig. 1. The scheme of the scalp electrodes arrange-
ment “10–10”
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выделим тот факт, что все добровольцы не имели 
возможности «тренировки» своих способностей 
к воображению или осознанию двигательной ак-
тивности, и, таким образом, исследование велось 
на неподготовленных операторах.

Обработка данных

В основу создания методики обнаружения ко-
ротких паттернов на ЭЭГ положен анализ энерге-
тических характеристик регистрируемых сигна-
лов на базе непрерывного вейвлетного преобразо-
вания [8, 9]:

 

  (1)

где x(t) — временная реализация эксперимен-
тального сигнала; ,  — материнский вейв-
лет; s — временной масштаб, определяющий ши-
рину вейвлета, однозначно связанный с класси-
ческими частотами преобразования Фурье; сим-
вол «*» обозначает комплексное сопряжение. 
Вейвлетный анализ является на сегодня одним 
из наиболее мощных математических инстру-
ментов для обработки сложных нестационарных 
зашумленных данных, ограниченных коротки-
ми временными рядами [8, 10]. 

Важным фактором успешности применения 
вейвлетного преобразования к различным экс-
периментальным данным является выбор функ-
ции материнского вейвлета (вейвлет-базиса). 
В подобных задачах, связанных с анализом ЭЭГ-
сигналов, обычно используется широко извест-
ный вейвлет Морле [8]

 
exp exp   (2)

с параметром 0 2 , что обеспечивает однознач-
ную взаимосвязь между временным масштабом 
s вейвлетного преобразования и частотой f фу-
рье-преобразования, а именно f 1/s. Вейвлет 
Морле имеет очевидные преимущества по срав-
нению с вещественными вейвлет-базисами: вы-
сокую частотно-временную локализацию, воз-
можность проводить оценку мгновенной часто-
ты и фазы ритмических процессов, наглядное 
представление результатов спектрального ана-
лиза в виде частотно-временных спектров, про-
стоту интерпретации результатов расчетов из-за 
сходства усредненных энергетических спектров 
(скалограмм) с классическим спектром мощно-
сти, основанным на преобразовании Фурье. Ма-
теринский вейвлет Морле хорошо зарекомендо-
вал себя при использовании в исследованиях ди-
намики мозга на ЭЭГ-данных у людей и живот-
ных, в частности, при изучении эпилептических 

явлений [10, 11], когнитивных процессов [12–14] 
и т. д. [7–9]. Однако поставленная задача, связан-
ная с исследованием «двигательных паттернов» 
на ЭЭГ, требует анализа крайне коротких времен-
ных рядов. В связи с этим была проведена адап-
тация параметров классического вейвлета Мор-
ле. Целью данной модификации являлось умень-
шение длины участка ЭЭГ, необходимого для рас-
чета вейвлетного спектра в низкочастотной обла-
сти [15]. На начальном этапе проводилась оцен-
ка длины данного участка, необходимой для ис-
пользования базиса Морле. В результате была по-
строена зависимость длины временного интерва-
ла от частоты в диапазоне 1–30 Гц (рис. 2, а). По-
лученные результаты сопоставлены с временным 
интервалом, ассоциирующимся с изменениями 
частотно-временных свойств сигнала при выпол-
нении или воображении движений. С учетом ре-
зультатов сопоставления сформулированы требо-
вания к оптимальной ширине временного окна, 
необходимого для построения вейвлетного спек-
тра в дельта-области (1–5 Гц). В результате в клас-
сический базис Морле (2) был введен множитель, 
обеспечивающий ускорение снижения амплиту-
ды огибающей вейвлетной функции :

 

exp exp .   (3)

Оценка ширины временного окна, необходи-
мого для выделения низкочастотных спектраль-
ных компонент на основе классического (2) и мо-
дифицированного (3) вейвлетов Морле, приведе-
на на рис. 2, б, где t*

1, t*
2 обозначают максималь-

ные временные интервалы, необходимые для рас-
чета энергии спектра на основе классической и 
модифицированной вейвлетной функции Морле 
соответственно. Таким образом, для вычисле-
ния энергии на частоте 1 Гц модифицированный 
вейвлет (3) использовал интервал времени 2 с, 
в то время как стандартный вейвлет Морле (2) — 
8 с. Полученное преимущество позволило эф-
фективно выявлять быстрые изменения частот-
но-временной структуры ЭЭГ, ассоциирующиеся 
с движениями.

Для обработки ЭЭГ-данных применялось 
вейвлетное преобразование (1) с базисом (3) в ча-
стотном диапазоне 1–40 Гц. Для каждого момен-
та времени t0 был рассчитан моментальный спек-
тральный срез ( )  сигнала W(s, t):

 
( ) ( , ) .   (4)

Соотношение (4) рассчитывается по всему диа-
пазону масштабов s вейвлетного преобразования. 
Затем полученные вейвлетные спектры усред-
нялись на временных интервалах, соответству-
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ющих различным типам фоновой активности и 
периодам различных воображаемых и реальных 
движений. Длительность рассматриваемого вре-
менного интервала была выбрана 4 с. В резуль-
тате для каждого типа событий для каждого ис-
пытуемого был получен набор N M вейвлетных 
спектров (M — число разных событий, N 31 — 
число каналов ЭЭГ). На основе полученных спек-
тров были рассчитаны средние вейвлетные энер-
гии. На рис. 3, а представлены рассчитанные 
распределения средней энергии ЭЭГ-сигналов по 
различным отведениям, усредненные по группе 
испытуемых для соответствующих сессий: ре-
альное движение правой рукой (обозначено как 
RHR), воображаемое движение правой рукой 
(RHI) и фоновой активности (BCG). На рисун-
ке также показан разброс значений в пределах 
группы испытуемых. На рис. 3, б показаны рас-
считанные изменения энергии, соответствующие 
различным отведениям ЭЭГ, ассоциирующие-
ся с переходом от фоновой активности — к ре-
альному движению (<ERHR — EBCG>), от фоно-
вой активности — к воображаемому движению 
(<ERHI — EBCG>), от воображаемого движения — 
к реальному (<ERHR — ERHI>). Рис. 3, в демон-
стрирует пространственные локализации наи-
более существенных изменений распределения 
величин, характеризующих изменения энергии 
при переходе от одного типа активности к друго-
му, по различным отведениям ЭЭГ на двумерной 
плоскости. На рис. 3 хорошо прослеживается от-

личие паттернов, соответствующих двигатель-
ной активности, от фонового пассивного участка 
ЭЭГ. Кроме того, необходимо отметить разную 
структуру и при сравнении энергетической ха-
рактеристики фоновой ЭЭГ (BGG) с моментами 
реальной (RHR) и воображаемой (RHI) активно-
сти. Внизу рис. 3 приведена горизонтальная таб- 
лица обозначений всех активных каналов, наи-
менования каналов являются международными 
и соотнесены со схемой на рис. 1

Таким образом, спектральная структура вре-
менных интервалов регистрации событий, свя-
занных с реальной или воображаемой двигатель-
ной активностью, существенно различается по 
интенсивности колебательной активности на раз-
личных каналах регистрации. Обратимся теперь 
к более детальному с точки зрения спектральной 
структуры анализу конкретных особенностей, 
связанных с реальной или воображаемой двига-
тельной активностью определенного типа. Для 
этих целей также исследованы интервалы вре-
мени, соответствующие отдельным событиям, 
но общий частотный диапазон был разделен на 
классически выделяемые в электрофизиологии 
спектральные интервалы, и затем каждый ча-
стотный интервал анализировался отдельно.

Подобная методика предоставила возможности 
и детального изучения свойств каждого паттерна, 
и описания обнаруженных особенностей в тради-
ционных для нейронауки терминах. Нами были 
рассмотрены три классических частотных диа-
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 Рис. 2. Сравнение длительностей временных окон, необходимых для расчета классического и модифицирован-
ного вейвлетного преобразования: а — зависимость длины временного интервала, необходимого для вычисления 
энергии вейвлетного спектра на различных частотах при помощи вейвлетной функции Морле ( 1(f)) и модифициро-
ванного вейвлета ( 2(f)); б — пример использования вейвлетной функции Морле и модифицированного вейвлета 
для анализа отрезка ЭЭГ

 Fig. 2. Comparison of the durations of the time windows necessary for the calculation of the classical and modified 
wavelet transforms: а — the dependence of the length of the time interval necessary to calculate the energy of the wave-
let spectrum at various frequencies using the Morlet wavelet function ( 1(f)) and the modified wavelet ( 2(f)); б — an 
example of using the Morlet wavelet function and a modified wavelet for analyzing an EEG segment
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пазона, выбранных согласно традиционным пред-
ставлениям о структуре ЭЭГ-сигналов [1–5, 16]: 
дельта-диапазон (1–5 Гц), альфа-диапазон (8–12 Гц) 
и бета-диапазон (20–30 Гц), — каждый из которых 
рассматривался отдельно. Для каждого уникаль-
ного события рассмотрен интервал времени дли-
тельностью 6 с, содержащий интервалы (по 3 с) до 
и после начала выполнения действия. Для каждого 
интервала получена частотно-временная зависи-
мость спектральной энергии для каждого из N 31 
отведений ЭЭГ. В результате для каждого из испы-
туемых получен набор из N зависимостей. На рис. 4  
данные зависимости, являющиеся результатом об-
работки данных отдельных «обычных» эпизодов 
двигательной активности одного из испытуемых, 
расположены на листе в соответствии с положени-
ем отведений ЭЭГ. Рис. 4, а соответствует выполне-
нию реального движения, рис. 4, б — воображаемо-
го движения. Штриховая линия обозначает момент 
времени, соответствующий началу выполнения 
действия, каждая схема содержит интервал време-
ни (3 с), предшествующий выполнению движения, 
и интервал времени (3 с), соответствующий выпол-
нению движения. Легенда в левом нижнем углу 
показывает границы рассматриваемого простран-
ственно-временного окна.

Кроме того, для анализа общей картины измене-
ния спектральных характеристик нами проведено 
усреднение полученных значений энергии по боль-

шому (~100) числу однотипных событий отдельно 
для каждого из испытуемых. Для вышеуказанных 
частотных диапазонов альфа, бета и гамма были 
рассчитаны значения вейвлетной энергии, усред-
ненные по интервалу времени 4 с после подачи зву-
кового сигнала (сигнала к началу осуществления 
или воображения движения), отдельно для каж-
дого из 31 отведения ЭЭГ. Полученные значения 
энергии были затем усреднены по большому (~100) 
числу однотипных событий отдельно для каждого 
испытуемого. На рис. 5 представлены результаты 
на примере четырех различных типов событий 
(двух реальных — движение правой и левой рукой 
и двух воображаемых — воображение движения 
правой и левой рукой соответственно). 

Для уточнения характера качественных от-
личий между частотной динамикой паттернов, 
соответствующих различным типам движений, 
проведена детализация анализа энергетических 
соотношений по всему частотному спектру. Для 
этих целей анализируемая спектральная об-
ласть (1–40 Гц) была разбита на узкие (~2 Гц) 
интервалы частот, в которых проанализирована 
вейвлетная энергия при тех же типах движения. 
На рис. 6 демонстрируются результаты энерге-
тического анализа с расширенной частотной де-
тализацией в пространственных распределени-
ях по скальповому расположению электродов. 
Плавающее значение длительности интервала 

 Рис. 4. Пространственно-временные зависимости, характеризующие эпизод реального (а) и воображаемого (б) 
движения правой рукой

 Fig. 4. Spatio-temporal dependence for an episode of the real (а) and of an imaginary (б) movement with the right 
hand

f

t

f

t

а) б)



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 1, 2018112

УПРАВЛЕНИЕ В МЕДИЦИНЕ И БИОЛОГИИ

 
Р

и
с.

 5
. 

У
ср

е
д

н
е

н
н

ы
е

 п
о

 ч
а

ст
о

т
н

ы
м

 д
и

а
п

а
зо

н
а

м
 д

е
л

ь
т

а
 [

1
–

5
 Г

ц
] 

(а
),

 а
л

ь
ф

а
 [

8
–

1
2

 Г
ц

] 
(б

) 
и

 б
е

т
а

 [
2

0
–

3
0

 Г
ц

] 
(в

) 
за

в
и

си
м

о
ст

и
 с

п
е

к
т

р
а

л
ь

н
о

й
 э

н
е

р
ги

и
 с

и
гн

а
л

о
в

 
Э

Э
Г

, 
со

о
т

в
е

т
ст

в
у

ю
щ

и
е

 в
ы

п
о

л
н

е
н

и
ю

 р
е

а
л

ь
н

ы
х

 и
 в

о
о

б
р

а
ж

а
е

м
ы

х
 д

в
и

ж
е

н
и

й

 
F

ig
. 5

. T
h

e
 d

e
p

e
n

d
e

n
ce

s 
o

f 
th

e
 s

p
e

ct
ra

l 
e

n
e

rg
y

 o
f 

th
e

 E
E

G
 s

ig
n

a
ls

, 
a

v
e

ra
g

e
d

 o
v

e
r 

th
e

 f
re

q
u

e
n

cy
 r

a
n

g
e

s 
o

f 
a

lp
h

a
 d

e
lt

a
 [

1
–

5
 H

z
] 

(а
),

 a
lp

h
a

 [
8

–
1

2
 H

z
] 

(б
) 

a
n

d
 b

e
ta

 
[2

0
–

3
0

 H
z

] 
(в

),
 c

o
rr

e
sp

o
n

d
in

g
 r

e
a

l 
a

n
d

 i
m

a
g

in
a

ry
 m

o
v

e
m

e
n

ts

 
Р

и
с.

 6
. З

н
а

ч
е

н
и

я
 с

п
е

к
т

р
а

л
ь

н
о

й
 э

н
е

р
ги

и
 с

и
гн

а
л

о
в

 Э
Э

Г
, 

у
ср

е
д

н
е

н
н

о
й

 п
о

 н
а

б
о

р
у

 ч
а

ст
о

т
н

ы
х

 и
н

т
е

р
в

а
л

о
в

, 
д

л
я

 р
е

а
л

ь
н

ы
х

 (
R

H
_

R
e

),
 в

о
о

б
р

а
ж

а
е

м
ы

х
 (

R
H

_
Im

) 
д

в
и

-
ж

е
н

и
й

 п
р

а
в

о
й

 р
у

к
о

й
 и

 д
л

я
 ф

о
н

о
в

о
й

 а
к

т
и

в
н

о
ст

и
 (

F
O

N
)

 
F

ig
. 6

. T
h

e
 v

a
lu

e
s 

o
f 

th
e

 s
p

e
ct

ra
l 

e
n

e
rg

y
 o

f 
E

E
G

 s
ig

n
a

ls
 a

v
e

ra
g

e
d

 o
v

e
r 

a
 s

e
t 

o
f 

fr
e

q
u

e
n

cy
 i

n
te

rv
a

ls
 f

o
r 

re
a

l 
(R

H
_

R
e

),
 i

m
a

g
in

a
ry

 (
R

H
_

Im
) 

m
o

ti
o

n
s 

w
it

h
 t

h
e

 r
ig

h
t 

h
a

n
d

 a
n

d
 f

o
r 

b
a

ck
g

ro
u

n
d

 a
ct

iv
it

y
 (

F
O

N
)

O
2

O
1

P
4

P
3

C
4

C
3

F
4

F
3

F
p

2
F

p
1

T
6

T
5

T
4

 
T

3
F

8
F

7
O

z
P

z
C

z
F

z
F

p
z

F
T

7
F

C
3

F
C

z
F

C
4

F
T

8
T

P
7

C
P

3
C

P
z

C
P

4
T

P
8

1
2

3
4

5
6

7
8

9
1

0
1

1
1

2
1

3
1

4
1

5
1

6
1

7
1

8
1

9
2

0
2

1
2

2
2

3
2

4
2

5
2

6
2

7
2

8
2

9
3

0
3

1

 0

 0
,2

 0
,4

 0
,6

 0
,1

 0
,3

 0
,5

 0
,7

 0
,9

 0

 0
,1

 0
,2

 0
,3

 0
,4

 0
 5

 1
0

 1
5

 2
0

 2
5

 3
0

<
F

  >
<

F
  >

<
F

  >

n
 0

 5
 1

0
 1

5
 2

0
 2

5
 3

0
n

 0
 5

 1
0

 1
5

 2
0

 2
5

 3
0

n

р
е

а
л

ь
н

о
е

 д
в

и
ж

ен
и

е
 л

ев
о

й
 р

у
к

о
й

р
е

а
л

ь
н

о
е

 д
в

и
ж

ен
и

е
 п

р
а

в
о

й
 р

у
к

о
й

в
о

о
б

р
а

ж
а

ем
о

е
 д

в
и

ж
ен

и
е

 л
ев

о
й

 р
у

к
о

й

в
о

о
б

р
а

ж
а

ем
о

е
 д

в
и

ж
ен

и
е

 п
р

а
в

о
й

 р
у

к
о

й

а
)

в)
б)



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 1, 2018 113

УПРАВЛЕНИЕ В МЕДИЦИНЕ И БИОЛОГИИ

рассматриваемых частот выбрано с позиции наи-
большей наглядности. В рамках — наиболее от-
личающиеся по своим энергетическим характе-
ристикам спектральные диапазоны.

Заключение

В результате расчета и анализа вейвлетных 
характеристик (1), (3), (4) были выявлены некото-
рые характерные особенности структуры сигна-
лов ЭЭГ, ассоциирующихся с различными типами 
движений (воображаемыми и реальными). В пер-
вую очередь, анализ изменения энергии электри-
ческих колебаний, регистрируемых посредством 
ЭЭГ, показывает, что во время последовательного 
выполнения реальных движений наблюдается 
увеличение энергии сигналов ЭЭГ, снимаемых 
с лобной области. При этом наблюдается одновре-
менное (менее значительное) уменьшение энергии 
в затылочной области. Наименьшие изменения 
рассматриваемой энергетической характеристи-
ки наблюдаются в теменной области. В отличие 
от реального движения, воображаемое движение 
характеризуется уменьшением энергии в лобных 
долях и увеличением энергии в затылочной и те-
менной областях (см. рис. 3).

В то же время проведенный анализ изменений 
энергетических характеристик во времени показы-
вает, что при реальных и воображаемых движени-
ях наблюдается противофазное изменение энергии 
ЭЭГ в лобной и теменной областях: в случае реаль-
ного движения наблюдается локальное увеличение 
энергии в течение первой секунды после предъяв-
ления звукового стимула (сигнала к началу выпол-
нения движения), а в случае воображаемого — ло-
кальное уменьшение. При этом средняя во времени 
энергия колебаний ЭЭГ в лобной области оказыва-
ется большей при реальном движении, а в темен-
ной — при воображаемом (см. рис. 3).

Анализ энергетических изменений в частот-
но-временных доменах показал, что в случае во-
ображаемого движения большая часть энергии 
сосредоточена в диапазоне 8–12 Гц (альфа-ритм) 
в затылочной и теменной областях. При вообра-
жении движения происходит увеличение энер-
гии в данной области спектра. В то же время 
в лобных долях увеличение энергии в диапазоне 
8–12 Гц (мю-ритм) сопровождается более значи-
тельным уменьшением энергии в низкочастотной 
области (1–5 Гц). В случае реального движения 
наблюдается уменьшение энергии в области час- 
тот бета-диапазона (15–30 Гц) в затылочной час- 
ти, уменьшение энергии в диапазоне 8–12 Гц —  
в затылочной и теменной областях и увеличение 
энергии на низких частотах — в лобных долях 
(см. рис. 4).

Отметим, что проведение статистического ус-
реднения по набору событий демонстрирует со-
хранность выявленных особенностей в частот-
ных диапазонах гамма, альфа и бета по «двига-
тельным» паттернам на ЭЭГ (см. рис. 6). Кроме 
того, проведенная частотная детализация спек-
трального состава ЭЭГ-паттернов позволяет уточ-
нить рамки наблюдающихся отличий между пат-
тернами. Максимальные различия, способные 
достоверно определяться в численной обработке, 
лежат в диапазонах 5–7 и 15–19 Гц. 

Таким образом, в результате проведенного 
вейвлетного анализа были установлены досто-
верные различия между случаями реального и 
воображаемого движения. Полученные результа-
ты носят междисциплинарный характер и явля-
ются важными как для понимания физиологиче-
ских механизмов электрической активности го-
ловного мозга, так и для проектирования нейро-
интерфейсов «мозг — компьютер», управляемых 
воображением тех или иных движений.

Работа поддержана РФФИ (проект № 16-29-
08221_офи_м).
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Introduction: The modern fundamental and technical science has a great interest in neural interface development, as it aims at both 
improving life quality and studying the functioning of a human brain. Neural interface devices are based on recognizing the patterns of 
recorded brain activity, and their main problems are low efficiency of pattern recognition techniques and long time necessary to train 
the operators. Purpose: Developing methods for recognizing patterns associated with various motor activity of untrained operators. 
Results: Based on wavelet technologies, new methods are proposed for studying various patterns of brain activity which correlate 
with various types of motor activity. Morle basis is modified in order to speed up the calculation. Approaches to assessing energy 
capacity of various electroencephalography processes are discussed, based on the calculation of skeleton characteristics. We give 
examples of processing experimental data obtained from untrained volunteers. Characteristic features of patterns for various motor 
activity (imaginary or real, leg or hand movement) have been discovered. We demonstrate that the electroencephalography patterns are 
universal for everyone from the volunteering group. Practical relevance: The revealed features of "motor" patterns and the methods of 
electroencephalography processing can be used in constructing neural interfaces which decode brain electrical activity almost without 
operator's training.
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логии и естествознания — проблеме извлечения информации из случайных дан-

ных (наблюдений, измерений, экспериментальных исследований). Сам процесс 

извлечения информации включает в себя этапы сбора данных, построения мо-

делей реальных процессов и систем, анализа и интерпрета ции полученных ре-

зультатов.

Даны описание и детальный анализ структуры наиболее важных с точки зре-

ния приложений моделей временных рядов, непрерывных случайных процессов, 

случайных потоков событий, случайных полей и изображений. Представлено 

большое количество новых результатов по вероятностному анализу неоднород-

ных данных, отображениям случайных процессов на фазовой плоскости, ха-

рактеристикам выбросов и характеристикам превышений заданных уровней. 

Показано широкое разнообразие практических задач, которые решаются (или 

могут решаться) на основе рассмотренных моделей случайных функций.

Книга ориентирована на широкий круг читателей — на тех специалистов, 

аспирантов и студентов, которые изучают, исследуют и применяют на практике 

модели и методы анализа различных по своей физической природе случайных 

данных.



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 1, 2018116

,
, ,

 

 

Цитирование: Суворова А. В., Тулупьев А. Л. Синтез структур байесовской сети доверия для оценки характеристик рискованного 

поведения // Информационно-управляющие системы. 2018. № 1. С. 116–122. doi:10.15217/issn1684-8853.2018.1.116

Citation: Suvorova A. V., Tulupyev A. L. Bayesian Belief Network Structure Synthesis for Risky Behavior Rate Estimation. 

Informatsionno-upravliaiushchie sistemy [Information and Control Systems], 2018, no. 1, pp. 116–122 (In Russian). doi:10.15217/

issn1684-8853.2018.1.116

Введение

Решение многих задач в различных областях 
исследования основано на изучении поведения 
человека или группы, в частности, на изучении 
численных параметров исследуемого поведе-
ния, сравнении их с нормативными значения-
ми или отслеживании динамики показателей. 
Примерами подобных задач являются оценива-
ние частоты индивидуального поведения, созда-
ющего угрозу безопасности, например информа-
ционной системы [1]; моделирование поведения 
в группе [2]; оценивание интенсивности риско-
ванного поведения на уровне популяции [3].

Ряд задач эпидемиологии и охраны обществен-
ного здоровья тесно связан с оценкой вреда, кото-
рый может быть причинен индивидом обществу, 
самому себе и (или) другому индивиду. В таком 
случае с риском связывают эпизоды определен-

ного поведения индивида, а численной характе-
ристикой такого риска выступает интенсивность 
поведения [4]. Одной из таких задач является 
оценивание риска передачи или получения ВИЧ-
инфекции, а в качестве интересующего исследо-
вателя типа поведения — употребление инъекци-
онных наркотиков и рискованное сексуальное по-
ведение [5]. Однако прямая оценка интенсивности 
(т. е. непосредственное измерение числа эпизодов) 
рискованного поведения не всегда доступна в силу 
экономических причин (подобные исследования 
для сбора данных сложно, долго и дорого орга-
низовывать) [6, 7]. Ретроспективное измерение 
(опросы самих респондентов о числе эпизодов по-
ведения определенного типа) сталкивается с про-
блемой точности ответов из-за особенностей вос-
поминания и самооценки, а также с проблемой 
целенаправленного занижения интенсивности 
из-за социальной нежелательности многих видов 
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рискованного поведения [7]. Вот почему требуется 
развитие косвенных методов оценки.

В работах [8, 9] предложен подход к построению 
байесовской сети доверия (БСД) для моделирова-
ния рискованного поведения на основе данных о 
нескольких последних эпизодах такого поведения. 
БСД позволяет представить сложные взаимосвязи 
между элементами, входящими в модель, в виде 
разложения на более простые элементы, что упро-
щает как описание всей системы, так и ее интер-
претацию [9–11], в то время как выводы делаются 
с учетом полной системы. Кроме того, аппарат БСД 
позволяет учитывать как имеющиеся статистиче-
ские данные, так и экспертную информацию об ин-
тересующей исследователя области [9–11]. Причем 
уровень вовлечения экспертов может быть очень 
разным: от выбора методов, используемых для 
построения модели, до полного задания модели, 
включая ее структуру и параметры [12–15].

В данной работе исследовано влияние экс-
пертных предположений о структуре модели на 
ее качество. Для этого предложена модификация 
модели, при построении структуры которой ис-
пользован алгоритм автоматического обучения 
по данным, а затем проведено сравнение моделей 
с исходной и модифицированной структурой.

Описание исходной модели

В качестве исходных данных для вычисления 
оценки интенсивности рискованного поведения 
[16] используются сведения о трех последних 
эпизодах поведения t01, t12, t23 (точнее, длины 
интервалов между этими эпизодами) и сведения 
о минимальном и максимальном интервале (tmin 
и tmax) между эпизодами за исследуемый проме-
жуток времени. Моделью поведения выступает 
пуассоновский случайный процесс, т. е. длины 
интервалов между эпизодами распределены экс-
поненциально. Кроме того, модель содержит так-
же оцениваемую величину , соответствующую 
интенсивности поведения, и скрытую перемен-
ную n — число эпизодов, произошедших за ис-
следуемый промежуток времени. 

Для построения байесовской сети возможные 
значения всех непрерывных величин ( , t01, t12, 
t23, tmin, tmax) разбиваются на дискретные интер-
валы; таким образом, распределения являются 
мультиномиальными. Во всех примерах, рассмо-
тренных в данной работе, используется дискре-
тизация вида: для случайной величины, соот-
ветствующей интенсивности поведения, (1) [0; 
0,01), (2) [0,01; 0,03), (3) [0,03; 0,05), (4) [0,05; 
0,1), (5) [0,1; 0,2), (6) [0,2; 0,3), (7) [0,3; 0,5), 

(8) [0,5; 0,7), (9) [0,7; 1), (10) [1; ); для слу-
чайных величин tj,j+1, tmin, tmax, характеризу-
ющих длины интервалов между эпизодами,  

t(1) [0; 0,1), t(2) [0,1; 1), t(3) [1; 7), t(4) [7; 30), 
t(5) [30; 180), t(6) [180; ).

В первоначальной модели [8] структура задана 
экспертно (рис. 1). 

Тензоры P условной вероятности, харак-
теризующие переходы между узлами сети:

, min max min, , , , ,, ,
 

, ,  — определяются аналитически, со-
гласно предположению о пуассоновском процес-
се в качестве модели поведения (ls 1, …, ks, где 
ks — число дизъюнктных промежутков при дис-
кретизации случайных величин; s 0, …, 4; j 1, 
2; i 1, …, m, где m — число дизъюнктных проме-
жутков при дискретизации величины ) [8]:

( ) ( )( ) ( )
, ,  , , ,

 

( )
, ; ;

( ) ( )( ) ( )
min , ,  

( )
min ; ;

( )
( )

( ) ;
!

( )( )
min

( ) ( )( ) ( )( ) ( )
min min

( ) ( )( ) ( )
max min, ,

,

( )
max ; .

Предложенная модель была апробирована на 
тестовых данных [17]; показано, что модель име-
ет хорошие показатели качества при сравнении 
с фактическими значениями интенсивности по-
ведения, т. е. сведения о последних эпизодах по-
ведения позволяют характеризовать поведение 
в целом. 

t12

t01

t23 tmin

tmax

n

P( )

P(t01 )

P(t12 ) P(t23 ) P(tmin , n)

P(tmax , n, tmin)

P(n )

 Рис. 1. Структура БСД для моделирования риско-
ванного поведения, заданная экспертно

 Fig. 1. Expert-based structure of the BBN for risky 
behavior modelling
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Обучение структуры  
байесовской сети доверия

Для оценивания влияния экспертных предпо-
ложений о структуре на качество модели в данной 
работе также исследуется структура, получен-
ная автоматически по данным. Таблицы услов-
ных вероятностей также вычисляются на основе 
данных. Из-за того, что данные о числе эпизодов 
реального поведения за заданный промежуток 
времени получить организационно сложно, а 
иногда и невозможно (например, при исследова-
нии рискованного сексуального поведения), то 
для тестирования модели была разработана про-
грамма, генерирующая «эпизоды поведения» 
в соответствии с теоретическими предположени-
ями модели, т. е. в соответствии с пуассоновской 
моделью поведения. Все вычисления и анализ 
выполнены с помощью языка R [18], в частности, 
для работы с байесовскими сетями использовал-
ся пакет bnlearn [19].

Сначала были сгенерированы 300 значений 
интенсивности, соответствующие значениям 
случайной величины, распределенной по гамма-
распределению с параметрами k 1,1;  0,3. 
С одной стороны, большая часть значений мень-
ше 0,5, что соотносится со многими примерами 
реального поведения, с другой — в данных есть 
значения для всех интервалов, на которые разби-
то значение  при дискретизации.

Далее для каждого значения интенсивности 
генерируется 20 «респондентов» — последова-
тельностей точек, расстояния между которыми 
подчиняются экспоненциальному распределе-
нию с соответствующим значением интенсивно-
сти. Из каждой такой последовательности вы-
деляются исходные данные для оценки: длины 
интервалов между тремя последними точками, 
минимальный и максимальный интервал за про-
межуток длиной 365 «дней», удаляются последо-
вательности, у которых нет хотя бы двух точек за 
этот промежуток. Таким образом, конечный об-
учающий набор включает 5936 «респондентов», 
причем для каждого дополнительно известно ис-
ходное значение интенсивности, что позволяет 
сравнить его с итоговой оценкой.

Аналогичным образом были сгенерированы 
тестовые данные для дальнейшей оценки по-
строенных моделей (50 значений интенсивности,  
15 последовательностей для каждого значения, 
всего 730 «респондентов»).

Для построения структуры БСД по сгенери-
рованным данным был использован алгоритм 
оптимизации меры качества сети Hill-Climbing 
[19], мерой качества являлся BIC (Bayesian 
Information Criterion). 

Полученная в результате обучения структура 
БСД представлена на рис. 2.

Следует отметить, что данная структура име-
ет достаточно простую интерпретацию: интен-
сивность поведения (другими словами, частота 
поведения) определяется через число эпизодов 
поведения, произошедших за рассматриваемый 
промежуток времени (в текущем примере 365 дн.). 
Однако, как уже отмечалось, получить в явном 
виде число эпизодов для большинства примеров 
поведения невозможно. Таким образом, n являет-
ся скрытой переменной, определяемой через ис-
ходные данные и определяющей в свою очередь 
искомое значение .

Для полного определения моделей (см. рис. 1, 
2) далее было проведено автоматическое обучение 
параметров представленных байесовских сетей 
на имеющихся данных, т. е. вычисление услов-
ных вероятностей для всех пар переменных, со-
единенных в разработанных структурах ребром.

Сравним полученные модели. Согласно алго-
ритму построения, на обучающей выборке мера 
качества структуры, представленной на рис. 2, вы-
ше, чем первоначальной, заданной экспертно (см. 
рис. 1), как для BIC (–40165 и –54991 соответствен-
но), так и для меры максимального правдоподо-
бия (–38649 и –38704). На тестовой выборке меры 
качества структуры, обученной по данным, также 
выше, хотя и незначительно в случае меры мак-
симального правдоподобия (BIC: –5990 vs –16836; 
максимальное правдоподобие: –4474 vs –4477). 

Однако, так как основное назначение предло-
женных моделей — оценивание интенсивности, 
то следующий этап сравнения моделей состоит 
в оценке качества не самих структур, а предска-
заний согласно каждой из предложенных моде-
лей. Соответствие предсказанного и исходного 
значений интенсивности для предложенных мо-
делей представлено в табл. 1 и 2. Отметим, что 
при указанной дискретизации переменной  за-
дача оценивания интенсивности индивидуально-
го поведения является задачей классификации 
по 10 непересекающимся классам.

t12

t01

t23
tmin

tmax

n

P( )

P(t01 n)

P(t12 n) P(t23 n) P(tmin n)

P(tmax n)

P(n )

 Рис. 2. Структура БСД для моделирования риско-
ванного поведения, обученная на данных

 Fig. 2. Data-based structure of the BBN for risky be-
havior modelling
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Средняя доля правильных предсказаний 
(accuracy) для 10-классовой классификации со-
гласно модели со структурой, заданной экспер-
тно, немного выше, чем точность оценивания 
согласно модели с автоматически обученной 
структурой (90,7% vs 89,8%). Другие показатели 
качества предсказания также немного выше для 
экспертной модели (точность (precision): 0,53 vs 

0,49; полнота (recall): 0,5 vs 0,48). Отметим, что 
и в той и в другой модели неправильно класси-
фицируемые значения в большинстве случаев от-
несены к интервалам, смежным исходному зна-
чению, т. е. даже неправильное предсказание не 
дает сильного смещения оценки.

Обобщенную оценку по группе в целом можно 
получить за счет свойств распределения Дирихле, 

 Таблица 1. Предсказание по экспертно заданной 
структуре

 Table 1. Confusion matrix for prediction on model 
with expert-based structure

Оценка интенсивности

(1) (2) (3) (4) (5) (6) (7) (8) (9) (10)

И
сх

о
д

н
о

е
 з

н
а

ч
ен

и
е

(1) 0 10 1 1 0 0 0 0 0 0
(2) 0 14 4 6 1 0 0 0 0 0
(3) 0 4 3 4 3 0 0 0 0 0
(4) 0 2 3 17 4 3 1 0 0 0
(5) 0 1 1 9 11 4 5 0 0 0
(6) 0 0 0 10 16 11 23 0 0 0
(7) 0 0 0 1 1 0 48 24 1 0
(8) 0 0 0 0 0 0 14 162 34 0
(9) 0 0 0 0 0 0 0 77 81 7

(10) 0 0 0 0 0 0 0 2 56 32

 Таблица 2. Предсказание по обученной на данных 
структуре

 Table 2. Confusion matrix for prediction on model 
with data-based structure

Оценка интенсивности

(1) (2) (3) (4) (5) (6) (7) (8) (9) (10)

И
сх

о
д

н
о

е
 з

н
а

ч
ен

и
е

(1) 0 24 2 0 0 0 0 0 0 0
(2) 0 18 6 3 2 0 0 0 0 0
(3) 0 4 2 8 1 0 0 0 0 0
(4) 0 5 0 18 3 2 2 0 0 0
(5) 0 0 1 9 10 3 7 0 0 0
(6) 0 0 0 7 20 8 25 0 0 0
(7) 0 0 0 0 1 0 47 27 0 0
(8) 0 0 0 0 0 0 14 172 24 0
(9) 0 0 0 0 0 0 0 94 70 1

(10) 0 0 0 0 0 0 0 5 71 14
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 Рис. 3. Распределения интенсивности, полученные на разных моделях 

 Fig. 3. Predicted rate distributions for different models 
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являющегося сопряженным априорным распре-
делением к мультиномиальному распределению 
[20]. Апостериорное распределение интенсивности 
поведения в группе вычисляется путем сложения 
векторов вероятностей индивидуальных распре-
делений и последующей их нормировки [21]. На 
рис. 3 представлено фактическое распределение 
значений интенсивности и распределения, полу-
ченные с помощью двух рассматриваемых моде-
лей. 

Для рассматриваемых тестовых данных не 
выявлено различий между распределением ин-
тенсивности, посчитанной по первоначальной 
(экспертной) модели, и распределением интен-
сивности, вычисленной по модели с автомати-
чески обученной структурой ( 2 13,86, df 8, 
p-value 0,09). Другими словами, обе модели 
дают значимо не различающиеся предсказания 
интенсивности поведения в группе.

Заключение

В работе предложено развитие подхода к по-
строению модели рискованного поведения на ос-
нове байесовской сети доверия по совокупности 
наблюдений, включающей сведения об эпизодах 
такого поведения. Первоначальная структура мо-
дели основана на экспертных знаниях, что может 
влиять на качество модели. Для снижения подоб-
ного влияния рассмотрена другая структура моде-
ли, построенная с помощью алгоритма машинного 
обучения, выявляющего статистические взаимос-
вязи между элементами из данных и не использу-
ющего предположения экспертов о таких взаимос-
вязях. Результаты сравнения этих структур на ав-
томатически генерируемых данных показывают, 

что качество предсказания немного выше у модели 
с экспертно заданной структурой. Формальные 
меры качества структуры (BIC и мера максималь-
ного правдоподобия) ожидаемо выше у структуры, 
обученной автоматически, так как используемые 
алгоритмы структурного обучения ориентированы 
именно на оптимизацию меры качества BIC.

Отметим, однако, что в целом качество пред-
сказания обеих моделей достаточно высокое и не 
значительно отличается друг от друга. Кроме то-
го, содержательная интерпретация взаимосвязей 
является обоснованной как для исходной, так и 
для обученной структуры. Одним из дальнейших 
направлений исследования является сравнение 
приведенных в статье моделей не на автоматиче-
ски генерируемых данных, а на реальных дан-
ных о поведении (для такого тестирования, од-
нако, необходимо получить сведения не только о 
последних эпизодах поведения, но и о фактиче-
ской интенсивности, что часто невозможно для 
реального поведения).

Таким образом, на данном этапе для решения 
практических задач можно использовать любую 
из предложенных моделей. Выбор может быть 
обусловлен условием конкретной задачи: напри-
мер, при наличии некоторой обучающей выборки 
для оценивания параметров можно использовать 
структуру, приведенную на рис. 2, а при отсут-
ствии таких данных — первоначальную струк-
туру с аналитически вычисленными условными 
вероятностями. Перечисленные возможные дей-
ствия аналитика учитываются при разработке 
инструментария, автоматизирующего решение 
задач оценивания параметров поведения.

Статья содержит материалы исследований, 
частично поддержанных грантом РФФИ 16-31- 
60063-мол_а_дк.
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Introduction: Studies in sociology, psychology, epidemiology, marketing or information security often face the issue of estimating 
the behavior rate (either individually or at the level of a population). Direct methods of behavior rate estimation are sometimes not 
available; hence, it is important to develop indirect methods. Earlier studies proposed an approach to risky behavior modeling based on 
a Bayesian belief network using the data about several last behavior episodes as its initial data. However, to apply this model in practice, 
we need to reduce its dependency from the initial experts’ assumptions about the relations between the elements of the model. Purpose: 
To propose a model modification which would not require an expert-based model structure, and to compare the modified model with 
the initial one. Methods: To test the model, we used an automatically generated dataset which followed some initial assumptions about 
the data. To form the structure of a Bayesian belief network, we used a score-based hill-climbing algorithm with Bayesian information 
criterion score. Results: We proposed to modify the approach to risky behavior modeling in terms of Bayesian belief network based on 
the data about several last behavior episodes. The initial expert-based model and the model with a data-based structure were compared. 
Formal scores were better for the data-based structure, while the prediction quality was slightly better for the expert-based model. 
Hence, we can use both these models for practical applications; the choice depends on the assumptions and limitations of a particular 
task. 
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Introduction

A radio channel is a rather complex medium. It 
is not repeatable, so the problem of the radio propa-
gation modeling is a part of the system design, and 
there is a challenge to assure the required system’s 
quality during all its stages. Any channel model is 
based on generation of the so-called fading carrier, 
i.e. its reaction on the pure sinusoid excitation. The 
channel output, in turn, represents a narrow band 
random process with certain statistical character-
istics of its envelope and phase. The dominant ap-
proach to Simulation of fadind carrier is based on 
the suppose that it represents a sum of diffuse and 
line-of-sight components. The diffuse stationary 
component results from a large number of independ-
ent and identically distributed scatters. It might be 
considered as a product of multiplying the in-phase 
and quadrature components of the transmitted car-
rier by two mutually non- correlated band-limited 
white Gaussian noises. If the both have the same 
dispersion and zero mean then the fading carrier 
envelope is Rayleigh distributed and does not de-
pend on the carrier phase, which, in turn, has a uni-
form probability density function (PDF) [1]. 

If the line-of-sight component of the received 
signal is not equal to zero, the fading carrier be-
comes nonstationary, and the PDF of its envelope 
is right shifted with respect to the Rayleigh law. 
This, so called generalized Gaussian fading mod-
el usually continues to be valid, but this assertion 
is not true in the case of a fading, which is deep-
er than the Rayleigh one. Such phenomenon takes 

place if only a limited number of scatters actually 
contribute to the received signal. It is observed in 
the High-Frequency (HF) channel with significant 
variability [2], in Very-High-Frequency (VHF) in-
door communication channel [3]. It describes the 
unwanted phenomenon which usually accompanies 
target detection by sea microwave radar [4]. In all 
these cases the measured envelope PDF exhibits 
large deviations from the Rayleigh distribution. 
The fading carrier quadrature components continue 
to be non-correlated but now due their non-Gauss-
ian nature they become mutually dependent [1]. 
Disregarding of this fact leads to misinterpretation 
of experimental data and to the system performance 
decreasing as now the receivers designed under the 
Gaussian assumption are not optimal [5]. As well as 
channels with such so-called sub-Rayleigh fading 
have relative lack of reliability, namely they must 
be considered in the attempts of obtaining estima-
tion of the system lower bound performance.

The Model of the Fading Carrier

Throughout the paper, we assume that the simu-
lated propagation channel is not frequency-selective, 
and so in the case of a sinusoidal transmitted signal 
the received signal (fading carrier) may be written as

 
cos ,

 
 (1)

where x(t) is a stationary process and the PDF of its 
envelope Pr(r) is described by [6] the Nakagami law 
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exp ,
,

,
  

(2)

or by the Weibull law 

 

exp ,
.

,
  (3)

In (2) Г( ) is the gamma function, m 0.5 is the 
fading parameter (the shape factor) and 2 2 r2 . 
The case of m 1 corresponds to the Rayleigh PDF 
and if 0.5 m < 1 the fading is deeper (a sub-Ray-
leigh one). If m 0.5 PDF (2) is the one-sided 
Gaussian. If in (3) parameter  < 2 the correspond-
ing fading is deeper than Rayleigh. If 2 the PDF 
is Rayleigh. If – 1 it becomes one-sided exponen-
tial. Consideration of some experimental results [5] 
shows that in indoor channel m and  appear to be 
very close to those limiting values. 

It is evident fact that a strong connection exists 
between the PDF of x(t) and Pr(r) principally gives 
an opportunity to generate x(t) as a product of a 
synthesized process r(t) and a Gaussian band pass 
process, but we propose a different approach con-
sisting of the direct generation of the fading car-
rier by a second-order dynamic system excited by a 
white Gaussian noise (WGN). It is clear that gener-
ally this system must be nonlinear. 

If the generating stochastic differential equa-
tion (SDE) is a stochastic modification of the 
Duffing equation with the operator 

 
,   (4)

where > 0; f(x) is a positively defined function; (t) 
is WGN with unit power spectral density; 0 is the 
natural frequency of the oscillator (5), the envelope 
PDF Pr(r) may be the Rayleigh one (in the linear 
case) or over-Rayleigh, but never sub-Rayleigh [7], 
so it is not appropriate for our purpose. Instead (4) 
we consider the following generating SDE 

 
,

 
 (5)

where f(r) once more is a positively defined damping 
function. 

The Hilbert transform ˆ  of the process x(t) 
may be approximately written as

 

ˆ   (6)

and its envelope in turn as 

 

ˆ .   (7)

From mutual consideration of (6) and (7) we may 
come to the following system of two first order dif-
ferential equations 

 
;   (8)

 

.   (9)

With the help of (5) the brackets in (9) may be 
written as 

 

  (10)

so, for the envelope r(t) of the process x(t) generated 
by SDE (5) we obtain the following differential 
equation 

 

.   (11)

The system of differential equations (8) and (9) 
generates a vector Markovian process (a, r) defined 
by its partial drift ax(x, r), ar(x, r) and diffusion  
bx(x, r), br(x, r) functions [8] 

 
, ;   (12)

 

, ;   (13) 

 
, ;   (14)

 

, .   (15)

The Fokker — Planck equation (FPE) for the 
transition probabilities Px,r(x, r, t) is written as

 

, ,

,

,

, , , , ,

, , ,

, , , . (16)

While the operator of the generating SDE (5) 
does not depend on time, the stationary PDFs 

, ,, lim , ,  exists and is written 

as [1]
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, , ,  (17)

where Pr(r) is the stationary PDF of the r-component 
of the vector process (x, r). Substituting expressions 
(12)–(15) in (16) we derive the following stationary 
FPE:

.

 

 (18)

Integrating (18) respect to x (–r, r) we obtain 
the expression for f(r) as a function of the generat-
ing SDE parameters (N0, 0) and the required enve-
lope PDF Pr(r) is

 

ln .
  

(19) 

For the Nakagami PDF of the envelope this func-
tion is written as 

 

  (20)

and the SDE (5) itself, which generates the 
corresponding stationary pass band process takes 
the form

 

.
  

(21) 

It is clear now that a process with a sub-Rayleigh 
fading (0.5 m < 1) is represented as a stationary 
reaction to WGN excitation of the passive oscillator 
with energy dependent damping. In the Rayleigh 
case the oscillator is linear. Evidently, the following 
equivalent equation, is more convenient for simula-
tion application then (20) and may be written as

.
 
(22) 

In the case of Weibull PDF of the envelope, the 
nonlinear function in (4) is written as 

 

  (23)

and the generating SDE is 

.  (24)

In the case 1  < 2 (a sub-Rayleigh case) the os-
cillator corresponding to (24) is, once more, a pas-
sive one with the energy dependent damping.

Correlation Function of the Envelope  
of Sub-Rayleigh Fading Carrier

Let us return to (5) and consider instead of the 
vector process (x, r) another one (r, ), where r is de-
fined by (7) and 

 

.   (25)

Differentiation of (25) with respect to time gives 

 

.   (26)

Substituting in the system of equations (7) and 
(26), defining together the process (r, ), expression 
for  from (5) and 

 
sin   (27)

we easily obtain equations generating r(t) and (t). 
Their simplification is based on the assumption 
of the effective filtering of high harmonics in 
the generating SDE solution. The corresponding 
procedure for the envelope r(t) which interests us 
leads to the first-order SDE 

 
.
  

(28)

In (28) (t) is a WGN with unit spectral densi-
ty. From (28) it is clear that the envelope r(t) of the 
Gaussian narrow band process is Rayleigh distrib-
uted, i. e. 

 

exp ,   (29) 

where 

 
.

 
 (30)

Since the results of eliminating the vibrations 
are not related to the specific form of f(r) in (5), the 
envelope of the corresponding non-Gaussian pro-
cess x(t), just as in the linear case may be consid-
ered as a one-dimensional Markovian process with 
the diffusion function br(r) independent of the PDF. 

As the stationary PDF of the Markovian one-di-
mensional process with the diffusion function con-
stant and equal to unity is defined as [8]
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exp ,   (31) 

its drift function is 

 
ln ,   (32)

and so in the case of Nakagami Pr(r) the corres- 
ponding SDE may be written as

 

.   (33)

The SDE (33) generates one of the few Markovian 
processes for which the exact expression for the cor-
relation function can be obtained. It is written as [8] 

 

.

.
exp .

!
  (34)

For the sub-Rayleigh envelope PDF (m < 1) this 
expression is well approximated by the first mem-
ber of the expansion:

 

.
exp ,   (35)

which with the help of (30) may be rewritten as

 

.
exp .   (36)

Thus the correlation function of the fading car-
rier envelope is rather close to the exponent (a wide-
ly used model of the fading correlation). Formally, 
from (36) it appears as if the correlation interval 
of a sub-Rayleigh fading exceeds the same for the 
Rayleigh one, i. e. sub-Rayleigh fading is slower 
than the latter. This interpretation, nevertheless, 
ignores the fact that an increase of the channel fad-

ing depth practically always leads to a decrease of 
the envelope mean value 

 

.
,   (37)

which depends slightly on m if 0.5 < m 1. So the 
required decrease of the envelope PDF parameter 

may be obtained by the decline of N0 in (30) and 
(5) which, in turn, leads to decreasing of the sub-
Rayleigh envelope correlation interval, and as 
a result to its approximate independence on the 
parameter m value. 

Unfortunately, in the case of the Weibull en-
velope PDF the corresponding Fokker — Planck 
equation cannot be solved analytically and due this 
it is impossible to obtain closed expression for the 
Weibull fading correlation function. 

Conclusions

This paper has addressed the problem of mod-
eling fading in situations where the Gaussian as-
sumption no longer applies. The received fading 
signal is represented by the corresponding nonlin-
ear oscillator (generating system) excited by WGN. 
The approach is quite different from the one, which 
generates the fading process as a sum of sinusoids 
[9] as well as from its representation as a product 
of a certain baseband and complex Gaussian pro-
cesses [3]. Its main advantage is that the margin-
al PDF of the signal envelope and its correlation 
function are easy controlled. In particular, the 
former can be accommodated by a suitable choice 
of the spectral density of the WGN and of the en-
ergy dependent oscillator damping. With regard to 
simulation of non-Rayleigh fading the procedure of 
the corresponding oscillator synthesis is present-
ed. In the sub-Rayleigh case (Nakagami-m < 1, and 
Weibull-  < 2) the oscillator appears to be a passive 
one. The correlation function of the presented mod-
el envelope is analyzed. It is rather close to an expo-
nent, but depends on the fading depth. 
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Модель глубокого фединга

Ляндрес В.а, PhD, профессор, lyandres@ee.bgu.ac.il
аНегевский университет им. Бен-Гуриона, ПОБ 653, Бен-Гуриона ул., 1, Беэр-Шева, 84105, Израиль 

Введение: качество приема радиосигнала в существенной степени зависит от диапазона случайных изменений его уровня, то  
есть от глубины фединга. Иногда распределение огибающей принимаемого сигнала оказывается сдвинутым влево относительно 
закона Рэлея. Радиоканал с таким распределением фединга может рассматриваться как «критический». Цель: синтез модели уз-
кополосного случайного процесса с распределением огибающей, сдвинутого влево относительно закона Рэлея. Результаты: проце-
дура синтеза модели основана на представлении процесса как реакции устойчивой динамической системы, возбуждаемой белым 
гауссовым шумом. Получены нелинейные устойчивые стохастические дифференциальные уравнения второго порядка для моде-
лирования замирающей несущей радиосигнала с огибающей, распределенной по законам Накагами или Вейбулла. Огибающая 
рассматривается как марковский непрерывный процесс. Получено аналитическое выражение для корреляционной функции. 
Показано, что по крайней мере в случае замираний по Накагами интервал корреляции огибающей почти не зависит от глубины 
замираний. Практическая значимость: в различных аппликациях, включая радиосвязь в закрытых помещениях, уровень за-
мирающего сигнала в течение значительных временных интервалов критически низок. Предложенная модель, используемая в 
качестве основного блока имитатора такого радиоканала, позволяет осуществить оценку качества системы связи на уровне ее 
проектирования.

Ключевые слова — рэлеевские замирания, марковские диффузионные процессы, стохастические дифференциальные уравне-
ния, распределение Накагами огибающей, распределение Вэйбулла огибающей, модель распространения радиосигнала. 
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тут связи им. проф. Бонч-
Бруевича по специальности «Ра-
диотехника».
В 1972 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором более 60 науч-
ных публикаций, в том числе 
двух монографий и 17 патентов 
на изобретения.
Область научных интересов — 
модели помех в каналах связи, 
марковские модели случайных 
процессов, алгоритмы дискрет-
ной оптимизации, алгоритмы 
частотного планирования.
Эл. адрес: lyandres@ee.bgu.ac.il

МАКСИМЕНКО 
Владимир 
Александрович

Доцент Саратовского государ-
ственного технического универ-
ситета им. Гагарина Ю. А., стар-
ший научный сотрудник научно-
образовательного центра «Нели-
нейная динамика сложных си-
стем».
В 2012 году окончил Саратов-
ский государственный универси-
тет им. Н. Г. Чернышевского по 
специальности «Физика откры-
тых нелинейных систем».
В 2015 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата физ.-мат. наук.
Является автором более 50 науч-
ных публикаций.
Область научных интересов — 
анализ устойчивости динамиче-
ских режимов, реализующихся в 
пространственно-распределен-
ных системах различной приро-
ды, и др.
Эл. адрес: 
maximenkovl@gmail.com 

МАЛЬЦЕВ  
Георгий  
Николаевич

Профессор кафедры космиче-
ских радиотехнических систем 
Военно-космической академии 
им. А. Ф. Можайского, Санкт-
Петербург, заслуженный дея-
тель науки РФ, действительный 
член Академии космонавтики 
им. К. Э. Циолковского.
В 1980 году окончил Военный 
инженерный Краснознаменный 
институт им. А. Ф. Можайского 
по специальности «Радиотехни-
ческие системы комплексов».
В 1994 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором более 300 на-
учных публикаций и 27 патентов 
на изобретения. 
Область научных интересов — 
обработка сигналов в радиотех-
нических и оптико-электронных 
информационных системах и др. 
Эл. адрес: 
georgy_maltsev@mail.ru

МАРТЫНОВА 
Любовь 
Александровна

Старший научный сотрудник, 
ведущий научный сотрудник на-
учно-исследовательского центра 
«Системы освещения обстанов-
ки» АО «Концерн «ЦНИИ «Элект- 
роприбор», Санкт-Петербург.
В 1985 году окончила Ленин-
градский кораблестроительный 
институт по специальности 
«Прикладная математика».
В 2013 году защитила диссерта-
цию на соискание ученой степе-
ни доктора технических наук. 
Является автором 90 научных 
публикаций.
Область научных интересов — 
системный анализ, математи-
ческое моделирование, оценка 
эффективности, обработка раз-
нородной информации.
Эл. адрес: 
martynowa999@bk.ru
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НЕНАШЕВ  
Вадим  
Александрович

Доцент кафедры вычислитель-
ных систем и сетей Санкт-
Петербургского государственно-
го университета аэрокосмиче-
ского приборостроения.
В 2012 году окончил Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения по специально-
сти «Информатика и вычисли-
тельная техника». 
В 2017 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 22 научных 
публикаций.
Область научных интересов — 
компьютерное моделирование, 
системы навигации и радиолока-
ции, статистический анализ, 
электродинамика. 
Эл. адрес: granat89@mail.ru

ПОНОМАРЕНКО 
Владимир 
Иванович

Доцент, ведущий научный со-
трудник Саратовского филиала 
Института радиотехники и элек-
троники им. В. А. Котельникова 
РАН, профессор Саратовского на- 
ционального исследовательского 
государственного университета 
им. Н. Г. Чернышевского. 
В 1982 году окончил Саратов-
ский государственный универси-
тет им. Н. Г. Чернышевского по 
специальности «Радиофизика и 
электроника».
В 2008 году защитил диссерта-
цию на соискание ученой степе-
ни доктора физ.-мат. наук. 
Является автором более 300 на-
учных публикаций, пяти патен-
тов на изобретения и авторских 
свидетельств.
Область научных интересов — 
хаотическое поведение нелиней-
ных систем и др.
Эл. адрес: 
ponomarenkovi@gmail.com

ПЧЕЛИНЦЕВА 
Светлана 
Вячеславовна

Доцент кафедры автоматизации, 
управления, мехатроники Сара-
товского государственного тех-
нического университета им. Га-
гарина Ю. А., старший научный 
сотрудник научно-образователь-
ного центра «Нелинейная дина-
мика сложных систем».
В 2002 году окончила факультет 
электронной техники и приборо-
строения Саратовского государ-
ственного технического универси-
тета по специальности «Роботы и 
робототехнические комплексы».
В 2005 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором более 40 науч-
ных публикаций.
Область научных интересов — 
методы математического моде-
лирования манипуляционных и 
робототехнических систем.
Эл. адрес: pchelintseva@inbox.ru 

РОНЖИН 
Андрей 
Леонидович

Профессор кафедры электромеха-
ники и робототехники Санкт-
Петербургского государственного 
университета аэрокосмического 
приборостроения, заместитель ди-
ректора по научной работе Санкт-
Петербургского института инфор-
матики и автоматизации РАН.
В 1999 году окончил Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения по специально-
сти «Автоматизированные систе-
мы обработки информации и 
управления».
В 2010 году защитил диссерта-
цию на соискание ученой степе-
ни доктора технических наук.
Является автором 250 научных 
публикаций.
Область научных интересов — 
разработка речевых и многомо-
дальных интерфейсов, киберфи-
зические системы. 
Эл. адрес: ronzhin@iias.spb.su

РУННОВА 
Анастасия 
Евгеньевна

Доцент кафедры автоматизации, 
управления, мехатроники Сара-
товского государственного тех-
нического университета им. Га-
гарина Ю. А., старший научный 
сотрудник Научно-образователь-
ного центра «Нелинейная дина-
мика сложных систем», докто- 
рант Саратовского государствен-
ного технического университета 
им. Гагарина Ю. А.
В 2005 году окончила Саратов-
ский государственный универси-
тет им. Н. Г. Чернышевского по 
специальности «Физика».
В 2008 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата физико-математи-
ческих наук.
Является автором более 40 науч-
ных публикаций.
Область научных интересов — 
теория динамических систем, 
нейрофизиология, методы обра-
ботки данных.
Эл. адрес: anefila@gmail.com

САВЕЛЬЕВ  
Антон  
Игоревич

Старший научный сотрудник ла-
боратории речевых и многомо-
дальных интерфейсов Санкт-
Петербургского института ин-
форматики и автоматизации 
РАН.
В 2012 году окончил Санкт-
Петербургский государственный 
университет аэрокосмического 
приборостроения по специально-
сти «Роботы и робототехниче-
ские системы».
В 2016 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором 22 научных 
публикаций и пяти патентов на 
изобретения и полезные модели.
Область научных интересов — 
человеко-машинное взаимодей-
ствие, робототехника, инфоком-
муникационные системы.
Эл. адрес: saveliev@iias.spb.su
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СЕРГЕЕВ  
Михаил  
Борисович

Профессор, директор Института 
вычислительных систем и про-
граммирования, заведующий ка- 
федрой вычислительных систем 
и сетей Санкт-Петербургского  
государственного университета  
аэрокосмического приборострое-
ния, почетный работник высше- 
го профессионального образова-
ния РФ.
В 1980 году окончил ЛЭТИ по 
специальности «Электронные вы-
числительные машины». 
В 2001 году защитил диссерта-
цию на соискание ученой степени 
доктора технических наук.
Является автором более 150 на-
учных публикаций и 14 патентов 
на изобретения.
Область научных интересов — 
теория разрядных вычислений, 
методы проектирования спец-
процессоров для систем контро-
ля и управления и др.
Эл. адрес: mbse@mail.ru

СУВОРОВА 
Алёна 
Владимировна

Старший научный сотрудник ла-
боратории теоретических и меж-
дисциплинарных проблем инфор-
матики Санкт-Петербургского 
института информатики и авто-
матизации РАН.
В 2010 году окончила Санкт-
Петербургский государственный 
университет по специальности 
«Прикладная информатика в со-
циологии».
В 2013 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата физико-математи-
ческих наук. 
Является автором 65 научных 
публикаций и 12 свидетельств о 
регистрации программ для ЭВМ 
и баз данных.
Область научных интересов — 
машинное обучение, байесов-
ские сети, анализ данных, моде-
лирование поведения, рискован-
ное поведение.
Эл. адрес: suvalv@gmail.com

ТАРАСОВА  
Ирина  
Леонидовна

Старший научный сотрудник ла-
боратории интеллектуальных 
электромеханических систем 
Института проблем машиноведе-
ния РАН, Санкт-Петербург, до-
цент Санкт-Петербургского по-
литехнического университета. 
В 1978 году окончила Ленин- 
градский политехнический ин-
ститут им. М. И. Калинина по 
специальности «Автоматические 
системы управления».
В 1998 году защитила диссерта-
цию на соискание ученой степе-
ни кандидата технических наук.
Является автором более 60 науч-
ных публикаций.
Область научных интересов — 
математическое моделирование, 
оптимальное управление, иден-
тификация и диагностика.
Эл. адрес: til@msa2.ipme.ru

ТУЛУПЬЕВ  
Александр  
Львович

Заведующий лабораторией тео-
ретических и междисциплинар-
ных проблем информатики 
Санкт-Петербургского институ-
та информатики и автоматиза-
ции РАН.
В 1992 году окончил Санкт-
Петербургский государственный 
университет по специальности 
«Прикладная математика», в 
1997 году — по специальности 
«Социология», в 2003 году — 
Йельский университет, США.
В 2010 году защитил диссерта-
цию на соискание ученой степе-
ни доктора физико-математиче-
ских наук.
Является автором 300 научных 
публикаций.
Область научных интересов — 
представление и обработка дан-
ных и знаний с неопределенно-
стью и др.
Эл. адрес:  
alexander.tulupyev@gmail.com

ФЕДОРЧЕНКО  
Андрей  
Владимирович

Аспирант, младший научный со-
трудник лаборатории проблем 
компьютерной безопасности 
Санкт-Петербургского институ-
та информатики и автоматиза-
ции РАН.
В 2014 году окончил Санкт-
Петербургский государственный 
электротехнический универси-
тет «ЛЭТИ» по специальности 
«Компьютерная безопасность».
Является автором 33 научных 
публикаций. 
Область научных интересов — 
безопасность компьютерных се-
тей, обнаружение вторжений, 
вредоносные программы.
Эл. адрес: 
fedorchenko@comsec.spb.ru

ХОРЕВ 
Владимир 
Сергеевич

Доцент кафедры динамического 
моделирования и биомедицин-
ской инженерии Саратовского 
государственного университета 
им. Н. Г. Чернышевского, член 
общества ИЕЕЕ.
В 2011 году окончил магистрату-
ру Саратовского государственно-
го университета им. Н. Г. Черны-
шевского по специальности «Био-
медицинская инженерия».
В 2015 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата физико-математи-
ческих наук. 
Является автором 20 научных 
публикаций.
Область научных интересов — 
математическое моделирование, 
динамика систем с запаздывани-
ем, методы нелинейной динами-
ки для анализа эксперименталь-
ных данных.
Эл. адрес: 
khorevvs@gmail.com



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 1, 2018134

СВЕДЕНИЯ ОБ АВТОРАХ

ЯКИМОВ  
Виктор  
Леонидович

Докторант кафедры космиче-
ских радиотехнических систем 
Военно-космической академии 
им. А. Ф. Можайского, Санкт-
Петербург.
В 2000 году окончил Военный 
инженерно-космический инсти-
тут им. А. Ф. Можайского по  
специальности «Радиоэлектрон-
ные системы космических аппа-
ратов».
В 2005 году защитил диссерта-
цию на соискание ученой степе-
ни кандидата технических наук. 
Является автором более 40 науч-
ных публикаций.
Область научных интересов —  
моделирование сложных систем, 
методы обработки телеметриче-
ской информации, техническая 
диагностика,  методы обработки 
изображений. 
Эл. адрес: yakim78@yandex.ru

ХРАМОВ 
Александр 
Евгеньевич

Заведующий кафедрой автома-
тизации, управления, мехатро-
ники Саратовского государствен-
ного технического университета 
им. Гагарина Ю. А., профессор 
кафедры электроники, колеба-
ний и волн Саратовского го- 
сударственного университета  
им. Н. Г. Чернышевского.
В 1996 году окончил Саратов-
ский государственный универси-
тет им. Н. Г. Чернышевского.
В 2005 году защитил диссерта-
цию на соискание ученой степе-
ни доктора физико-математиче-
ских наук.
Является автором более 200 на-
учных публикаций. 
Область научных интересов — 
нейронаука, теория сложных се-
тей, вейвлет-анализ и его прило-
жения в нелинейной динамике и 
нейронауке, нейроинтерфейсы.
Эл. адрес: hramovae@gmail.com 

ЭНГЕЛЬБЕРГ 
Шломо 
Цви

Гражданин Израиля и США.
Доцент кафедры электротехни-
ки, декан школы технических и 
компьютерных наук Иерусалим-
ского технологического коллед-
жа, Израиль.
В 1991 году окончил магистрату-
ру Нью-Йоркского университета 
по специальности «Математика».
В 1994 году защитил диссерта-
цию на соискание ученой степе-
ни доктора математических наук 
(PhD) в Нью-Йоркском универси-
тете, США.
Является автором десятков науч-
ных публикаций и четырех мо-
нографий.
Область научных интересов — 
прикладная математика, коди-
рование и теория информатики, 
обработка сигналов, теория уп- 
равления.
Эл. адрес: shlomoe@jct.ac.il
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