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Purpose: We tried to obtain a Cretan(4t + 1) matrix of order 4t + 1, i.e. an orthogonal matrix whose elements have 
moduli ≤1. The only Cretan(4t+1) matrices previously published were of orders 5, 9, 13, 17 and 37. Results: In the paper, we 
give an infinite number of new Cretan(4t + 1) matrices constructed by the use of regular Hadamard matrices, SBIBD(4t + 1; k; λ), 
weighing matrices, generalized Hadamard matrices and Kronecker product. We introduce an inequality for the matrix radius 
and give a construction for a Cretan matrix of any order n ≥ 5. Practical relevance: Cretan(4t + 1) matrices have direct practi-
cal applications to the problems of noise-immune coding, compression and masking of video information.

Keywords — Hadamard Matrices, Regular Hadamard Matrices, OrthogonalMatrices, Symmetric Balanced Incomplete 
Block Designs (SBIBD), Cretan Matrices,Weighing Matrices, Generalized Hadamard Matrices, 05B20.

Introduction

An application in image processing (compres-
sion, masking) led to the search for orthogonal ma-
trices, all of whose elements have modulus 1 and 
which have maximal or high determinant.

Cretan matrices were first discussed, per se, 
during a conference in Crete in 2014. This paper 
follows closely the joint work of  N. A. Balonin, 
Jennifer Seberry and M. B. Sergeev [1–3].

The orders 4t (Hadamard), 4t – 1 (Mersenne), 
4t – 2 (Weighing) are discussed in [4–6]. This pres-
ent work emphasizes the 4t + 1 (Fermat type) or-
ders with real elements 1. Cretan matrices which 
are complex, based on the roots of unity or are just 
required to have at least one 1 are mentioned.

Preliminary Definitions

The absolute value of the determinant of any ma-
trix is not altered by 1) interchanging any two rows, 
2) interchanging any two columns, and/or 3) multi-
plying any row/or column by –1. These equivalence 
operations are called Hadamard equivalence opera-
tions. So the absolute value of the determinant of 
any matrix is not altered by the use of Hadamard 
equivalence operation.

Write In for the identity matrix of order n, J 
for the matrix of all 1’s and let  be a constant. An 
orthogonal matrix, S, of order n, is square, has 
real entries and satisfies SST  In. The core of a 
matrix is formed by removing the first row and 
column.

A Cretan matrix, S, of order n has entries with 
modulus 1 and at least one 1 per row and column. 
It satisfies SST  In and so it is an orthogonal ma-
trix. A Cretan(n; ; ) matrix, or CM(n;; ) has 
levels or values for its entries [1].

An Hadamard matrix of order n has entries ±1 
and satisfies HHT  nIn  for n  1, 2, 4t, t > 0 an 
integer. Any Hadamard matrix can be put into nor-
malized form, that is having the first row and col-
umn all plus 1s using Hadamard equivalence opera-
tions: that is it can be written with a core. A regular 
Hadamard matrix of order 4m2 has 2m2 ± m ele-
ments 1 and 2m2 ∓ m elements –1 in each row and 
column (see [7, 8]).

Hadamard matrices and weighing matrices are 
well known orthogonal matrices. We refer to [2, 
7–10] for more details and other definitions. The 
reader is pointed to [11–13] for details of general-
ized Hadamard matrices, Butson — Hadamard ma-
trices and generalized weighing matrices.

For the purposes of this paper we will consider 
an SBIBD(v, k, ), B, to be a vv matrix, with en-
tries 0 and 1, k ones per row and column, and the 
inner product of distinct pairs of rows and/or 
columns . This is called the incidence matrix of 
the SBIBD. For these matrices (v – 1)  k(k – 1),

BBT  (k – )I + J and  
1

2det .
v

k k


 B

For every SBIBD(v, k, ) there is a comple men-
tary SBIBD(v, v – k, v – 2k + ). One can be made 
from the other by interchanging the 0’s of one with 
the 1’s of the other. The usual SBIBD convention 
that v > 2k and k > 2is followed.

We now define our important concepts the orthog-
onality equation, the radius equation(s), the charac-
teristic equation(s) and the weight of our matrices.

Definition 1 (orthogonality equation, radius 
equation(s), characteristic equation(s), weight). 
Consider the matrix S  (sij) of order n comprising 
the variables x1, x2, …, x.

The matrix orthogonality equation

STS  SST  In                          (1)
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yields two types of equations: the n equations 
which arise from taking the inner product of 
each row/column with itself (which leads to the 
diagonal elements of In being ) are called 
radius equation(s), g(x1, x2, …,  x)  , and the 
n2 – n equations,  f(x1,  x2, …, x)  0, which arise 
from taking inner products of distinct rows of S 
(which leads to the zero off diagonal elements of 
In are called characteristic equation(s)). Cretan 
matrices must satisfy the three equations: the 
orthogonality equation (1), the radius equation and 
the characteristic equation(s).

Notation: We use CM(n; ; ; det(optional); 
(t1, t2, ..., t)), or just CM(n; ; ), where t1, t2, ..., t are 
the possible values (or levels) of the elements in CM.

Inequalities

Some inequalities are known for matrices which 
have real entries 1. Hadamard matrices, H  (hij), 
which are orthogonal and with entries ±1 satisfy 
the equality of Hadamard’s inequality (2) [9]

  2

11

Tdet ,
n n

ij
ji

h


 HH                          (2)

have determinant 2 .
n

n  Further Barba [14] show-
ed that for matrices, B, of order n whose entries 
are ±1:

 
1

22 1 1det
n

n n


  B  

or asymptotically  20 858. .

n

n

For n  9 Barba’s inequality gives
417 8 

 16 888.24. The Hadamard inequality gives 19 683 
for the bound on the determinant of the ±1 matrix 
of order 9. So the Barba bound is better for odd or-
ders. We thank Professor Christos Koukouvinos 
for pointing out to us that the literature, see Ehlich 
and Zeller, [15], yields a ±1 matrix of order 9 with 
determinant 14 336. These bounds have not been 
met for n  9.

Koukouvinos also pointed out that in Raghavarao 
[16] a ±1 matrix of order 13 with determinant 
14 929 920  1.49  107 is given. This is the same value 
given for n  13 given by Barba’s inequality. The Ha-
damard inequality gives 1.74  107 for the bound on 
the determinant of the ±1 matrix of order 13.

These bounds have been significantly improved

by Brent and Osborn [17] to give  
 1

21 .

n

n



 

Wojtas [18] showed that for matrices, B, whose 
entries are ±1, of order n  2 (mod 4) we have

  
2

22 1 2det

n

n n



  B  

or asymptotically  20 736. .

n

n

This gives a determinant bound 73 728 for or-
der 10 whereas the weighing matrix of order 10 has 
determinant 95  59 049.

We observe that the determinant of a CM(n; ; 

; det) is always 2 .
n


Hence we can rewrite the known inequalities of 

this subsection noting that only the Hadamard in 
equality applies generally for elements with modu-
lus 1. Thus we have:

Theorem 1. Hadamard — Cretan Inequality. 
The radius of a Cretan matrix of order n is n.

Two Trivial Cretan(n) Families

The next two families are included for complete-
ness.

The Basic Family
Lemma 1. Consider C  aI + b(J – I) of order n, a, b 

variables. This gives a 
 

 2
4 1

2 1
2

; ;
n

n
n

  
  

CM  matrix

of order n, i.e. a 
 

 2
4 1 2

2 1 1
22

; ; ; det; , .
n

n
nn

         
CM

Proof. Writing C with a on the diagonal and oth-
er elements b, the radius and characteristic equa-
tions become

a2 + (n – 1)b2   and 2a + (n – 2)b  0.

Hence with a  1 and 
2
2

b
n





 we have

 
 2
4 1

1
2

n

n


 


 for the required CM(n) matrix.

Remark 1. For n  7, 9, 11, 13 this gives

24 32 40
1 1 1

25 49 81
, ,  and 

48
1

121
 respectively. These

determinants are very small. However they do give 
a CM(n; 2) for all integers n > 0.

Known Families
The following results may be found in [19] and [6].
Proposition 1. [Cretan(4t)]. There is a Cretan(4t; 

2; 4t) for every integer 4t for which there exists an 
Hadamard matrix.

Proposition 2. [Cretan(4t – 1)]. There 
are Cretan(4t – 1; 2; ), 4 1t t    and

 
 

3

2

2 2 2 1

1

t t t t t

t

  



 for every integer 4t for 

which there exists an Hadamard matrix.
The next two results are easy for the knowled-

gable reader and merely mentioned here.
Proposition 3. [Cretan(4t – 2)]. There are 

Cretan(4t – 2; 3; k) whenever there is a W(4t – 2, k) 



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 4, 20164

ТЕОРЕТИЧЕСКАЯ И ПРИКЛАДНАЯ МАТЕМАТИКА

weighing matrix. For k  4t – 3, the sum of two 
squares, and a W(4t – 2,4t – 3) is known, the com-
plex Cretan matrix CM(4t – 2; 3; 4t – 2) has ele-
ments 1,i   1 or –1.

Proposition 4. [Cretan(np)]. There are complex 
Cretan(np; p; n), when ever there exists a generalized 
Hadamard matrix based on the p th roots of unity.

The Additive Families
We will illustrate this construction using two 

Cretan matrices to give a Cretan matrix whose or-
der is the sum of their orders. This shows how many 
possible matrices we might find for any n but again 
all the determinants are small.

Lemma 2. Let A and B be CM(n1; 3; 1) and 
CM(n2; 3; 2) respectively. Then A Å B given by

0
0
 
 
 

A
B

is a CM(n1 + n2; 4; ) matrix of order n1 + n2 with 
  min(1,2). (Note it does not have one 1 per row 
and column.)

Remark 2. We note using smaller CM(ni; ; i) 
gives many inequivalent CM(n; ; ) for any order 

iin n  but the elements of all but the smallest 
sub matrix will not contribute 1 to the resulting 
Cretan matrix.

Now with n  n1 + n2 for 21  4 + 17, 5 + 16, 
6 + 15, 7 + 14, 8 + 13, 9 + 12, 10 + 11 plus other 
combinations, the sub matrices of orders n1 and n2 
contribute differently to  and . This means

Proposition 5. There is a Cretan(n; ; ) for every 
integer n.

In the section on Kronecker product of Cretan 
matrices we explore the same Proposition 5 for 
more interesting .

Constructions for Cretan(4t + 1; ) Matrices

We now describe a number of constructions for 
Cretan(4t + 1) matrices.

Constructions using SBIBD
 2-level Cretan(4t + 1) matrices via 

SBIBD(v  4t + 1, k, )
The following Theorem is a special case of the 

construction for 2-level Cretan(v  4t + 1) given in 
[6]. It also yields a valid CM(37; 2).

Theorem 2 [6]. Let S be a CM(v  4t + 1; 2; ; 
(a, b)) based on SBIBD(v  4t + 1, k, ) then a  1, 

 
2

k k
b

v k k

  


 
 and   ka2 + (v – k)b2, provi- 

ded b  1.
Example 1. Using the La Jolla Repository http://

www.ccrwest.org/ds.html of difference sets we ob-
tain an SBIBD(37, 9, 2). Using Theorem 2 we obtain 
CM(37; 2; 12.325; (1, 0.345)) and CM(37; 2; 9.485; 

(1, 0.132)). The complementary SBIBD(37, 28, 21) 
does not give any Cretan matrix as bis 1.

We especially note the (45, 12, 3) difference set, 

where the occurrence of the 
1

45 2 20
4

; ;Cretan 
 
 

 

matrix and the 
1

45 2 14
16

; ;Cretan 
 
 

matrices both 

arise from the SBIBD(45, 12, 3): the complementary 
SBIBD(45, 33, 24) does not yield any Cretan matrix.

Example 2. Orthogonal matrices of or-
ders 13 and 21 may be constructed by us-
ing the SBIBD(13, 4, 1) and SBIBD(21, 5, 1)  

given in [20]. 
3 3

13 2 9 60 1
6

; ; ; ; ,
  
      

CM  and 

1
21 2 10 1

6
; ; ; ,

    
  

CM  are given in Fig. 1, a, b.

All the examples of SBIBD(4t + 1, k, ) that we 
have given from the La Jolla Repository have been 
constructed using difference sets. Most of those 
we give arise from Singer difference sets and fi-
nite geometries: these SBIBD((pn+1 – 1)/(p – 1), 
(pn – 1)/(p – 1), (pn–1 – 1)/(p – 1)) difference sets 
are denoted as PG(n, p). The bi-quadratic type con-
structions are due to Marshall Hall [21]. There are 
many SBIBD constructed without using differen-
ce sets.

 Bordered Constructions
We do not elaborate on the next theorem here but 

note it gives many Cretan matrices CM(v + 1).
Theorem 3. The matrix C below can be used to 

construct many CM(v + 1; ; ) with borders by re-
placing the matrix B by an SBIBD(v, k, ).

When a matrix C is written in the following 
form

x s s

s

s

 
 
 
 
 
 

C
B


  

  
  

B is said to be the core of C and the s’s are the 
borders of B in C. C is said to be in bordered form. 
The variables s and x can be realized in the cases 
described below.

а)                                                      b)

  Fig. 1. 2-level Cretan matrices of order 13 and 21: 
a — CM(13; 2; 9.60); b — CM(21; 2; 10)
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 Using Regular Hadamard Matrices
For details and constructions many of the known 

Regular Hadamard Matrices the interested reader 
is referred to [8, 7, 22].

Lemma 3. Let M be a regular Hadamard matrix 
of order 4m2 with 2m2 + m positive elements per row 
and column. Then forming C as follows

1

1
2

s s

s

m
s

 
 
 

  
 
 
  

C
M


  

  

  

gives a Cretan(4n2 + 1; 4; 1) matrix or
2 1 1

4 1 4 1 0 1
2 2

; ; ; , , , .m
m m

    
  

CM

Proof. For C to be a Cretan matrix it must satisfy 
the orthogonality, radius and characteristic equa-
tions. These are

   2 2 2
2 2 2 2

4 1 4 1 4 11 4 4T
m m mm s s m       CC I I I

for the orthogonality equation, giving s  0,   1 
for the radius equation and 0 for the characteristic 
equations.

Hence we have a matrix of order 4m2 + 1 with 

elements 0, 1, 
1

2m
  satisfying the required Cretan 

equations.
Corollary 1. Since there exists a regular (sym-

metric) Hadamard matrix of order 4  22,
22 24 2 ,

22 24 24 2 ,  ..., there is a  2222 1 4 1... ; ;Cretan    
 
for n 

a Fermat number.
Proof. Let S be the regular symmetric Hadamard 

matrix of order 4. Then the Kronecker product

S S ... S

is the required core for the construction in Lemma 3.
Example 3. Purported examples of pure Fermat 

matrices in Fig. 2, a, b for orders 5 and 17: levels a, 
b are white and black colours, the border level s is 
given in grey. However the reader is cautioned that 
though the figures appear to be Cretan matrices 

they are not. They are based on SBIBD, including 
the regular Hadamard matrix SBIBD(4m2, 2m ± m, 
m ± m) and require c  a. We note though that when 
c  a  1 the radius and characteristic equations do 
not give meaningful real solutions.

Example 4. See Fig. 3, a, b for examples of a reg-
ular Hadamard matrix of order 36 and a purported 
new Balonin — Seberry type of 3-level Cretan(37) 
with complex entries that is a orthogonal matrix 
of order 37. A real Cretan(37; 2) does exist from 
Theorem 2 above (see example).

Using Normalized Weighing Matrix Cores

The next construction is not valid in the real 
numbers. However we can allow Cretan matrices 
to have complex elements and choose the diagonal to 
be 1.i  

Lemma 4. Suppose there exists a normalized 
conference matrix, B, of order 4t + 2, that is a 
W(4t + 2, 4t + 1). Then B may be written as

1 1
1

1

.

i 
 
 
 
 
 

B
F


  

  
  

This is a Cretan matrix.
Removing the first row and column of B to study 

the core F is unproductive.

Generalized Hadamard Matrices 
and Generalized Weighing Matrices

We first note that the matrices we study here 
have elements from groups, abelian and non-abeli-
an, (see [11–13, 23, 24] for more information) and 
may be written in additive or multiplicative nota-
tion. The matrices may have real elements, elements 
{1, –1}, elements n  1, elements {1, i, i2  –1}, ele-
ments {1, i, –1, –i, i2  –1}, integer elements {a + ib, 
i2  –1}, n-th roots of unity, the quaternions {1 and i,  
j, k, i2  j2  k2  –1, ijk  –1}, (a + ib) + j(c + id), 
a, b, c, d, integer and i, j, k quaternions or otherwise 
as specified.

  Fig. 3.  Regular Hadamard matrix of order 36 (a) and 
a 3-level Cretan(37) (b)

  Fig. 2. Orthogonal Cretan(Fermat) matrices for 
Fermat numbers 5 (a) and 17 (b)

а)                                                      b)

а)                                                      b)
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We use the notations BT for the transpose of G, 
BH for the group transpose, BC for the complex con-
jugate of BT, BQ for the quaternion conjugate and 
BV for the quaternion conjugate transpose.

In all of these matrices the inner product of 
distinct rows a and b is a – b or ab–1 depending on 
whether the group is written in additive or multipli-
cative form.

 Generalized orthogonality: A generalized 
Hadamard matrix, or difference matrix, GH(gn, 
g), of order h  gn, over a group of order g, has 
the inner product of distinct rows the whole group 
the same number of n times. The inner product is 

 1 1
1 1 ,..., .i j ih jhg g g g   For example

1 1 1 1
1
1
1

;
a b ab

b ab a

ab a b

 
 
 
 
 
 

G  GGH  (group)I4  (Z2  Z2)I

orthogonality is because of the definition of the 
inner product.

 Butson Hadamard matrix [11]

2

2

1 1 1

1

1

;

 
 

   
 

   

B  BBC    3I3, 3  1, 1 +  + 2  0

is said to be a Butson Hadamard matrix. 
Orthogonality depends on the fact that the n nth 
roots of unity add to zero.

 A generalized Hadamard matrix [11, 12, 13], 
GH(np, G), where G is a group of order p, 

can also be written in additive form for 
example:

0 0 0 0 0 0
0 0 1 2 2 1
0 1 0 1 2 2
0 2 1 0 1 2
0 2 2 1 0 1
0 1 2 2 1 0

 
 
 
 
 
 
 
 
  

 is a GH(6, Z3).

 A generalized weighing matrix, W  GW(np, 
G, k) [23], where G is a group of order p, has w non-
zero elements in each column and W is orthogonal 
over G. The following two matrices are additive and 
multiplicative GW(5, Z3), respectively:

0 0 0 0
0 1 2 0
0 1 0 2
0 2 0 1
0 0 2 1

*
*

*
*

*

 
 
 
 
 
 
  

2

2

2

2

0 1 1 1 1

1 0 1

1 0 1

1 1 0

1 1 0

.

 
 

  
 

  
   
   

* is zero but not the zero of the group.
Theorem 4. Any generalized Hadamard matrix 

or generalized weighing matrix is a CM(n; g) over the 
group G, of order g, which may be the roots of unity.

The Kronecker Product of Cretan Matrices

Lemma 5. Suppose A and B are CM(n1; 1; 1) 
and CM(n2; 2; 2) then the Kronecker product of A 
and B written AB is a CM(n1n2; ; 12) where  de-
pends on 1 and2.

  Table 1.  Some Cretan CM(4t + 1), 3  4t + 1  199

From Regular Hadamard Matrices (  1) 5                  17                   37                  65                  101                  145                 197

From Difference Sets (ds)

v k  Existence Difference set Comment

13 4 1 All known PG(2, 3) Unique Hall [28]

21 5 1 All known PG(2, 4) Unique Hall [28]

37 9 2 Exists Biquadratic residue ds Hall [28]

45 12 3 All known — La Jolla [20]

57 8 1 All known PG(2, 7) Unique Hall [28]

73 9 1 All known PG(2, 8) Unique Hall [28]

85 21 5 Exists PG(3, 4) [20]

101 25 6 Exists Biquadratic residue ds Hall [28]

109 28 7 Exists Biquadratic residue ds Hall [28]

121 40 13 Exists PG(4, 3) [20]

133 33 8 Exists — La Jolla [20]

197 49 12 Exists Biquadratic residue ds Hall [28]

Kronecker Product All orders which are the product a known order and of prime power  3 (mod 4)
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  Fig. 4. Core of Russian Fermat Matrix from 
mathscinet.ru

Example 5. From [6, 25] we see that CM(3; 2; 
2.25), CM(7; 2; 5.03) and CM(7; 2; 3.34) exist so 
there exist CM(21; 3; 11.32) and CM(21; 3; 7.52). 
The Hadamard — Cretan bound gives, for n  21, 
radius 21.

From Balonin and Seberry [6] we have that since 

an 
1 3

2 4
, ,

r r
r p p

SBIBD p
  
  
 

 exists for all prime 

powers pr  3 (mod 4) there exist CM(pr; 2;) for all 
these prime powers (see Proposition 2). Hence using 
Kronecker products in the previous theorem and 
writing n as a product of prime powers we have.

Theorem 5. There exists a CM(n; ; ) > 1 for all 
odd orders n, 1 2 ...,i in p p   where  is an order for 
which a Cretan CM(  4t + 1) is known and 1 2 ,...i ip p
are any prime powers 3 (mod 4), for some  and .

Table 1 gives the integers for which  is pres-
ently known. Similar theorems can be obtained for 
all even n.

Remark 3. We note that  depends on the actual 
construction used. Combining CM(n1; 2; 1 : (a, b)) 
and CM(n2; 2; 1 : (a, b)) gives CM(n1n2; 3; 12 : (a

2, 
ab, b2)). General formulae for from CM with dif-
ferent levels are left as an exercise.

The Difference between Cretan(4t + 1; ) 
Matrices and Fermat Matrices

The first few pure Fermat numbers are v  3, 
5, 17, 257, 65 537, 4 294 967 297,... . We note these 
are all 1 (mod 4) and may be constructed us-
ing Corollary 1. Fig. 4 gives an early example of 
a Fermat matrix.

Finding 3-level orthogonal matrices of order 1 
(mod 4) for non-pure Fermat numbers has proved 
challenging. Orders n  9 and n  13 are given 
in [4].

Orders v  2even + 1 called Fermat type matri-
ces, pose an interesting class to study.

Orders 4t + 1, t is odd, are Cretan(4t + 1) — 
matrices; their order is neither a Fermat num-

ber (2 + 1  3, 22 + 1  4 + 1, 
222 1 16 1,    

2222 1 256 1,    ...) nor a Fermat type number 

(2even + 1). Examples of regular Hadamard matrices 
of order 36, giving the first CM(37; 3; 1) matrix 
of order 37 [3] where 37 is not a Fermat number 
or Fermat type number, have been placed at [26]. 
They use regular Hadamard matrices as a core and 
have the same, as any other Hadamard matrix, level 
functions. We call them Cretan(4t + 1) matrices 
and will consider them further in our future 
work.

Matrices of the Cretan(4t + 1) family made 
from Singer difference sets (see [21]) also have or-
ders belonging to the set of numbers 4t + 1, t odd: 
these are different from the three-level matrices of 
Balonin — Sergeev (Fermat) family [27, 19] with or-
ders 4t + 1, t is 1 or even.

Summary

In this paper we have given new constructions 
for CM(4t + 1). These are summarised in Table 1 
for 4t + 1 < 200. Table 2 gives 2-level and 3-level 
CM(4t ± 1).

  Table 2.  Cretan 2-level and 3-level CM(4t ± 1), 3  4t + 1  199

v Method v Method v Method

3 BM [4] + Prop. 2 5 BM [4] 7 BM [4] + Prop. 2

9 BM [4] 11 BM [4] + Prop. 2 13 BM [4]

15 Kronecker 17 — 19 Prop. 2

21 From SBIBD Table 1 23 Prop. 2 25 Kronecker

27 Prop. 2 29 — 31 Prop. 2

33 Kronecker 35 Kronecker 37 —

39 Kronecker 41 — 43 Prop. 2

45 From SBIBD Table 1 47 Prop. 2 49 Kronecker

51 — 53 — 55 Kronecker

57 From SBIBD Table 1 59 Prop. 2 61 —
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Conclusions

Cretan matrices are a very new area of study. 
They have many research lines open: what is the 
minimum number of variables that can be used; 
what are the determinants and radii that can be 
found for Cretan(n; ) matrices; why do the congru-
ence classes of the orders make such a difference 
to the proliferation of Cretan matrices for a given 
order; find the Cretan matrix with maximum and 
minimum determinant for a given order; can one be 
found with fewer levels?

v Method v Method v Method

63 Kronecker 65 Kronecker 67 Prop. 2

69 Kronecker 71 Prop. 2 73 From SBIBD Table 1

75 Kronecker 77 Kronecker 79 Prop. 2

81 Prop. 2 83 — 85 From SBIBD Table 1

87 — 89 — 91 Kronecker

93 Kronecker 95 Kronecker 97 —

99 Kronecker 101 From SBIBD Table 1 103 Prop. 2

105 Kronecker 107 Prop. 2 109 From SBIBD Table 1

111 — 113 — 115 Kronecker

117 Kronecker 119 — 121 From SBIBD Table 1

123 — 125 Kronecker 127 Prop. 2

129 Kronecker 131 Prop. 2 133 From SBIBD Table 1

135 Kronecker 137 — 139 Prop. 2

141 Kronecker 143 — 145 —

147 Kronecker 149 — 151 Prop. 2

153 — 155 Kronecker 157 —

159 — 161 Kronecker 163 Prop. 2

165 Kronecker 167 Prop. 2 169 Kronecker

171 Prop. 2 173 — 175 Kronecker

177 Kronecker 179 Prop. 2 181 —

183 — 185 — 187 —

189 Kronecker 191 Prop. 2 193 —

195 Prop. 2 197 From SBIBD Table 1 199 Prop. 2
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Цель: дать критские матрицы Cretan(4t + 1) порядков 4t + 1 — ортогональные матрицы с элементами, ограниченными по мо-
дулю 1 (ранее публиковались критские матрицы типа Cretan(4t + 1) определенных порядков 5, 9, 13, 17 и 37). Результаты: при-
ведено неограниченно много новых критских матриц Cretan(4t + 1), конструируемых при помощи регулярных матриц Адама-
ра, симметричного сбалансированного блочного дизайна SBIBD(4t + 1; k; ), взвешенных матриц, обобщенных матриц Адамара 
и произведения Кронекера. Предложено неравенство для радиуса матриц и дана конструкция критской матрицы для каждого 
порядка n5. Практическая значимость: критские матрицы Cretan(4t + 1) имеют непосредственное практическое применение 
к проблемам помехоустойчивого кодирования, сжатия и маскирования видеоинформации.

Ключевые слова — матрицы Адамара, регулярные матрицы Адамара, ортогональные матрицы, симметричный сбалансиро-
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Постановка проблемы: управление компетенциями сотрудников и компаний в целом является популярным направ-
лением исследований в последние годы. Сегодня преимущество в глобальной конкурентной борьбе определяется не 
уровнем запасов природных ресурсов и размерами страны, а в первую очередь скоростью освоения и внедрения но-
вых знаний и инноваций в самые современные технологии и продукцию. Для создания инноваций наметилась тенден-
ция к образованию технопарков, нацеленных на аккумулирование инновационных стартапов — резидентов, ведущих 
инновационную деятельность. Цель: создание системы управления компетенциями резидентов технопарка для автома-
тизации процесса поиска резидентов, удовлетворяющих тем или иным задачам потенциального заказчика. Результаты: 
сделан обзор современных систем управления компетенциями; сформулированы основные требования к системам 
управления компетенциями: управление профилями резидентов, поддержка трех ролей пользователей (пользователь, 
резидент и администратор), поддержка веб-интерфейса для взаимодействия с пользователями, полнотекстовый поиск, 
сравнение профилей резидентов друг с другом, сравнение задачи с профилями, поиск профилей по компетенциям; 
разработана архитектура системы; описаны и реализованы основные сценарии использования системы управления 
компетенциями для резидентов технопарков: сценарий поиска резидента по компетенциям, сценарий агрегирования 
возможностей резидента по его профилю, сценарий сравнения двух профилей резидентов или профиля резидента с за-
дачей пользователя. Практическая значимость: предложенная система позволяет агрегировать и использовать инфор-
мацию о резидентах для представления их потенциальным заказчикам.

Ключевые слова — управление компетенциями, профиль компании, веб-приложение, технопарк.

Введение

Управление компетенциями сотрудников и 
компаний в целом является популярным направ-
лением исследований в последние годы. В насто-
ящее время успех в глобальной конкурентной 
борьбе зависит не от объема запасов природных 
ресурсов и масштаба страны, а в первую очередь 
от скорости освоения и внедрения новых знаний 
и достижений в современные технологии и про-
дукцию [1].

В данной статье рассмотрены ведущие науч-
ные работы по тематике управления компетен-
циями за последние 10 лет. Анализ этих работ 
позволил выделить основные технологии для по-
строения систем такого класса. Важно строить 
точные модели компетенций как сотрудников, 
так и компании в целом для дальнейшего удоб-
ства поиска необходимого сотрудника/компании 
и определения степени сходства требуемых ком-
петенций и компетенций, которыми обладает со-
трудник/компания. Также необходимо уделять 
особое внимание удобству и простоте интерфейса 
пользователя для мотивации использования им 
системы и поддержания в актуальном состоянии 
профиля своих компетенций.

В результате анализа работ были выделены 
основные требования к системе управления ком-

петенциями. В статье представлена архитектура 
и реализация системы управления компетенци-
ями для резидентов Технопарка Университета 
ИТМО.

Обзор литературы

В статье [2] представлены результаты иссле-
дований, в рамках которых была создана ин-
формационная система для хранения и оценки 
компетенций студентов вузов. Система основана 
на мелкоструктурном представлении навыков и 
компетенций посредством онтологии. Она под-
держивает студентов в планировании своих кур-
сов и создает профили компетенций для форм за-
явления о поступлении на работу. Представление 
профилей основано на XML HR для того, чтобы 
происходил обмен данными. Например, если 
студенты предоставляют возможность доступа 
к своим профилям рекрутинговым компаниям, 
это позволяет специалистам по персоналу бы-
стрее находить необходимые кадры.

В рамках университетского курса было отобра-
но около 60 студентов с соответствующими ком-
петенциями в области ЭВМ для работы с эконо-
мическими задачами/информационными систе-
мами. Каждый студент смоделировал для себя 
три курса, которые позже они сами и прошли. 
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Для каждого курса был перечислен ряд компе-
тенций, которые явились предпосылками для 
создания курса, и ряд компетенций, которые бы-
ли получены в ходе имплементации курса.

В статье [3] представлены результаты исследо-
ваний, проводимых на протяжении 10 лет, кото-
рые привели к созданию онтологии приложений 
для обучения на основе компетенций и управле-
ния знаниями. На базе этой онтологии представ-
лена структура программного обеспечения для 
основанных на онтологии систем электронного 
обучения.

Исследователи пришли к выводу, что для 
решения проблем информационного общества 
следует поддерживать процесс наработки ком-
петенций в контексте непрерывного обучения. 
Необходимы более  гибкие, адаптивные системы 
обучения, в рамках и вне рамок общественного 
образования, до, после и во время работы.

В статье рассказывается об опыте примене-
ния метода MISA (Learning Systems Engineering 
Method) — учебного инженерного метода разра-
ботки. Он впервые был использован в 1992 году 
в целях интеграции моделирования знаний и 
компетенций.

Также исследователи предлагают систему 
TELOS (TelELearning Operating System), пред-
ставляющую собой обучающую операционную 
систему с онтологически управляемой архитек-
турой. Система объединяет человека и компью-
терных агентов, используя два основных про-
цесса: семантическое представление ресурсов и 
агрегацию ресурсов.

Исследователями была поставлена важная за-
дача управления компетенциями, так как приоб-
ретение новых компетенций является основной 
целью любого образовательного процесса, кото-
рый должен быть встроен в систему программно-
го обеспечения, позволяющего информировать 
оперативные средства о новых обретенных каче-
ствах и их влиянии на достижение цели.

Авторы статьи [4] обращаются к проблеме мо-
делирования знаний в мультиагентных систе-
мах, позволяющего агентам и пользователям оди-
наково воспринимать и принимать концепции 
предметной области. Онтологии предлагаются 
в качестве решения, позволяющего разработать 
когерентные нормы для определенных доменов. 
Исследователями представлена мультиагентная 
система, основанная на соответствующих онто-
логиях, обозначенных определенным доменом, 
дающая возможность осуществлять управление, 
поиск и сопоставление существующих компетен-
ций пользователя с представленными.

Авторами были рассмотрены примеры ис-
пользования компетенций в отношениях меж-
ду университетами и будущими студентами, 
между компаниями и будущими сотрудниками. 

Предложенная модель позволила университе-
там, студентам и сотрудникам компаний по-
строить и поддерживать свои собственные ком-
петенции, оценивать свои знания, чтобы отве-
чать своим полномочиям и осуществлять поиск 
желаемых компетенций в соответствующих об-
ластях.

Направление, которое исследователи пла-
нируют расширить в рамках следующей рабо-
ты, — уточнение онтологий компонента. Это важ-
но для сопоставления запросов и предложений. 
Долгосрочные исследования будут сосредоточе-
ны на способности модели соответствовать двум 
различным онтологиям одного домена.

Авторы статьи [5] обращают внимание на от-
сутствие в настоящее время успешных показа-
телей в области управления компетенциями, 
которые могли бы предложить перспективные 
инструменты для более эффективного распреде-
ления ресурсов, управления знаниями, поддерж-
ки в обучении и развитии человеческих ресурсов 
в целом, особенно на уровне индивидуальных 
предпринимателей.

В целях преодоления этой проблемы ученые 
предложили подход совместного управления 
компетенциями. В этом подходе они объединили 
в технологии Web 2.0 процессы, выполняемые 
снизу вверх, с организационными процессами, 
выполняемыми сверху вниз. Они решили эту 
проблему как задачу построения совместной он-
тологии, основой которой является модель про-
цесса вызревания онтологии. Для того чтобы реа-
лизовать модель процесса вызревания онтологии 
для управления компетенциями, исследователи 
построили семантически-социальное приложе-
ние SOBOLEO, которое предлагает вызревание 
онтологии компетенции и простой в использова-
нии интерфейс.

Исследователи показывают [5], каким образом 
онтологии компетенций могут быть разработаны 
для охвата менее формализованных тегов темы. 
Простота в использовании SOBOLEO в повседнев-
ной деятельности мотивирует сотрудников к вне-
сению данных в систему.

В статье [6] представлены общие основы для 
интеллектуально-информационной системы уп-
равления компетенциями на основе онтологий 
для IT-компании. На первом этапе она тестиро-
валась на малых предприятиях, работающих 
в области информационных технологий, а за-
тем применялась в других организациях такого 
же типа. Система управления компетенциями 
(CMS — Competencies Management System), по 
мнению авторов статьи, должна достичь следу-
ющих основных целей: а) поддерживать полное 
и систематическое приобретение знаний о ком-
петенциях сотрудников предприятия; б) обеспе-
чивать доступ к знаниям о компетенциях и их 
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владельцах; в) применять имеющиеся знания 
для достижения цели. Ядром информационной 
системы управления компетенциями является 
онтология, которая играет роль хранилища де-
кларативной базы знаний, содержит основные 
понятия (такие как компания, компетенция, до-
мен, группа, человек и т. д.), экземпляры, свой-
ства и их отношения друг с другом. Среда Protégé 
была использована для создания такой онтоло-
гии. Структура онтологии задумана таким об-
разом, что описание логики может быть исполь-
зовано для представления концепции определе-
ния предметной области в структурированном 
и широко распространенном виде. Приобретение 
знаний в данном подходе осуществляется за счет 
обогащения онтологии в соответствии с требова-
ниями IT-компании. По мнению авторов статьи, 
преимуществом использования системы на осно-
ве онтологии является возможность выявления 
новых отношений среди концепций, основанных  
на логических выводах, начиная с существую-
щих знаний. Пользователь может выбрать для 
запроса примеры одного типа концепции. В ста-
тье представлены некоторые примеры использо-
вания этой системы.

В работе [7] авторы сфокусировались на ана-
лизе системы управления динамическими ком-
петенциями. Система учитывает изменения 
компетенций с течением времени, вызванные 
диффузными процессами в проектных группах. 
Авторы подчеркивают, что управление и кон-
троль знаний и умений, а в последнее время и 
управление компетенциями компаний преврати-
лись в существенный фактор производственных 
процессов в части стратегических целей управ-
ления человеческим капиталом. Управление зна-
ниями и компетенциями становится все более 
актуальным предметом исследований как для 
образовательных организаций, где необходимо 
сосредоточиться на детальном описании дости-
жений учащегося в виде его компетенций, так и 
для компаний, где интеллектуальный капитал 
приравнивается к вложениям в компетенции, 
что позволяет работодателю принимать решения 
относительно тренингов, привлечения в проекты 
и найма на работу.

В работе [7] описана концепция системы управ-
ления динамическими компетенциями (DCMS — 
Dynamic Competencies Management System), ко-
торая способствует лучшей обработке компетен-
ций динамического характера. Авторы приводят 
несколько доводов в пользу использования DCMS 
в организации: 1) система обеспечивает иден-
тификацию навыков, знаний, поведения и воз-
можностей, необходимых для удовлетворения 
текущих и будущих кадровых нужд; 2) система 
может сосредоточиться на индивидуальных и 
групповых планах развития.

Предложив формальный подход к построению 
системы управления компетенциями, автор ра-
боты [8] обращается к проблеме управления про-
филями компетенций. Управление компетенци-
ями в последние годы стало очень актуальным, 
так как оно способствует достижению организа-
ционных целей и решает такие задачи, как улуч-
шение информационного потока или выработка 
компетенций. В рамках статьи предложено мно-
жество подходов моделирования компетенций 
и использования моделей компетенций. Было 
выявлено, что не проведено исследование струк-
тур и не использовались профили компетенций 
в системе управления компетенциями.

Автор представил онтологическую реализа-
цию абстрактной модели, включая программную 
архитектуру системы управления компетенцией 
профиля. Основным вкладом данной работы ав-
тор считает формализацию операций по компе-
тенциям профилей и онтологическую реализа-
цию этих операций. Предложенная архитектура 
реализации может способствовать, по мнению 
исследователя, построению системы управления 
компетенциями профилей.

В работе [9] рассматривается роль моделиро-
вания поведения пользователя и семантически 
усовершенствованные представления для персо-
нализации его взаимодействия с системой. Работа 
включает общие онтологические основы модели-
рования пользователя  OntobUMf (Ontology-based 
User Modeling framework), их компоненты и про-
цессы, связанные с моделированием поведения 
пользователя. Авторы представляют эти онтологи-
ческие основы в виде каркасных моделей, форми-
рующих поведение пользователей и классифици-
рующих пользователей в соответствии с их поведе-
нием. Базой OntobUMf является пользовательская 
онтология, которая была разработана в соответ-
ствии с информационной системой управления ин-
формационным пакетом (IMS LIP — Information 
Management System Learning Information Package).

Пользовательская онтология включает в себя 
поведенческую концепцию, распространяется на 
IMS LIP спецификацию, определяет характери-
стики пользователей, взаимодействующих с сис-
темой. В статье приводятся примеры использова-
ния OntobUMf в контексте системы управления 
знаниями, а также обсуждаются предпосылки 
создания онтологического моделирования пове-
дения пользователя для семантически улучшен-
ных систем управления знаниями.

По мнению автора статьи, результаты данного 
исследования могут внести свой вклад в разви-
тие других основ для моделирования поведения 
пользователей, других семантически усовершен-
ствованных систем моделирования пользователя 
или других семантически усовершенствованных 
информационных систем.
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Система управления обучением Moodle (Modu-
lar Object-Oriented Dynamic Learning Environ-
ment) в настоящее время является самым попу-
лярным программным решением, которое обе-
спечивает множество модулей для различных 
образовательных целей, утверждается в работе 
[10]. Тем не менее есть некоторые аспекты, име-
ющие отношение к управлению компетенциями, 
которые отсутствуют в Moodle. Авторы предлага-
ют приложение, которое разработано как расши-
рение Moodle для поддержки развития и оценки 
компетенций внутри курса.

В статье представлена подробная информация 
об онтологии компетенции, адаптированной для 
разработки структуры курса, а также об особенно-
стях управления компетенциями, встроенными 
в Moodle. Показано, как встраивание этих функ-
ций в систему управления обучением позволяет 
управлять целевыми компетенциями вместе с ас-
социированными элементами и оценивать уров-
ни навыков, достигнутых студентами в рамках 
каждой целевой компетенции. Кроме того, можно 
генерировать различные типы отчетов по компе-
тенциям в зависимости от целевой роли (учите-
ля, студента или администратора). Предлагаемое 
авторами приложение позволяет удовлетворить 
потребность в практическом и удобном способе 
управления и оценки компетенций, связанных 
с системой управления обучением Moodle.

В работе [11] проведен анализ различных под-
ходов, представленных в литературе, относя-
щихся к моделированию компетенций, и предло-
жена онтология компетенции для формального 
описания характеристик компетенций агентов и 
ресурсов в образовательных сетях. Предлагаемая 
авторами онтология моделирует аспекты, свя-
занные с информационным управлением компе-
тенциями и отслеживанием в целях поддержки 
развития компетенций в образовательных сетях. 
Авторы полагают, что с появлением парадиг-
мы непрерывного образования и распростране-
нием терминов «общество знаний», «граждан-
ская мобильность», «глобализация», «обучение 

на основе компетенций» и «профессиональная 
подготовка» растет интерес к технологиям по-
вышения качества образования, поскольку оно 
обеспечивает важное преимущество для инди-
видуумов и организаций, поддерживая транс-
формацию результатов обучения в постоянные 
и ценные активы — знания. В этом контексте 
в целях содействия приобретению и непрерыв-
ному развитию новых компетенций образова-
тельные сети выявили необходимость предостав-
ления различных возможностей для обучения 
в течение всей жизни.

Анализ научных работ позволил выделить 
следующие основные требования к разрабатыва-
емой системе управления компетенций резиден-
тов технопарков:

— хранение профилей компаний-резидентов, 
информации о решаемых ими задачах и умени-
ях, которыми они обладают в системе управле-
ния компетенциями;

— разделение прав пользователей для следу-
ющих основных ролей: пользователь, резидент, 
администратор;

— поддержка веб-интерфейса для взаимодей-
ствия с пользователями;

— создание в системе заявок для резидентов 
на внесение своей информации в систему;

— полнотекстовый поиск;
— сравнение профилей между собой;
— сравнение задачи с профилями;
— поиск профилей по компетенциям.

Архитектура 
системы управления компетенциями

Архитектура системы управления компетен-
циями (рис. 1), разработанная для Технопарка 
Университета ИТМО, состоит из ядра системы и 
базы данных. Ядро системы реализует основную 
логику, обеспечивающую наполнение базы дан-
ных резидентами и управление систем ой адми-
нистратором. По сути, ядро системы обеспечив ает 
удобный доступ к информации, управление ею, 

  Рис. 1. Архитектура системы управления компетенциями
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а также презентацию их резидентам и админи-
стратору. В ядре системы реализованы требуемые 
операции взаимодействия с профилями компе-
тенций и поиска по ним, а также политика без-
опасности и ограничение прав пользователей. 
Пользователь (потенциальный клиент) взаимо-
действует с веб-порталом Технопарка. В том слу-
чае, когда его интересует информация о резиден-
тах Технопарка, данная информация запрашива-
ется из базы данных системы управления компе-
тенциями Технопарка посредством SQL-запросов.

Модель данных (рис. 2) реализована в виде 
реляционной базы данных MySQL и состоит из 
следующих основных таблиц: skill (лексикон 
умений), skilllevel (уровни владения для каждого 
умения из лексикона), competency (совокупность 
умений, отражающая наличие компетенции для 
резидента), evidence (информация о подтвержда-
ющем сертификате для указанной компетенции), 
profile (профиль компании, характеризующийся 
множеством компетенций), task (задача поль-
зователя — клиента, состоящая из множества 
requirement — требований, которые необходимо 
удовлетворить для решения задачи пользователя).

Реализация 
системы управления компетенциями

Рассмотрим основные сценарии использова-
ния системы. 

1. Пользователь знает , какие компетенции 
ему потребуются. В этом случае он может прове-

сти поиск по компетенциям, в результате  которо-
го будут найдены все похожие профили резиден-
тов (рис. 3).

2. Пользователь знает резидента и хочет уз-
нать его возможности. В этом случае он может 
воспользоваться функцией «агрегация возмож-
ностей», позволяющей узнать все задачи, кото-
рые может выполнить резидент (рис. 4).

3. Пользователь знает либо два профиля, ко-
торые он хочет сравнить, либо профиль и задачу. 
В данном случае его действия сводятся к тому, 
чтобы сохранить в системе один из сравниваемых 
объектов, после чего найти второй, нажать на 
кнопку «сравнить» и получить результат (рис. 5).

Веб-интерфейс взаимодействия с пользовате-
лем был реализован на базе фреймворка Spring 
MVC. Методы Spring MVC возвращают строку, 
которая указывает имя шаблона представле-
ния. Этот шаблон необходимо найти обработчи-
ку представлений и сгенерировать из него пол-
ноценную веб-страницу, после чего передать ее 
клиенту.

В качестве обработчика представлений был 
выбран Thymeleaf как наиболее современный и 
рекомендованный командой разработки Spring.

Ниже приводятся основные пути реализован-
ного веб-приложения и дается краткое описание 
его функционала:

— “/” (корень приложения). Начальная стра-
ница системы управления компетенциями 
(рис. 6) — объясняет пользователю основы рабо-
ты с системой и показывает, куда далее он может 

  Рис. 2. Модель данных системы управления компетенциями
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  Рис. 3. Сценарий поиска по компетенциям
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  Рис. 4. Сценарий агрегирования возможностей резидента по его профилю
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  Рис. 5. Сценарий сравнения двух профилей резидентов или профиля резидента с задачей пользователя

пойти и как пользоваться навигационной поло-
сой (navbar);

— “/viewer/”. Содержит списки основных сущ-
ностей — профилей, задач и умений, а также реа-
лизует полнотекстовый поиск; 

— “/editor/”. Содержит формы для создания и 
изменения сущностей, а также POST-адреса для 
них же;

— “/security/”. Содержит набор инструментов 
по работе с пользователями. Позволяет любому 
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  Рис. 6.  Начальная страница системы управления компетенциями

  Рис. 7.  Лексикон умений с возможностью их редактирования в виде дерева

пользователю аутентифицироваться и выходить 
из системы, а администратору — создавать но-
вых пользователей. На страницу аутентифика-
ции можно попасть, нажав на ссылку на профиль 
пользователя, не войдя в систему. В профиле 
пользователя находится ссылка на выход из ак-
каунта;

— “/skillTree”. Содержит лексикон умений 
с возможностью их редактирования в виде дерева 

(рис. 7). Для этого использовался открытый код 
dtree.js;

— “/dashboard”. Функционал, для которого 
было нецелесообразно создавать отдельные стра-
ницы, был помещен на страницу “dashboard”. 
Здесь пользователи могут просмотреть сущно-
сти, сохраненные в их контекстах пользователя, 
выполнить с ними некоторые операции поиска. 
Именно здесь находится возможность для ре-
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зидентов подать заявки на добавление к и х про-
филю новых компетенций, а для администрато-
ра — эти за явки просматривать и принимать/
отклонять их.

Заключение 

В статье проведен обзор современных систем 
управления компетенциями, сформулированы 
основные требования к системам такого класса, 

представлена разработанная архитектура систе-
мы, описаны основные сценарии использования 
и реализация системы управления компетен-
циями для резидентов Технопарка ИТМО. В на-
стоящий момент система развернута на серверах 
Технопарка и производится ее тестирование ре-
зидентами.

Работа выполнена при финансовой поддерж-
ке РФФИ (проекты № 16-29-12866, 16-07-00462 и 
16-07-00375) и бюджетной темы № 0073-2014-0005.
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Introduction: Competency management of employees and companies is now a popular research direction. Advantages in 
the global competition are determined today by the speed of mastering new knowledge and innovations in modern technologies 
and production. Nowadays, there is a tendency to organize technoparks aimed at accumulating innovative startups. Purpose: 
We develop a competency management system for technoparks which would automatize the process of searching for residents who 
satisfy the tasks from potential customers. Results: We have reviewed modern competency management systems and formulated 
the main requirements to such systems: resident profile management, supporting three user roles (user, resident and administrator), 
supporting a web interface for the interaction with the users, full text search, resident profile comparison, comparison 
of a user task with the resident profiles, resident profile search by competencies. A system architecture has been developed. 
The major scenarios have been described and implemented: searching for residents by competencies, aggregating the skills 
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of a resident by the resident’s profile, comparison of two resident profiles or a resident profile with a user task. Practical relevance: 
The proposed system allows you to aggregate the information about residents and use it to introduce the residents to potential 
customers.

Keywords — Competency Management, Company Profile, Web Application, Technopark.
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КОМПЛЕКСОВ СИТУАЦИОННОГО УПРАВЛЕНИЯ 
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Постановка проблемы: активный рост интенсификации транспортных потоков и опережающий рост потребности 
в автоматизации диспетчерских пунктов приводят к эмпирическому характеру внедрения принципов и средств ситуа-
ционного управления, используемых при построении автоматизированных систем диспетчеризации пространственных 
процессов на авиатранспорте. Соответственно, существует необходимость разрешения объективного противоречия 
между потребностью в улучшении качества программных комплексов ситуационного управления пространственными 
процессами автоматизированных систем диспетчеризации пространственных процессов на авиатранспорте на основе 
целостного научно-методологического аппарата и эмпирическим характером этого процесса в текущий момент. Цель: 
определение путей разрешения сформулированных противоречий между объективной потребностью в улучшении каче-
ства программных комплексов и эмпирическим характером процесса ситуационного управления. Результаты: сформу-
лированы задачи повышения результативности программных комплексов ситуационного управления, что следует рас-
сматривать как базовый фактор улучшения качества автоматизированных систем диспетчеризации пространственных 
процессов на авиатранспорте. Этот факт диктуется значительным ростом интеллектуально-управленческой нагрузки на 
авиадиспетчеров. Путями повышения результативности могут выступать методы последовательного квалиметрического 
оценивания, анализа и совершенствования соответствующего программного обеспечения в процессе его разработ-
ки — от логико-математической постановки до внедрения в эксплуатацию. Новизна подхода состоит в том, что он позво-
ляет развить известный методический аппарат совершенствования программных комплексов диспетчеризации путем 
обобщения квалиметрических методов на основе принципов ситуационного управления. Для решения поставленных 
задач разработана система требований к типовой архитектуре программных комплексов ситуационного управления 
пространственными процессами для автоматизированных систем диспетчеризации пространственных процессов авиа-
транспорта. Практическая значимость: предложенная системологическая постановка задачи разработки комплексно-
го методологического аппарата позволяет значительно усовершенствовать процесс оценки и системного улучшения ка-
чества программных комплексов автоматизированных систем диспетчеризации пространственных процессов. Это ста-
ло возможным за счет внедрения в практику их создания средств обеспечения рационализации усилий разработчиков 
соответствующего программного обеспечения, основанного на принципах ситуационного управления. Как следствие, 
это позволит добиться уменьшения трудозатрат на разработку указанных комплексов (среднего времени разработки 
программного модуля реализации типовой прикладной функции на 12–16 %).

Ключевые слова — ситуационное управление, результативность и качество управления пространственными про-
цессами, геоинформационные системы.

Введение

Активное развитие сферы авиасообщений, 
интенсивности и плотности полетов, а также со-
временных технологий и возможностей вычисли-
тельной техники предопределило внедрение в их 
состав средств и методов ситуационного управ-
ления. Одной из основных особенностей постро-
ения современных автоматизированных систем 
управления пространственными процессами на 
авиатранспорте является неуклонное возраста-
ние числа задач, в которых принятие предметных 
решений в тех или иных видах ситуаций возлага-
ется на средства прикладного программного обе-
спечения. Разработка программных комплексов 
(ПК) для автоматизированных систем диспетче-
ризации пространственных процессов (АСДПП) 

на авиатранспорте в настоящее время представ-
ляет собой достаточно сложный и наукоемкий 
вид деятельности, связанный с необходимостью 
моделировать не только пространственные про-
цессы как таковые, но и соответствующие под-
системы мониторинга, сопутствующие гидроме-
теорологические, физические и прочие процессы.

Актуальность разработки АСДПП 
на основе принципов ситуационного 
управления

Традиционная теория управления, основан-
ная на теории автоматического регулирования, 
имеет дело с такими объектами, для которых 
процедура управления в самом общем виде пред-
ставляется контуром управления: субъект управ-
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ления, управляющее воздействие, объект управ-
ления, обратная связь. Однако сложные объекты 
управления, в качестве которых могут выступать 
слабо структурируемые организационно-техни-
ческие или социальные системы, явления и их 
адекватные многоуровневые программные мо-
дели (в том числе и АСДПП на авиатранспорте), 
приводят к необходимости учета в ходе управле-
ния сотен параметров, тысячи фактов, огромного 
числа критериев и решающих правил. Это ведет 
к тому, что свести процедуру управления к кон-
туру управления не получается, так как не пред-
ставляется возможным описать все состояния 
объекта управления, ограничить число управля-
ющих воздействий и показать их связь с обрат-
ной реакцией на управление.

Развитие объектно-ориентированного подхода 
к проектированию и созданию прикладного про-
граммного обеспечения дало возможность много-
кратно усложнить программно-аналитические 
модели управляемых объектов, отказаться от их 
строгой детерминированности, придать им стоха-
стический характер и значительно расширить их 
адаптивность. Номенклатура параметров, описы-
вающих управляемый объект и окружающую его 
среду, увеличилась настолько, что возможности 
восприятия диспетчера в оперативной обработке 
информации перестали ей соответствовать [1]. 
Другими словами, диспетчер-оператор перестал 
быть способен оперативно анализировать и кор-
ректировать все параметры процесса, контроли-
руемого и моделируемого программными сред-
ствами АСДПП, а значит, перестал быть спосо-
бен адекватно управлять всей совокупностью 

пространственных процессов [2–4]. Указанное 
противоречие было обострено фактом бурного 
роста объема авиационных перевозок на рубеже 
XX–XXI вв. Это явилось причиной начала раз-
работки АСДПП на принципах ситуационного 
управления.

Ситуационное управление 
пространственными процессами

Программные комплексы ситуационного уп-
равления пространственными процессами для 
АСДПП на авиатранспорте представляют собой 
сложные комплексы программных средств и под-
систем. Как правило, они в себя включают:

1) геоинформационную подсистему;
2) инструмент управления базами данных и 

редактирования онтологии;
3) сервер картографической информации;
4) подсистему интеллектуальной поддержки;
5) сервер администрирования;
6) подсистему обмена данными с взаимодей-

ствующими системами;
7) сервер объектов;
8) сервер гидрометеоинформации (гидрометео-

сервер);
9) совокупность программных моделей анали-

тической поддержки.
Структура взаимосвязей приведенного со-

става элементов ПК ситуационного управления 
пространственными процессами для АСДПП по-
казана на рис. 1. Геоинформационные системы 
(ГИС) в сочетании с СУБД и подсистемами ин-
теллектуальной поддержки являются основой 

  Рис. 1. Типовая архитектура ПК ситуационного управления пространственными процессами для АСДПП авиа-
транспортом
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компьютерных инструментальных средств реа-
лизации информационных технологий (ИТ) для 
АСДПП. Эффективность использования ПК во 
многом зависит от организации процессов ввода-
вывода, хранения, обработки разнородных дан-
ных, а также от эргономичности информацион-
ных моделей, отображаемых на видеомониторах, 
предъявляемых пользователю АСДПП. Одной 
из особенностей ПК ситуационного управления 
пространственными процессами для АСДПП 
является одновременное использование как кар-
тографических, так и некартографических дан-
ных, для обработки которых требуется примене-
ние принципиально различных методов.

Очевидно, что в рамках ПК ситуационного 
управления пространственными процессами для 
АСДПП должны осуществляться процедуры мо-
делирования реальной пространственной ситуа-
ции на основе электронной карты. Информация, 
участвующая в моделировании пространствен-
ной ситуации, условно может быть разделена 
на реально существующую и отображаемую на 
электронной карте в явном виде и неявно суще-
ствующую без ее графического представления.

Информационные технологии ПК для АСДПП 
на авиатранспорте, в ходе которых реализуются 
операции ввода-вывода, обработки, хранения и 
отображения геоинформации, можно разделить 
на базовые и прикладные [2, 5, 6]. Базовая ИТ 
представляется в виде инвариантной к предмет-
ной области совокупности средств преобразова-
ния первичной и вторичной картографической 
информации на этапах ее сбора, обработки, хра-
нения, передачи и отображения. 

В состав базовой ИТ для АСДПП обычно вклю-
чают следующую последовательность операций:

1) сбор (получение, извлечение) первичных дан-
ных об активных объектах, действующих в рам-
ках сложившейся пространственной ситуации;

2) первичная обработка данных об активных 
и пассивных географических объектах (сбор дан-
ных, их группировка, первичная классификация 
объектов, их растеризация и (или) векторизация);

3) построение моделей пространственных или 
атрибутивных данных;

4) хранение полученных данных о текущей 
пространственной ситуации;

5) транспортировка полученных данных по 
компьютерным сетям и (или) на физических но-
сителях;

6) геоинформационный анализ и картографи-
ческое моделирование пространственной ситуа-
ции (вторичная обработка данных);

7) представление результатов анализа и моде-
лирования;

8) верификация и коррекция результатов.
Эффективность извлечения и представления 

оператору АСДПП результатов вторичной об-

работки существенно зависит от совершенства 
описания предметной области, в которой функ-
ционирует ПК, на концептуальном, логическом 
и физическом уровнях с учетом специфики гео-
графических данных. Иными словами, эффек-
тивность обработки вторичной информации 
в результате реализации ИТ прямо определя-
ется качеством онтологии предметной области, 
к которой относится некоторый класс простран-
ственных ситуаций. Онтология — это система по-
нятий, характеризующих предметную область, 
и отношений между ними. 

Прикладные ИТ ПК для АСДПП являются 
инструментальным средством, обеспечивающим 
для описания географического объекта два раз-
личных вида информации, имеющих простран-
ственный и описательный характер. В зависимо-
сти от своего назначения прикладная ИТ для ПК 
ситуационного управления в АСДПП может быть 
направлена на обработку либо пространственной, 
либо описательной информации. В последнее вре-
мя исследуются возможности интеграции этих 
двух видов информации и создания интегриро-
ванных прикладных ИТ. В основу разработки 
как базовых, так и прикладных ИТ ПК АСДПП 
должны быть поставлены адекватные онтологии 
описания предметных областей их применения.

Реализация базовых и прикладных геоинфор-
мационных технологий (ГИТ) осуществляется 
в рамках соответствующих ГИС, которые явля-
ются программными комплексами, обеспечива-
ющими сбор, обработку, хранение и визуализа-
цию различной картографической информации 
для ее анализа, оценки и моделирования. При 
этом необходимо отметить, что собственно ГИС 
реализует базовые ГИТ, а прикладные ГИТ обе-
спечивают функционирование систем геоинфор-
мационной поддержки принятия решений при 
управлении (диспетчеризации) пространствен-
ными процессами. Названные системы поддерж-
ки принятия решений могут быть как встроены 
в ГИС, так и сопрягаться с ГИС в интересах реше-
ния задач диспетчеризации пространственных 
процессов. Структура типовой ГИС в составе ПК 
АСДПП ситуационного управления на авиатран-
спорте представлена на рис. 2.

В ходе первичной обработки поступившие на 
вход ГИС разнородные данные корректируются 
и частично унифицируются, в результате чего 
формируется унифицированное подмножество 
данных, часть которых хранится в виде архивов. 
Первичная обработка связана с решением задач 
распознавания, структуризации, декомпози-
ции, компоновки, изменения, сжатия, контроля 
и унификации. Вторичная обработка данных 
включает анализ унифицированной информа-
ции, установление связи между частями модели 
пространственной ситуации, устранение избы-
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точности за счет исключения иррелевантной ин-
формации, определение первичных и внешних 
ключей, формирование метаданных. 

Инструментальные средства ГИТ, реализу-
емые в рамках современных ГИС, базируются 
на традиционных ГИС-технологиях и на техно-
логиях обработки данных радиолокационного 
освещения обстановки и дистанционного зон-
дирования. В настоящее время созданы пред-
посылки для объединения названных техноло-
гий (ERDAS, Imagine, ER-Mapper, EASI/PASE). 
Практическая реализация промышленно вы-
пускаемых (серийных) ГИС для нужд диспет-
черизации осуществляется на всех компьютер-
ных платформах от ПЭВМ, обычно совместимых 
с IBM PC или Macintosh, до суперсерверов и почти 
для любых операционных систем. К настоящему 
времени для специализированных ГИТ разрабо-
тано несколько тысяч ГИС-пакетов, а для ГИС 
общего назначения — не более 20, которые ори-
ентированы на рабочие станции с операционной 
системой UNIX [5, 6]. 

С помощью перечисленных инструменталь-
ных средств реализуется функциональность 
представления пространственно-географических 
данных. Кроме пространственных данных дис-
петчеру в АСДПП предоставляются и описатель-
ные (атрибутивные) данные, ассоциированные 
с географическими объектами пространственной 

ситуации. Набор атрибутов для каждого геогра-
фического объекта хранится в файле данных 
(атрибутивной таблице). При этом простран-
ственный объект и относящаяся к нему запись 
в таблице связываются по уникальному иден-
тификатору, образуя соединение типа «один — 
один». 

Эффективность эксплуатации ПК АСДПП 
с точки зрения возможностей анализа пользо-
вателем пространственных ситуаций во многом 
определяется степенью интеграции простран-
ственных и атрибутивных данных. ПК с исполь-
зованием растровых ГИС имеют столь простую 
организацию, что сама модель данных (онтоло-
гия) дает относительно полное описание предмет-
ной области и не требует специальных приемов 
по интеграции пространственных и атрибутив-
ных данных на концептуальном, логическом и 
физическом уровнях. Прикладное программное 
обеспечение с использованием векторных ГИС 
требует специальной организации простран-
ственных и атрибутивных данных на концепту-
альном, логическом и физическом уровнях. При 
этом используют три вида моделей данных: гео-
информационную, интегрированную и объектно-
ориентированную. В геоинформационной модели 
пространственная и атрибутивная части орга-
низованы самостоятельно, а связи между ними 
устанавливаются и программно поддерживаются 

  Рис. 2. Структура типовой ГИС в составе ПК для АСДПП
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через идентификатор объекта. Интегрированная 
модель предусматривает использование средств 
СУБД для хранения пространственной и атрибу-
тивной компонент. Объектно-ориентированная 
модель включает язык пространственных запро-
сов и требует объектно-ориентированного досту-
па как к базам данных, так и к выполняемым 
операциям обработки данных.

В состав подсистем типовой архитектуры ПК 
АСДПП (см. рис. 1) входит набор базовых средств, 
обеспечивающих реализацию следующих групп 
функций: выполнение арифметических и геоме-
трических операций, сетевой анализ, анализ на-
ложений, выделение географических объектов 
в новый слой картографической модели и опера-
ции работы с полями баз данных. Перечисленные 
группы функций позволяют диспетчеру осущест-
влять анализ сложившейся пространственной 
ситуации. Процедуры анализа пространствен-
ных ситуаций, как правило, предшествуют про-
цедурам выработки вариантов решений по по-
ведению активных объектов, являющихся эле-
ментами пространственной ситуации. В качестве 
основного базового средства в существующем 
ПК АСДПП, обеспечивающего автоматизиро-
ванную генерацию конкурирующих вариантов 
решений, обычно рассматривают картографи-
ческое моделирование. Это процесс использова-
ния комбинаций запросов (команд) пользователя 
и ответов на вопрос о параметрах пространствен-
ной ситуации, особенно о тех, которые угрожают 
безопасности перемещения активных объектов. 
Математическая сложность как постановки, так 
и решения задачи обеспечения безопасности (без-
аварийности) активных объектов в конкретной 
пространственной ситуации в большинстве слу-
чаев приводит к приближенным решениям в ходе 
диспетчеризации пространственных процессов, 
даже при использовании современных вычис-
лительных средств. Картографические модели 
в ПК ситуационного управления АСДПП позво-
ляют:

1) иллюстрировать (описывать) сложившу-
юся пространственную ситуацию выделением 
некоторых объектов или параметров и показом 
результатов в виде, позволяющем пользователю 
в целом охватить эти объекты (параметры) и уста-
новить их взаимосвязи;

2) прогнозировать пользователю развитие про-
странственной ситуации, определять факторы, 
влияющие на это развитие, и устанавливать функ-
циональную и пространственную связь между 
этими факторами. 

Как описательные, так и прогнозные карто-
графические модели разрабатываются на основе:

— индуктивного метода — движение от состо-
яния конкретных элементов пространственной 
ситуации к общему утверждению о ее развитии, 

особенно с позиций безопасности действующих 
в ее рамках активных объектов;

— дедуктивного метода — движение от цели 
развития пространственной ситуации (безопас-
ности) к отдельным фактам поведения конкрет-
ных активных объектов.

На основе указанных методов разрабатыва-
ется и отлаживается картографическая модель, 
а затем начинается этап ее верификации, т. е. 
проверка адекватности модели реальным процес-
сам, протекающим в конкретной пространствен-
ной ситуации. При этом необходимо получить от-
веты на три вопроса:

1. Действительно ли используемые в модели 
данные отражают суть моделируемой простран-
ственной ситуации? Основной проблемой при 
этом является выявление переменных и провер-
ка их на полноту. Чаще всего выявляется ряд не-
достающих переменных, которые из-за своей не-
доступности должны быть из модели исключены. 
Ряд переменных может не иметь ясной трактов-
ки или они могут быть плохо определены для их 
использования.

2. Корректно ли определено поле значимых 
факторов модели для представления их реально-
го взаимодействия и правильно ли описывается 
процесс принятия решений? 

3. Является ли конечный результат картогра-
фического моделирования приемлемым для дис-
петчера АСДПП в качестве средства для приня-
тия решений в данной пространственной ситуа-
ции? Особенно важным при ответе на этот вопрос 
является представление выходной информации, 
поскольку неадекватная картографическая фор-
ма может привести к ошибочным выводам дис-
петчера.

На основании вышесказанного можно сделать 
следующие основные выводы.

1. В настоящее время проектируется и разра-
батывается ПК ситуационного управления про-
странственными процессами на авиатранспорте 
для АСДПП, реализующие базовые ГИТ. В хо-
де функционирования таких ПК и реализации 
ГИТ используются следующие виды информа-
ции, участвующие в картографическом модели-
ровании пространственных ситуаций на земле, 
на воде и в воздухе: о географических объектах, 
метрическая, пространственная и описательная 
(атрибутивная).

2. В типовую структуру ПК ситуационного 
управления пространственными процессами 
на авиатранспорте для АСДПП входит ряд под-
систем, основными из которых являются под-
системы первичной и вторичной обработки кар-
тографических и пространственных данных, их 
визуализации в интересах пользователя. ГИТ 
реализуется с использованием комплекса ин-
струментальных средств, базирующихся на всех 
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компьютерных платформах от ПЭВМ до рабочих 
станций почти для всех операционных систем.

3. В состав ПК ситуационного управления про-
странственными процессами на авиатранспорте 
для АСДПП также входит набор базовых средств, 
обеспечивающих выполнение ряда групп функ-
ций: выполнение арифметических и геометриче-
ских операций, сетевой анализ, анализ положе-
ний, выделение объектов пространственной ситу-
ации в новый слой и операции работы с полями 
баз данных. Перечисленные функции позволяют 
диспетчеру проводить анализ пространственной 
ситуации, который предшествует процедурам 
принятия управленческих решений.

4. В ходе создания ПК ситуационного управ-
ления пространственными процессами на авиа-
транспорте для АСДПП разрабатываются и от-
лаживаются картографические модели, кото-
рые позволяют иллюстрировать пользователю 
сложившиеся пространственные ситуации, осу-
ществлять анализ ситуаций и принятие управ-
ленческих решений. Одной из главных задач при 
разработке картографических моделей является 
их квалиметрический анализ и верификация.

Заключение

Одним из направлений повышения эффектив-
ности эксплуатации промышленно производи-
мого программного обеспечения для АСДПП на 
авиатранспорте является разработка и внедрение 

в процесс его проектирования методов и средств 
оценки и контроля качества. В этой связи особый 
статус приобретают возможности методов, моде-
лей и методик оценки качества и результативно-
сти ПК автоматизированных систем ситуацион-
ного управления пространственными процесса-
ми на авиатранспорте, применяемых в вышеопи-
санных АСДПП.

Единой, взаимосвязанной квалиметрической 
теории результативности ситуационного управле-
ния пространственными процессами и улучшения 
качества соответствующих программных ком-
плексов не существует. Научно-методологические 
основы столь сложного процесса как улучшение 
качества программных комплексов АСДПП стро-
го не структурированы и формируются по меж-
дисциплинарному принципу, во многом носят не-
системный характер. Именно этим определяется 
эмпирический путь развития многих современ-
ных прикладных программно-информационных 
технологий ситуационного управления простран-
ственными процессами. Повышение результатив-
ности ситуационного управления сегодня следует 
рассматривать как базовый фактор улучшения 
качества программных комплексов АСДПП, что 
диктуется значительным ростом интеллекту-
ально-управленческой нагрузки на диспетчеров. 
Такого повышения можно добиться методами по-
следовательного квалиметрического оценивания, 
анализа и совершенствования соответствующего 
программного обеспечения в процессе его разра-
ботки.
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Introduction: The growing intensification of traffic flows and the faster growth of the demand for automation of control centers 
lead to the empirical nature of the implementation of the principles and situational management tools used in the construction of 
automated dispatching systems for spatial processes in air transport. Therefore, we have to resolve the objective contradiction 
between the need to improve the quality of the situational management software on the base of a holistic scientific and methodological 
approach, and the empirical nature of this process at the moment. Purpose: The goal is to identify the ways to resolve the formulated 
contradiction between the objective need to improve the software quality and the empirical nature of the situational management 
process. Results: We have formulated the problems of increasing the effectiveness of situational management software systems. This 
should be considered a basic factor in improving the quality of automated dispatching systems for spatial processes in air transport. 
This fact is determined by the significant growth of the intellectual and administrative load on the air traffic controllers. The ways 
to improve the effectiveness are the methods of consistent qualimetric evaluation, analysis and upgrading of the software during its 
development, starting from the logical-mathematical formulation down to the usage. The novelty of our approach is that it allows you 
to build up the available methodological tools for the improvement of scheduling software systems by compiling qualimetric methods of 
enhancing their effectiveness, including all the components, on the base of the principles of situational management. We have developed 
a system of requirements for a typical architecture of software systems of situational management of spatial processes for automated air 
transport dispatching systems. Practical relevance: The proposed systemological formulation of the problem of developing integrated 
methodological tools can significantly improve the process of assessing and raising the quality of software for automated systems of 
spatial process dispatching. It became possible due to the introduction of the instruments which rationalize the efforts of the software 
developers on the base of situational management. As a consequence, this will lead to the reduction of the labor costs for the development 
of this software (average design time for a software module implementing a sample application function is reduced by 12-16%).
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Цель: формирование общих подходов к получению матричных моделей обобщенной кристаллографии.  Результа-
ты: подтверждена гипотеза о том, что каждому квазикристаллу отвечает ассоциированная с ним квазиортогональная 
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структур, состоящих из двух бесконечно повторяющихся фрагментов, моделью, отражающей детали строения, может 
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Введение

Наука соткана из открытий, и особое значе-
ние в ней имеют те, которые затрагивают основы 
устоявшихся представлений. Так, математиче-
ское сообщество Древней Греции было потрясе-
но открытием несоизмеримых величин, которое 
пришло в противоречие с пифагорейской теори-
ей целых чисел. Учение о целочисленной основе 
всего сущего перестало быть истинным. Осенью 
1772 года эксперименты А. Лавуазье по сжига-
нию фосфора и серы в герметически запаянных 
сосудах привели к ниспровержению господство-
вавшей тогда теории флогистона и к замене ее 
кислородной теорией горения и прокаливания. 
С этого момента, в рамках «химической револю-
ции», началось формирование новых представле-
ний об агрегатных состояниях вещества. Закон 
сохранения массы обрел химический смысл за-
кона сохранения элементов.

В число выдающихся научных открытий сле-
дует включить и результаты работы израильско-
го физика Д. Шехтмана из Национального бюро 
стандартов США, сообщившего в декабре 1984 года 
о получении кристаллоподобного сплава Al86Mn14 
с необычными свойствами и удостоенного за свои 
работы Нобелевской премии 2011 года [1]. С этого 
момента стало бурно развиваться новое направ-
ление физики конденсированного состояния — 
область квазикристаллографических структур, 
принципиально отличающаяся от области не толь-
ко кристаллов, но и аморфных тел и жидкостей.

Это направление мы намерены рассмотреть 
в статье подробнее с указанием математических 
моделей квазикристаллов.

Симметрии кристаллов

Согласно традиционным представлениям, 
структура твердого вещества, находящегося 
в кристаллическом состоянии, характеризуется 
двумя важнейшими особенностями — упорядо-
ченностью и периодичностью. В кристаллах есте-
ственные плоские грани и ровные ребра отража-
ют их внутреннюю структуру, являются внеш-
ним выражением упорядоченного расположения 
ионов, атомов, молекул или их групп, входящих 
в химическую формулу кристалла. Эти упорядо-
ченные структурные частицы, расположенные 
правильными рядами в строгой иерархической 
последовательности, определяют пространствен-
ную кристаллическую решетку. Для строгого 
описания кристаллической решетки, которая, 
вообще говоря, представляет собой математиче-
скую абстракцию, выработана особая термино-
логия. Среди ее терминов самым фундаменталь-
ным понятием является симметрия.

Знаменитый минералог и математик Евграф 
Степанович Федоров произвел строгий вывод 
всех возможных пространственных групп, тем 
самым описал симметрии всего разнообразия 
кристаллических структур. В 1918 году немец-
кий математик Нетер доказала теорему, согласно 
которой каждой непрерывной симметрии физи-
ческой системы соответствует некоторый закон 
сохранения, включая закон сохранения энергии.

Известны две специфические операции сим-
метрии — трансляционная (переносная) и пово-
ротная (вращательная). Трансляционная симме-
трия — повторяемость объекта в пространстве 
через определенное расстояние вдоль прямой, 
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называемой осью трансляции. Кристаллическая 
решетка строится путем периодической трансля-
ции частиц вдоль осей переноса (координатных 
осей). При трансляционном перемещении части-
цы вдоль трех осей переноса образуется трехмер-
ная решетка. В общем случае векторы трансля-
ции образуют между собой неперпендикулярные 
и неравные углы. Периоды трансляции по раз-
ным направлениям также могут отличаться друг 
от друга

Поворотная симметрия — свойство кристал-
ла совмещаться с самим собой при вращении на 
некоторый определенный угол вокруг оси сим-
метрии.

Трансляционная и поворотная симметрии не 
всегда уживаются одна с другой. При наличии 
трансляционной симметрии возможны только 
оси симметрии, отвечающие поворотам на 180, 
120, 90 и 60 . Эти оси обозначают символами 2, 
3, 4 и 6. Строго математически доказано, что от-
меченные порядки осей в том или ином сочетании 
для кристаллов единственно возможны. Других 
порядков осей симметрии, поворот вокруг кото-
рых переводил бы решетку кристалла саму в себя, 
в классической кристаллографии не существует.

Дальний порядок в квазикристаллах

Трансляционная и поворотная симметрии по-
рождают, в свою очередь, важное понятие даль-
него порядка, который бывает двух типов — 
дальний трансляционный порядок и дальний 
ориентационный порядок.

Полученный Д. Шехтманом металлический 
сплав Al86Mn14 создавался быстрым охлажде-
нием расплава. Электронограмма полученного 
образца показывала резкие регулярные макси-
мумы, обладавшие поворотной симметрией 5-го 
порядка. Обнаруженная структура казалась па-
радоксальной. Наличие резких дифракционных 
максимумов свидетельствовало об упорядочен-
ном расположении атомов в структуре, характер-
ной для кристаллов, а наличие наблюдавшейся 
оси симметрии 5-го порядка противоречило фун-
даментальным представлениям классической 
кристаллографии и говорило о том, что исследу-
емое вещество не кристалл.

Квазикристаллы, открытые Шехтманом, упо-
рядочены, но не периодичны, т. е. у них отсут-
ствует трансляционная симметрия. В квази-
кристаллах очень причудливое заполнение про-
странства, на самом деле там два или три типа 
элементарных ячеек, которые причудливым 
образом друг с другом комбинируются, не про-
изводя трансляционной периодичности. Тем не 
менее структура обладает дальним порядком. 
Дифракционная картина, т. е. рассеяние рентге-
новского луча структурой квазикристалла, будет 

состоять из четких, острых, строго определенно 
расположенных пятен. Точно так же, как в слу-
чае кристалла. К настоящему времени обнару-
жено и синтезировано множество аналогичных 
структур, состоящих, как правило, из атомов 
металлов и (иногда) кремния. Каждый год по-
являются сообщения и о новых по составу ква-
зикристаллах, и о новых вариантах структур, 
существование которых ранее нельзя было даже 
предположить. В большинстве синтезированных 
квазикристаллов обнаружены оси симметрии 5-, 
7-, 8-, 10-, 12-го и еще более высоких порядков, за-
прещенные для идеальных кристаллов.

Итак, открыто новое состояние вещества, об-
ладающее дальним порядком, а также элемента-
ми симметрии, запрещенными для кристаллов. 
Это состояние было названо квазикристалличе-
ским, и оно найдено для нескольких сот веществ, 
и во всех случаях это металлические сплавы, 
а также коллоидные системы. Вы никогда не 
увидите квазикристаллы из известных ныне, 
скажем, в ионном веществе типа хлорида натрия. 
В оксидах, сульфидах, сульфатах и так далее нет 
таких квазикристаллов. Это всегда металличе-
ские сплавы, очень часто на основе алюминия. 
Еще одна особенность квазикристаллов: их хи-
мические формулы крайне странные. Например, 
Al86Mn14, т. е. это не AlMn, не AlMn2, а очень 
странные, диковинные пропорции химических 
элементов.

Как понять существование, как описать струк-
туру такого рода веществ? В книге физика-теоре-
тика из Оксфордского университета Р. Пенроуза 
«Новый ум короля» говорится, что процесс роста 
квазикристаллов обусловлен нелокальным меха-
низмом, когда наращиваются сразу целые груп-
пы частиц, которые как бы заранее договарива-
ются подойти к поверхности в нужный момент 
времени. «Наличие такого свойства, — пишет 
автор, — одна из причин серьезных разногласий, 
возникающих сегодня в связи с вопросом о ква-
зикристаллических структурах и их выращива-
нии, так что было бы неразумно пытаться делать 
окончательные выводы до тех пор, пока не будут 
разрешены некоторые основополагающие вопро-
сы» [3].

Математические подходы к описанию 
квазикристаллов

Сегодня понятно, что описать структуру ква-
зикристаллов можно двумя разными способами. 
Первый — это мозаики Пенроуза, которые явля-
ются классическим примером двумерного квази-
кристалла [4], второй — это многомерное описа-
ние [5].

Предварительно рассмотрим одномерную иде-
ализированную модель. Пусть в равновесном 
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состоянии частицы квазикристалла расположе-
ны вдоль оси переноса z и образуют линейную 
цепочку с переменным периодом, изменяющимся 
по закону геометрической прогрессии:

1
1 ,n

na a D 

где a1 — начальный период между частица-
ми; n — порядковый номер периода, n1, 2, …; 
D 1 5 2  1,6180339… — иррациональное 
число золотой пропорции.

Построенная цепочка частиц служит приме-
ром одномерного квазикристалла с дальним по-
рядком симметрии. Структура абсолютно упоря-
дочена, наблюдается систематичность в располо-
жении частиц на оси — их координаты определя-
ются одним законом. Вместе с тем нет повторяе-
мости — периоды между частицами различны 
и все время возрастают. Поэтому полученная 
одномерная структура не обладает трансляцион-
ной симметрией, и вызвано это не хаотическим 
расположением частиц (как в аморфных струк-
турах), а иррациональным отношением двух со-
седних периодов.

Логическим продолжением рассмотренной 
выше одномерной структуры квазикристалла 
служит двумерная структура, которую можно 
описать методом построения непериодических 
мозаик (узоров), состоящих из двух различных 
элементов, двух элементарных ячеек — утолщен-
ного и утонченного ромбов строго определенных 
пропорций, да не просто пропорций, а пропорций 
«золотого сечения» или 1,618… . Такую мозаику 
разработал в 1974 году Пенроуз [2]. На основе его 
мозаики с двумя «элементарными ячейками», со-
единенными друг с другом по определенным пра-
вилам стыковки, может быть создана модель ква-
зикристалла. Эти специальные правила намно-
го сложнее, чем примитивное транслирование 
одинаковых ячеек в классических кристаллах. 
Модель Пенроуза хорошо описывает некоторые 
основные свойства квазикристаллов, но недоста-
точно объясняет реальные процессы их атомно-
го роста, носящие явно нелокальный характер. 
Например, трудно понять, как мозаика может 
отражать устойчивость процесса получения ква-
зикристалла.

Многомерный подход (higher-dimensional ap-
proach) базируется на информации о распреде-
лении интенсивности в обратном пространстве, 
т. е. он применим непосредственно для описания 
экспериментальных дифракционных данных. 
Он основан на том, что с математической точки 
зрения построение апериодической функции мо-
жет быть сведено к сумме гармонических функ-
ций с числом линейно независимых волновых 
векторов, большим, чем размерность реального 
пространства. Квазипериодические функции 
в s-мерном пространстве можно рассматривать 

как иррациональные сечения n-мерных периоди-
ческих функций (n > s), где n определяет мини-
мальную размерность пространства вложения, 
а s — размерность собственно квазикристалла.

Структурный фактор квазикристалла в мно-
гомерном подходе рассчитывается на основе рас-
пределения гиператомов в элементарной ячейке 
n-мерной решетки. Метод позволил провести 
классификацию возможных точечных групп 
симметрии аксиальных квазикристаллов, уста-
новить размерность пространства вложения и 
соответствующие n-мерные пространственные 
группы для каждого случая [6, 7].

Неожиданное появление золотой пропорции 
в структуре квазикристаллов говорит о присут-
ствии в их симметрии живого «мотива», так как 
в отличие от искусственных кристаллов только 
живой мир допускает замечательные соотноше-
ния золотой пропорции. Запрещенные в кристал-
лографии симметрии 5-го, 7-го и других порядков 
являются самыми распространенными в живой 
природе. Поворотная симметрия 5-го порядка 
(угол 72) наиболее эффективно представлена 
в мире растений и в простейших живых организ-
мах, в частности в отдельных разновидностях 
вирусов и организмах некоторых обитателей мо-
рей (морских звезд, морских ежей, колоний зеле-
ных водорослей, радиолярий и др.). Цветки мно-
гих растений обладают поворотной симметрией 
5-го порядка, которая до последнего времени не 
наблюдалась в неживой природе. Чешуйки у ело-
вой шишки, зерна у подсолнуха или ячейки у ана-
наса также образуют некоторое квазирегулярное 
покрытие поверхности, в котором соседние ячей-
ки организуются в хорошо различимые спирали.

Как видим, поворотная симметрия 5-го поряд-
ка, играющая важную роль в квазикристаллах, 
наиболее ярко проявляется как бы в переход-
ной области между статично неживым и гибким 
живым миром природы. И вот здесь-то напра-
шивается мысль о том, что внутреннее строение 
квазикристаллов служит своеобразным началом 
движения от застывших кристаллических форм 
к подвижным живым структурам. Другими сло-
вами, квазикристаллы можно рассматривать 
как переходную форму от устойчивых и пред-
сказуемых трансляционных конструкций, несу-
щих малый объем информации, к подвижности, 
к свободному движению, к более информационно 
насыщенным структурам.

Как отмечает Д. Гратиа в статье «Квази-
кристаллы», понятие квазикристалла представ-
ляет фундаментальный интерес, потому что оно 
обобщает и завершает определение кристалла. 
Теория, основанная на этом понятии, заменяет 
извечную идею о «структурной единице, повто-
ряемой в пространстве строго периодическим 
образом» ключевым понятием дальнего поряд-
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ка. Это понятие привело к расширению кристал-
лографии, вновь открытые богатства которой мы 
только начинаем изучать. Его значение в мире ми-
нералов можно поставить в один ряд с добавлени-
ем понятия иррациональных чисел к рациональ-
ным в математике [8]. Таким образом, сегодня 
в кристаллографии активно формируется непро-
тиворечивый переход от кристаллических струк-
тур, описываемых традиционной кристаллогра-
фией, к квазикристаллическим, подчиняющимся 
определенным математическим законам в рам-
ках своеобразной обобщенной кристаллографии. 
В обобщенном определении кристалла вместо эле-
ментарной ячейки, повторяющейся в простран-
стве строго периодическим образом, ключевым по-
нятием становится дальний порядок. Локальная 
структура определяется уже не только ближай-
шими соседями, но и более удаленными частица-
ми. Исходя из вышесказанного следует отметить, 
что в рамках формирующейся обобщенной кри-
сталлографии интересные результаты могут дать 
информационно-емкие матричные модели.

Матричные модели

Предварительно приведем ряд определений из 
области матричного исчисления.

Определение 1. Значения, которым равны эле-
менты матрицы, будем называть ее уровнями. 
Так, матрица Адамара с элементами {1, –1} имеет 
два уровня (двухуровневая), а матрица Белевича 
с элементами {0, 1, –1} — трехуровневая.

Определение 2. Будем называть квазиортого-
нальной квадратную матрицу А порядка n с при-
веденными к единице максимумом абсолютных 
значений ее элементов, удовлетворяющую квад-
ратичному условию связи

ATA I,

где I — единичная матрица;  — вес матрицы.
Вообще говоря, квазиортогональными в ши-

роком смысле этого слова можно было бы назвать 
любые ортогональные по столбцам (и строкам) 
матрицы. В таком случае они включили бы в се-
бя ортогональные матрицы с весом 1 и мак-
симальным по модулю элементом m < 1. Однако 
в данном случае нас интересуют матрицы, экс-
тремальные по детерминанту при ограничении 
на значения ее элементов, — они должны быть 
не большими 1. Очевидно, что элементарным ум-
ножением на 1/m любая ортогональная матрица 
с детерминантом, равным 1, сводится к квазиор-
тогональной, причем ее детерминант увеличива-
ется в 1/mn раз.

Дальнейшее увеличение детерминанта мас-
штабированием невозможно, поскольку это 
сделает элементы матрицы большими 1. Из 
det(A)2n и |det(A)|1/mn следует, что 1/m2.

Геометрическая интерпретация детерминан-
та матрицы связана с объемом тела, построенно-
го на вектор-столбцах матрицы. Отсюда лежит 
прямой путь к формулировкам задач о плот-
ной упаковке. Например, в трехмерном случае 
три ортогональных между собой единичных по 
длине вектор-столбца ортогональной матрицы 
представляют собой оси, ведущие к вершинам 
октаэдра (они задают его положение). Допустим 
теперь, что октаэдр находится в кубе с координа-
тами вершин, равными 1 или –1.

Очевидно, что показанное на рис. 1 положение 
октаэдра не оптимально с точки зрения его объ-
ема. Наклоняя октаэдр, мы лишаем его сопри-
косновения со стенками ограничения и, соответ-
ственно, можем увеличить его объем масштаби-
рованием. Вопрос заключается в том, каково оп-
тимальное положение увеличиваемого октаэдра, 
при котором его объем невозможно увеличить 
уже никакими поворотами? Эта чисто геометри-
ческая задача эквивалентна также поиску опти-
мального положения противотанкового ежа, для 
которого возможно построить минимальный са-
рай. То есть одна и та же геометрическая фигура 
может занимать больший или меньший объем — 
все зависит от ее положения.

Теперь вспомним, что объем октаэдра равен 
детерминанту квазиортогональной матрицы. 
Отсюда следует вывод, что экстремальные квази-
ортогональные матрицы описывают точные ре-
шения задач о плотной упаковке. 

К задачам о плотной упаковке относятся так-
же физические задачи размещения микроча-
стиц в ячейках силового поля (рис. 2). Примером 

  Рис. 2.  Микрочастицы в ячейках поля

  Рис. 1.  Октаэдр в кубе
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являются положения намагниченных стрелок 
в магнитном поле. Стрелки стремятся занимать 
не любое, а некоторое компактное с точки зрения 
ориентации их вдоль силовых линий положение.

Геометрические, физические и абстрактные 
математические модели типа октаэдра в стеснен-
ном пространстве могут иметь между собой весь-
ма мало общего. Однако вспомним, что таблица 
химических элементов Менделеева построена по 
принципу, которому подчиняются и квазиорто-
гональные матрицы. В частности, хорошо извест-
ный период таблицы соотносится с кратностью 
четырем порядкам матриц Адамара — квазиор-
тогональных матриц с элементами 1 и –1.

С ростом порядка n экстремальные матрицы 
ведут себя достаточно экзотично. В частности, 
если порядок матрицы не кратен четырем, то зна-
чений 1 и –1 достигает только часть элементов. 
Остальные элементы не равны столь большим по 
амплитуде значениям, но они равны между со-
бой. Иными словами, экстремальные квазиорто-
гональные матрицы — малоуровневые.

Максимальный элемент m связанной с ними 
ортогональной матрицы, той матрицы, из ко-
торой они получаются масштабированием, на-
зывается их m-нормой. Параметр m-норма экс-
тремальных решений минимален. В самом деле, 
|det(A)|1/mn, чем меньше значение m, тем выше 
детерминант. Следовательно, им соответствуют 
минимаксные матрицы — ортогональные матри-
цы заданного порядка с минимальным макси-
мальным по модулю элементом.

В 2013 году авторы статьи выдвинули гипо-
тезу: каждому квазикристаллу отвечает ассоци-
ированная с ним квазиортогональная матрица, 
квазикристаллу Д. Шехтмана отвечает матрица 
золотого сечения [9]. Какие есть на то основания?

С ростом нечетного порядка n число уровней 
матриц линейно растет, напоминая бифуркацию 
(расщепление уровней) в хаотических задачах. 
Есть и критический порядок — 13, на котором 
число уровней растет уже взрывным образом. 
Казалось бы, на этом особенности экстремальных 
задач заканчиваются. Но тут мы подходим к цен-
тральной точке нашего исследования. Как извест-
но, экстремумы бывают двух типов — глобальные 
(абсолютные) и локальные (относительные).

Оказывается, что матрицы локального мак-
симума детерминанта — не с самым большим 
значением детерминанта, но все же экстремаль-
ным — остаются малоуровневыми. Более того, 
часто такие матрицы являются двухуровневыми 
матрицами со значениями элементов 1 и –b [10].

Почему это так важно? Потому, что непериоди-
ческая мозаика Пенроуза как модель квазикри-
сталла Шехтмана — двумерная модель. Между 
тем физическая задача — это задача трехмерная. 
На рис. 3, а приведена дифракция от квазикри-

сталла вдоль оси симметрии 5-го порядка, а на 
рис. 3, б — привычная дифракция от кристалла 
с разрешенной симметрией 6-го порядка.

Теперь представим себе, что существует ква-
зиортогональная матрица порядка 10 с элемен-
тами 1 и –b, b0,618... — одно из чисел золотого 
сечения. Во-первых, такого типа матрицы ранее 
никогда не сопоставляли с квазикристаллами, 
во-вторых, едва ли значение ее уровня случайно.

Перед нами новая десятимерная абстрактная 
математическая модель квазикристалла Шехт-
мана, и, что важно подчеркнуть, модель не стати-
ческая, как модель Пенроуза. Матрицы локаль-
ного максимума детерминанта — естественный 
продукт рекурсивных оптимизационных проце-
дур, точно так же, как квазикристалл — продукт 
«итераций» сходного, но физического характера. 
Кроме тождества (в некоторых, разумеется, чертах) 
результирующих объектов существует и тождество 
в поведении приводящих к результату процедур.

Квазикристаллы — продукт весьма экстре-
мальных условий, их получают сверхбыстрым 
охлаждением. Квазиортогональная матрица зо-
лотого сечения с уровнями 1 и 0,618… тоже про-
дукт специфичного процесса. На порядке 10 гло-
бальный максимум детерминанта среди квазиор-
тогональных матриц наблюдается у С-матрицы — 
матрицы с элементами 1, –1 и нулем на диагона-
ли. Ни к какому золотому сечению эта матрица 
не причастна, и итерационная процедура, изо-
браженная на рис. 4, ведет именно к ней. Любая 
неортогональная матрица M (неортогональность 
помечается чертой сверху) ортогонализуется, 
например, алгоритмом Грамма — Шмидта [9]. 

  Рис. 3.  Дифракции квазикристалла Шехтмана (а) 
и обычного кристалла (б)

а)                                                      б)

  Рис. 4. Процедура поиска матрицы

Ортогонализация столбцов

Насыщение элементов

ММ
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Далее, поскольку мы заинтересованы в росте 
детерминанта матрицы, а он обратно пропорцио-
нален степени от величины максимального эле-
мента, матрица насыщается (обычная нелиней-
ная операция). Этот циклически повторяющийся 
процесс ведет к экстремуму детерминанта квази-
ортогональной матрицы.

Для того чтобы экстремум был не глобаль-
ным, а локальным, необходимо изменить функ-
цию насыщения, например, сильно увеличивать 
малые элементы (рис. 5). Сказать, что этим имен-
но моделируется разогрев вещества, нельзя, но 
избежать матрицы с нулевыми элементами этим 
мы можем. При желании можно ввести и гисте-
резисные зависимости.

Таким образом, от статической модели мы 
пришли к динамической модели, той, которую 
изучает теория динамических систем. Матрица 
на выходе этой системы — аттрактор, это то со-
стояние, которое получается по завершении ди-
намического процесса. Параметр, ведущий к би-
фуркациям, т. е. к увеличению числа уровней, 
довольно специфичен. Это порядок матрицы. 
В целом это квадратичная задача, поскольку 
речь идет об оптимизации детерминанта на квад-
ратичном уравнении связи.

Низ функции насыщения (область в окрест-
ности нуля) образует в процессе поиска матрицы 
своеобразные «числовые фонтаны», восходящие 
в матрице вверх потоки чисел. Чем интенсивнее 
настроен этот процесс, тем больше шансов полу-
чить модель того физического явления, которое 
Шехтман получил быстрым замораживанием. 
И имеется возможность «выключить» (заморо-
зить) на любой стадии рассматриваемую модель.

Модель Пенроуза двумерна, статична и к на-
стоящему моменту хорошо изучена. Совсем иное 
дело — квазиортогональные матрицы и порож-
дающие их динамические процессы. Это модели 
новые, и мы призываем их внимательно изучать, 
поскольку открытия могут быть сделаны на меж-
дисциплинарном стыке (потребовалась же для 
понимания физического результата Д. Шехтмана 
модель Пенроуза).

Прогнозирующие модели квазикристаллов

Очевидно, что помимо корня из 5, ведуще-
го к золотому сечению, в этих задачах, связан-
ных с матрицами различных порядков, можно 
встретить любые иррациональности, построен-
ные на корнях из простых чисел 2, 3, 5, 7 и т. п. 
Квазикристалл Шехтмана выделен принадлеж-
ностью к классу задач, в которых встречается 
золотое сечение. Другие квазикристаллы вполне 
могут быть ассоциированы с другими квазиор-
тогональными матрицами. Являются ли дина-
мические процессы, порождающие квазиортого-
нальные матрицы, предсказующими? Возможно. 
Нашлась же матрица с уровнем 0,618… .

Число  (золотое сечение) является предста-
вителем специального класса иррациональных 
чисел, называемых алгебраическими целыми. 
Последние определяются как корни алгебраиче-
ского уравнения

1
1 0 0,n n

nx a x a
   

где все an — целые числа.
Число  определяется как решение простей-

шего квадратного уравнения 21, которое 
является уравнением самоподобия. Записав его 
в виде 11/1/2, видим, что оно определяет 
разбиение отрезка единичной длины на два от-
резка с длинами 1/ и 1/2,  пропорциональное от-
ношение которых и есть 1 5 2 1 618( ) / , ...,     
1/0,618… . Что касается самоподобия, то это 
своеобразная характеристика симметрии систе-
мы относительно однородного растяжения раз-
меров системы — масштабная инвариантность 
или скейлинг. Самоподобие квазикристаллов, 
как и кристаллов, состоит в том, что есть такие 
точки в пространстве, относительно которых 
при увеличении растяжения до любой другой 
точки решетки в q раз попадаешь опять в точку 
решетки. Квазикристаллы с симметрией 5-го и 
10-го порядков самоподобны относительно рас-
тяжения в  раз, т. е. икосаэдрическому квази-
кристаллу отвечает матрица золотого сечения. 
Предположительно у квазикристаллов с сим-
метрией 8-го и 12-го порядков коэффициента-
ми растяжения самоподобия являются числа 

 1 2 2 1 207,     и  2 3 2 1 866,     соот-
ветственно [11].

Числа , ,  — иррациональные. Матрицы 
с иррациональными уровнями — сравнительно 
новый объект [12]. Для их нахождения исполь-
зуется алгоритм «утряски» детерминанта, опи-
санный нами выше. Помимо матриц 5-го и 10-го 
порядков с золотым сечением, есть и другие ма-
трицы небольших порядков (например, матрица 
Пифагора) с другими иррациональными чис-
лами-уровнями, возможно, отвечающими свой-
ствам существующей линейки квазикристаллов.  Рис. 5. Различные функции насыщения

1

1–1

–1
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Матрица золотого сечения G10 — модульно- 
двухуровневая матрица с модулями уровней a1 
и g0,618… , она представлена на рис. 6, а и б. 
Яркость клетки отражает величину уровня ее 
элемента в пределах от 0 (белый цвет) до –1 (крас-
ный цвет). Как видно, уровни дискретны.

Вид матрицы золотого сечения зависит от 
сортировки строк и столбцов, существует би-
циклическая форма, показанная на рисунке. 
Циклические и бициклические формы сопоста-
вимы с моделями, в которых просматривается 
дальняя упорядоченность, как это имеет место 
быть с линиями магнитного поля, чьими отда-
ленными моделями циклические матрицы явля-
ются (сочетание хаоса в знаках элементов вдоль 
строк и жесткой упорядоченности вдоль «диаго-
налей»). Ветвь матриц золотого сечения опреде-
лена на порядках n10 2k. Для них справедли-
ва следующая логика построения (сходная с ло-
гикой построения матриц Адамара): матрица G10 
является стартовой для всей последовательности 
матриц, находимой итерациями, представимы-

ми в виде .nk nk
nk

nk nk

 
   

G G
G

G G
 Значение функции

уровня матриц этой ветви — константа g1/. 
Область приложения математических моделей 
в виде компактных в точном математическом 
смысле базисов велика [13].

С 1984 года в лабораториях было получено 
более 100 различных квазикристаллов, и счита-
лось, что в природе образование таких веществ 
невозможно из-за крайне нестабильной их струк-
туры. Природный образец на основе Al63Cu24Fe13 
был найден российским геологом Валерием Кряч-
ко на Корякском нагорье; в музее, куда он попал 
из окрестностей Анадыря, где встречается ха-
тыркит, его обнаружил Стейнхардт.

Хатыркит — природный немагнитный метал-
лический минерал, содержащий примерно 25 % 
меди, 25 % цинка и 50 % алюминия. В образце 
были обнаружены совсем крохотные — около 
100 мкм в диаметре — включения другого ми-
нерала. Его состав: 63 % алюминия, 24 % меди 

и 13 % железа — оказался очень близок к одно-
му из наиболее известных и хорошо изученных 
квазикристаллов, открытых в 1987 году япон-
ской группой под руководством Ань Пан Цай 
(рис. 7, а и б).

Полученная в экспериментах [10] квазиор-
тогональная матрица 5-го порядка имеет мак-
симальный на классе квазиортогональных ма-
триц детерминант, уровни гистограммы моду-
лей ее элементов соотносимы друг с другом как 
6:3:2 (напоминает состав включения в хатыркит 
Al63Cu24Fe13). Порядок 5 здесь играет, очевидно, 
большую роль.

Заключение

Для упорядоченных структур, состоящих из 
двух бесконечно повторяющихся фрагментов, 
моделью, отражающей детали строения, может 
являться модульно двухуровневая матрица золо-
того сечения. Здесь просматриваются одни и те же 
особенности решаемой задачи — дихотомия эле-
ментов, связанная с золотой пропорцией. Интерес 
состоит не столько в констатации этой, безуслов-
но, важной зависимости, сколько в указании пер-
спектив: ведь и материалы, и матрицы в состоянии 
иметь еще и другие, кроме известных, виды, при-
чем вторые могут привлекаться для предсказания 
существования, а затем и для анализа первых.

Динамическая модель нова, она указывает 
на полезную связь с теориями динамических си-
стем, линейных операторов, случайных аттрак-
торов и т. п. с их математическим аппаратом, 
столь необходимым в развитии взглядов на мате-
риалы в обобщенной кристаллографии.

  Рис. 6. Матрица золотого сечения G10 (а) и гисто-
грамма модулей элементов с уровнем 
g1,618... (б)

а)                                                      б)

а)

б)

  Рис. 7. Ho-Mg-Zn квазикристалл (а) и хатыркит (б)
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Цель: разработать имитационную модель процесса диагностирования технического состояния сложной технической 
системы, обладающей высоким уровнем автономности функционирования, с учетом возможности нахождения систе-
мы в частично работоспособном состоянии и ошибок при автономном контроле технического состояния и диагности-
ровании. Результаты: разработан граф состояний сложной технической системы с высоким уровнем автономности 
функционирования, обоснована структура имитационной модели процесса ее диагностирования с использованием 
встроенных средств текущего контроля технического состояния и самодиагностирования и внешней подсистемы диагно-
стирования, выполняющей периодический углубленный контроль технического состояния системы. Проведен анализ влия-
ния достоверности диагностирования на величину интервала надежного автономного функционирования анализируемой 
системы. Представлен пример имитационного моделирования процесса диагностирования бортовой аппаратуры косми-
ческого аппарата в среде AnyLogic. Показана важность совершенствования встроенных систем самодиагностирования 
сложных технических систем с высоким уровнем автономности и методов углубленного анализа их технического состоя-
ния. Практическая значимость: разработанная имитационная модель может быть использована для оценки требуемой 
периодичности проведения углубленного контроля технического состояния сложных технических систем с высоким уров-
нем автономности функционирования при заданных показателях достоверности самодиагностирования.
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Введение

Одним из способов обеспечения высокого 
уровня эксплуатационной надежности сложных 
технических систем (СТС) является контроль и 
диагностирование их технического состояния 
(ТС) [1, 2]. Для широкого класса СТС характерно 
наличие ситуаций штатного и нештатного функ-
ционирования, причем именно последние в боль-
шинстве случаев приводят к неблагоприятным 
последствиям с точки зрения выполнения СТС 
стоящих перед ними задач по предназначению [2, 
3]. Реализация диагностирования и восстановле-
ния работоспособности СТС с высоким уровнем 
автономности функционирования встроенными 
средствами текущего контроля ТС и самодиагно-
стирования позволяет значительно продлить их 
жизненный цикл.

Очевидно, что с расширением возможностей 
подсистем текущего контроля ТС и самодиагно-
стирования СТС по выявлению нештатных си-
туаций и их парированию будет увеличиваться 
время автономного функционирования, харак-
теризующее способность технической системы 
функционировать самостоятельно без взаимо-
действия с внешними системами. В то же время 
внешние управляющие системы, как правило, 
обладают более широкими возможностями по 
решению задач диагностирования и управления 

ТС, чем средства самодиагностирования управ-
ляемых систем, и в меньшей степени подверже-
ны влиянию эффектов накопления последствий 
отказов. Отсюда следует взаимосвязь достовер-
ности диагностирования с длительностью интер-
вала автономного функционирования (ИАФ) и 
задача рационального распределения функций 
встроенных и внешних средств контроля ТС СТС 
с высоким уровнем автономности.

В настоящей статье рассмотрено влияние ха-
рактеристик встроенной системы самодиагности-
рования СТС на интервал ее надежного автоном-
ного функционирования с учетом накопления по-
следствий отказов и увеличения интенсивности 
их возникновения. Показана важность внешней 
подсистемы диагностирования при проведении 
углубленного анализа ТС СТС.

Формализация процесса диагностирования 
сложной технической системы 
с высоким уровнем автономности

Согласно требованиям современных стандар-
тов, средства контроля и диагностики техниче-
ских систем должны строиться на основе откры-
той модульной архитектуры и включать в свой 
состав модули (подсистемы) сбора информации, 
контроля ТС и диагностирования [4]. Модуль 
сбора информации обеспечивает сбор данных 
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о параметрах технической системы, по которым 
проводится контроль ее ТС и диагностирование. 
Модуль контроля ТС осуществляет сравнение 
значений контролируемых параметров со значе-
ниями допусков и формирует сигнал оповеще-
ния при превышении соответствующих границ. 
Модуль диагностирования использует эксперт-
ные правила и вычислительные процедуры для 
определения текущего состояния системы и вы-
явления вероятных неисправностей. Возможно 
также включение в состав средств контроля и 
диагностики модуля прогноза, осуществляюще-
го прогнозирование ТС в последующие моменты 
времени с заданным упреждением на основе про-
гностических моделей, включая модели разви-
тия будущих отказов [5, 6].

Указанные функции в процессе автономного 
функционирования СТС решаются встроенными 
средствами контроля текущего ТС и самодиаг-
ностирования, а при взаимодействии с внешней 
управляющей системой — внешними средствами 
диагностирования и управления ТС. Пропуск не-
исправностей и (или) их недостоверное распозна-
вание может привести к увеличению интенсив-
ности потока отказов, росту неопределенности 
определения параметров ТС, снижению досто-
верности контроля ТС и процедур поиска мест 
и причин неисправностей [7]. При обнаружении 
нештатной ситуации (НС) функционирования 
СТС обычно осуществляется их перевод в специ-
альный режим работы, в котором риск развития 

негативных последствий отказов минимален [8]. 
С учетом того, что внешние управляющие систе-
мы, как правило, обладают более широкими воз-
можностями по решению задач диагностирова-
ния и управления ТС, чем средства самодиагно-
стирования, при создании СТС с высоким уров-
нем автономности целесообразно предусмотреть 
их периодическое взаимодействие с управляю-
щей системой — обращение в целях проведения 
углубленного анализа ТС. Практика эксплуата-
ции СТС показывает важность проведения тако-
го анализа для их дальнейшего эффективного 
применения по назначению [5, 9].

Рассмотрим организацию процесса диагно-
стирования СТС с высоким уровнем автономно-
сти [8]. 

Функциональная схема процесса диагности-
рования управляемой СТС встроенными сред-
ствами и средствами внешней управляющей 
системы представлена на рис. 1. Последняя, на-
ряду с собственно управлением целевым функци-
онированием анализируемой СТС, осуществляет 
диагностирование и управление ее ТС. На схеме 
выделены встроенные модули контроля и диагно-
стирования ТС управляемой системы и внешняя 
управляющая система, в которых принимаются 
решения о ТС системы и осуществляется обнару-
жение неисправностей.

Будем понимать под НС функционирования 
управляемой СТС ее неработоспособное состоя-
ние [10]. В соответствии с функциональной схе-

  Рис. 1.  Функциональная схема процесса диагностирования управляемой СТС с высоким уровнем автономности 
встроенными средствами и средствами внешней управляющей системы
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мой (см. рис. 1) встроенными средствами контро-
ля ТС и самодиагностирования непрерывно осу-
ществляется решение следующих задач: 1) кон-
троль ТС системы; 2) в случае принятия решения 
о НС функционирования системы — перевод ее 
в специальный режим работы; 3) распознавание 
НС функционирования системы и локализация 
неисправности; 4) восстановление работоспособ-
ного состояния системы.

На практике при проведении контроля ТС СТС 
существует необходимость не только в определе-
нии работоспособности системы, но и в соотнесе-
нии ее неработоспособного состояния к множе-
ству известных НС [10]. Кроме того, в результате 
НС сложная система может оказаться в частично 
работоспособном состоянии. Под частично рабо-
тоспособным состоянием будем понимать состо-
яние, в котором СТС способна выполнять функ-
циональные задачи по предназначению с до-
пустимыми ограничениями. Учет частично рабо-
тоспособных состояний имеет важное значение 
при диагностировании СТС с высоким уровнем 
автономности функционирования. При этом фор-
мирование множества частично работоспособ-
ных состояний представляет собой отдельную за-
дачу, требующую индивидуального подхода для 
каждой СТС. 

С учетом перечисленных обстоятельств рабо-
ту модуля контроля ТС будут характеризовать 
следующие три выходные реакции: правильное 
обнаружение НС, пропуск НС и ложное обнару-
жение НС. В последнем случае модулем контроля 
ТС принимается решение о НС, хотя система на-
ходится в частично работоспособном состоянии. 
Еще одним возможным результатом контроля ТС 
является правильное необнаружение НС (пра-
вильное обнаружение частично работоспособного 
состояния). Однако вероятностью этой выходной 
реакции можно пренебречь, что вызвано следую-
щими причинами. Во-первых, контролируемые 
параметры в частично работоспособном состо-
янии имеют значения, близкие к предельно до-
пустимым, в гораздо большей степени соответ-
ствующие НС, чем работоспособному состоянию. 
Во-вторых, существенное пересечение множества 
частично работоспособных состояний в простран-
стве контролируемых параметров как между со-
бой, так и по отношению к множеству НС не по-
зволяет с высокой достоверностью решить задачу 
их оперативного обнаружения в модуле контроля 
ТС управляемой СТС. Как следствие, на модуль 
контроля ТС нецелесообразно возлагать функ-
цию обнаружения частично работоспособного 
состояния управляемой СТС. В то же время ча-
стичная работоспособность СТС может быть вы-
явлена на этапе диагностирования ТС. При этом 
обычно количество возможных частично работо-
способных состояний значительно больше, чем 

рассмотренных НС, что усугубляет проблему их 
диагностирования с заданной достоверностью. 
Тем не менее рассмотрение частично работоспо-
собных состояний при моделировании процессов 
диагностирования СТС требует учета выходной 
реакции ложного обнаружения НС, как это пока-
зано на рис. 1.

После решения задачи обнаружения НС на-
чинается процесс самодиагностирования, в хо-
де которого осуществляется распознавание НС 
и локализация неисправности в управляемой 
СТС, а также оценка работоспособности систе-
мы в частично работоспособном состоянии. При 
невозможности решить задачи распознавания 
НС и восстановления работоспособного состоя-
ния управляемой СТС встроенными средствами 
контроля ТС и самодиагностирования восстанов-
ление ее работоспособного состояния осущест-
вляется после планового или инициируемого 
средствами самодиагностирования обращения 
к внешней управляющей системе. Обращение 
к внешней управляющей системе, как правило, 
происходит при обнаружении серьезных («тяже-
лых») отказов, вероятность возникновения кото-
рых гораздо ниже и для устранения которых воз-
можностей встроенных средств самодиагности-
рования недостаточно. На практике количество 
таких «тяжелых» отказов часто соответствует 
правилу Парето и составляет порядка 20 % от их 
общего количества [8].

Функциональной схеме процесса диагности-
рования ТС СТС с высоким уровнем автоном-
ности (см. рис. 1) соответствует граф состояний, 
представленный на рис. 2. 

Число текущих состояний, образующих мно-
жество S  (S0, S1, S2, …, S11), определяется логи-
кой и уровнем описания процесса диагностиро-
вания управляемой СТС при возникновении НС. 

  Рис. 2.  Граф состояний процесса диагностирова-
ния СТС
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Интенсивности переходов между состояниями 
определяются вероятностными и временными 
характеристиками соответствующих процессов 
контроля ТС и диагностирования управляемой 
СТС. 

Исходным состоянием графа является состо-
яние S0, соответствующее воздействию НС на 
управляемую СТС, находящуюся в работоспо-
собном состоянии, ТС которой контролируется 
встроенными средствами диагностирования.

Работу встроенных средств контроля ТС и са-
модиагностирования управляемой СТС характе-
ризуют следующие текущие состояния: 

S1 — контроль ТС системы проведен, имеет 
место пропуск НС;

S2 — контроль ТС системы проведен, НС пра-
вильно обнаружена, осуществляется переход 
в специальный режим работы и распознавание 
правильно обнаруженной НС;

S3 — контроль ТС системы проведен, имеет 
место ложное обнаружение НС, осуществляется 
переход в специальный режим работы и распоз-
навание ложно обнаруженной НС;

S4 — НС правильно обнаружена, в результате 
самодиагностирования распознавание НС выпол-
нено правильно, реализуется правильная про-
цедура восстановления работоспособности си-
стемы;

S5 — НС правильно обнаружена, в результате 
самодиагностирования распознавание НС выпол-
нено неправильно, реализуется неправильная 
процедура восстановления работоспособности си-
стемы;

S6 — имеет место ложное обнаружение НС, но 
в результате самодиагностирования распознава-
ние НС выполнено правильно, реализуется пра-
вильная процедура восстановления работоспо-
собности системы;

S7 — имеет место ложное обнаружение НС, 
в результате самодиагностирования распозна-
вание НС выполнено неправильно, реализуется 
неправильная процедура восстановления работо-
способности системы.

Работу внешней подсистемы диагностирова-
ния управляющей системы характеризует состо-
яние S8, соответствующее обращению управля-
емой системы к внешней управляющей системе 
после правильного или ложного обнаружения НС 
и выполнению контроля ТС и диагностирования 
СТС внешней подсистемой диагностирования 
управляющей системы.

Состояния S9, S10, S11 являются поглощающи-
ми и характеризуются следующим образом: 

S9 — управляемая СТС находится в неработо-
способном состоянии вследствие пропуска НС и 
невыполнения встроенными и внешними сред-
ствами диагностирования процедур восстановле-
ния работоспособного состояния системы;

S10 — управляемая СТС находится в частич-
но работоспособном состоянии и способна выпол-
нять задачи по функциональному предназначе-
нию с ограничениями вследствие некритичности 
НС к правильности выполнения встроенными 
средствами диагностирования процедур восста-
новления работоспособности системы; 

S11 — управляемая СТС находится в работо-
способном состоянии благодаря работе встроен-
ных и внешних средств диагностирования и вы-
полнению после обнаружения НС правильных 
процедур восстановления работоспособного со-
стояния системы.

Полагается, что внешняя подсистема диагно-
стирования управляющей системы, обладающая 
более широкими функциональными возможно-
стями, чем встроенная подсистема самодиагно-
стирования управляемой СТС, при правильном 
обнаружении НС осуществляет локализацию не-
исправности и восстановление работоспособного 
состояния управляемой системы в результате 
формирования соответствующих управляющих 
воздействий. Если же НС внешней подсистемой 
диагностирования управляющей системы не об-
наружена, то возможность восстановления рабо-
тоспособного состояния управляемой системы 
отсутствует.

Переходы между состояниями являются ве-
роятностными (стационарными и нестационар-
ными во времени). Вероятностные переходы из 
состояния в состояние описываются матрицей 
вероятностей переходов P. Для графа состоя-
ний, приведенного на рис. 2, она имеет следую-
щий вид:
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(1)

где Pq,r — вероятность перехода из текущего со-
стояния q в состояние r, q  0…8, r  1…11 — номе-
ра состояний. 

Все указанные вероятности можно свести в че-
тыре группы, характеризующие уровни обработ-
ки диагностической информации о НС. Первый 
уровень отвечает за оперативный контроль ТС 
СТС с использованием встроенных средств диа-
гностирования и характеризуется вероятностя-
ми: P0,1 — пропуска НС; P0,2 — правильного об-
наружения НС; P0,3 — ложного обнаружения НС. 
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Второй уровень отвечает за распознавание НС 
в СТС и локализацию неисправности с исполь-
зованием встроенных средств диагностирования 
и характеризуется вероятностями: P2,4 — пра-
вильного распознавания и локализации неис-
правности после правильного обнаружения НС; 
P2,5 — ошибочного распознавания и локализа-
ции неисправности после правильного обнару-
жения НС; P3,6 — правильного распознавания 
и локализации неисправности после ложного 
обнаружения НС; P3,7 — ошибочного распозна-
вания и локализации неисправности после лож-
ного обнаружения НС; P2,8, P3,8 — обращения 
к внешней подсистеме диагностирования управ-
ляющей системы после правильного или ложно-
го обнаружения НС соответственно при наличии 
значительной неопределенности в значениях 
контролируемых параметров, не позволяющей 
задействовать средства самодиагностирования 
СТС. Третий уровень отвечает за восстановле-
ние работоспособности СТС и характеризует-
ся вероятностями: P1,9, P1,10 — перехода СТС 
в неработоспособное и частично работоспособ-
ное состояние соответственно в результате про-
пуска НС; P4,11, P6,11 — восстановления работо-
способности СТС с использованием встроенных 
средств; P4,8, P6,8 — обращения к внешней подси-
стеме диагностирования управляющей системы 
после правильного или ложного обнаружения 
НС соответственно вследствие невозможности 
восстановить работоспособность СТС встроен-
ными средствами (случай «тяжелых» отказов); 
P5,9, P7,9 — перехода СТС в неработоспособное 
состояние вследствие неправильного диагности-
рования НС и реализации неправильных про-
цедур восстановления работоспособности систе-
мы; P5,10, P7,10 — перехода СТС в частично ра-
ботоспособное состояние после неправильного 
диагностирования НС и реализации неправиль-
ных процедур восстановления работоспособ-
ности системы вследствие некритичности НС 
к правильности выполнения встроенными сред-
ствами диагностирования процедур восстанов-
ления работоспособности системы. Четвертый 
уровень отвечает за контроль ТС СТС с использо-
ванием внешней подсистемы диагностирования 
управляющей системы и характеризуется веро-
ятностями: P8,9 — необнаружения НС в СТС при 
углубленном анализе ее ТС средствами управля-
ющей системы; P8,11 — правильного обнаруже-
ния НС и диагностирования СТС при углублен-
ном анализе ее ТС средствами управляющей 
системы. 

Введем допущение о том, что в модуле диагно-
стирования ТС осуществляется не только про-
цесс распознавания НС, но и процесс тестирова-
ния управляемой СТС. На основе принятых до-
пущений о характере частично работоспособных 

состояний СТС будем полагать, что вероятность 
правильного распознавания и локализации не-
исправности после ложного обнаружения НС P3,6 
меньше, чем вероятность правильного распозна-
вания и локализации неисправности после пра-
вильного обнаружения НС P2,4: P3,6 < P2,4. Также 
будем полагать, что при пропуске НС, ложном 
обнаружении НС, ошибочном распознавании и 
локализации неисправностей вероятность пере-
хода системы в неработоспособное состояние вы-
ше, чем в частично работоспособное: P1,10 < P1,9, 
P5,10 < P5,9, P7,10 < P7,9. В исходном состоянии ве-
роятности P0,2, P2,4 и P3,6 имеют заданные значе-
ния P0,2 з, P2,4 з и P3,6 з. Вероятности переходов 
для всех состояний, кроме поглощающих, обра-
зуют полную группу событий: P0,1 + P0,2 + P0,3  1, 
P1,9 + P1,10  1, P2,4 + P2,5 + P2,8  1, P3,6 + P3,7 + P3,8  1, 
P4,8 + P4,11  1, P5,9 + P5,10  1, P6,8 + P6,11  1, P7,9 + 
+ P7,10  1, P8,9 + P8,11  1. Произведение вероятно-
стей P0,2 и P2,4 может быть использовано в каче-
стве показателя достоверности встроенной систе-
мы диагностирования: D  P0,2P2,4. Вероятность 
P8,11 может быть использована в качестве показа-
теля достоверности внешнего диагностирования: 
D2  P8,11.

 Результирующая вероятность P11 попадания 
системы в поглощающее состояние S11, соответ-
ствующее работоспособному состоянию и штат-
ному функционированию управляемой системы 
после выполнения цикла процедур контроля и 
диагностирования ТС и восстановления рабо-
тоспособности, зависит как от значений показа-
телей достоверности диагностирования D1 и D2, 
так и от значений других вероятностей, описы-
вающих переходы в графе состояний, приведен-
ном на рис. 2. Трудность разделения переменных 
и получения аналитической зависимости вероят-
ности работоспособного состояния СТС от пока-
зателей достоверности внутреннего и внешнего 
диагностирования P11(D1, D2) приводит к необ-
ходимости использовать методы имитационного 
моделирования для исследования процессов диа-
гностирования СТС. 

На основе графа состояний процесса диагно-
стирования (см. рис. 2) в среде AnyLogic [11] была 
разработана имитационная модель диагности-
рования СТС с высоким уровнем автономности. 
Структура модели и форма вывода результатов 
моделирования представлены на рис. 3.

Для описания состояний от S0 до S11 в имита-
ционной модели используются специальные ком-
поненты S0–S11, имеющие встроенный механизм 
изменения значений вероятностей потока собы-
тий на их выходах и позволяющие осуществить 
вероятностные переходы из одного состояния 
в другое. Компонент Q1 создает на своих вы-
ходах копии входного потока событий обраще-
ния к внешней подсистеме диагностирования, 
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что позволяет использовать его для контроля те-
кущих значений ИАФ СТС. 

На вход модели поступает поток заявок, ими-
тирующих отказы и НС функционирования си-
стемы, которые порождают различные события, 
распространяющиеся в модели от состояния к со-
стоянию. В начальный момент времени анализи-
руемая СТС находится в исходном состоянии S0. 
В последующие моменты времени система под-
вергается воздействию отказов, возникающих 
с интенсивностью   0. Каждый отказ порож-
дает распространяющуюся в модели заявку на 
обработку НС встроенными средствами само-
диагностирования СТС. В результате обработки 
этой заявки система попадает в одно из поглоща-
ющих состояний S9, S10 или S11. 

Интервал автономного функционирования 
СТС является случайной величиной и опреде-
ляется как интервал времени между событиями 
обращения к внешней управляющей системе. 
Получив определенный объем статистической 
информации, можно оценить функцию плот-
ности вероятности распределения и вычислить 
значение ИАФ управляемой системы с заданной 
вероятностью, а также зависимость его длитель-
ности от различных параметров модели.

Все процессы в модели синхронизированы, 
а их длительность определяется модельным вре-
менем. В каждом из состояний происходит за-

держка модельного времени на величину Tq,r Î T, 
где Т — матрица задержек:
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Некоторые задержки являются величинами 
постоянными, а некоторые — случайными, рас-
пределенными по экспоненциальному или по 
иному закону, в зависимости от наличия эксперт-
ной информации о законе распределения.

В имитационную модель диагностирования 
СТС включен набор правил, в соответствии с ко-
торыми происходят изменения характеристик 
потока отказов и средств диагностирования за 
счет программного изменения параметров ком-
понентов модели во времени:

1. При обнаружении НС управляемая система 
переводится в специальный режим, в котором 
возникновение последующих НС практически 
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  Рис. 3.  Отображение имитационной модели процесса диагностирования СТС в среде AnyLogic PLE
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невозможно (  0), и на вход модели (состоя-
ниеS0) отказы не поступают, пока не будут завер-
шены процедуры восстановления работоспособ-
ности системы.

2. При пропуске НС (состояниеS1), ошибках 
распознавания НС и неправильном распознава-
нии неисправностей (состояния S5 и S7) происхо-
дит увеличение интенсивности отказов  и умень-
шение вероятностей P0,2, P2,4, P3,6 вследствие ро-
ста неопределенности значений контролируемых 
параметров:

     1 ,k k d k     
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     3 6 3 6, , ,P k P k dP k   (3)

где d(k) — случайная величина, принимающая 
значение в интервале 0…dmax;

 
dP(k) — случай-

ная величина, принимающая значение в интер-
вале 0…dPmax; k — номер дискретного отсчета мо-
дельного времени. 

3. При обращении к внешней подсистеме диа-
гностирования управляющей системы осущест-
вляется углубленный анализ ТС управляемой 
системы, восстановление ее работоспособности 
и возвращение исходных значений параметров 
встроенных средств диагностирования:   0, 
P0,2  P0,2 з, P2,4  P2,4 з, P3,6  P3,6 з — с веро-
ятностью, определяющей показатель достовер-
ности внешней подсистемы диагностирования: 
D2  P8,11. 

4. При правильном самодиагностировании и 
выявлении неисправности значение интенсив-
ности отказов и параметров встроенных средств 
диагностирования не изменяется. С увеличением 
показателя достоверности встроенной системы 
диагностирования D1  P0,2P2,4 эффект нако-
пления последствий отказов в СТС проявляется 
в меньшей степени, что позволяет увеличить ее 
ИАФ.

При достижении состояния S8 фиксирует-
ся время обращения к внешней управляющей 
системе tв(j) и вычисляется время автономного 
функционирования управляемой системы Ta(j):

          â â 1  ,  ,   , , ;q q rt j f k T k P k t j  

 
       à â â ä1   ,T j t j t j T j     (4)

где tв(j), tв(j – 1) — модельное время двух после-
довательных обращений к управляющей систе-
ме; j — номер обращения; Ta(j) — интервал вре-
мени между j-м и (j – 1)-м обращениями. Вели-
чина Tд(j) представляет собой время диагности-
рования ТС управляемой системы с использова-
нием внешней подсистемы диагностирования: 
Tд(j)  T8,11(j) при правильном обнаружении НС 

и восстановлении работоспособного состояния 
СТС и Tд(j)  T8,9(j) при необнаружении НС и не-
возможности восстановления работоспособного 
состояния СТС.

Выявление зависимости среднего ИАФ СТС от 
параметров модели осуществляется по ансамблю 
реализаций, полученных в результате имитаци-
онного моделирования [11]. Накопив статистику 
значений величины Ta(j) по результатам множе-
ства экспериментов, можно построить функцию 
плотности вероятности ее распределения и оце-
нить среднее значение ИАФ Ta с заданной веро-
ятностью, а также получить зависимости этой 
величины от параметров модели.

Следует отметить, что при достаточно высо-
ком уровне формализации процессов диагности-
рования СТС в рассматриваемой имитационной 
модели правила 1–4 приводят к появлению об-
ратных связей и могут стать причиной нели-
нейного поведения анализируемых процессов 
и сложной их взаимной зависимости. Это иллю-
стрируется результатами имитационного моде-
лирования.

Результаты имитационного 
моделирования процесса 
диагностирования бортовой аппаратуры 
космического аппарата

Характерным примером СТС с высоким уров-
нем автономности является космический аппарат 
(КА). Современные КА имеют бортовые средства 
контроля ТС и самодиагностирования [8, 12], ко-
торые непрерывно функционируют в течение все-
го орбитального полета КА, а технологическими 
циклами управления КА предусматривается пе-
риодический углубленный контроль их ТС и диа-
гностирование по телеметрической информации 
в наземном комплексе управления [8, 9].

Имитационное моделирование процесса диа-
гностирования ТС бортовой аппаратуры КА с вы-
соким уровнем автономности осуществлялось 
для суточной интенсивности отказов 0  0,02 
[8] при следующих параметрах бортовых моду-
лей контроля ТС бортовой аппаратуры и распоз-
навания неисправностей: P0,2  0,95; P2,4  0,92; 
P3,6  0,82. При этом значения d и dP представ-
ляли собой случайные величины, изменяющие-
ся в пределах от 0 до 0,04. На входе модели было 
сформировано более 40 000 событий — НС (неис-
правностей), время между которыми было рас-
пределено по экспоненциальному закону. В ре-
зультате работы модели наблюдались изменения 
интенсивности отказов и параметров бортовых 
средств диагностирования ТС бортовой аппара-
туры КА.

Приведем примеры изменения в модельном 
времени k интенсивности отказов  (рис. 4, а) и 
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вероятности правильного обнаружения НС Р0,2 
при самодиагностировании бортовой аппарату-
ры КА (рис. 4, б). Данные изменения свидетель-
ствуют о сложном поведении потока отказов 
и параметров системы контроля ТС бортовой ап-
паратуры КА в рассматриваемой модели, а также 
о наличии в их динамике значительных выбро-
сов, соответствующих негативному развитию по-
следствий отказов на борту КА.

По результатам имитационного моделиро-
вания был определен средний временной ИАФ 
КА àT

 
при D2  0,97; D1  0,87 (P0,2  0,95; 

P2,4  0,92) для различных вероятностей его до-
стижения и вариаций параметров изменения ин-
тенсивности отказов и достоверности автономно-
го диагностирования бортовой аппаратуры КА.

На рис. 5 представлены зависимости среднего 
ИАФ КА àT  от вероятности его достижения Р 
при неизменных и изменяющихся во времени 
интенсивности отказов и параметрах системы 
диагностирования. Зависимости были получены 
для следующих случаев: интенсивность отказов 
и параметры системы диагностирования не из-

меняются — d  0, dP  0 (кривая 1), прираще-
ния d и dP являются случайными величинами, 
распределенными по равномерному закону на ин-
тервале [0…0,08] (кривая 2), приращения d и dP 
являются постоянными величинами, равными 
0,04 (кривая 3).

Приведенные на рис. 5 зависимости имеют 
важное практическое значение с точки зрения 
планирования внешнего контроля ТС СТС со 
встроенными средствами самодиагностирова-
ния. Характер зависимостей позволяет сделать 
вывод о наличии устойчивой статистической за-
висимости между математическими ожидания-
ми приращений d и dP и средним ИАФ СТС à,T  
а также о необходимости уменьшения значений 
d и dP при проектировании СТС с высоким уров-
нем автономности. Кривая 1 соответствует более 
высокому среднему ИАФ СТС при фиксирован-
ных интенсивности отказов и параметрах систе-
мы диагностирования. Кривые 2 и 3 характери-
зуют снижение среднего ИАФ СТС при случай-
ных изменениях интенсивности отказов и пара-
метров системы диагностирования и отличаются 
незначительно, так как получены для условий, 
когда математические ожидания приращений d
и dP (кривая 2) и значения этих приращений 
(кривая 3) совпадают.

Путем варьирования значений вероятностей 
P0,2 и P2,4, определяющих величину показателя 
достоверности автономного диагностирования D1, 
была осуществлена оценка их влияния на вре-
менной ИАФ КА при заданных характеристиках 
внешних (наземных) средств контроля и диагно-
стирования ТС и случайных приращениях dи 
dP  на интервале [0…0,04]. На рис. 6 представле-
ны сглаженные зависимости значений среднего 
ИАФ àT  от показателя достоверности самоди-
агностирования ТС D1  P0,2P2,4 при различной 
достоверности внешнего диагностирования, ха-
рактеризуемой параметром D2  P8,11. Средний 
ИАФ оценивался с вероятностью достижения 
P  0,97. Кривая 1 соответствует высокой досто-
верности внешнего диагностирования (D2  1), 
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  Рис. 5. Зависимости среднего ИАФ КА от вероят-
ности его достижения для случаев, когда 
интенсивность отказов и параметры систе-
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кривая 2 — средней достоверности внешнего диа-
гностирования (D2  0,8), кривая 3 — условиям, 
когда внешнее диагностирование практически не 
осуществляется (D2  0,1). Для полученных за-
висимостей характерен экспоненциальный рост 
среднего ИАФ от показателей диагностирования. 
Они позволяют сделать вывод о необходимости 
совершенствования как бортовых, так и назем-
ных средств диагностирования для получения 
высоких значений ИАФ КА.

В реальных условиях функционирования бор-
товой аппаратуры КА пропуски отказов и ошиб-
ки при распознавании неисправностей при низ-
кой достоверности автономного диагностирова-
ния могут привести к росту интенсивности отка-
зов, снижению достоверности диагностирования 
ТС и сокращению ИАФ КА. Это утверждение от-
носится к широкому классу СТС с высоким уров-
нем автономности. Для снижения последствий 

такого развития ситуации необходимо повышать 
достоверность встроенных (автономных) средств 
диагностирования и периодически проводить 
углубленный анализ ТС СТС с использованием 
внешних средств диагностирования.

Заключение

Имитационное моделирование зачастую явля-
ется единственно возможным способом исследо-
вания эксплуатационных характеристик реаль-
ных СТС, так как позволяет объединить различ-
ные математические подходы для описания про-
цессов их функционирования. Применительно 
к разработанной модели такими подходами яв-
ляются: дискретно-событийный — для описания 
процессов диагностирования сложных систем 
с высоким уровнем автономного функционирова-
ния и аналитический — для описания изменений 
параметров модели во времени с использованием 
логических правил и математических выраже-
ний. Рассмотренная имитационная модель по-
зволяет оценить влияние процесса накопления 
последствий отказов и увеличения интенсивности 
их возникновения на величину ИАФ СТС, а также 
сделать выводы о необходимости совершенствова-
ния алгоритмического аппарата как встроенных, 
так и внешних систем диагностирования СТС 
с высоким уровнем автономности, что является 
одним из резервов увеличения временных интер-
валов их автономного функционирования.

Дальнейшее развитие модели планируется 
в следующих направлениях: вывод аналитиче-
ских выражений для определения показателя до-
стоверности диагностирования с использованием 
технических параметров СТС; детальное рассмо-
трение внешней подсистемы диагностирования, 
осуществляющей углубленный анализ ТС управ-
ляемой СТС; расширение спектра используемых 
компонентов среды имитационного моделирова-
ния AnyLogic [11].
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  Рис. 6.  Зависимости среднего ИАФ КА от досто-
верности автономного диагностирования 
ТС для случаев: 1 — высокая достоверность 
внешнего диагностирования; 2 — средняя 
достоверность внешнего диагностирова-
ния; 3 — внешнее диагностирование прак-
тически не осуществляется
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Purpose: The goal is to develop a simulation model of diagnosing the condition of a complex technical system with a high level 
of operational autonomy. The system can stay in a partially working condition. Possible errors in the autonomous monitoring of 
the condition and diagnosis should be taken into account. Results: A graph of complex technical system states with a high level of 
operational autonomy has been developed. We have substantiated the structure of a system diagnostics simulation model, using built-in 
tools of current technical condition control and self-diagnostics, and an external diagnostics subsystem performing a periodic in-depth 
inspection. We have studied how the reliability of the diagnostics affects the size of the reliable autonomous operation interval of the 
analyzed system. An example is given of simulating the diagnostics of spacecraft onboard equipment in AnyLogic environment. It is 
shown how important it is to improve built-in self-diagnostics of highly autonomous complex technical systems and the methods of 
profound analysis of their condition. Practical relevance: The developed simulation model can be used to assess how often you should 
carry out in-depth control of highly autonomous complex technical systems under specified indicators of self-diagnostics reliability.
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Постановка проблемы: раннее обнаружение дыма как объективного признака начала пожара на видеопоследо-
вательностях, полученных от систем внешнего видеонаблюдения, имеет существенное значение, так как дым обычно 
становится видимым раньше пламени. Преимуществом систем оптического видеонаблюдения при детектировании ды-
ма является их невысокая стоимость, в связи с чем видеокамеры получили широкое распространение как в городских 
условиях, так и при наземном мониторинге лесных массивов с помощью специально установленных противопожарных 
вышек. Основными признаками визуального обнаружения дыма являются наличие движения, специфические цвет, 
текстура и форма объектов на видеоизображении. Качество работы алгоритма выделения дыма по видеопоследова-
тельности зависит от разрешения исходного изображения и удаленности объектов съемки. Цель: построение моделей 
фона сцен ближнего и дальнего планов с учетом атмосферных и метеорологических условий. Результаты: исследованы 
два подхода к определению глубины сцены с учетом закона прямого затухания световых волн и влияния атмосферного 
света на открытых пространствах, а именно использование темного канала и вычисление карты передачи с применени-
ем случайного марковского поля. Метод определения глубины сцены с помощью модели случайного марковского поля 
показал лучшие результаты по сравнению с методом получения темного канала в связи с тем, что в методе получения 
темного канала интенсивность пиксела анализируется без учета окружения. Практическая значимость: найденная глу-
бина сцены позволяет разделить изображения на две группы: сцены ближнего (примерно до 500 м) и дальнего (более 
500 м) плана, где могут наблюдаться «ближний» и «дальний» дым соответственно. Для проведения экспериментальных 
исследований использовано 100 изображений, содержащих сцены ближнего плана, и 100 изображений, содержащих 
сцены дальнего плана. Эффективность предлагаемого метода обусловлена применением различных наборов признаков 
дыма для сцен ближнего и дальнего плана.

Ключевые слова — модель фона, глубина сцены, модель атмосферного рассеяния, темный канал, марковское 
случайное поле, визуальное детектирование дыма.

Введение

Раннее обнаружение дыма как объективно-
го признака начинающегося пожара является 
важной задачей экологического мониторинга 
как для лесных массивов, так и для городских 
территорий. Традиционные способы детектиро-
вания дыма, основанные на тепловых детекторах 
или химическом анализе продуктов сгорания, 
становятся бесполезными на открытых прост-
ранствах, так как вследствие ряда метеороло-
гических факторов (ветер, дождь, снег и т. д.) 
происходит быстрое уменьшение концентрации 
продуктов сгорания в воздухе. Мониторинг по-
жара на открытых пространствах возможен с ис-
пользованием систем видеонаблюдения, которые 
позволяют детектировать дым на значительном 
расстоянии и независимо от источника дыма 
(лесной или техногенный пожар). Существующие 
методы детектирования дыма по видеопоследо-
вательности, как правило, используют несколь-
ко признаков, например, применение цветовых 
и текстурных характеристик дыма, нахождение 
движения в сцене, мерцание, определение краев. 
Однако реальные условия съемки вносят артефак-
ты, затрудняющие обнаружение такой сложной 

динамической текстуры, как дым. На качество 
детектирования дыма оказывают значительное 
влияние особенности анализируемого видеоизо-
бражения, такие как удаленность объекта съемки 
и разрешение.

Модель атмосферного рассеяния

Формирование исходного изображения, полу-
чаемого из видеопоследовательности на откры-
тых пространствах, выполняется с учетом закона 
затухания световых волн и влияния атмосферно-
го света. Под атмосферным светом понимается 
окружающий свет, отраженный в прямой види-
мости с помощью атмосферных частиц (рис. 1). 
Этот процесс можно представить с помощью мо-
дели атмосферного рассеяния [1], определяемой 
выражением 

  1( ) ( ) ,d dI x J x e A e      (1)

где I(x) — наблюдаемое изображение; J(x) — яр-
кость сцены; A — глобальный атмосферный свет; 
 — коэффициент рассеяния в пикселе x=(x, y); 
d — расстояние от камеры до сцены.

В уравнении (1) первый член представляет со-
бой модель затухания света. Из-за эффекта рас-
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сеяния и поглощения атмосферных частиц часть 
света, отраженная от поверхности объектов, рас-
сеивается или поглощается, а оставшаяся часть 
попадает непосредственно в объектив видеока-
меры. Интенсивность света экспоненциально 
убывает с увеличением расстояния до объекта 
съемки. Второй член представляет собой модель 
атмосферного света, влияющего на формирование 
изображения. Под влиянием атмосферных частиц 
рассеяния свойства атмосферного света изменяют-
ся. С увеличением расстояния распространения 
интенсивность атмосферного света постепенно 
увеличивается. Часть выражения (1), обозначен-
ная t(x), представляет собой карту светопередачи, 
которая показывает относительную часть света, 
необходимую для прохождения пути между на-
блюдателем и точкой поверхности без рассеяния:

 
( ) .dt x e  (2)

Карта светопередачи описывает распростра-
нение той части света, которая не рассеивается и 
достигает видеокамеры. Она является непрерыв-
ной функцией расстояния, следовательно, t(x) от-
ражает информацию о глубине сцены.

Модель атмосферного рассеяния содержит три 
неизвестных параметра, что определяет бесконеч-
ное количество решений. В связи с этим в методах 
удаления атмосферной дымки, предложенных 
в последние годы, само изображение используется 
для построения карты светопередачи при удале-
нии дымки на изображении или для определения 
глубины сцены. В работе [2] для устранения эф-
фекта дымки использован способ максимизации 
локального контраста изображения; в работе [3] 
с помощью методов, основанных на математиче-
ской статистике, авторы оценивали светопередачу 
и альбедо сцены; в работе [4] был предложен метод 
удаления дымки, основанный на темном канале.

В настоящей работе для определения расстоя-
ния до объекта съемки представлено два подхода: 
использование темного канала для определения 
глубины сцены и вычисление карты передачи 
с применением случайного марковского поля.

Метод получения 
темного канала изображения

Метод получения темного канала основан 
на наблюдении о затемнении исходного изобра-
жения [4]. Такие наблюдения показывают, что 
в большинстве локальных областей, которые не 
охватывают небо, некоторые пикселы (так назы-
ваемые «темные» пикселы) имеют очень низкую 
интенсивность, по меньшей мере, в одном из цве-
товых каналов цветовой схемы RGB. Пикселы 
изображения, соответствующие объектам сцены, 
которые находятся далеко от наблюдателя, об-
ладают более низкой интенсивностью, чем пик-
селы, соответствующие близко расположенным 
объектам сцены. Изменение интенсивности тем-
ных пикселов происходит под влиянием атмо-
сферного света. В основном малые значения ин-
тенсивности в темном канале возникают из-за 
трех факторов: наличия теней окружающих объ-
ектов (техногенных и природных), поверхностей 
с неравномерным распределением цветовых ком-
понент (зеленая растительность) и темных по-
верхностей объектов.

Для получения темного канала исходное изо-
бражение разбивается на блоки размером 1515 
пикселов, затем для каждого пиксела вычисля-
ется функция Idark(x):

 
 { , , } ( )( ) min min ( ) ,dark

Ñ r g b y x CI x I y   (3)

где C — цветовой канал изображения; IC — зна-
чение цветового канала изображения I(x); (x) — 
локальный блок с центром в точке x. Визуально 
интенсивность темного канала представляет при-
ближенное значение толщины дымки.

Для получения значений атмосферного све-
та по каждому из трех цветовых компонент 
выбираются первые 0,1 % самых ярких пиксе-
лов в темном канале. В качестве значения интен-
сивности атмосферного света A выбирается мак-
симальное значение интенсивности из отобран-
ных пикселов. Интенсивность атмосферного света 

Камера

Атмосферный свет

Непосредственная передача

Расстояние d
Объект съемки

  Рис. 1.  Модель атмосферного рассеяния
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AC{AR, AG, AB} рассчитывается для каждого 
цветового канала изображения в цветовой моде-
ли RGB. Благодаря влиянию атмосферного света 
изображение, содержащее дальние планы (изо-
бражение с дымкой), светлее, чем изображение 
ближнего плана, так как значение светопередачи 
в этом случае ниже.

Особенностью изображений, полученных на 
открытых пространствах, является то, что дым-
ка на таких изображениях присутствует всегда, 
так как даже в ясные дни атмосфера содержит 
различные частицы, кроме того, наличие дым-
ки является ключевой особенностью, с помощью 
которой человеческое зрение способно восприни-
мать глубину снимка [5, 6]. Это явление называ-
ется воздушной перспективой. При полном отсут-
ствии дымки на изображении оно будет казаться 
неестественным, и ощущение глубины изобра-
жения может быть потеряно. Природное явление 
воздушной перспективы учитывается за счет ис-
пользования постоянного параметра 0 <  < 1 при 
вычислении светопередачи t(x). В работе исполь-
зовано значение параметра  = 0,75. Значение 
светопередачи t(x) рассчитывается следующим 
образом [4]:

 

1 ( )
( )

( ) min min ,C
C y x C

I y
t x

A


 
   

 
 (4)

где AC — интенсивность атмосферного света в цве-
товом канале C.

Подставляя полученное значение светопереда-
чи (4) в выражение (2), вычисляем расстояние до 
объекта съемки:

1 1
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d t
A
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  
     
     

   (5)

где  — коэффициент рассеяния в пикселе 
x = (x, y). Далее значение глубины сцены рассчи-
тывается с использованием выражения (5) с точ-
ностью до неизвестного параметра рассеяния .

Определение глубины сцены 
с использованием случайного 
марковского поля

Определение глубины сцены с использовани-
ем случайного марковского поля выполняется 
в два этапа. Сначала выполняется сегментация 
с помощью алгоритма сдвига среднего значения, 
затем строится карта светопередачи с использо-
ванием модели случайного марковского поля.

Сегментация 
методом сдвига среднего значения

На первом этапе для оценки карты передачи 
и расширения знаний о структуре изображения 
выполняется сегментация областей изображения 

с помощью алгоритма сдвига среднего значения 
[7–9]. Алгоритм сдвига среднего значения позво-
ляет автоматически разделить изображение на 
области, сокращая при этом число базовых сущ-
ностей. Это особенно важно для изображений, по-
лученных в результате съемки на открытых про-
странствах, так как такие изображения содержат 
различные объекты: небо, горы, здания, водные 
объекты, людей, животных и др. К особенностям 
алгоритма относится возможность разделения 
исходного изображения на области, примерно од-
нородные по яркости. Алгоритм сдвига среднего 
значения применяется здесь для автоматической 
классификации регионов изображения.

Метод сдвига среднего значения группирует 
регионы, объединяя пикселы с близкими значе-
ниями признаков в однородные области. В ка-
честве координат в пространстве признаков вы-
браны координаты пиксела (x, y) и значения 
интенсивности цветовых каналов в цветовой схе-
ме RGB. Распределение пикселов в соответствии 
с выбранными признаками может быть описано 
функцией плотности распределения [10] 

 1

1
( ) ,

N
i

d
i

f K
hNh 

        x x
x  (6)

где N — число пикселов изображения; h — ра-
диус сферы, содержащей пикселы с признака-
ми xi; xi — вектор признаков пиксела с индек-
сом i; d — количество признаков; K(xi) — ядро 
Епанечникова:
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где cd — объем d-мерной сферы с единичным ра-
диусом.

Пикселы, принадлежащие к одному локаль-
ному максимуму, объединяются в один регион. 
Чтобы определить, к какому из центров сгуще-
ния относится пиксел, необходимо двигаться по 
градиенту функции плотности f(x) до нахожде-
ния ближайшего локального максимума:
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(8)

где hdcd — объем d-мерной сферы с радиусом h; 
Sh(x) — гиперсфера, содержащая пикселы nh,x, 
удовлетворяющие вектору признаков x. 
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Для оценки градиента функции плотности 
можно использовать вектор среднего сдвига Mh(x), 
определяемый выражением 

 

1
( )

,
( ) ( ),

i h
h iS

h
M

n 
 x x

x
x x x  (9)

тогда градиент функции плотности распределе-
ния пикселов по признакам примет вид
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Таким образом, для определения принадлеж-
ности пиксела к одному из классов достаточно вы-
числить значение вектора среднего сдвига Mh(x). 
При выборе в качестве признаков координат пик-
селов и интенсивностей по цветам в один регион 
будут объединяться пикселы с близкими цвета-
ми и расположенные недалеко друг от друга [11].

Построение карты светопередачи 
с использованием модели 
случайного марковского поля

После получения результатов сегментации 
для оценки глубины сцены используется метод 
разделения изображения на области, соответ-
ствующие разным уровням глубины сцены.

Для разделения исходного изображения 
на области, находящиеся на различном рас-
стоянии от наблюдателя, используется набор 
из тридцати двух меток zi. При этом значение 
карты светопередачи t(z) связано c меткой zi, 
L{0, 1, 2, …, l} — набор меток карты светопере-
дачи, t(z){0, 1/l, 2/l, …, 1}. Перед назначением 
меток исходное изображение конвертируется из 
цветового пространства RGB в полутоновое изо-
бражение. Наиболее вероятная метка области z* 
минимизирует значение ассоциированной функ-
ции энергии [1] 

 ( , )
( ) ( ) ( , ),i i ij i ji P i j N

E z E z E z z
 

    (11)

где P — набор пикселов в неизвестной передаче 
t(z); N — набор пар пикселов, определяющих че-
тырех соседей окрестности. Унарная функция Ei 
показывает возможность пиксела i иметь переда-
чу ti(z), связанную с меткой zi:

 
( ) ( ) ,i i i iE z I L z    (12)

где —iI интенсивность пиксела изображения 
в оттенках серого; L(zi) — элемент из набора ме-
ток L; — параметр, введенный для нормализа-
ции значений iI  и L(zi).

Слагаемое Ei(zi) выражения (11) определяет со-
ответствие пиксела тому или иному классу и мо-
жет отражать следующую информацию [12]:

— цветовая модель показывает, насколько 
появление тех или иных цветов более вероятно 
в данном классе;

— позиционная модель отражает априорные 
предположения о расположении данного класса 
на изображении;

— текстурная модель определяет, насколько 
текстура окрестности пиксела соответствует дан-
ному пикселу.

Слагаемое Eij(zi, zj) показывает возможность 
соседних пикселов иметь ту же глубину, что и 
данный пиксел, и задается функцией минималь-
ной стоимости [2] 

 
( , ) .ij i j i jE z z g z z   (13)

Наблюдения показывают, что объекты, кото-
рые расположены ближе к верхней части изобра-
жения, как правило, дальше объектов, которые 
расположены в нижней части изображения, так 
что если точка j выше точки i на изображении, то 
и расстояние от точки j до наблюдателя больше 
соответствующего расстояния для точки i, т. е. 
dj > di. Следовательно, выполняются неравенства 
ti  tj и zi  zj. Любой паре меток, которая наруша-
ет эту тенденцию, назначается стоимость s > 0. 
Таким образом, выражение (13) преобразуется 
в формулу 
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    (14)

В выражении (14) разность gzi – zj контроли-
рует степень детализации изображений и в ра-
боте принимает значение 0,01. Штрафная стои-
мость s100.

С помощью подстановки выражений (12) и (14) 
в формулу (11) вычисляется значение карты пере-
дачи в точке i. Собственные значения карты све-
топередачи и расстояние от наблюдателя до объ-
екта для каждого пиксела изображения могут 
быть рассчитаны следующим образом:

 
   255 1 8;i it z z     (15)
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Таким образом, исходное изображение делит-
ся на области, представляющие собой пять уров-
ней серого и соответствующие уровням расстоя-
ния от наблюдателя до объекта наблюдения.

Экспериментальные исследования

В соответствии с метеорологической дально-
стью видимости в табл. 1 приведены десять уров-
ней градации видимости, расстояние видимости 
и их коэффициенты рассеяния [13].

Будем считать изображениями с малой глу-
биной сцены такие изображения, для которых 
рассчитанная дистанция не превышает расстоя-
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ние 500 м. При проведении экспериментальных 
исследований использовано 200 изображений, 
полученных на открытых пространствах, сре-
ди которых 100 изображений содержали сцены 
ближнего плана и 100 изображений включали 
сцены дальнего плана. Примеры изображений 
приведены на рис. 2, а и б.

Результаты определения глубины сцены для 
изображений ближнего и дальнего плана для ме-
тодов темного канала и случайного марковского 
поля приведены в табл. 2.

По результатам экспериментальных иссле-
дований видно, что метод определения глубины 

сцены с помощью модели случайного марковско-
го поля показывает лучшие результаты по срав-
нению с методом получения темного канала, так 
как темный канал теряет эффективность, когда 
интенсивность изображения близка к интенсив-
ности атмосферного света. Кроме того, метод тем-
ного канала дает ошибку определения глубины 
на изображениях, содержащих небо. Скорость 
обработки одного изображения с использовани-
ем метода случайных марковских полей превос-
ходит скорость обработки методом получения 
темного канала и составляет в среднем 12 и 15 мс 
соответственно.

  Таблица 1.  Метеорологическая градация видимости и средние коэффициенты рассеяния

Кодовый номер Погодные условия Дистанция видимости Коэффициент рассеяния, км–1

1 Плотный туман Менее 50 м Более 78,2

2 Густой туман 50–200 м 78,2–19,6

3 Умеренный туман 200–500 м 19,6–7,82

4 Легкий туман 500 м–1 км 7,82–3,91

5 Слабый туман 1–2 км 3,91–1,96

6 Дымка 2–4 км 1,96–0,954

7 Легкая дымка 4–10 км 0,954–0,391

8 Ясно 10–20 км 0,391–0,196

9 Очень ясно 20–50 км 0,196–0,078

10 Совершенно ясно Более 50 км 0,0141

        

        

а)

б)

  Рис. 2.  Изображения с большой (а) и малой (б) глубиной сцены

  Таблица 2.  Результаты определения глубины сцены

Изображение
Метод получения темного канала

Метод с использованием 

случайного марковского поля

TR FRR FAR TR FRR FAR

Малая глубина сцены 0,86 0,14 0,128 1 0 0,003

Большая глубина сцены 0,89 0,11 0,109 1 0 0,056

TR — точность распознавания; FRR — ошибка первого рода; FAR — ошибка второго рода.
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Заключение

Эффективность детектирования дыма на ви-
деопоследовательностях определяется условия-
ми съемки на открытых пространствах, в част-
ности глубиной сцены. В работе рассматривается 
модель атмосферного рассеивания с учетом за-
кона затухания световых волн и влияния атмо-
сферного света. Для устранения дымки на изо-
бражениях дальнего плана были рассмотрены 
два подхода, связанные с использованием темно-
го канала для определения глубины сцены и вы-
числением карты передачи с применением слу-
чайного марковского поля. Подробно рассмотрен 
метод получения темного канала изображения, 
позволяющий рассчитывать значения глуби-
ны сцены с точностью до неизвестного параме-
тра рассеяния. Разработан метод определения 
глубины сцены с использованием случайного 
марковского поля, который выполняется в два 
этапа: сегментации с помощью алгоритма сдви-

га среднего значения и построения карты свето-
передачи с использованием модели случайного 
марковского поля. Выведены соответствующие 
выражения, позволяющие оценивать глубину 
сцены.

Экспериментальные исследования заключа-
лись в оценке глубины сцены по методу полу-
чения темного канала и методу использования 
случайного марковского поля. Среди 200 изо-
бражений 100 содержали сцены ближнего плана 
и 100 включали сцены дальнего плана. Метод 
определения глубины сцены с помощью модели 
случайного марковского поля показал лучшие 
результаты по сравнению с методом получения 
темного канала. Это связано с тем, что в методе 
темного канала интенсивность пиксела анали-
зируется без учета окружения. Точность распо-
знавания вида сцен с использованием метода 
случайных марковских полей достигала 100 % и 
выполнялась быстрее по сравнению с применени-
ем метода получения темного канала.
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Introduction: Early smoke detection on videos obtained from outdoor video cameras is very important because smoke usually 
becomes visible earlier than flame and can be considered an objective evidence of a fire. Optical surveillance systems are cheap 
and therefore commonly used for smoke detection both in urban areas and in terrestrial forests where special fire watchtowers are 
maintained. Smoke is detected when objects on the video have specific motion, color, texture and shape. The resulting quality of the 
smoke detection algorithm depends on the frame resolution and on the distance to the objects being shot. Purpose: Background models 
should be build for the close and remote scenes taking into account the atmospheric and meteorological conditions. Results: We have 
studied two approaches to determining the scene depth: using the dark channel and a Markov random field, in both cases taking into 
account the law of direct attenuation of light waves in open spaces and the influence of atmospheric light. The method based on a Markov 
random field provided better results as compared to the method of the dark channel, as in the latter the pixel intensity is analyzed 
without considering the environment. Practical relevance: The found scene depth allows us to split the images into two groups: close 
scenes (up to about 500 m) and remote scenes (more than 500 m), where “close” and “far” smoke can be watched, respectively. During 
the experiments, we analyzed 100 images with close scenes and 100 images with remote scenes. The proposed method is efficient because 
different sets of smoke features are used for close and remote scenes.

Keywords — Background Model, Scene Depth, Atmospheric Scattering Model, Dark Channel, Markov Random Field, Video-Based 
Smoke Detection.
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МОДЕЛЬ ИСТОЧНИКА ТРАФИКА 
С ИЗМЕНЯЮЩЕЙСЯ СКОРОСТЬЮ ПЕРЕДАЧИ
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Постановка проблемы: особенности передачи импульсного (пачечного) трафика данных в мультисервисных се-
тях связи обусловливают необходимость разработки математических методов расчета эффективной скорости пере-
дачи протокольных блоков данных, позволяющих оценить минимально необходимую пропускную способность ка-
налов связи в заданном направлении. Цель исследования: обеспечение качества обслуживания мультисервисного 
трафика в условиях ограниченной пропускной способности каналов связи. Методы: скорость мультисервисного 
трафика представляется в виде непрерывной случайной величины, функция распределения которой описывает-
ся смесью смещенных и масштабированных бета-распределений. Результаты: представлена оригинальная функ-
ция распределения непрерывной случайной величины, описывающая скорость передачи как одиночных, так 
и агрегированных потоков протокольных блоков данных. Отличительной особенностью предлагаемого в работе ре-
шения является то, что оно позволяет определить эффективную скорость передачи протокольных блоков данных 
с помощью обратной функции смеси смещенных и масштабированных бета-распределений. Практическая зна-
чимость: полученные результаты могут найти применение в задачах анализа и синтеза мультисервисных сетей 
связи.

Ключевые слова — мультисервисная сеть связи, модель источника трафика, поток протокольных блоков данных, 
эффективная скорость передачи протокольных блоков данных.

Введение

Лавинообразный рост потребностей в совре-
менных инфокоммуникационных услугах, а так-
же отстающее развитие инфраструктуры связи, 
особенно в регионах Сибири и Дальнего Востока, 
определяют особенности решения задач анализа 
и синтеза сетей передачи мультисервисного тра-
фика. Передаваемый мультисервисный трафик 
характеризуется высокой степенью самоподобия 
и нестационарности, что обусловлено как неста-
ционарной природой самих источников трафика 
(ИТ), так и нестационарностью процессов нако-
пления, обслуживания и передачи протокольных 
блоков данных (ПБД) по разнородным линиям 
связи. Особенно остро проблема обслуживания 
мультисервисного трафика, как правило, стоит 
в случае использования в качестве транспортной 
подсистемы сети спутниковой связи, радиоре-
сурс которой строго ограничен [1, 2]. В этой связи 
исследования, направленные на обеспечение ка-
чества обслуживания мультисервисного трафи-
ка в условиях ограниченности пропускной спо-
собности каналов связи, являются актуальны-
ми [3, 4].

Источники трафика мультисервисных сетей 
связи (МСС) характеризуются двумя группами 
параметров. К первой группе относятся параме-
тры, определяющие активность ИТ [5]:

— среднее время сеанса связи М(tсеанса), с;
— среднее время нахождения ИТ в свободном 

состоянии М(tсв.сост), с;

— интенсивность поступающей нагрузки от 
одного ИТ, Эрл,

 

ñåàíñà

ñåàíñà ñâ.ñîñò
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.
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Вторая группа параметров характеризует ско-
рость передачи ПБД [5]:

— средняя скорость передачи ПБД М[b(t, t + )] 
или М[b()], Кбит/с;

— максимальная (пиковая) скорость передачи 
ПБД max[b(t, t + )] или max[b()], Кбит/с;

— минимальная скорость передачи ПБД 
min[b(t, t + )] или min[b()], Кбит/с;

— средний размер ПБД L, бит или байт;

— коэффициент пачечности 
 
 

max ( )
.

( )

b

M b




Каналы связи МСС имеют конечное значение 

пропускной способности C, поэтому, когда мгно-
венная скорость передачи ПБД b(t) превосходит 
значение C, качество обслуживания снижается. 
Например, если для управления интенсивностью 
передаваемых по сети связи ПБД используется 
механизм Traffic Shaping, то часть ПБД, не удов-
летворяющая согласованной пропускной способ-
ности C, задерживается путем постановки «некон-
формных» ПБД в очередь. А механизм Traffic Po-
licing предполагает отбрасывание «неконформ-
ных» ПБД, интенсивность поступления которых 
выше согласованной пропускной способности C.

Использование в процессе проектирования 
МСС пиковой (максимальной) скорости передачи 
ПБД max[b()] обеспечивает нулевую вероятность 
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переполнения буферов узлов коммутации, одна-
ко при этом КПД канала связи будет достаточно 
малым. В свою очередь использование средней 
скорости передачи ПБД М[b()], напротив, ведет 
практически к полному занятию ресурса канала 
связи, однако в этом случае растут потери и сете-
вая задержка ПБД [6].

В ряде работ [6–8] потребность в канальном 
ресурсе МСС предлагается рассчитывать с ис-
пользованием значения, лежащего между сред-
ней М[b()] и пиковой (максимальной) max[b()] 
скоростями передачи ПБД. В теории телетра-
фика соответствующая характеристика полу-
чила название эффективной скорости передачи 
(Effective Bandwidths) ПБД bэф().

Понятие эффективной скорости передачи 
ПБД bэф() позволяет аналитически обосновать 
минимально необходимую пропускную способ-
ность, резервируемую в канале связи для обслу-
живания мультисервисного трафика.

Общие положения 
и постановка задачи исследования

Все ИТ можно разделить на две группы [4]:
— с постоянной скоростью передачи ПБД 

(рис. 1);
— с изменяющейся скоростью передачи ПБД 

(рис. 2, а и б).

В свою очередь ИТ с изменяющейся скоростью 
передачи ПБД также делятся на две группы [4]:

— стартстопного типа (см. рис. 2, а);
— непрерывного типа (см. рис. 2, б).
Наибольшей общностью обладают модели ИТ 

с изменяющейся скоростью передачи ПБД непре-
рывного типа.

Нами поставлена задача разработать анали-
тическую модель ИТ с изменяющейся скоростью 
передачи ПБД непрерывного типа.

Анализ существующих решений

 Можно выделить два подхода к оценке зна-
чения эффективной скорости передачи ПБД. 
В первом используются аналитические результаты, 
основанные на теории вероятностей и относящиеся 
к концепции больших уклонений. Так, например, 
в работах [6, 7] приведено формальное определение 
эффективной скорости передачи ПБД и найдены 
конкретные выражения данной характеристики 
для ряда теоретических моделей потоков ПБД. Если 
обозначить через B(t, t + ) или B() случайный 
процесс со стационарными приращениями, ко-
торый задает число бит (байт), поступивших от ИТ 
в интервале времени , тогда эффективная скорость 
передачи ПБД bэф(g, ) определяется по формуле

  1
ýô ( , ) ( ) ln exp ( ) ,b g g M gB      

 0 ,g    0 ,     (2)

где М[…] — математическое ожидание; g — пара-
метр (имеет размерность (бит)–1 или (байт)–1), зна-
чение которого выбирается на основании того, 
насколько поток ПБД предрасположен к стати-
стическому мультиплексированию.

Результаты расчета эффективной скорости 
для двух ИТ представлены на рис. 3. Отметим, 
что эффективная скорость передачи ПБД перво-
го источника трафика при изменении параметра 
g нарастает медленнее, чем второго.

Сложность первого варианта расчета эффек-
тивной скорости передачи ПБД определяется 

  Рис. 1. ИТ с постоянной скоростью передачи ПБД
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  Рис. 2. ИТ с изменяющейся скоростью передачи 
ПБД стартстопного (а) и непрерывного (б) 
типа
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  Рис. 3. ИТ, поток ПБД которого хорошо (линия 1) 
и плохо (линия 2) мультиплексируется
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тем, что параметры g и  не заданы, а их выбор 
для конкретного случая диктуется условиями, 
в которых происходит передача ПБД, т. е. значе-
ниями пропускной способности в канале связи, 
размерами запоминающих устройств узла ком-
мутации, показателями качества обслуживания 
и механизмами их контроля, а также характери-
стиками и параметрами других совместно пере-
даваемых потоков ПБД [6, 7].

Заметим, что в явном виде эффективная ско-
рость передачи ПБД может быть рассчитана толь-
ко для ИТ, заданных математически [6].

Отметим наиболее важные свойства bэф(g, ) 
[6, 7]:

—  ýô
0

lim ( , ) ( )
g

b g M b


      (см. рис. 3);

—  ýôlim ( , ) max ( )
g

b g b


      (см. рис. 3);

— значение эффективной скорости передачи 
ПБД суперпозиции независимых информаци-
онных потоков ПБД совпадает с суммой значе-

ний эффективных скоростей передачи для этих 
потоков.

Второй вариант вычисления значений эффек-
тивной скорости передачи ПБД заключается в ис-
пользовании упрощенных эмпирических выраже-
ний. В работе [8] для оценки эффективной скорости 
передачи ПБД используются следующие характе-
ристики: средняя М[b()] и пиковая (максимальная) 
max[b()] скорости передачи ПБД, пропускная спо-
собность С в канале связи и ограничение на каче-
ство передачи ПБД в форме доли потерянных ПБД 
Pпот.БД перегр. Промежуточные величины , опре-
деляются с помощью следующих формул [6, 8]:
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Эффективная скорость передачи ПБД bэф(, , ) 
находится по эмпирическому выражению [6, 8]

  Таблица 1. Эффективная скорость ПБД для коммутационных приложений

Тип

приложения

М[b(],
Кбит/с

bэф(, , ),
Кбит/с

max[b()],
Кбит/с

Pпот.БД перегр z,

Эрл

Речь 25 30 64 10–4 0,1–0,4

M PEG-4 (HQ) 400 2000 2000 10–3 0,02

MPEG-4 (LQ) 90 291 1000 10–3 0,02

H.263 (HQ) 256 1005 1400 10–3 0,02

H.263 (MQ) 64 107 320 10–3 0,02

H.263 (LQ) 16 20 84 10–3 0,02

   
 

 
 

   
 

 
 

 

ýô 2 2

1 3 1 åñëè 3 3

1 3 1 åñëè 3 3
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(5)

Результаты расчета эффективной скорости 
передачи ПБД для некоторых видов коммутаци-
онных приложений представлены в табл. 1 [6, 8]. 
Данные результаты свидетельствуют о том, что 
в зависимости от типа коммутационного приложе-
ния соотношение между эффективной bэф(, , ) 
и средней М[b()] скоростями передачи ПБД 
меняется в довольно широких пределах, отра-
жая способность соответствующих потоков ПБД 
к мультиплексированию.

Решение задачи

Предположим, что мгновенная скорость пере-
дачи ПБД b(t) — это непрерывная случайная ве-
личина (СВ), значения которой попадают в диапа-

зон [min[b()], max[b()]] и для описания которой 
воспользуемся смещенным и масштабируемым 
бета-распределением следующего вида [9]:
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(6)

где b(t) Î [min[b()], max[b()]].
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Тогда функцию распределения для СВ b(t) 
определим с помощью выражения
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(7)

Параметры а1 и а2 смещенного и масштаби-
рованного бета-распределения выразим через 
его первый начальный и второй центральный 
момент ы:
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Значения параметров а1 и а2 для коммуника-
ционных приложений (см. табл. 1), найденные 
путем численного решения системы уравнений
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(10)

представлены в табл. 2. 
Плотность и функция распределения СВ b(t) 

для коммуникационных приложений из табл. 1 
изображены на рис. 4, а–в.

Определение 
Эффективная скорость передачи ПБД bэф(а1, а2, 

Pпот.БД перегр, ) — это значение, которое мгно-
венная скорость передачи ПБД b(t), являющаяся 

  Таблица 2 . Параметры бета-распределения для коммутационных приложений

Тип

приложения

М[b()],
Кбит/с

bэф(, , ),
Кбит/с

max[b()],
Кбит/с

Pпот.БД перегр а1 а2

Речь 25 30 64 10–4 214,91 335,27

MPEG-4 (HQ) 400 2000 2000 10–3 0,087 0,35

MPEG-4 (LQ) 90 291 1000 10–3 3,263 33

H.263 (HQ) 256 1005 1400 10–3 1,424 6,10

H.263 (MQ) 64 107 320 10–3 20,771 83,08

H.263 (LQ) 16 20 84 10–3 134,58 572
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  Рис. 4.  Плотность и функция распределения СВ b(t), 
описывающие коммуникационное прило-
жение «Речь» (а), «MPEG-4 (LQ)» (б) и 
«H.263 (LQ)» (в)
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непрерывной СВ, не превышает с фиксированной 
вероятностью (1 – Pпот.БД перегр)
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Если воспользоваться понятием обратной 
функции, тогда выражение для расчета эффек-
тивной скорости передачи ПБД запишем в следу-
ющем виде:
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Заметим, что предлагаемая математическая 
модель ИТ [выражения (6)–(10)] позволит анали-
тически определить значение эффективной ско-
рости передачи ПБД [выражение (12)] c использо-
ванием таких параметров ИТ, как пиковая (мак-
симальная) и минимальная скорости передачи 
ПБД, первый начальный и второй центральный 
моменты мгновенной скорости передачи ПБД, 
а также ограничение на долю потерянных ПБД. 
Она не зависит от пропускной способности в ка-
нале связи, следовательно, характеризует свой-
ства ИТ без учета его взаимодействия с МСС.

 Применение разработанной модели ИТ 
для исследования статистических свойств 
суммы n независимых потоков ПБД 
(без учета активности ИТ)

Предположим, что одновременно работают n 
независимых ИТ с изменяющейся скоростью пе-
редачи ПБД непрерывного типа, при этом пара-
метры min[b()], max[b()], М[b()] и D[b()] у них 
совпадают. Учитывая, что
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параметры а1,n и а2,n смещенного и масштаби-
рованного бета-распределения, описывающего 
суммарный поток ПБД, определим следующими 
формулами:
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Поскольку мгновенная скорость передачи 
суммарного потока ПБД bсум(t) — это непрерыв-
ная СВ, значения которой попадают в диапазон 
[min[b()]  n, max[b()]  n], то для ее описания вос-
пользуемся смещенным и масштабируемым бета-
распределением следующего вида:
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где bсум(t) Î [min[b()]  n, max[b()]  n].
Тогда функцию распределения для СВ bсум(t) 

определим с помощью выражения
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На рис. 5 изображены плотность и функция 
распределения СВ bсум(t), описывающие n незави-
симых потоков ПБД от коммуникационных при-
ложений MPEG-4 (LQ) (без учета активности ИТ).

  Рис. 5.  Плотность и функция распределения СВ 
bсум(t), описывающие n независимых пото-
ков ПБД (без учета активности ИТ)
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Применение разработанной модели ИТ 
для исследования статистических свойств 
суммы n независимых потоков ПБД 
(с учетом активности ИТ)

Предположим, что к узлу доступа подключе-
но n источников трафика (интенсивность посту-
пающей нагрузки от каждого источника равна z) 
и каждый из них допускается в МСС без ограни-
чения (рис. 6), тогда вероятность того, что в про-
извольный момент времени будет открыто ровно 
k сеансов связи, представим, воспользовавшись 
биномиа льным распределением
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где 
n
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 — число сочетаний, определяемое как

 

 
   

1

1 1
.

n n
k k n k

  
       

 (22)

Учитывая интенсивность поступающей на-
грузки z, мгновенную скорость передачи суммар-
ного потока ПБД bсум(t) опишем смесью смещен-
ных и масштабированных бета-распределений 
следующего вида:
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Тогда функцию распределения для СВ bсум(t) 
определим с помощью выражения
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На рис. 7 изображены плотность и функция 
распределения СВ bсум(t), описывающие четыре 
независимых потока ПБД от коммуникацион-
ных приложений MPEG-4 (LQ) (с учетом актив-
ности ИТ).

С помощью обратной функции для закона рас-
пределения, представленного выраже нием (25):
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  Рис. 6.  Суммарный поток ПБД на выходе узла 
доступа
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  Таблица 3. Эффективная скорость передачи ПБД (с учетом числа и активности ИТ)

z
n

1 2 3 4 5 6 7 8 9 10

0,01 153 179 195 206 216 2 25 232 240 247 254

0,03 191 220 242 261 278 294 309 323 336 349

0,05 208 243 272 298 322 343 362 381 398 415

0,07 218 261 297 328 356 381 405 427 448 469

0,09 226 275 318 354 385 415 442 468 492 516

0,11 231 289 335 375 410 444 474 504 532 558

0,13 236 300 351 395 433 470 504 537 568 598

0,15 240 311 365 412 455 494 531 567 601 634

0,17 244 320 378 429 474 517 557 596 633 669

0,19 247 328 390 443 493 538 581 623 662 701

  Рис. 7. Плотность и функция распределения СВ 
bсум(t), описывающие четыре независимых 
потока ПБД (с учетом активности ИТ)
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вычислим значения эффективной скорости пере-
дачи bэф(n, z, Pпот.БД перегр, ) суммарного потока 
ПБД для разного числа источников трафика n и 
разной величины интенсивности поступающей 
нагрузки z (табл. 3).

Применение разработанной модели ИТ 
для исследования статистических свойств 
суммарного потока ПБД, полученного 
в результате взаимодействия двух групп ИТ

Предположим, что к первому узлу доступа 
подключено n1 источников трафика, а ко второ-
му — n2 (интенсивность поступающей нагруз-
ки от каждого источника трафика равна z). 
Очевидно, что максимальное число сеансов связи 
для МСС, представленной на рис. 8, определяется 
по формуле

 
 max 1 2min , .n n n  (27)

Определим вероятность того, что в произволь-
ный момент времени будет открыто ровно k се-
ансов связи, воспользовавшись модифицирован-
ным распределением Энгсета [10, 11]:
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(28)

где é…ù — функция округления до ближайшего це-
лого в большую сторону.

  Рис. 8. Суммарный поток ПБД, полученный в ре-
зультате взаимодействия двух групп ИТ
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Учитывая интенсивность поступающей нагруз-
ки z, мгновенную скорость передачи суммарного 
потока ПБД bсум(t) опишем смесью смещенных 
и масштабированных бета-распределений вида

     ñóì 1 2 ñóì 1 20( ), , , Dirac ( ) , , ,f b t n n z b t P n n z 
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, ,( ), , , , , .
n n

j j
j

f b t a a P j n n z


      (29)

Тогда функцию распределения для СВ bсум(t) 
определим с помощью выражения

   ñóì 1 2 1 20( ), , , , , ,F b t n n z P n n z 

   
 1 2

ñóì 1 2 1 2
1

min ,

, ,( ), , , , , .
n n

j j
j

F b t a a P j n n z


     (30)

На рис. 9 представлены плотность и функция 
распределения СВ bсум(t), описывающие суммар-
ный поток ПБД от коммуникационных приложе-
ний MPEG-4, полученный в результате взаимо-
действия двух групп ИТ.

  Таблица 4. Эффективная скорость передачи ПБД (с учетом взаимодействия двух групп с равным количеством ИТ)

z
ni

1 2 3 4 5 6 7 8 9 10

0,01 178 204 222 237 250 263 275 286 297 306

0,03 212 250 283 312 337 360 381 400 420 438

0,05 227 279 322 359 392 422 450 478 503 527

0,07 236 301 352 396 435 471 505 538 569 599

0,09 243 317 375 425 470 511 551 589 625 660

0,10 246 325 385 438 485 530 572 611 650 687

0,11 248 331 394 449 499 546 591 633 675 714

0,12 250 337 403 460 513 563 609 653 697 739

0,13 252 342 410 471 526 577 625 673 717 762

0,14 254 347 417 480 538 592 643 691 738 784

0,15 256 352 425 489 549 605 657 708 757 804

0,16 257 355 431 498 559 617 672 725 776 824

0,17 259 359 437 506 570 629 685 740 793 844

0,18 260 362 443 514 579 640 699 755 809 862

0,19 261 366 448 521 588 651 711 770 825 879

0,20 262 369 453 528 597 662 723 783 840 896
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С помощью обратной функции для закона рас-
пределения, представленного выражением (30):

 

 
  

ïîò.ÁÄ ïåðåãð
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1 21
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F P n n z

 

 
 

(31)

вычислим значения bэф(n1, n2, z, Pпот.БД перегр, ) 
эффективной скорости передачи суммарного по-
тока ПБД, полученного в результате взаимодей-

ствия двух групп с равным количеством ИТ ni, 
для разной величины интенсивности поступаю-
щей нагрузки z (табл. 4).

Заключение

Таким образом, разработанная модель ИТ с из-
меняющейся скоростью передачи ПБД [выражения 
(6)–(10)] и введенное понятие эффективной скоро-
сти передачи ПБД [выражение (12)] позволяют рас-
считать скорость передачи суммарного потока ПБД 
на выходе узла доступа для различных условий его 
взаимодействия с МСС [выражения (13)–(31)].

Полученные в работе результаты могут найти 
практическое применение как в задачах опти-
мизации на этапе проектирования МСС, являясь 
основой формализованного представления исход-
ных данных при расчете пропускной способности 
каналов связи, так и в процессе функционирова-
ния МСС на этапе установления логических со-
единений для определения величины резервиру-
емой полосы пропускания.

В следующих публикациях планируется рас-
смотреть методы, подходы и модели, описываю-
щие процессы обслуживания мультисервисного 
трафика, в частности, модели марковских модули-
рованных процессов, учитывающие возможность 
накопления ПБД в запоминающих устройствах 
узлов коммутации, а также существенно более 
высокие требования к вероятности потерь ПБД.
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  Рис. 9. Плотность и функция распределения СВ 
bсум(t), описывающие суммарный поток 
ПБД, полученный в результате взаимодей-
ствия двух групп источников трафика
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article is the opportunity to find the effective transmission rate of the protocol data units by an inverse function of a compound of 
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Постановка проблемы: все чаще отмечаются случаи деградации запасов ценных промысловых рыб. Деградация 
объясняется не только частными ошибками контроля над промыслом и недостатками методов учета, но и последстви-
ями системной проблемы организации управления промыслом при действии пороговых эффектов. Для анализа этих 
эффектов требуется построить адекватную модель динамики численности популяций. Результаты: разработана модель 
формирования численности поколений осетровых рыб с использованием предикативно переопределяемой вычисли-
тельной структуры. Получена бистабильная неунимодальная зависимость воспроизводства, предполагающая существо-
вание интервального аттрактора с близкой граничной точкой. После трансформации аттрактора в непритягивающее 
хаотическое множество процесс деградации развивается необратимо. Практическая значимость: разработанная ги-
бридная модель позволила описать общую нелинейную особенность развития процесса истощения обильных запасов 
при повышении промысловой смертности, затрудняющую своевременное выявление стремительного снижения эффек-
тивности воспроизводства.

Ключевые слова — гибридные динамические системы, нелинейные модели популяций, сценарий истощения за-
пасов рыб.

Введение

Истощение рыбных запасов все чаще отмечает-
ся международными организациями, и в ряде слу-
чаев промысел не восстанавливается. Сокращение 
численности, после которого популяция более не 
достигает былого размера (деградация), проис-
ходит стремительно. Запасы не просто медленно 
исчерпываются по ожидаемым данным учета, но 
быстро «коллапсируют» [1].

Анализируя различные примеры неудачного 
управления динамической системой «запас — 
промысел», можно выявить общие аспекты кри-
тических состояний этой системы, классифици-
руемые как характерные метаморфозы поведе-
ния фазовой траектории. Классические матема-
тические модели промысловой ихтиологии не 
описывают подобные эффекты, проявляющиеся 
при чрезмерном изъятии. Нами разрабатывается 
гибридная вычислительная структура, предпо-
лагающая рассмотрение специфических факто-
ров в эффективности воспроизводства рыб, опре-
деляющих нестабильные темпы восполнения за-
пасов в зависимости от состояния нерестующей 
части популяции.

Динамические аспекты случаев деградации

Крупнейшим отечественным примером де-
градации ценных биоресурсов служит динамика 
популяции трех видов осетровых Каспийского 

моря: белуги, севрюги и русского осетра (рис. 1) 
[3]. В начале ХХ в. крупные рыбы, обладающие 
большой плодовитостью, осваивали удаленные 
речные нерестилища и обеспечивали большие 
уловы, однако в этот период были истощены за-
пасы отдельных локальных популяций. В конце 
1970-х гг., после перекрытия русла Волги, про-
мысел снова достиг максимума [2]. Затем уловы 
волжского осетра заметно снизились, но далее 
продемонстрировали тенденцию к увеличению 
за счет особей озимой расы.

В 1980-е гг. гидрологические условия при 
трансгрессии моря считались благоприятными, 
был организован искусственный выпуск моло-
ди, и прогнозировалось получение стабильных 
уловов порядка 30 тыс. т [3]. Однако в 1989 г. 
последовало стремительное и не остановленное 

  Рис. 1. Динамика уловов русского осетра 
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до сих пор сокращение численности (см. рис. 1). 
С 2010 г. осетровые внесены в «Красную книгу». 
Как о причине деградации осетровых, говорят об 
огромном неучтенном изъятии, которое должно 
было бы по расчетам превышать официальное.

C сокрушительными последствиями плохо 
предсказуемого перелова сталкиваются и такие 
страны с налаженной научной практикой регу-
лирования промысла, как Норвегия и Канада. 
В 1992 г. прекращен промысел атлантической 
трески северного побережья Канады (рис. 2), 
причем непосредственно перед «коллапсом» пер-
спективы промысла считались благополучными.

Промысел трески показал максимальные ре-
зультаты на рубеже 1960–70-х гг., но далее не 
удержался и на среднемноголетнем уровне. Из 
графика видно, что неотвратимое истощение по-
следовало не сразу вслед за годами рекордных 
уловов: первичное падение приостановилось и 
наступило десятилетие (1981 г. — 1990-е гг.) не 
столь обильных, но приемлемых колеблющихся 
объемов вылова. В работе [4] ход событий объяс-
нялся тем, что естественное снижение численно-
сти трески могло совпасть с увеличением реаль-
ного процента промысловой смертности из-за си-
стемной переоценки запасов.

В 2015 г. в прессе распространились данные 
о явных признаках аналогичного критического 
истощения запасов южной трески из залива Мэн.

В обоих случаях коллапса специалисты не 
смогли представить реалистичный прогноз о тем-
пах регенерации запасов, и в результате введен-
ный изначально двухлетний мораторий пришлось 
заменить неожиданным для ихтиологов двад-
цатитрехлетним вынужденным прекращением 
промысла трески, пагубным для экономики се-
верного региона. Оказалось, что популяция по-
сле перелова восстанавливается совсем не так бы-
стро, как должно следовать из полученной ранее 
статистики о смене возрастных когорт при благо-
получном состоянии популяции. Есть основания 
полагать, что за подобным развитием событий 
скрыты неучтенные ранее особенности репродук-
тивного процесса.

Моделирование воспроизводства запасов

Известно достаточно много моделей воспро-
изводства рыбных запасов, в которых учтены 
внутренние механизмы регуляции численности 
популяций и имеется возможность имитировать 
последствия организованного промысла. Напри-
мер, на основании «логистического» уравнения 
Ферхюльста была построена теория максимиза-
ции устойчивого вылова (Maximum sustainable 
yield — MSY). В этой модели изолированная по-
пуляция подразумевалась равномерно вполне 
управляемой системой, переводимой управля-
емым воздействием в состояние Ŝ наиболее ин-
тенсивного приращения. Авторы этой модели 
считают, что для того, чтобы контролируемый 
промысел не подверг запасы риску сокращения, 
достаточно оценить константный параметр ре-
продуктивного потенциала. Подход MSY подвер-
гается резкой критике со стороны экологов из-за 
его оптимистических прогнозов [5], основанных 
на постоянстве прироста и идеализации стабиль-
ности природных воздействий. В основе моделей 
эксплуатируемых популяций рыб должна содер-
жаться нетривиальная формализация зависимо-
сти баланса воспроизводства и смертности от раз-
личных факторов, так как естественная убыль 
на ранних этапах жизни рыб очень велика, и ма-
лейшие ее изменения сказываются на благополу-
чии популяций крупных хищников.

При подборе оптимального промыслового ре-
жима для особенностей нереста некоторых видов 
рыб используется построение «кривых воспро-
изводства». При этом определение вида эмпи-
рической зависимости величины пополнения R 
от промыслового запаса S на основе данных на-
блюдений должно способствовать обоснованию 
прогнозов восполнения промыслового запаса [6]. 
Основная идея моделей пополнения заключает-
ся в описании лимитирующих факторов v(S), 
регулирующих величину пополнения R при по-
вышении плотности рыб на нерестилищах с ха-
рактеристикой фертильности a 1: RaS/v(S). 
Рикером предложено экспоненциальное опи-
сание v(S)ebS, где b 1 — показатель влияния 
лимитирующих факторов. Шепард обобщил 
эту идею в форме вариативной зависимости 
v(S)1(S/K)b; здесь учтен объем запаса K, соот-
ветствующий необременительной емкости среды.

Если анализ моделей проводить в виде функ-
циональных итераций Rn1(Rn), то при изме-
нении параметра нелинейных кривых, a Рикера 
или b Шепарда, происходят бифуркации обра-
зования циклов увеличивающегося периода 2i 
с переходом к хаотическому режиму и аттракто-
ру A в форме нигде не плотного множества, так 
как модели удовлетворяют критериям теоремы 
Сингера [7]. Одним из математических свойств   Рис. 2.  Падение уловов трески у побережья Канады
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рассматриваемых моделей является реализация 
каскада бифуркаций Фейгенбаума [8] при из-
менении некоторого параметра. Однако нельзя 
однозначно сказать, что это свойство является 
преимуществом или недостатком рассматривае-
мых моделей. Аналогичным свойством обладают 
и итерации тригонометрических зависимостей, 
не имеющие никакого популяционного истолко-
вания. Для того чтобы сделать обоснованные вы-
воды, необходимо выявить условия всех метамор-
фозов поведения моделей популяций.

Следует отметить, что качественные измене-
ния поведения траектории двух моделей могут 
быть взаимно противоречивы при их биологи-
ческой интерпретации. Например, дополнение 
функции RaSe–bS Рикера учетом доли промыс-
лового изъятия H при итерационном моделиро-
вании Rn1((1 – H)Rn) стабилизирует флуктуа-
ции. В то же время учет искусственного выпуска 
партий молоди рыб Rn1(Rn)GRn хаотизиру-
ет фазовую траекторию.

Простые модели могут обладать сложными 
динамическими режимами и неожиданными 
метаморфозами (перемежаемостью, субдукцией, 
кризисами связности аттракторов), однако для 
всего разнообразия подобных моделей топология 
предполагает только три типа аттракторов.

Предложена [9] модель формирования попол-
нения в виде системы двух уравнений убыли чис-
ленности N(0) на отрезке времени t до полового 
созревания рыб:
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 (1)

Вспомогательная величина w(t) отражала из-
менение пищевых потребностей по мере разви-
тия особей. Модель расчета пополнения RN(T) 
включала коэффициенты смертности  и , дей-
ствующие на интервале уязвимости t Î [0, T] в ран-
нем онтогенезе рыб. При компьютерном модели-
ровании была получена куполообразная зависи-
мость с ненулевой горизонтальной асимптотой и 
двумя нетривиальными стационарными точка-
ми пересечения с биссектрисой координатного 
угла, меньшей граничной репеллерной и боль-
шей устойчивой. Фазовая кривая не удовлетво-
ряла критериям Сингера и позволила преодолеть 
частные недостатки двух известных кривых вос-
производства.

Однако при сходстве с экспериментальными 
данными об аквариумных популяциях итерации 
дискретно-непрерывной модели (1), как и ран-
ние модели, не описывают отмеченную проблему 
стремительной деградации. В случае установле-
ния чрезмерной доли промыслового изъятия се-

зонные уловы YnHRn, согласно модели, после 
пика до момента перехода к безвозвратной де-
градации сокращаются монотонно, за 35 сезонов 
модельного времени (рис. 3), что не соответствует 
реальным данным.

При существующих методах прогнозирова-
ния, используя рассмотренные модели, крайне 
сложно определить точку, в которой произойдет 
резкое падение улова.

Новая модель 
формирования поколений

Как отмечалось ранее, деградация — это не 
просто вялотекущий и монотонный процесс ис-
тощения, а неожиданный переход в состояние 
с минимальной за историю наблюдений числен-
ностью. Существующие модели неадекватно ото-
бражают процесс деградации и, следовательно, 
не могут быть использованы при выявлении его 
причин. В сценарии с экспертно регулируемым 
воздействием промысла необходимо ввести ранее 
не учтенные, качественно другие свойства дина-
мики итераций системы «запас — пополнение».

Расширим модель репродуктивного цикла 
с использованием организации непрерывно-со-
бытийной вычислительной структуры. При этом 
учтем, что кривая воспроизводства совсем не обя-
зательно должна быть куполообразной унимо-
дальной с единственным экстремумом функции 
(подобные примеры отмечал в обзоре [6] Рикер).

У рыб может быть выделено несколько хоро-
шо выраженных стадий развития: предличинки 
на питании из желточного мешка, активно пита-
ющиеся личинки, свободно мигрирующая к ме-
стам нагула молодь. Факторы смертности долж-
ны различаться по стадиям, при этом момент 
достижения перехода личинка — молодь может 
регулироваться вспомогательным показателем 
развития w(t). На старших стадиях успешное раз-
витие должно сокращать действие квадратичной 
смертности , и замедление развития становится 
значимым фактором.
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  Рис. 3.  Сценарий сокращения уловов при перелове 
согласно (1)
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Опишем убыль начальной численности N(0) 
от момента вылупления из икринок дифферен-
циальным уравнением на кадрированном проме-
жутке времени t Î [0…,1…T]. Учтем изменения 
действия факторов смертности по ходу прохож-
дения стадий развития особей. Также примем, 
что смертность молоди от нападения хищников 
обусловлена обилием доступных для нападений 
жертв на второй стадии:
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(2)

Здесь  — коэффициент, зависящий от плотно-
сти компенсационной смертности;  — коэффи-
циент нейтральной убыли. От агрегированного 
«репродуктивного потенциала» разумно перейти 
к естественному показателю средней плодови-
тости . Начальные условия для уравнения (1) 
с дважды переопределяемой правой частью бу-
дут иметь вид N(0)S. Длительность стадии 
с эндогенным питанием  для рыб обычно по-
стоянна. Длительность 1 стадии активного пи-
тания до начала миграции в море зависит от ус-
ловного уровня развития wd, при достижении ко-
торого ослабляется действие факторов смертно-
сти. Вспомогательное уравнение для  ·w(t) оставим 
как в (1).

При низкой плотности уменьшается вероят-
ность образования нерестовых пар, что сильно 
сокращает продуктивность нереста, особенно 
осетровых рыб, для которых характерно об-
разование репродуктивно изолированных ло-
кальных групп. В связи с этим правую часть (2) 
при t дополним триггерным функционалом 
U(S) = 1 + e–cS2

 с областью значений [2, 1), где 
c1 определяет степень выраженности факто-
ра, называемого в экологии эффектом Олли. 
Функционал быстро стремится к единичному 
значению limSS*U(S)1 и не влияет на расчеты 
при оптимальном состоянии запаса. Интервал 
ювенальной уязвимости [0, T] разделен на трой-
ку кадров гибридного модельного времени. При 
смене кадров происходит реинициализация на-
чальных условий.

При моделировании в инструментальной сре-
де алгоритмически формируется непрерывно-со-
бытийная переопределяемая вычислительная 
структура из трех форм правой части уравнения 
убыли (2) и условий завершения их активности. 
Последовательность численных решений задач 
Коши для допустимых значений SÎ0 опреде-
лит итоговую интересующую нас зависимость 
(рис. 4) для дискретно-непрерывной динамиче-
ской системы.

Как видно из графика, на основе модели (2) по-
лучена зависимость, при которой диапазоны избы-
точного восполнения нерестового запаса ((S) S) 
чередуются с состояниями, в которых имею-
щийся нерестовый запас восполняется не полно-
стью. Минимум числа особей N(T) соответствует 
локальному максимуму промежуточного N(). 
Волнообразная форма зависимости соответствует 
реальным наблюдениям [10]. Такая зависимость 
обосновывается предпочтительной реакцией 
хищников на наиболее доступную добычу.

О количестве производителей лососевых име-
ются более точные данные.

При учете особей горбуши было отмечено, что 
положения стационарных точек могут масшта-
бироваться вдоль биссектрисы (рис. 5) в зависи-
мости от дополнительных факторов смертности. 
Пунктиром показано, как положение граничного 
равновесия может смещаться к B при включе-
нии дополнительных факторов смертности мо-
лоди. Из показанного графика гипотетической 
функции воспроизводства f(S) непонятно, как 
популяция могла ранее преодолеть граничное 
равновесие B, так как для этого необходимо су-
ществование интервала s Î (Sm, Sw), s B, такого, 
что f(S) B, но подобные свойства кривой вос-
производства будут противоречить гипотезе [10] 
о наличии нижнего устойчивого стационарного 
состояния для популяции. Описанный далее сце-

  Рис. 5.  Волнообразная кривая воспроизводства 
горбуши
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нарий успешно разрешает данное противоречие, 
так как исходит из той идеи, что состояние при 
малой численности для популяции совершенно 
не соответствует критериям устойчивого эколо-
гического равновесия со средой.

Вычислительный сценарий деградации

В отличие от кривой воспроизводства горбуши 
(см. рис. 5), в предлагаемой модели (см. рис. 4) 
не три, а четыре нетривиальные стационарные 
точки (Ri

*)R*
i. Устойчивым является только 

наибольшее из равновесий R*
4 так же, как и три-

виальное (0)0. Три первых пересечения кри-
вой воспроизводства с биссектрисой R*

1 R*
2 R*

3 
по причине превышения в этих точках угла 

наклона касательной значения 
4


 оказыва-

ются неустойчивы (критерий устойчивости

  1* ).R   При итерационном моделировании

для оценки устойчивости точек будем использо-
вать вычисление второй итерации ((x)). Тог-
да необходимым и достаточным условием устой-
чивости неподвижной точки функциональной 
итерации x* является выполнение неравенств 
2(x) x при x x* и 2(x) x при x x*.

Поскольку в окрестности максимума модель-
ная кривая немного превосходит третье равно-
весие: (Rmax ± ) R*

3, в случае если исходное со-
стояние популяции R0 соответствует диапазону 
R0 Î (R*

1, R*
3) Ç {–n(R*

2)}, через ряд апериодических 
флуктуаций достигается состояние высокой ста-
бильной численности R*

4. 
Апериодическое движение чувствительно к вы-

бору начального значения R0, а это означает 
принципиальную невозможность делать прогно-
зы при подобном характере популяционной дина-
мики. Фундаментальное свойство появления ха-
отичности (пусть и в транзитивном варианте) оз-
начает отсутствие предсказуемости: как бы точно 
не настраивались параметры модели, невозмож-
но узнать исходное состояние нерестового запаса 
с точностью до каждой самки. В малочисленном 
диапазоне популяция подвержена влиянию не-
стабильности среды, и переходная хаотизация 
отражает именно эту неопределенность.

Наблюдаемый в вычислительных экспери-
ментах апериодический режим вызван локаль-
но-несвязным характером области притяжения 
аттрактора R*

4, так как эта область не включа-
ет множество не притягивающихся к аттрак-
тору прообразов двух неустойчивых точек: 
{–n(R*

2)} È {–n(R*
3)}. Точка R*

1 представляет собой 
неустойчивое «критическое» равновесие: если 
R0 R*

1 – , то реализуется необратимая деграда-
ция n(R0) 0. В случае негативного внешнего 
воздействия на выживаемость изменится конфи-
гурация стационарных точек у масштабируемой 

по оси ординат кривой. Для модели возможна об-
ратная касательная бифуркация: при слиянии R*

3 
и R*

4 с исчезновением устойчивой стационарной 
точки при сохранении точек R*

1 и R*
2. Изменения 

означают пребывание популяции при сущест-
венно меньшей среднемноголетней численности 
в режиме флуктуаций значительной амплиту-
ды, которому отвечает интервальный аттрактор, 
третьего топологического типа по Гукенхеймеру 
[11]. Продолжительность колебаний зависит от 
положения минимума кривой, если (Rmin) R*

1. 
Таким образом описывается сценарий деграда-
ции, реализованный как граничный кризис ин-
тервального аттрактора.

Интересна динамика, наблюдаемая в вычис-
лительных экспериментах для полученной зави-
симости при резком повышении доли промысло-
вого изъятия, производимом при благополучном 
состоянии запаса   4

*.nR R   При этом задача 
регулирования вылова состоит в том, чтобы не 
допустить редуцирования равновесия возмущен-
ной системы   выше R*

3 и, следовательно, пере-
хода запаса в режим неблагоприятных для про-
мысла и непредсказуемых колебаний.

При негативном развитии событий короткий 
мораторий может стать действенным решением 
по возвращению нестабильных, но приемлемых 
уловов в устойчивое состояние. Так, например, 
в 1967 г. случилось резкое падение уловов сельди 
Британской Колумбии, был введен четырехлет-
ний мораторий, и промысел удалось восстано-
вить, ограничив H  0,2. Однако так как оценка 
реальной убыли сложна, эта ситуация затем по-
вторилась, но уже в худшем варианте развития 
коллапса.

В случае если популяция после долгой неста-
бильности восстановилась до своего оптимума, 
уловы плавно пошли вверх и принимается решение 
о чрезмерной интенсификации режима промыс-
ла, уловы Y сначала демонстрируют исторические 
максимумы, но затем довольно очевидно снижа-
ются и успешно проходят локальный минимум, не 
попадая сразу в окрестность критического состоя-
ния. Р. Майерс признал [4], что методика оценки 
запасов «недостаточно чувствительна» для того, 
чтобы показать начавшееся сокращение числен-
ности, так как промысловые прогнозы учитывают 
в расчетах высокую эффективность воспроизвод-
ства в предыдущие годы и то, что уловы после спа-
да немного возвращают былые объемы. Однако по-
добное восстановление обманчиво (рис. 6).

Численность запаса после интенсификации 
промысла возвращается в апериодический мало-
численный режим с сжимающейся амплитудой 
колебаний, но не задерживается там даже в слу-
чае запоздалого установления неистощительной 
доли изъятия. После кратких колебаний следует 
второе, уже критическое падение (рис. 7).
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Недолгое увеличение уловов непосредственно 
перед коллапсом следует из характера нелиней-
ности модели кривой воспроизводства, связанно-
го с существованием двух уровней численности 
популяции.

Эффект граничного кризиса интервального 
аттрактора описывает явление деградации осе-
тровых, происходящее в два этапа. При подобной 
разновидности изменения структуры аттрактора 
по классификации из работы [12] аттрактор со-
прикасается с границей своей области притяже-
ния (Rmin)R*

1 и нарушается свойство инвари-
антности ( ) .A A   После кризиса появляется 
непритягивающее хаотическое множество, где 
ограниченное число шагов пребывает траекто-
рия, но в итоге 0( ) .R   Из-за кризиса, вызван-
ного сдвигом минимума кривой, единственным 
инвариантным замкнутым притягивающим 
множеством оказывается точка начала коорди-
нат. Таким образом, ключевым аспектом сцена-
рия деградации является положение минимума 
рассматриваемой зависимости и объяснение его 
смещения.

Одна из причин установления чрезмерной 
доли изъятия может состоять в игнорировании 
внутривидовой дифференциации, так как в ре-
зультате этого создается иллюзия избытка за-

пасов. Например, может сложиться ситуация, 
когда запас из двух относительно изолирован-
ных репродуктивных групп в соотношении 1:3 
оценивается как благополучный, но меньшая 
по численности группировка попадает под дей-
ствие эффекта Олли и не восстанавливает убыль 
запаса. Тогда все промысловое давление перено-
сится на оставшуюся группу (подобная ситуация 
сложилась в начале 1980 г., когда было решено 
увеличить долю изъятия озимых), в результате 
чего по описанному выше сценарию развивается 
деградация всей популяции.

Заключение

Отличительной особенностью разработанной 
динамической модели внезапного коллапса явля-
ется учет сложной внутрипопуляционной струк-
туры осетровых рыб. Введенная дифференци-
ация связана с тем, что нерестовая активность 
осетровых Каспия определяется двумя сезон-
ными расами, причем исторически доминирую-
щей считалась озимая. Промысловая статисти-
ка ранее не разделяла эти субпопуляционные 
группы и даже два разных биологических вида 
Acipenser gueldenstaedtii и Acipenser persicus учи-
тывала под одним названием осетр. Определение 
индивидуальной идентификации по отношению 
к репродуктивной группе сложно, но в современ-
ных работах установлены иммунохимические 
различия для групп особей каспийской севрю-
ги [13].

Учет существования нескольких внутрипопу-
ляционных групп особей позволил существенно 
приблизить результаты моделирования к реаль-
но наблюдаемой картине динамики численности 
в случае деградации.

Проведенные компьютерные эксперименты 
показали, что игнорирование внутрипопуляци-
онного разделения является одной из причин 
рисков экспертного управления режимом экс-
плуатации, так как появляется иллюзия избыт-
ка запасов (например, в результате применения 
экстраполяции данных траловых учетных обло-
вов), что дает повод для увеличения объемов до-
бычи и приводит к деградации всей популяции. 
Подобные рассуждения о необходимости измене-
ния режима промысла описаны в работе [14].

Предлагаемая динамическая модель внезап-
ного коллапса, учитывающая сложную струк-
туру популяции осетровых, может быть исполь-
зована при оценке аспектов, увеличивающих 
вероятность неожиданной деградации обильных 
ранее запасов, долгое время выдерживавших 
большой процент изъятия.

Работа выполнена в рамках проекта РФФИ 
№ 16-37-00028 для молодых ученых.

  Рис. 6. Динамика уловов в сценарии существенно-
го перелова по модели (2)
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  Рис. 7.  Динамика численности популяции при 
коллапсе запасов
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Purpose: The depletion of commercial fish stocks becomes more and more common, which is caused not only by partial mistakes in 
the control over the fisheries or by shortcomings of the accounting methods. There is also a systemic problem about the expert control in 
the presence of threshold effects. To analyze these effects, we should develop an adequate model of population size dynamics. Results: 
A model has been developed for calculating the size of sturgeon generations, using a predicatively redefined computing structure. 
A bistable non-unimodal dependence has been obtained for the reproduction curve, which presupposes the existence of an interval 
attractor with a nearby boundary point. After the attractor is transformed into a non-attracting chaotic set, the degradation process 
evolves irreversibly. Practical relevance: The developed hybrid model allows you to describe the general nonlinear feature in the 
depletion of copious stocks at a higher fishing mortality which makes it difficult to timely detect and predict a rapid decrease in the 
reproduction efficiency.

Keywords — Hybrid Dynamic Systems, Nonlinear Models of Populations, Depletion of Fish Stocks.
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Постановка проблемы: потребность в реализации процессов существует при компьютерном моделировании дина-
мических систем, при разработке систем управления. Важное значение имеют трудоемкости разработки спецификации 
и программной реализации модели системы на ее основе, а также эффективность этой реализации. Кроме того, важны 
выразительность и понятность (прозрачность) спецификации для специалистов и определяемые ею возможности по мо-
дификации модели и удобству управления процессом моделирования. Логико-динамическая спецификация процессов 
пока не получила широкого распространения, ее свойства не известны широким кругам разработчиков моделей. Цель: 
экспериментальное исследование технологии разработки имитационных моделей динамических систем, основанной 
на использовании логико-динамической спецификации процессов; оценка трудоемкости разработки и выразительных 
возможностей спецификаций, а также качества получаемых моделей. Результаты: разработаны методики логико-дина-
мической спецификации моделей систем, исходные знания о функционировании которых представлены в виде физиче-
ских моделей, структурных схем элементарных процессов, систем дифференциальных уравнений. Свойства специфи-
каций иллюстрируются на примерах разработки трех моделей процессов. Приведенные спецификации и проведенное 
компьютерное моделирование процессов позволяет сделать вывод о широких выразительных возможностях логико-
динамической спецификации процессов, пригодности ее для эффективной программной реализации процессов и об 
удобстве валидации и модификации получаемых на ее основе моделей. Практическая значимость: использование 
логико-динамических спецификаций процессов позволит существенно упростить разработку моделей сложных дина-
мических систем, особенно в тех случаях, когда исходная информация о динамике отдельных частей системы пред-
ставлена в различных формах. Благодаря прозрачности спецификаций модели могут быть эффективно использованы 
в образовательных целях.

Ключевые слова — имитационное моделирование, логико-динамические системы, основанное на правилах про-
граммирование.

Введение

Функционирование динамических систем 
определяется происходящими в них процессами. 
По характеру динамики различают процессы не-
прерывные, дискретно-событийные и гибридные. 
В гибридных процессах наряду с непрерывными 
изменениями состояний происходят дискретно-
событийные изменения как состояний, так и ди-
намики. Очевидно, непрерывные и дискретно-со-
бытийные процессы являются частными случая-
ми гибридных процессов. К спецификациям про-
цессов, помимо полноты и непротиворечивости, 
предъявляются требования выразительности и 
пригодности для эффективной программной реа-
лизации. Под выразительностью понимается воз-
можность спецификации широкого класса про-
цессов. Кроме того, важным свойством является 
прозрачность спецификации, которая характери-
зуется легкостью понимания спецификации спе-
циалистами в проблемной области.

Развитие процессов определяется законами 
соответствующих динамик и логикой функци-
онирования конкретных динамических систем. 
Для спецификации дискретно-событийных и гиб-
ридных процессов используются модели конеч-
ного и гибридного автоматов. Рассматриваемый 
подход к спецификации процессов различной ди-
намики основан на достаточно естественном объ-

единении вычислительных моделей гибридного 
и конечного автоматов. При этом дискретные 
состояния обоих видов процессов и режимы гиб-
ридных процессов представляются функциями 
логических переменных. 

Наибольший интерес представляют компью-
терные средства, обеспечивающие создание испол-
няемых спецификаций [1]. Модели, полученные на 
основе таких спецификаций, не требуют дополни-
тельных преобразований для своего запуска на ис-
полнение. Они могут запускаться непосредственно 
в среде разработки, что удобно, так как это позво-
ляет реализовать итеративный подход к разработ-
ке моделей: после внесения дополнений и измене-
ний можно сразу запустить модель на исполнение 
и оценить эффект от сделанных изменений. При 
необходимости корректировки полученной модели 
делается очередной шаг итерации.

Для решения задач анализа дискретно-со-
бытийных и гибридных динамических систем 
было предложено использовать транзитивные 
модели протекающих в системах процессов [2]. 
Эти модели непосредственно определяют переход 
(transition) системы из текущего состояния в сле-
дующее и позволяют представить процесс непо-
средственно в виде последовательности или тра-
ектории состояний. Для создания исполняемых 
спецификаций процессов используются транзи-
тивные модели представления машины конеч-
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ных состояний и гибридного автомата, которые 
непосредственно задают отношение следования 
между входным воздействием и текущим состоя-
нием (режимом) с одной стороны и новым следу-
ющим состоянием (режимом) — с другой [3].

Логико-динамическая спецификация 
взаимодействующих процессов

Текущее состояние гибридных процессов за-
дается множеством вещественных переменных X, 
представляющих непрерывные составляющие, и 
множеством логических переменных W, представ-
ляющих дискретные составляющие процессов. 
Среди этих переменных выделяются подмноже-
ства независимых внешних логических воздей-
ствий (команд) V и непрерывных вещественных 
воздействий Xi. В составе множества W выделя-
ются также подмножество Q, содержащее пере-
менные для представления состояний дискрет-
но-событийных процессов и режимов гибридных 
процессов, и подмножество предикатов от непре-
рывных состояний G. Предикаты могут опреде-
лять состояния дискретных и режимы гибридных 
процессов. В результате для представления про-
цессов имеем следующие множества переменных: 

 ;W V Q G    (1)

 
,i sX X X   (2)

где Xs — множество непрерывных переменных 
состояния.

Для спецификации процессов необходимо опре-
делить функции переходов следующих типов:

: W  Q  {False, True} — функция трансфор-
мации состояний дискретно-событийных про-
цессов и режимов гибридных процессов;

: W  X  Xs — функция трансформации не-
прерывных состояний для возможных режимов 
гибридных процессов;

: X  G  {False, True} — зависимость значе-
ний предикатов диапазонов от непрерывных со-
стояний процессов. 

Спецификация процессов сводится к заданию 
конкретных способов определения и вычисления 
указанных выше функций перехода. Эти спосо-
бы существенным образом влияют на качество 
спецификации.

Функция  является логической по определе-
нию, ее реализация связана с вычислением нера-
венств следующего вида:

 1 2 3 4
( ( )) ( ( )) ,j k j j k j kx a x x b x g        (3)

где 
1 4

     è , ..., , ,j j k kx x X g G a b 
 
— границы диа-

пазона.
Функцию перехода  задают с помощью со-

вокупности продукционных правил вида «Усло-

вие  Действие» [4]. В качестве условия удобно 
использовать элементарные конъюнкции логиче-
ских переменных, а в качестве действия — при-
своение требуемых значений определенным дис-
кретным состояниям и режимам процессов. Такие 
конъюнкции интуитивно понятным образом могут 
интерпретироваться как логико-динамические си-
туации. Ситуацию можно определить с помощью 
следующих двух утверждений: 

1) любая логическая переменная (воздействие, 
состояние, режим, предикат) или ее отрицание 
является динамической ситуацией;

2) если Si и Sj — динамические ситуации, то 
Si Sj также является динамической ситуацией.

С учетом сказанного функция  может быть 
представлена с помощью совокупности правил 
следующего вида:

 1
  ,  , ..., ..., ,

i mj j j jS q q q    (4)

где Sj — текущая ситуация;  { , },
ij

q Q False True  
 1   , ..., | | .m Q  Штрихи в данном случае обознача-

ют сдвиг по времени между возникновением ситуа-
ции и изменением значений состояний процессов.

Для задания функции перехода  необходимо 
определить алгоритмы вычисления транзитивных 
отношений между непрерывными состояниями 
для каждого режима. Это может быть сделано на 
основе использования алгоритмов и процедур реа-
лизации элементарных динамических процессов, 
элементарных функций и арифметических опера-
ций [5]. Основными элементарными процедурами 
являются интегрирующие, дифференцирующие, 
реализующие апериодические и колебательные 
звенья, а также звенья чистого запаздывания.

В случае свободного одномерного непрерывно-
го процесса отношение следования, или транзи-
тивное отношение (transition relation), представ-
ляет собой бинарное отношение на множестве 
вещественных чисел вида (y, y) или y(y), где 
y — текущее состояние процесса, а y — следую-
щее состояние процесса. Транзитивное отноше-
ние  определяется параметрами элементарного 
динамического звена и длительностью интервала 
времени t между y и y. В случае вынужденного 
процесса оно также зависит от внешнего воздей-
ствия x. Для задания зависимости непрерывных 
состояний от логики развития гибридного про-
цесса алгоритмы вычисления этих отношений 
включаются в исполнительные части правил, ус-
ловными частями которых являются требуемые 
значения соответствующих режимов. В приня-
тых обозначениях эти правила имеют вид

 
  ( , ), , ,j k k k k sS x x x x X x X      (5)

где Sj — ситуация, определяющая режим; k и 
xk — соответствующие отношение и состояние; 
x — произвольная переменная процесса.
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Таким образом, процессы могут быть специ-
фицированы путем задания множеств логиче-
ских и вещественных состояний (1), (2) и форми-
рования совокупности трансформационных пра-
вил (3)–(5).

О реализации логико-динамического 
подхода к спецификации 
взаимодействующих процессов 
различной динамики

Компьютерная реализация процессов, специ-
фицированных трансформационными правила-
ми (3)–(5), производится путем использования 
интерпретатора этих правил. Интерпретатор 
представляет собой программный продукт, ко-
торый может быть легко реализован с помощью 
компьютерных средств, использующих алго-
ритмические языки программирования, напри-
мер Delphi. Архитектура и алгоритмы функци-
онирования интерпретатора достаточно просты. 
Множества переменных состояния процессов (X 
и W) в интерпретаторе представляются массива-
ми записей, каждая из которых содержит имя пе-
ременной и ее значение. Все правила реализуют-
ся с помощью условных операторов «if…then…». 
Обе части оператора содержат записи об исполь-
зованных в данном правиле переменных. Основу 
интерпретатора составляет исполняющая проце-
дура, которая в цикле сканирует списки правил. 
Алгоритм обработки правил вычисляет значение 
условной части правила. Если это значение равно 
True, то запускается алгоритм выполнения ис-
полнительной части правила. В случае правила (4) 
логическим переменным из исполнительной ча-
сти правила присваиваются указанные значе-
ния. При этом, естественно, могут измениться 
значения ситуаций, в определения которых эти 
переменные входят. В случае правила (5) запу-
скается указанная в исполнительной части пра-
вила процедура вычисления транзитивного от-
ношения, и найденное новое значение состояния 
непрерывного процесса присваивается соответ-
ствующей переменной. 

На каждом шаге цикла обновления состояний 
процессов производится продвижение времени 
на интервал t. Возможны два режима продви-
жения времени. В режиме реального времени из-
меряется длительность каждого цикла, и время 
увеличивается на измеренное значение. В этом 
случае быстродействие соответствует реальным 
процессам, а точность зависит от производитель-
ности компьютера и размерности модели. В режи-
ме модельного времени время продвигается после 
каждого цикла на заданную пользователем вели-
чину. При этом точность определяется величиной 
заданного приращения времени, а быстродей-
ствие зависит от производительности компьютера 

и размерности модели. Использование современ-
ных персональных компьютеров для реализации 
моделей, содержащих тысячу правил, позволяет 
обеспечить величину приращения реального вре-
мени, не превышающую нескольких десятков 
микросекунд, что обеспечивает точность, прием-
лемую для большинства приложений. 

Экспериментальные исследования описыва-
емой технологии проводятся в СПИИРАН с по-
мощью разработанного исследовательского про-
тотипа компьютерной среды EnviCon [6], реали-
зующей описываемый подход. Среда имеет до-
статочно наглядный интерфейс представления 
трансформационных правил и средства визуали-
зации процессов. Рассматриваемые ниже приме-
ры спецификации процессов будут, как правило, 
представлены в форматах редакторов этой среды.

Физическая модель движения тела 
вращения по наклонной плоскости

Специфицируем модель процессов, происходя-
щих при движении тела вращения по наклонной 
плоскости. Для определенности будем считать, 
что телом вращения является шарик радиуса R. 
Шарик движется под влиянием скатывающей 
силы F, приложенной к центру и являющейся 
тангенциальной составляющей веса P: FPsin, 
где  — угол наклона плоскости. Нормальная со-
ставляющая веса FнPcos компенсируется ре-
акцией опоры. Сила трения Fтр приложена к точ-
ке на поверхности шарика, касающейся склона. 
Взаимодействие этих сил определяет силу, вызы-
вающую движение центра масс: 

 äâ òð,F F F   (6)

и момент 

 òð ,M F R  (7)

который вызывает вращение шарика вокруг цен-
тра [7]. Таким образом, движение шарика в моде-
ли представляется суммой прямолинейного дви-
жения центра шарика вдоль плоскости и враще-
ния шарика вокруг центра.

Рассмотрим вначале движение шарика из со-
стояния покоя. Ускорение aдв и скорость Vдв цен-
тра шарика определяются силой Fдв и массой 
шарика m: aдвFдв / m, Vдвaдвdt. Угловое уско-
рение  и угловая скорость вращения шарика 
вокруг центра определяются вращающим мо-
ментом M и моментом инерции (МИ) шарика от-
носительно центра J0: M/J0, dt. Скорость 
точки шарика, касающейся плоскости, во вра-
щательном движении VврR. Если трение от-
сутствует, то отсутствует и вращающий момент. 
Шарик скользит по плоскости без вращения. При 
наличии трения шарик вращается и скорость 
вращения точки касания плоскости противопо-
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ложна скорости движения. Если трение малень-
кое, то скорость движения центра шарика Vдв по 
модулю больше скорости Vвр вращательного дви-
жения. В этом случае шарик вращается и сколь-
зит со скоростью скольжения VскVдв–|Vвр|. При 
увеличении трения скорость движения центра 
уменьшается, а скорость во вращательном дви-
жении увеличивается. Если эти скорости равны, 
то шарик катится по плоскости без скольжения. 
Дальнейшее увеличение трения не вызывает уве-
личения вращающей силы и вращающего момен-
та, не приводит к изменению движения шарика. 
Это объясняется тем, что сила трения является 
силой реакции, она не может совершать работу, а 
может только расходовать энергию. Сила трения 
направлена против скорости скольжения. Если 
бы при увеличении трения скорость во враща-
тельном движении стала больше скорости движе-
ния центра, то это привело бы к изменению на-
правлений скорости скольжения и, соответствен-
но, силы трения на противоположные значения. 
При этом изменился бы знак вращающего момен-
та и увеличилась бы сила, движущая центр масс. 
В результате скорость вращения уменьшилась 
бы, а скорость движения центра увеличилась, 
что привело бы к восстановлению их равенства. 
Таким образом, свободное движение шарика по 
наклонной плоскости без скольжения является 
состоянием динамического равновесия. В этом 
случае силу, вызывающую вращение шарика, 
правильнее называть не силой трения, а танген-
циальной составляющей силы реакции опоры. 
Сила трения зависит от коэффициента трения и 
нормальной составляющей веса: 

 òð òð í,F k F  (8)

где kтр — коэффициент трения. Эта зависимость 
выполняется в ситуации, когда имеется скольже-
ние шарика, т. е. когда скорость движения цен-
тра масс Vдв больше скорости движения наруж-
ной части шарика Vвр. При увеличении трения 
скорость скольжения уменьшается. Когда сколь-
жение исчезает, сила трения достигает в данных 
условиях своего максимального значения F*тр и 
не будет увеличиваться при увеличении коэф-
фициента трения или нормальной силы. Значе-
ние этой силы определяется из условия равен-
ства ускорения центра масс aдв тангенциальному 
ускорению aвр движения наружной точки шари-
ка в его вращении. Сила F*тр зависит от скатыва-
ющей силы F и от МИ шарика относительно цен-
тра масс J0. Определим эту зависимость. Ускоре-
ние aврR, где  — угловое ускорение. С учетом 
(7) имеем aврFтрR2/J0. Ускорение центра масс 
aдв(F – Fтр)/m. Приравнивая ускорения, находим
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Для обруча, МИ которого J0mR2, имеем 
F*тр0,5F. Для шарика F*трF/3,5, так как для 
шарика J00,4mR2. Условием скольжения при 
движении тела вращения из состояния покоя яв-
ляется истинность предиката
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При движении из состояния покоя силы и 
вращающий момент не меняются во время дви-
жения. Поэтому их можно вычислить перед на-
чалом моделирования как начальные условия. 
Начальные условия можно вычислять любым 
образом, а найденные значения состояний вво-
дить вручную. Но удобнее вычислять начальные 
условия также с помощью правил. Правила для 
вычисления начальных условий обрабатываются 
не в цикле, а один раз перед началом моделиро-
вания. В данном случае достаточно задать угол 
наклона плоскости , массу тела m и его ради-
ус R, ускорение свободного падения и одну из 
координат центра. Остальные начальные усло-
вия можно вычислить с помощью правил перед 
началом моделирования. Вычисляются: вес P, 
скатывающая сила F, нормальная сила Fн, МИ 
относительно центра J0, сила трения при сколь-
жении (8) и сила трения при отсутствии сколь-
жения (9), момент вращения M и угловое ускоре-
ние , сила движения центра масс Fдв и ускорение 
центра aдв. Также перед началом моделирования 
вычисляется значение предиката (10), в зависи-
мости от которого силе трения Fтр присваивается 
одно из двух возможных значений. При движе-
нии происходит изменение угловой скорости и 
угла поворота тела, скорости центра и значений 
его координат. Состояния этих процессов вычис-
ляются в цикле обновления состояний.

Если в начальном состоянии тело не непод-
вижно, а имеет скорость движения вверх или 
вниз вдоль плоскости или (и) вращается с не-
которой угловой скоростью в одну или в другую 
сторону, то в начальное время скольжение будет 
иметь место независимо от величины коэффици-
ента трения и нормальной составляющей веса. 
Скорость скольжения равна сумме скорости дви-
жения центра и скорости точки на поверхности 
тела во вращательном движении и может быть 
направлена вверх или вниз вдоль плоскости. 
При наличии скольжения величина силы тре-
ния определяется формулой (8), а ее направле-
ние противоположно скорости скольжения. Для 
представления ситуации, когда имеется сколь-
жение, введем логическую переменную скольже-
ние. Эта переменная должна принимать значение 
True как в случае истинности предиката (10), так 
и в случае отличия от нуля абсолютного значения 
скорости скольжения, т. е. истинности предиката

 ñê 0.V 
 

(11)
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Значение ситуации скольжение формируется 
двумя правилами (4), реализующими дизъюнк-
цию (логическое ИЛИ) от этих двух предикатов:

|kтрFн| < |F*тр| скольжение;

|Vск| > 0 скольжение.

Для задания знака силе трения необходимо опре-
делять знак скорости скольжения sign(Vск). Так 
как в этом случае сила трения может менять ве-
личину и знак, то ее вычисление необходимо про-
изводить в цикле обновления состояний. 

На части экранной формы редактора правил 
среды EnviCon представлены правила для обнов-
ления состояний процессов (рис. 1). В зависимо-
сти от значения ситуации скольжение первое или 
второе правило определяет величину силы тре-
ния. Если значение ситуации должно быть True, 
то ее идентификатор представляется в правиле 
на белом фоне, иначе — на сером. Третье правило 
присваивает силе трения знак, противоположный 
скорости скольжения. Следующее правило вы-
числяет вращающий момент в соответствии с (7). 
Далее находится угловое ускорение, после чего 
интегрированием находятся угловая скорость и 
угол поворота тела. С помощью восьмого прави-
ла вычисляется скорость наружной точки тела 
во вращательном движении. Девятое правило по 
формуле (6) находит силу, движущую центр масс 
тела. Далее последовательно находятся ускоре-
ние центра, его скорость, составляющие скоро-
сти по координатным осям и значения координат. 
Шестнадцатое правило вычисляет скорость сколь-
жения как сумму скорости центра и скорости на-
ружной точки тела во вращательном движении. 

Следующее правило находит абсолютное значение 
этой скорости, которое необходимо для вычисле-
ния значения предиката (11). Последнее правило 
определяет знак скорости скольжения, использу-
емый в третьем правиле. В представленном виде 
модель адекватна системе при произвольных зна-
чениях и знаках начальных условий, таких как 
наклон плоскости, скорость движения центра и 
угловая скорость вращения вокруг центра.

Нетрудно видеть, что спецификация про-
цессов с помощью трансформационных правил 
очень близка языку математики, используемому 
для описания физической модели системы.

Валидация модели проводилась путем про-
верки выполнения закона сохранения энергии. 
С этой целью правила (см. рис. 1) дополнялись 
правилами для вычисления начальных и теку-
щих значений потенциальной и кинетической 
энергий. При проведении экспериментов с моде-
лью производились изменения знака и величины 
наклона плоскости, радиуса и МИ тела, а также 
изменения начальных условий: величин и зна-
ков угловой скорости и скорости центра масс. Во 
всех экспериментах погрешность выполнения за-
кона сохранения энергии была меньше 0,001 % 
при величине продвижения модельного времени 
dt2 мкс.

Приведем результаты одного из эксперимен-
тов. Параметры системы: угол наклона –20, 
kтр0,3, масса m1, радиус R1,5, МИ шарика 
J00,4mR2. Начальные условия: скорость движе-
ния центра масс Vдв0, угловая скорость 20. 
Схема движения шарика и отношения сил и ско-
ростей показаны на рис. 2.

Графики процессов изменения скоростей дви-
жения шарика приведены на рис. 3. В данном 

  Рис. 1. Правила трансформации состояний процессов при движении шарика по наклонной плоскости



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 4, 2016 73

ПРОГРАММНЫЕ И АППАРАТНЫЕ СРЕДСТВА

случае в начале движения скорость вращения Vвр 
положительна, сила трения Fтр — отрицатель-
на. Коэффициент трения мал, и сила трения Fтр 
меньше скатывающей силы F. Поэтому шарик 
движется вниз по склону в положительном на-
правлении со скоростью Vдв, медленно возраста-
ющей. Скорость вращения Vвр достаточно быстро 
уменьшается. Скорость скольжения Vск равна 
сумме этих скоростей и тоже уменьшается. Когда 
скорость скольжения становится равной скоро-
сти движения, скорость вращения меняет знак 
и растет по величине. Когда скорость вращения 
сравнивается по величине со скоростью движе-
ния, скорость скольжения обращается в ноль. 
В этот момент происходит скачкообразное умень-
шение силы трения, после чего Vдв и Vвр увеличи-
вают скорости роста, оставаясь равными по ве-
личине и противоположными по знаку. Скорость 
скольжения остается равной нулю.

Спецификация процессов, 
заданных структурной схемой 
элементарных процессов

Одним из способов спецификации динамики 
систем является использование передаточных 
функций элементарных динамических звеньев и 
структурных схем их соединения для представле-
ния сложных динамических систем [8]. При этом 

используются последовательные и параллель-
ные, прямые и обратные соединения элементар-
ных звеньев. Такой подход находит применение 
при разработке систем управления. Процессы, 
заданные структурными схемами соединений 
элементарных динамических звеньев, могут быть 
специфицированы и реализованы с помощью 
трансформационных правил (5). Особенности 
формирования трансформационных правил рас-
смотрим на примере спецификации процессов, 
заданных структурной схемой (рис. 4). 

Схема состоит из двух интеграторов, охвачен-
ных общей отрицательной обратной связью и от-
рицательной обратной связью по скорости. Эта 
схема специфицирует колебательный процесс. 
Как видно из схемы, реализация специфицируе-
мых ею процессов может быть произведена путем 
соединения интегрирующих, суммирующих и 
пропорциональных звеньев.

При спецификации процессов с помощью 
правил каждый элемент схемы представляется 
правилом, реализующим соответствующую про-
цедуру. Соединение процедур производится за 
счет того, что выходная переменная одной проце-
дуры используется в качестве аргумента другой. 
На рис. 5 приведены правила, соответствующие 
схеме рис. 4. Имена переменных в правилах со-
впадают с именами, использованными на схеме.

Первое правило формирует процесс обратной 
связи по скорости с kv0,10, второе — процесс 
основной обратной связи с kо.с11. Третье прави-
ло осуществляет суммирование обеих обратных 
связей и инвертирование суммарного значения, 
тем самым вычисляет значение x1 на входе перво-
го интегратора. Четвертое правило производит 
интегрирование с k120 и определяет значение x2 
на входе второго интегратора. Пятое правило осу-
ществляет интегрирование с k220 и вычисляет 
значение y1 состояния процесса на выходе схемы.

Процессы, определяемые схемой, описыва-
ются обыкновенными линейными дифференци-
альными уравнениями с постоянными коэффи-
циентами, аналитические решения которых на-
ходятся достаточно просто. Применяя формулу 
для замыкания системы отрицательной обратной 

  Рис. 2. Отношения сил и скоростей в эксперименте
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связью к обоим контурам, находим его переда-
точную функцию в следующем виде:

1 2
1 2
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Вид переходного процесса в данном звене 
определяется корнями знаменателя 1,2 приве-
денной передаточной функции. Для выбранных 
значений коэффициентов 1,21,0 j19,975. 
Соответствующий найденным значениям корней 
переходный процесс представляет собой колеба-
тельный процесс с круговой частотой 119,975 
(период колебаний T0,314 с) и амплитудой, из-
меняющейся по экспоненте AA0e с показате-
лем –t. На рис. 6 представлен процесс изме-
нения y1, реализованный с помощью правил (см. 
рис. 5) для начального значения y1(0)200 и ну-
левых начальных значений остальных перемен-
ных. Масштаб времени равен 100, т. е. 1 секунда 
равна 100 делениям. Измерение параметров это-
го процесса показало, что они хорошо совпадают 
с расчетными значениями.

Спецификация процессов, заданных 
обыкновенными дифференциальными 
уравнениями

К настоящему времени разработано и иссле-
довано значительное количество обыкновенных 
дифференциальных уравнений, описывающих 
процессы в различных динамических системах, 
представляющих интерес для науки и техники. 

Компьютерная реализация этих процессов так-
же, очевидно, может представлять интерес. Она 
достаточно просто может быть произведена с по-
мощью трансформационных правил.

Рассмотрим вначале самое простое дифферен-
циальное уравнение dy/dty. Нетрудно видеть, 
что это уравнение удовлетворяет экспоненциаль-
ная функция yet, производная от которой равна 
самой функции. Очевидно также, что в данном 
случае справедливо интегральное уравнение 
yydt. В соответствии с этим уравнением дан-
ный процесс может быть реализован с помощью 
одного трансформационного правила, содержа-
щего транзитивную процедуру интегрирования 
(рис. 7).

График процесса, реализованного с помощью 
этого правила при начальном значении y(0)1, 
представлен на рис. 8. На графике масштаб по оси 
ординат равен 1, по оси абсцисс — 100. График со-
ответствует функции yet, например e320,086.

Аналогичным образом с помощью трансфор-
мационных правил можно реализовать процес-
сы, заданные системами обыкновенных диффе-
ренциальных уравнений. Покажем это на при-
мере реализации процессов, заданных системой 

  Рис. 5. Правила для реализации процессов, заданных структурной схемой

  Рис. 6. График процесса y1(t) на выходе схемы рис. 4

t

y1

  Рис. 7. Правило для реализации процесса, задан-
ного уравнением dy/dty

  Рис. 8. Реализация процесса et, специфицирован-
ного правилом (см. рис. 7)

t

e t
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Лоренца, представляющей собой систему трех 
уравнений первого порядка:

d d d
  

d d d
( ); ; .

x y z
y x x y xz xy z

t t t
        

Здесь x, y и z — переменные системы; t — вре-
мя, а , ,  — параметры системы. Эта система 
уравнений была разработана Эдвардом Лоренцом 
в 1963 г. и использовалась им в качестве мате-
матической модели процессов атмосферной кон-
векции. При разработке трансформационных 
правил, соответствующих системе уравнений, 
вначале формируются правила для вычисления 
переменных, представляющих правые части 
уравнений. Затем эти переменные используются 
в качестве подынтегральных функций для ре-
ализации переменных системы. На рис. 9 при-
ведены правила реализации процессов системы 
Лоренца для следующих значений параметров: 
10, 28, 2,666667.

Первые три правила выполняют вспомога-
тельные арифметические операции с переменны-
ми системы. Следующие три правила вычисляют 
производные от переменных системы, соответ-
ствующие трем правым частям уравнений, а три 
последних правила их интегрируют и вычисля-
ют переменные системы.

При запуске этих правил на обработку интер-
претатором реализуются процессы изменения 

всех переменных системы. Визуализация изме-
нения x представлена на рис. 10. Масштабный 
коэффициент визуализации по оси ординат ра-
вен 10. Были установлены следующие началь-
ные значения переменных: x1, y1, z10. 
Приведенный график процесса совпадает с гра-
фиком (см. Figure 4.9 в работе [9]) решения дан-
ной системы уравнений, полученного с помощью 
MatLab при тех же начальных условиях.

Заключение

Исходными спецификациями процессов явля-
ются физические модели динамических систем, 
которые в большинстве случаев представляются 
на языке математического анализа, элементар-
ной математики и математической логики. Эти 
модели полностью определяют разработку логи-
ко-динамических спецификаций процессов, ко-
торые в свою очередь могут быть использованы 
для компьютерной реализации процессов. При 
этом трудоемкости разработок как специфика-
ций, так и программных средств их обработки 
небольшие. Как видно из приведенных примеров, 
язык спецификаций близок к языку математиче-
ских описаний физических моделей. Это обеспе-
чивает прозрачность спецификаций и упрощает 
валидацию и модификацию моделей.

Рассмотренный подход к реализации процессов 
был подвергнут всестороннему экспериментально-
му исследованию. На его основе был создан прото-
тип компьютерной среды (EnviCon) для разработки 
исполняемых спецификаций взаимодействующих 
гибридных процессов. С помощью этой среды были 
разработаны модели нескольких типовых тесто-
вых систем (стабилизация перевернутого маятни-
ка, позиционирование ролика на плоскости и др.) 
и модели трех больших промышленных установок 
[10]. Полученный опыт позволяет утверждать, что 
логико-динамические спецификации обладают 
высокими выразительными возможностями и мо-
гут быть использованы для создания эффективных 
программных средств реализации процессов.

  Рис. 9. Правила для реализации процессов, заданных системой Лоренца

  Рис. 10. График процесса x(t) системы уравнений 
Лоренца

t

x
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Introduction: The need for process implementation exists in computer modeling of dynamic systems when developing control 
systems. Essential are the complexity of developing a specification and developing its software implementation based on the system 
model, as well as the effectiveness of this implementation. Besides, the expressiveness and clarity (transparency) of the specification are 
important, as well as specification-determined abilities to modify the model and make the simulation more convenient. A logic-dynamic 
specification of processes is not widely used yet, and its properties are not known to a wide circle of modelers. Purpose: Our goal is an 
experimental study of the technology for developing dynamic system simulation models, based on logic-dynamic specification of the 
processes, evaluation of complexity and expressive possibilities of the specifications, and the quality of the models produced. Results: 
Means of logic-dynamic specification of system models are worked out. The sources of knowledge about the functioning of the systems 
are presented in the form of physical models, structural diagrams of elementary processes, or systems of differential equations. The 
specification properties are illustrated by examples of three models developed. The given specifications and computer simulation of the 
processes suggest broad expressive possibilities of logic-dynamic specification, its suitability for effective software implementation of 
processes, and the convenience of validation and modification of the models obtained on its base. Practical relevance: Logic-dynamic 
specification of processes can greatly simplify the development of computer models for complex dynamic systems, especially when the 
initial information about the dynamics of individual parts of the system is presented in different formats. Due to the transparency of 
the specifications, the models can be efficiently used for educational purposes.
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Постановка проблемы: возросшая сложность компьютерных сетей и механизмов защиты, увеличение количества 
уязвимостей пользователей, а также возможностей по реализации атак обусловливает необходимость разработки мощ-
ных автоматизированных средств (систем) анализа защищенности. В аппаратном и программно-техническом срезе эти 
проблемы решаются, существуют разработки систем анализа защищенности, в то же время эти средства, как правило, 
не учитывают или учитывают частично поведение пользователей. В последнее время существенная часть инцидентов 
нарушения информационной безопасности происходит с применением методов социальной инженерии. Общее на-
правление исследований заключается в построении оценки защищенности персонала информационных систем от со-
циоинженерных атак. Цель: предложить формальную модель злоумышленника и входящую в нее модель профиля его 
компетенций, на основании которых будет построена многофакторная оценка вероятности успеха социоинженерного 
атакующего воздействия злоумышленника на пользователя. Результаты: описана формальная модель злоумышленни-
ка, состоящая из профиля компетенций, представляющего собой набор пар компетенция — выраженность компетен-
ции; ресурсов, доступных злоумышленнику; начальных знаний об архитектуре системы; пользователей, к которым зло-
умышленник имеет доступ до момента начала атаки; целей злоумышленника. В свою очередь на основе данной модели 
предложен способ расчета многофакторной оценки вероятности успеха социоинженерного атакующего воздействия 
злоумышленника на пользователя за счет агрегирования широкого круга факторов, характеризующих их. Практиче-
ская значимость: разработанные модели позволят оценивать защищенность информационной системы от социоин-
женерных атак, выявлять наиболее уязвимые звенья системы и своевременно предпринимать необходимые меры по 
обеспечению защиты информации.

Ключевые слова — социоинженерные атаки, защита пользователей, информационная безопасность, профиль 
компетенции злоумышленника.

Введение

Компьютерные системы, хранящие и обраба-
тывающие информацию, активно используются 
во многих отраслях производства и в сфере услуг. 
Столь широкое распространение информационных 
технологий заставляет уделять все более заметное 
внимание вопросам информационной безопасности 
(ИБ). В последнее время атаки на информацион-
ные системы происходят чаще, приносят большие 
убытки и требуют больше ресурсов и времени для 
установления виновных в подобных преступле-
ниях. Исследование 2014 г. с участием компаний 
из США показало, что средний размер убытков 
американских компаний от киберпреступлений 
вырос более чем на 9 % по сравнению с 2013 г.,
до 12,7 млн дол. Среднее время, необходимое для 
расследования атаки на информационные систе-
мы, также выросло и составило 45 дней в 2014 г. 
по сравнению с 32 днями в 2013 г. [1].

В настоящее время большая часть исследова-
ний в области обеспечения сохранения конфиден-
циальности информации посвящена усовершен-
ствованию технической базы, осуществляющей 
контроль ИБ [2–8]. В этом направлении вопро-
сы ИБ достаточно хорошо изучены, разработано 
большое количество средств, позволяющих сни-
зить вероятность успеха программно-технической 
атаки злоумышленника. Хотя термин «информа-
ционная безопасность» определяется по-разному, 
в большинстве случаев основное внимание уде-
ляется защите информации с использованием 
программных, аппаратных и программно-аппа-
ратных решений [9]. В то же время пользователь 
информационной системы, к данным которой зло-
умышленник пытается получить доступ, являет-
ся одним из ее самых уязвимых мест [10]. Согласно 
исследованию Лаборатории Касперского [11], наи-
более распространенные инциденты ИБ так или 
иначе связаны с действиями пользователей систе-
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мы. Одним из наиболее эффективных видов атак 
на ИБ является корпоративный шпионаж, кото-
рому подвергаются более четверти компаний, и 
почти 80 % из них успешно [11].

Сотрудник компании, имеющий доступ к кон-
фиденциальной информации, может преднаме-
ренно или непреднамеренно нарушить ее безопас-
ность (конфиденциальность, целостность или до-
ступность) [12, 13]. В исследовании В. С. Веденеева 
и И. В. Бычкова [14] отмечается, что санкциониро-
ванный пользователь информационной системы, 
вероятно, знаком с рядом сотрудников, обслужи-
вающих и администрирующих информационную 
систему; имеет ряд разрешений на доступ к до-
кументам, хранящимся в информационной си-
стеме; может знать аутентификационные данные 
коллег; обладает физическим доступом к некото-
рым компьютерам. В связи с этим взаимодействие 
пользователей информационной системы со зло-
умышленниками может нанести серьезный ущерб 
компании. В частности, в России средний ущерб 
для компаний СМБ-сегмента (сегмент среднего и 
малого бизнеса) от серьезного инцидента состав-
ляет 780 000 руб., для крупных предприятий эта 
сумма может достигать 20 млн руб. [11].

Таким образом, проблемы ИБ и защиты поль-
зователей от социоинженерных атак, т. е. атак,
направленных в первую очередь на персонал, в на-
стоящее время весьма актуальны. Исследования 
в этой области помогут в создании многоуровне-
вых систем безопасности, более устойчивых к ата-
кам злоумышленников. Под защитой пользова-
теля от социоинженерной атаки в данной статье 
понимается деятельность по повышению устой-
чивости защищаемого пользователя к социоин-
женерным воздействиям на него заинтересован-
ным субъектом в целях нарушения целостности, 
доступности и конфиденциальности защищаемой 
информации. В свою очередь под устойчивостью 
пользователя понимается способность не изме-
нять свое поведение под воздействием злоумыш-
ленника.

Общее направление исследований заключает-
ся в построении оценки защищенности персонала 
информационных систем от социоинженерных 
атак. Под защищенностью персонала понимает-
ся степень его устойчивости к социоинженерным 
атакующим воздействиям злоумышленника. 
Цель настоящей работы — предложить формаль-
ную модель злоумышленника и входящую в нее 
модель профиля компетенций злоумышленни-
ка (ПКЗ), на основании которых будет построе-
на многофакторная оценка вероятности успеха 
социоинженерного атакующего воздействия зло-
умышленника на пользователя. Указанная цель 
достигается за счет агрегирования сведений 
о более широком круге факторов, влияющих на 
оценку вероятности успеха социоинженерного 

атакующего воздействия злоумышленника, и 
развития моделей комплекса «информационная 
система — персонал — критичные документы». 
Оценка позволит выявлять наиболее уязвимые 
звенья системы и своевременно предпринимать 
необходимые меры по обеспечению защиты ин-
формации.

Возросшая сложность компьютерных сетей и 
механизмов защиты [6], увеличение количества 
уязвимостей пользователей, а также возможно-
стей по реализации атак обусловливает необхо-
димость разработки мощных автоматизирован-
ных средств (систем) анализа защищенности. Эти 
системы призваны выполнять задачи по обнару-
жению уязвимостей пользователей информаци-
онной системы, информированию служб безопас-
ности, выявлению возможных трасс атакующих 
действий нарушителей, определению критичных 
сетевых ресурсов и выбору адекватной угрозам 
политики безопасности, которая задействует 
наиболее подходящие в заданных условиях за-
щитные механизмы. Уязвимость пользователя 
определяется по аналогии с программно-техни-
ческой уязвимостью и заключает в себе некото-
рую характеристику пользователя, которая дела-
ет возможным успех социоинженерного атакую-
щего действия злоумышленника [15].

Решение этих задач позволит существенно по-
высить защищенность пользователей информаци-
онных систем, т. е. уменьшить вероятность успеха 
атаки злоумышленника на информационную си-
стему. Для увеличения точности данной оценки 
предлагается расширить модель комплекса «ин-
формационная система — персонал — критичные 
документы» (ИСПКД) за счет включения ПКЗ и 
перехода к более полной модели, а именно «кри-
тичные документы — информационная систе-
ма — персонал — злоумышленник» (КДИСПЗ). 
В статье наиболее подробно рассмотрен подход 
к моделированию злоумышленника в рамках 
данной парадигмы и идея формирования профи-
ля компетенций, включенного в модель.

Комплекс «информационная система — 
персонал — критичные документы»

В работе [16] были представлены компоненты, 
входящие в комплекс ИСПКД. Информационная 
система в этом комплексе включает в себя про-
граммно-технические устройства. В качестве та-
ких устройств могут выступать [12]:

— ПК и различные периферийные устройства; 
— сетевые адаптеры для ПК и сетевые кабели; 
— сетевое оборудование, такое как концентра-

торы и коммутаторы, которые соединяют между 
собой ПК и принтеры.

С каждым из таких устройств ассоциированы 
информационные объекты (критичные докумен-
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ты — материальные объекты с зафиксированной 
на них информацией в виде текста, звукозаписи 
или изображения, имеющие ценность для компа-
нии), которые хранятся на этих устройствах или 
могут быть доступны через них.

Также в комплекс включен персонал инфор-
мационной системы. Пользователи системы име-
ют некоторые характеристики, такие как пра-
ва доступа, должности и др. Ключевое отличие 
модели информационной системы с персоналом 
от информационной системы без персонала за-
ключается в недетерминированности реакции 
пользователя на воздействие злоумышленни-
ка. Иными словами, успех социоинженерного 
атакующего воздействия злоумышленника на 
пользователя информационной системы носит 
недетерминированный вероятностный харак-
тер. Для вычисления оценок вероятности успеха 
таких воздействий был введен профиль уязви-
мостей пользователей (ПУП) [17, 18]. Кроме то-
го, злоумышленник, как правило, не всесилен. 
Он обладает ограниченными ресурсами, непол-
ными знаниями, и набор его компетенций не 
универсален. Это ограничение может быть от-
ражено с помощью ПКЗ, описываемого в данной 
статье.

Если удалось построить указанные выше мо-
дели и затем идентифицировать их параметры, 
пусть с использованием оценок различной сте-
пени точности, то на их основе, в свою очередь, 
уже можно строить оценки, показатели, индек-
сы или характеристики степени защищенности 
как отдельных пользователей информационных 
систем, а также, при определенных допущени-
ях, и отдельных критичных документов, так и 
системы и персонала в целом. При этом расчеты 
сведутся к вычислению вероятности сложных со-
бытий и на их основе математических ожиданий 
целевых величин (например, математического 
ожидания ущерба от социоинженерных атакую-
щих воздействий злоумышленника либо вероят-
ности того, что критичный документ не будет по-
ражен) по аналогии с работой [6].

Комплекс «критичные документы — 
информационная система — персонал — 
злоумышленник»

В работе [16] были предложены две модели 
имитации социоинженерных атак злоумышлен-
ника на пользователей информационной систе-
мы: на социальном графе пользователей и в ком-
плексе ИСПКД. Данные модели дают оценку за-
щищенности пользователей от социоинженерной 
атаки злоумышленника на основе связей между 
пользователями, в то же время в данных моделях 
не учитывается ПКЗ. Предлагается рассмотреть 
комплекс «критичные документы — информаци-

онная система — персонал — злоумышленник» 
вместо комплекса ИСПКД, который позволит 
увеличить точность оценки защищенности поль-
зователей информационных систем от социоин-
женерных атак за счет вероятностных оценок 
действий злоумышленника. Профиль компетен-
ций злоумышленника имеет большое значение 
наравне с ПУП для оценки успешности атакую-
щего воздействия.

Важность изучения особенностей двух сторон 
взаимодействия: того, кто влияет, и того, на кого 
влияют, — подчеркивается в научной литерату-
ре. Известный специалист в области психологии 
влияния Роберт Чалдини в своей монографии [19] 
отмечал, что изучать психологию уступчивости 
он начал с серии экспериментов, позволяющих 
выяснить, какие принципы и особенности лежат 
в основе податливости в отношении просьб или 
требований, но вскоре понял, что нужно изучать 
и вторую сторону данного процесса. Он назвал 
людей, способных принудить других к выпол-
нению тех или иных просьб, «профессионалами 
уступчивости», поскольку они хорошо знают, 
как построить взаимодействие, чтобы собесед-
ник уступил и выполнил просьбу или требование. 
«Они знают, что срабатывает, а что — нет <…>. 
Такие люди стараются, во что бы то ни стало, за-
ставить окружающих уступить, от этого зависит 
их успех в жизни. Те, кто не знает, как вынудить 
людей сказать «да», обычно терпят поражение; 
те же, кто знает, — процветают» [19]. Р. Чалдини 
в результате своих наблюдений вывел шесть ос-
новных принципов влияния: принцип последова-
тельности, принцип взаимного обмена, принцип 
социального доказательства, принцип авторите-
та, принцип благорасположения, принцип дефи-
цита. Однако в число главных принципов не было 
включено правило «личного материального инте-
реса», которое автор рассматривает как «некото-
рую аксиому, которая заслуживает признания, 
но не подробного описания».

Модель пользователя в рамках данного ис-
следования может быть представлена в виде 
U=<C, Z, PV, L>, где C — критичные документы, 
к которым пользователь имеет доступ; Z — кон-
тролируемые зоны (т. е. помещения, в которых 
пользователь может физически присутствовать, 
например, серверная, отдел маркетинга и пр.); 
PV — ПУП; L — матрица взаимоотношений меж-
ду пользователями.

Рассмотрим подробнее некоторые компоненты 
модели пользователя. PV представлен в работе 
[20]. C и Z — это столбцы из соответственно l и m 
элементов. c1..cl — элементы столбца C, которые 
характеризуют уровень доступа пользователя 
к соответствующему критическому документу и 
могут иметь значения: 0 — данный пользователь 
не имеет доступа к документу, 1 — имеет доступ 
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к чтению, 2 — имеет доступ к редактированию и 
удалению. z1..zm — элементы столбца Z, которые 
характеризуют наличие доступа пользователя 
к соответствующей контролируемой зоне и могут 
принимать значения 0 — данный пользователь 
не имеет доступа к контролируемой зоне или 1 — 
имеет доступ к контролируемой зоне.

Модель злоумышленника представим в виде 
M=<R, S0, U0, P, G>, где R — ресурсы, доступ-
ные злоумышленнику (например, время, деньги 
или личностные особенности злоумышленника); 
S0 — начальные знания нарушителя об архитек-
туре системы (ее сотрудниках, их уязвимостях, 
доступных им критичных документах, взаимоот-
ношениях персонала в контролируемых зонах); 
U0 — пользователи, к которым злоумышленник 
имеет доступ до момента начала атаки; P — ПКЗ 
(будет представлен ниже); G — цели злоумыш-
ленника (например, получение доступа к той или 
иной информации).

Начальные знания нарушителя об архитектуре 
системы, S0, представляют собой набор Ui: i = 1..n, 
при этом информация, которая злоумышленни-
ку неизвестна, представляется значением (–1). 
То есть, например, элементы столбца C — c1..cl — 
будут принимать также значения: 0 — если зло-
умышленник знает, что пользователь не имеет 
доступа к документу; 1 — если злоумышленник 
знает, что пользователь имеет доступ к чтению; 
2 — если злоумышленник знает, что пользова-
тель имеет доступ к редактированию и удалению 
документа, и (–1) — если злоумышленник не зна-
ет, какие права доступа у пользователя по отно-
шению к документу.

Далее рассмотрим ПКЗ, P. Он может быть оха-
рактеризован известными злоумышленнику со-
циоинженерными атакующими воздействиями и 
навыками их осуществления. Опираясь на опыт 
исследований аппаратных и программно-техни-
ческих аспектов информационной безопасности и 
адаптируя его к области социоинженерных атак, 
можно ожидать, что для построения и регуляр-
ного последующего пополнения списков атакую-
щих воздействий, ресурсов и прочих параметров, 
входящих в ПКЗ, а также подходов к их оценке 
потребуется отдельное и непрерывно длящее-
ся междисциплинарное исследование при уча-
стии специалистов по психологии, социологии, 
информатике и математике. Чем полнее будут 
данные списки, тем более точные оценки можно 
получить. В предположении, что некая версия 
списков доступна, например, как в работе [21], 
продолжим дальнейшее развитие концепции.

Так, ПКЗ может быть представлен в виде 
P = ((K1, D(K1)), …, (Kq, D(Kq))), где Ki — социо-
инженерное атакующее воздействие, а D(Ki) — 
степень владения злоумышленником данным 
атакующим воздействием. Это один из факто-

ров, влияющих на оценку успешности атаки, 
выражающий некоторое умение злоумышлен-
ника. Заметим, что оценка этого фактора может 
быть получена путем обратного моделирования 
от критичного документа к злоумышленнику. 
Например, пусть злоумышленник получил до-
ступ к критичному документу; необходимо оце-
нить наиболее вероятную или минимальную кон-
фигурацию компетенций, которыми он должен 
обладать. Возможны иные подходы, например, 
оценка по серии специально организованных экс-
периментов или оценка по методике, составлен-
ной экспертами, или оценка, построенная с помо-
щью статистического анализа социоинженерных 
атакующих воздействий, ставших известными.

Каждой модели злоумышленника сопостав-
лен свой ПКЗ, т. е. свой набор степеней владения 
различными типами атакующих воздействий. 
Таким образом, для каждого злоумышленника j 
ПКЗ будет состоять из социоинженерных атак и 
степеней владения ими: Pj  = ((R1, Dj(K1)), …, (Rq, 
Dj(Kq))). Формализовав таким образом ПКЗ, мож-
но в простейшем случае, без учета ПУП, перей-
ти к огрубленным оценкам вероятности успе-
ха социоинженерных атакующих воздействий 
злоумышленника pij, которые представляются 
следующим образом: pij = f(Dj(Ki), Ti), где Dj(Ki) — 
степень владения атакующим воздействием Ki 
у злоумышленника j; Ti — максимально возмож-
ная степень владения атакующим воздействием, 
а pij — вероятность успеха социоинженерного 
атакующего воздействия j-го злоумышленника 
с использованием i-й атаки. Конечная структура 
функции f не выработана, однако одним из при-
меров может быть следующий ее вид:
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Таким образом, происходит переход от степени 
владения атакующим воздействием, применяе-
мым злоумышленником, к вероятности успеха 
социоинженерного атакующего воздействия на 
пользователя, и ПКЗ приобретает вид p1j, …, pqj.

Отметим, что в статье рассматриваются про-
стейшие социоинженерные атаки злоумышленни-
ка на пользователя, например, предложение заре-
гистрироваться на каком-то ресурсе или отправка 
письма с «полезным для пользователя приложени-
ем». Кроме того, будем считать, что злоумышлен-
ники действуют индивидуально, не используют ре-
сурсы, знания и навыки друг друга и не пользуют-
ся результатами деятельности друг друга. Не менее 
интересным представляется исследование данной 
темы для модели, в которой задействованы груп-
пы злоумышленников, действующих в сговоре, но 
в текущей статье ограничимся комплексом, вклю-
чающим только одного злоумышленника.
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Стоит отметить, что модели пользователя ин-
формационной системы сопоставлен ПУП, в ко-
торый входят степени выраженности уязвимо-
стей пользователя, на их основании строятся ве-
роятностные оценки успешности того или иного 
социоинженерного атакующего воздействия зло-
умышленника. Под выраженностью уязвимости 
пользователя понимается степень его подвер-
женности социоинженерным атакующим воз-
действиям, которая зависит от его личностных 
психологических характеристик, уровня компе-
тенций и иных факторов. Предполагается, что 
рассмотрение ПКЗ позволит сделать более точны-
ми вероятностные оценки защищенности пользо-
вателей информационных систем от социоинже-
нерных атак.

Таким образом, при имитации социоинже-
нерных атакующих воздействий, исходящих от 
злоумышленников, обладающих разными ком-
петенциями, могут быть получены различные 
вероятностные оценки успеха социоинженерных 
атакующих воздействий. Успех социоинженер-
ного атакующего воздействия j-го злоумышлен-
ника будет определяться степенью владения им 
различными социоинженерными атакующими 
воздействиями и выраженностью уязвимостей 
атакуемого пользователя информационной си-
стемы. Функция расчета вероятности успеха со-
циоинженерного атакующего воздействия при 
заданных ПКЗ и ПУП в простейшем варианте 
может быть представлена в виде зависимости от 
ряда параметров: 

    ( ( ), , ( , ), ),lq
j i i q l i lijp g D K T S V K B

 

где Dj(Ki) — степень владения социоинженерным 
атакующим воздействием Ki у злоумышленни-
ка j; Sq(Vl, Ki) — выраженность уязвимости Vl, на 
которую можно воздействовать с помощью атаки 
Ki, у пользователя q; Tl — максимально возмож-

ная степень владения атакующим воздействием 
Ki; Bl — максимальная выраженность уязвимо-
сти Vl; 
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ijp  — вероятность успеха социоинженер-

ного атакующего воздействия j-го злоумышлен-
ника с использованием его i-го ресурса на l-ю уяз-
вимость k-го пользователя. Одним из возможных 
примеров данной функции будет являться

 
( ) ( , )

( ( ), , ( , ), ) .j i q l ilq
j i i q l i lij

i l

D K S V K
p g D K T S V K B

TB
 

Важно отметить, что одно и то же атакующее 
воздействие можно использовать для оказания 
влияния на разные уязвимости пользователя. 
Так, например, финансовые ресурсы можно ис-
пользовать как для подкупа пользователей ин-
формационной системы, так и для формирования 
внешнего образа, способствующего установле-
нию соответствующих связей с жертвой. В про-
стейшем случае рассматривается только влияние 
одного ресурса злоумышленника на одну уязви-
мость пользователя.

Введем еще одну функцию, которая будет за-
ключать в себе оценку вероятности успешности 
атаки при использовании злоумышленником 
определенного атакующего воздействия на опре-
деленную уязвимость пользователя. Рассмотрим 
табличное задание данной функции на примере. 
В работе [17] было выявлено пять элементарных 
уязвимостей пользователя: техническая неосмо-
трительность, слабый пароль, техническая ха-
латность и установка на получение личной вы-
годы, техническая неопытность, техническая 
безграмотность. Атакующее воздействие, за-
ключающееся, например, в предложении зареги-
стрироваться на каком-то привлекательном сай-
те, вероятнее всего, будет иметь отклик у пользо-
вателей с сильно выраженными уязвимостями: 
технической неосмотрительностью, технической 
халатностью и установкой на получение личной 

  Атакующие воздействия злоумышленника и уязвимости пользователя
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Техническая неосмотрительность 1 0,9 0,8 0 0 0 0

Слабый пароль 0 0 0 1 0,9 0 0

Техническая халатность и установка 

на получение личной выгоды
0,9 0 0 0 0 1 0

Техническая неопытность 1 0,9 0,8 0 0 0 0

Техническая безграмотность 1 0,9 0 0 0 0 0,9
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выгоды, технической неопытностью, техниче-
ской безграмотностью. В то же время данное ата-
кующее воздействие вряд ли приведет к успеху 
с пользователем, у которого вышеперечисленные 
уязвимости мало выражены, но имеет место ис-
пользование слабого пароля.

Формализуя описанное выше, введем функ-
цию следующего вида: il(Ki, Vl), где Ki — это 
тип атакующего воздействия, а Vl — уязвимость. 
Значения функции будут лежать на отрезке [0;1], 
причем 0 означает, что злоумышленник с исполь-
зованием данного атакующего воздействия не 
сможет повлиять на уязвимость, 1 — злоумыш-
ленник добьется успеха, используя данную ком-
петенцию для воздействия на уязвимость.

Значения для данной функции с учетом вы-
явленных в работе [21] атакующих воздействий 
злоумышленника и элементарных уязвимостей 
пользователя могут быть представлены следую-
щим образом (таблица).

Таким образом, итоговая формула примет сле-
дующий вид:

,( ( ), , ( , ), ) ( , ),lq
j i i q l i l i l i lijp g D K T S V K B K V 

где функция g(Dj(Ki), Ti, Sq(Vl, Ki), Bl) будет ха-
рактеризовать факторы, связанные с выражен-
ностью уязвимостей пользователя и компетенций 
злоумышленника, а il(Ki, Vl) — аспекты выбран-
ной злоумышленником стратегии атаки, влияю-
щей на ее успех.

Заключение

В статье приведен подход, позволяющий сде-
лать оценку защищенности персонала инфор-
мационных систем от социоинженерных атак, 

агрегирующей более широкий круг факторов по 
сравнению с подходами, рассмотренными в ра-
боте [16]. Это достигается за счет учета особен-
ностей злоумышленника, находящих отражение 
в профиле его компетенций. Как следствие ком-
плекс «информационная система — персонал — 
критичные документы» дополнен моделью зло-
умышленника. Представлен комплекс «критич-
ные документы — информационная система — 
персонал — злоумышленник». Приведены моде-
ли пользователя и злоумышленника. Предложен 
подход к формализации профиля компетенций 
злоумышленника и расчету вероятности успеха 
социоинженерного атакующего воздействия зло-
умышленника на пользователя с использованием 
определенного типа атаки и уязвимости. Оценка 
степени защищенности в конце концов нацелена 
на достижение возможности выявить наиболее 
уязвимые звенья системы и своевременно отре-
агировать на возникающие вызовы по обеспече-
нию защиты информации.

Дальнейшая работа по развитию изложенно-
го подхода связана с выводом точной формулы 
вероятности успеха атакующего воздействия 
злоумышленника, поиском новых уязвимостей 
пользователей и компетенций злоумышленника, 
а также оценкой зависимости уязвимостей и ком-
петенций. Кроме того, важной задачей представ-
ляется разработка, реализация и поддержание 
в актуальном состоянии базы данных атакую-
щих воздействий, ресурсов и прочих параметров, 
входящих в профиль компетенций злоумышлен-
ника, а также базы данных уязвимостей пользо-
вателя.

Статья содержит материалы исследований, 
частично поддержанных грантами РФФИ 14-07-
00694-а, 14-01-00580-а, 15-01-09001-а.
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Introduction: The increased complexity of computer networks and security mechanisms, the growing number of users’ vulnerabili-
ties and various ways to organize attacks cause the need to develop powerful automated tools and systems for vulnerability analysis. 
The technical (software and hardware) problems are mostly solved; there are many software systems for security analysis. However, 
these systems usually do not include or include only partially the users’ behavior analysis, while an essential part of information se-
curity violations are caused now by social engineering attacks. The general purpose of the current research is to estimate the rate of 
information system personnel protection from social engineering attacks. Purpose: A formal model of a malefactor should be developed, 
including a model of malefactor’s competencies profile. It will be a basis for multifactorial estimates of the probability of a success of 
malefactor’s attack on the user. Results: A formal model of a malefactor was developed in this article. It consists of the profile of male-
factor's competencies in paired format (a competence and its intensity), resources available for the malefactor, his/her basic knowledge 
about the system architecture, the set of users vulnerable for the attack, and malefactor's goals. On the basis of this model, a method of 
multi-factor assessment of malefactor's attack success probability was proposed. Practical relevance: The developed model allows you 
to evaluate how well information systems are protected from social engineering attacks, to identify the most vulnerable parts of the 
system and to promptly take necessary measures to ensure information security.

Keywords — Social Engineering Attacks, User Protection, Information Security, Malefactor Competencies Profile.
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приводят к тому, что в базах оказывается несколько авторских страниц для одного и того же 
человека. В результате для всех по отдельности считаются индексы цитирования, снижая 
рейтинг ученого.

Для идентификации авторов в сетях Thomson Reuters проводит регистрацию с присвое-
нием уникального индекса (ID) для каждого из авторов научных публикаций.

Процедура получения ID бесплатна и очень проста: входите на страницу http://www.
researcherid.com, слева под надписью «New to ResearcherID?» нажимаете на синюю кнопку 
«Join Now It’s Free» и заполняете короткую анкету. По указанному электронному адресу по-
лучаете сообщение с предложением по ссылке заполнить полную регистрационную форму 
на ORCID. Получаете ID. 



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 4, 2016 85

СТОХАСТИЧЕСКАЯ ДИНАМИКА И ХАОС

УДК 519.21:537.86

doi:10.15217/issn1684-8853.2016.4.85

ДИАГРАММЫ РАССЕЯНИЯ 
В АНАЛИЗЕ СЛУЧАЙНЫХ ПОТОКОВ СОБЫТИЙ
В. И. Хименкоа, доктор техн. наук, профессор
аОАО «НИО ЦИТ «Петрокомета», Санкт-Петербург, РФ

Цель: вероятностный анализ случайных потоков событий на основе двумерных диаграмм рассеяния и исследова-
ние общей структуры диаграмм для нескольких наиболее распространенных моделей случайных потоков. Результаты: 
показаны особенности построения диаграмм рассеяния, которые заключаются в отображении двумерной информации 
в задачах вероятностного анализа случайных потоков событий. Введены простые числовые характеристики, отражаю-
щие информационную структуру случайных данных на фазовой плоскости. Выполнен вероятностный анализ диаграмм 
рассеяния для класса простых пуассоновских потоков, случайных потоков с неоднородной вероятностной структурой, 
потоков с двойной стохастичностью и класса случайных альтернирующих потоков событий. Практическая значимость: 
потенциальная полезность полученных результатов и практического использования диаграмм рассеяния состоит в на-
глядности и высокой информативности представления двумерной информации на фазовой плоскости. Диаграммы рас-
сеяния позволяют накапливать, усреднять и систематизировать выборочные данные, оперативно оценивать однород-
ность потоков событий, рассматривать эффекты коррелированности, группировки, эффекты случайных «загрязнений» и 
эффекты случайного пропуска данных.

Ключевые слова — обработка информации, случайные процессы, потоки событий, точечные процессы, диаграм-
мы рассеяния, вероятностный анализ, неоднородные данные.

Введение

Наиболее часто модели случайных потоков ис-
пользуются при описании различных последова-
тельностей однородных событий. Необходимость 
исследования таких потоков возникает во мно-
гих задачах физики, биологии, техники, теории 
надежности и теории рисковых ситуаций, теории 
транспортных потоков, разнообразных задачах 
логистики и задачах теории массового обслу-
живания. Типовыми примерами случайных по-
токов событий могут быть последовательности 
телефонных вызовов, потоки заявок при много-
станционном доступе в спутниковых системах 
связи, моменты отказов вычислительных систем, 
потоки импульсов в нейронных сетях, случай-
ные потоки электронов, фотонов или каких-либо 
элементарных частиц при ядерно-физических 
экспериментах. Это могут быть и потоки перехо-
дов какой-либо сложной системы из одного состо-
яния в другое.

Если рассматривается некоторая последова-
тельность однородных событий, каждое из кото-
рых может происходить в случайный момент вре-
мени ti, то поток таких событий условно можно 
представить (рис. 1) на оси времени 0t в виде по-
следовательности точек {tn} — случайного точеч-
ного процесса. Каждая точка ti, i1, 2, … соответ-
ствует при этом моменту появления i-го события, 
а значения iti ti1 — длительностям интерва-
лов между последовательными событиями.

Учитывая, что случайный поток состоит из 
однородных событий, анализ точечных процес-
сов {tn, n 1, 2, …} во многих практических за-

дачах основан на исследованиях вероятностных 
характеристик временных интервалов {i}. При 
таком исследовании важное значение имеет не 
только описание длительностей i, но и рассмо-
трение совместных свойств случайных величин i 
и j при j ¹ i. Одним из возможных (и наиболее 
простых) подходов к выявлению особенностей со-
вместного поведения длительностей i и j являет-
ся анализ диаграмм рассеяния для i, j на фазо-
вой плоскости (i, j). Подобные представления ис-
пользуются в анализе вероятностной структуры 
временных рядов, например, при корреляцион-
ном, регрессионном и факторном анализе [1–4], 
в задачах распознавания образов [5], задачах об-
работки данных радиофизических эксперимен-
тов [6] и данных аэрокосмического мониторинга 
[7], задачах анализа информации в эконометрике 
[8], кардиологии [9] и нейрофизиологии [10].

Характерными свойствами диаграмм рассе-
яния, с одной стороны, являются простота и на-
глядность отображения двумерной информации, 
возможность накопления и усреднения выбороч-
ных данных при возрастании общей длительно-

  Рис. 1.  Отдельная реализация точечного процес-
са tn, n 1, 2, … и случайная последователь-
ность интервалов i между отдельными со-
бытиями

tn , n  = 1, 2, …
i

i +
 1 i, i  1, 2, …

t0  0 t1 t2 ti ti+1… 1 5 m

t i
…
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сти наблюдений. С другой стороны, исследования 
самих диаграмм рассеяния [1–10], как правило, 
носят лишь описательный характер, выполняют-
ся на уровне визуального анализа и не использу-
ют значительную часть информации, содержа-
щейся в вероятностной структуре получаемых 
данных.

Цель данной работы — анализ особенностей 
представления случайных величин i и j на фа-
зовой плоскости (i, j) и вероятностное исследо-
вание диаграмм рассеяния для нескольких прак-
тически важных моделей случайных потоков со-
бытий {tn}.

Диаграммы рассеяния 
для процессов Пуассона

Общая структура и основные свойства процес-
сов Пуассона достаточно хорошо изучены; такие 
процессы рассматриваются во многих работах 
(например, [1, 11, 12]) и используются в качестве 
базовой модели при построении большинства 
других, более сложных моделей случайных по-
токов событий [13, 14]. Именно поэтому с модели 
пуассоновского процесса полезно начать вероят-
ностный анализ диаграмм рассеяния.

Предположим, что {tn, n1, 2, …} — простой 
пуассоновский поток событий, и рассмотрим 
случайную последовательность {i, i1, 2, …} вре-
менных интервалов iti ti1 между соседними 
событиями. Характерной особенностью данной 
модели является то, что величины 1, 2, …, n от-
носятся здесь к классу независимых одинаково 
распределенных случайных величин. Они опи-
сываются экспоненциальным распределением 
[11–14], и если через  обозначить интенсивность 
потока (т. е. среднее число событий в единицу 
времени), то плотность вероятностей p() и функ-
ция распределения F () для i будут иметь вид

( ) exp( ),p      1( ) exp( ),F      0.      (1)

Условие взаимной независимости интервалов 
i и j при i ¹ j позволяет по выражениям (1) опре-
делить совместную плотность вероятностей

2
2

0,

( , ) ( ) ( ) exp ( ) ,

.
i j i j i j

i j

p p p              
 

  
(2)

Формально функция (2) содержит всю ин-
формацию о совместном поведении временных 
интервалов i и j, и является основой для иссле-
дования двумерных вероятностных характери-
стик случайных последовательностей {i}. Однако 
в задачах статистического анализа построение 
по экспериментальным данным двумерных рас-
пределений требует больших объемов выборки 
и существенных вычислительных затрат. Кроме 
того, подобная информация в функции (2) содер-

жится в неявном виде, и для ее выделения нуж-
ны дополнительные операции.

Рассмотрим здесь более простой способ ото-
бражения информации о совместном поведении 
длительностей i и j. Выберем для определен-
ности значение ji1 и будем интерпретировать 
случайные величины i и i+1 как координаты 
точки на плоскости (i, i+1). Тогда поведение по-
следовательности {i, i1, 2, …} можно предста-
вить геометрически в виде некоторой диаграммы 
рассеяния. В качестве простой иллюстрации на 
рис. 2 приведена типовая диаграмма для дли-
тельностей интервалов i и ji+1 пуассоновского 
потока событий. Ее общий вид непосредственно 
связан с особенностями поведения совместной 
плотности вероятностей p(i, j).

Действительно, характер функции (2) под-
тверждает (см. рис. 2), что для рассматриваемой 
модели процесса {tn, n1, 2, …} диаграмма рассея-
ния должна обладать относительно высокой кон-
центрацией (или «плотностью») точек в окрест-
ностях малых значений  и не должна иметь 
каких-либо явно выраженных областей группи-
ровки событий на плоскости (i, i+1) при возрас-
тании длительностей . С увеличением значений 
 плотность точек (или плотность событий потока) 
уменьшается по экспоненциальному закону.

Для определения вероятностных характери-
стик диаграмм рассеяния зададим на фазовой 
плоскости (i, j) некоторую область «допусти-
мых» значений . Границы этой области (рис. 3) 

  Рис. 2.  Характер представления двумерной инфор-
мации в виде совместной плотности вероят-
ностей и в виде диаграммы рассеяния
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  Рис. 3.  Типовая структура диаграммы рассеяния 
для пуассоновского потока событий и за-
данные области  допустимых значений
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определим из условия i Î (0, Hx), где Hx может 
рассматриваться как некоторый пороговый уро-
вень в диапазоне изменений длительностей i.

Предположим, что исследуется случайный 
поток событий {tn, n1, 2, …} и наблюдению до-
ступно m временных интервалов 1, 2, …, m. При 
отображении этих наблюдений на фазовой пло-
скости (i, i+1) диаграмма рассеяния будет содер-
жать (m1) точек, каждая из которых характери-
зуется координатами i, j, где j = i + 1, а i = 1, 2, …, 
m  1. Некоторое число этих точек n(, m) может 
находиться в заданной области  допустимых 
значений i Î (0, Hx), а часть точек, обозначим их 
число через n+(, m), — за границами выбран-
ной области . Если какая-либо произвольная 
точка i описывается координатами i, i+1 и при 
этом выполняется условие i  Hx, то данная точ-
ка находится в области допустимых значений . 
Вероятность такого события P{Î } можно вы-
разить через функции (1) как

0

d

0

{ } { } ( ) ( ),

.

xH

i x x

x

P P H p F H

H

         





    
(3)

С другой стороны, если значение i  Hx, то 
рассматриваемая точка i выходит за границу за-
данной области , и вероятность этого события

d 1{ } { } ( ) ( ).
x

i x x
H

P P H p F H


             (4)

Таким образом, если наблюдению доступно m 
случайных величин 1, 2, …, m, то при анализе 
диаграмм рассеяния, с учетом вероятностей (3) и 
(4), можно определить математическое ожидание 
(среднее значение) числа точек N (, m)M{n (, 
m)}, попадающих на фазовой плоскости в область 
, и среднее число точек N(, m)M{n(, m)}, 
выходящих за границы области допустимых зна-
чений :

1( , ) ( ) { };N m m P    
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(5)

Более полное вероятностное описание слу-
чайных величин n(, m) и n(, m) в подоб-
ных задачах может быть выполнено на основе 
классической для теории вероятностей схемы 
Бернулли [14–16]. Так, будем считать, что ре-
зультаты наблюдений 1, 2, …, m относятся 
к классу независимых случайных величин и ото-
бражаются на фазовой плоскости (i, i+1) в виде 
совокупности случайно расположенных точек 
1, 2, …, m–1. Каждая точка i с вероятностью 
p = P{ Î }F(Hx) попадает в область допусти-

мых значений  и с вероятностью p1  p
1  F (Hx) выходит за пределы заданной области 
. Тогда, по аналогии с результатами работы [15], 
вероятность выхода за пределы области ровно k 
точек из рассматриваемой совокупности 1, 2, …, 
m–1 определится выражением
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где k0, 1, 2, …, m 1, а Ck
m–1(m 1)!k!(m 1  k)! — 

число сочетаний из (m 1) элементов по k.
По своему виду результат (6) соответствует 

одному из наиболее распространенных в теории 
вероятностей [14, 16] биномиальному закону рас-
пределения. Форма и параметры этого закона 
в данном случае зависят лишь от общего числа 
наблюдений m и вероятности p. В частности, для 
математического ожидания и дисперсии числа 
точек, выходящих на фазовой плоскости за гра-
ницы заданной области , на основе распределе-
ния (6) получим
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Эти формулы просты и удобны для числен-
ных расчетов. Полезно, кроме того, заметить, что 
среднее число точек N(, m)M{n(, m)}, попа-
дающих за пределы области , как и следовало 
ожидать, совпадает с выражением (5) и с учетом 
функции распределения (1) может быть представ-
лено в форме

 
1 0( , ) ( )exp( ), .x xN m m H H        (8)

Если учесть здесь дисперсию 2 экспоненци-
ального распределения (1): 2 12, и для удоб-
ства задания области  ввести нормированное 
значение порогового уровня Hx / Hx = hx, то 
формулу (8) можно переписать еще в более на-
глядном виде

 
1 0( , ) ( )exp( ), .x x xN m m h h H         (9)

Это выражение показывает, что при фиксиро-
ванном объеме выборки m = const изменение по-
рогового уровня hx на фазовой плоскости (i, i+1) 
приводит к экспоненциальному изменению сред-
него числа отображающих точек (или событий), 
выходящих за границы заданной области .

Выделим теперь еще одну важную особенность 
вероятностного анализа. Очевидно, что в зависи-
мости от решаемых задач область допустимых 
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значений  может иметь различную форму. Так, 
например, в качестве простого обобщения опре-
делим область  двумя условиями: i Î (0, Hx), 
i+1 Î (0, Hy), где значения Hx и Hy рассматрива-
ются как некоторые пороговые уровни в диапазо-
не изменений  (см. рис. 3).

Вероятность P{ Î } нахождения произволь-
ной точки  с координатами i, j в заданной об-
ласти  запишется при этом в виде

 

   

2
0 0

d d

,

( , ) ,
yx

i x j y

HH

i j i j

P P H H

p

       

     
   

(10)

а при независимости интервалов i и j значение 
вероятности (10) будет определяться как

 0 0

d d

{ } { } { }

( ) ( ) .
yx

i x j y

HH

i i j j

P P H P H

p p 

      

     
  

 (11)

Таким образом, если наблюдению доступно 
m временных интервалов 1, 2, …, m между по-
следовательными событиями точечного процес-
са {tn, n1, 2, …}, то с учетом вероятностей (10), 
(11) для диаграммы рассеяния на плоскости (i, j) 
при j = i + 1 можно определить среднее число то-
чек N(, m), попадающих в область , и среднее 
число точек N(, m), выходящих за границы за-
данной области допустимых значений :

1( , ) ( ) { };N m m P    

 
 1 1( , ) ( ) { } .N m m P        (12)

Формально этот результат совпадает с выра-
жением (5), однако значение вероятности P{ Î } 
в формулах (12) определяется выражениями (10) 
или (11) с учетом иной области допустимых зна-
чений .

Так, в частности, применительно к моделям 
пуассоновских процессов {tn, n1, 2, …} на осно-
ве распределений (1) и (2) записанная в формулах 
(12) вероятность будет определяться значением
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(13)

Для удобства практических расчетов в этом вы-
ражении можно выполнить переход от пороговых 
уровней Hx и Hy к их нормированным значениям:

Hx/ Hx = hx,  Hy/ Hy = hy.

В целом полезно здесь подчеркнуть, что рас-
смотренные результаты (3)(13) позволяют вы-
полнять вероятностный анализ общей структуры 

диаграмм рассеяния, определять вероятностные 
характеристики и исследовать количественные 
соотношения в расположении точек (событий) на 
фазовой плоскости (i, j) при различном задании 
границ Hx и Hy области допустимых значений .

Случайные потоки 
с неоднородной структурой

В задачах обработки информации и задачах 
исследования случайных потоков событий доста-
точно часто возникают ситуации, когда интерва-
лы i между отдельными событиями {tn, n1, 2, …} 
имеют неоднородную вероятностную структуру. 
Подобные неоднородности могут быть связаны 
с физической природой изучаемых процессов, 
могут появляться при анализе наблюдений со 
случайными пропусками данных, при анализе 
случайных потоков с «загрязнениями» или появ-
лением аномальных значений.

Рассмотрим простую и распространенную для 
подобных задач вероятностную модель

 

1 1 1 2 2 2

1 2 1 21 0 1,

( ) ( ) ( ),

, [ , ],

p p p        

     
    

(14)

в которой плотность вероятностей p() для вре-
менных интервалов {i} представляется в виде 
смеси двух различных распределений p1(½1) и 
p2(½2) с параметрами 1 и 2. Весовые коэффици-
енты 1 и 2 играют в этой модели роль вероят-
ностей, а их соотношение определяет степень не-
однородности случайной последовательности {i}.

Для анализа совместного поведения случай-
ных величин i и j рассмотрим применительно 
к модели (14) особенности поведения диаграмм 
рассеяния для длительностей интервалов i и j 
при j = i + 1, i = 1, 2, …, m1 на фазовой плоскости 
(i, i+1).

Зададим на плоскости (i, i+1) в области из-
менения значений i Î (0, ¥) некоторый порого-
вый уровень Hx  0 и будем считать область  
i Î (0, Hx) областью допустимых значений. Произ-
вольная точка ii(i, i+1) с координатами (i, i+1) 
на фазовой плоскости может находиться в задан-
ной области i Î  и может выходить за грани-
цу Hx этой области, т. е. i Ï . Вероятности этих 
событий в соответствии с формулами (3) и (4) 
определяются выражениями

0
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Следовательно, если наблюдению доступно 
m случайных величин 1, 2, …, m, то на основе 
общих результатов (5) и вероятностей (15) можно 
определить для диаграммы рассеяния на плоско-
сти (i, i+1) среднее число точек N(, m), находя-
щихся в области допустимых значений , и сред-
нее число точек N(, m), выходящих за границу 
Hx заданной области :

1( , ) ( ) ( , );N m m N m    

 1 1 2 2( , ) ( , ) ( , ),x xN m N H m N H m       (16)

где   

1 d 1 2( , ) ( ) ( ) , , .
x

k x k k
H

N H m m p k


         (17)

Такой результат показывает, что представ-
ление неоднородных данных {i} моделью рас-
пределения p() в виде вероятностной смеси (14) 
позволяет представить и характеристики распо-
ложения точек i на диаграмме рассеяния в виде 
взвешенной суммы слагаемых Nk

(Hx, m), со-
ответствующих отдельным компонентам k1, 2 
случайной последовательности {i}.

Рассмотрим теперь на фазовой плоскости 
(i, i+1) два пороговых уровня Hx и Hy и опреде-
лим область допустимых значений условием

  i Î (0, Hx), i+1 Î (0, Hy).   (18)

Для упрощения анализа будем считать, что 
случайная последовательность {i} является по-
следовательностью независимых и одинаково рас-
пределенных случайных величин с общей плот-
ностью вероятностей (14). Допущение о независи-
мости случайных интервалов {i} характерно для 
большинства моделей точечных процессов {tn}. 
При этом без потери общности можно также 
в определении пороговых уровней (18) положить 
HxHy H.

Перечисленные условия позволяют восполь-
зоваться формулой (11) и для диаграммы рассея-
ния процессов {tn} с неоднородной структурой (14) 
определить вероятность нахождения произволь-
ной точки ii (i, i+1) с координатами (i, i+1) 
в заданной области :
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(19)

В свою очередь, этот результат позволяет на 
основе общих выражений (12) непосредствен-
но определить среднее число точек N(, m) и 
N(, m), находящихся в области  допусти-
мых значений (18) и выходящих за границы 
HxHyH заданной области .

Рассмотренная вероятностная модель (14) наи-
более часто используется при описании «загрязнен-
ных» наблюдений, анализе экспериментальных 
данных с «грубыми» ошибками или исследовании 
потоков событий {tn} с аномальными отклонения-
ми параметров. Функции p1(½1) и p2(½2) или па-
раметры интенсивности 1 и 2 в подобных ситуа-
циях существенно различаются между собой.

Для наглядности на рис. 4 показан харак-
терный вид отдельной реализации 1, 2, …, m 
неоднородной случайной последовательности 
{i} и приведена построенная для этой реализа-
ции диаграмма рассеяния на фазовой плоскости 
(i, i+1). В качестве примера за основу здесь был 
выбран случайный точечный процесс {tn}, порож-
денный регулярным потоком однородных собы-
тий со случайными возмущениями длительно-
стей интервалов i между событиями. По струк-
туре эти возмущения представляют собой после-
довательность независимых случайных величин, 
описание которых в модели (14) выполняется на 
основе плотности вероятностей p1(½1). Вторая 
компонента p2(½2) в вероятностной модели (14) 
описывает эффекты резких отклонений длитель-
ностей i от их средних значений и, по существу, 
отражает структуру случайных «загрязнений» 
последовательности {i}.

Неоднородность общей вероятностной струк-
туры точечного процесса {tn} достаточно нагляд-
но проявляется на фазовой плоскости (i, i+1). 
При весовых коэффициентах 1 2 на диаграм-
ме рассеяния (см. рис. 4) отчетливо формируют-
ся область основных значений , определяемых 
функцией p1(½1), и области «загрязнений» — 
скопления редких, но выделяющихся по своей 
величине значений , описываемых плотностью 
вероятностей p2(½2).

При обработке и анализе подобных наблюде-
ний за счет соответствующего выбора пороговых 
уровней Hx и Hy на фазовой плоскости (i, i+1) мо-
гут быть разделены основная и «загрязняющая» 
компоненты.

Рассмотренный здесь подход к анализу и полу-
ченные результаты (14)–(19) позволяют во многих 

  Рис. 4.  Реализация случайной последовательно-
сти {i} с неоднородной вероятностной 
структурой и ее отображение на фазовой 
плоскости
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практических задачах выполнять совместное и 
раздельное исследование вероятностных свойств 
отдельных составляющих в неоднородной струк-
туре случайных потоков событий.

Случайные потоки 
с двойной стохастичностью

Подавляющее большинство моделей случай-
ных потоков событий {tn} строится в предположе-
нии постоянства вероятностных характеристик 
потока на интервале наблюдения. Это относится, 
в частности, и к моделям процессов с неоднород-
ной структурой вида (14). Реальные ситуации не-
редко оказываются более сложными, исследуе-
мые потоки меняют свои параметры случайным 
образом, и для их описания необходимы более 
универсальные вероятностные модели.

Рассмотрим особенности поведения диаграмм 
рассеяния в задачах исследования случайных по-
токов событий с двойной стохастичностью. Для 
этого предварительно отметим, что при фиксиро-
ванных границах области допустимых значений 
 и постоянных на интервале наблюдения веро-
ятностных характеристиках случайного потока 
событий {tn} для произвольной точки ii (i, i+1) 
с координатами (i, i+1) на диаграмме рассеяния 
может быть определена вероятность p  P{ Î } 
события Î  и вероятность p+  P{ Ï }1 p 
того, что точка i выходит за границы заданной 
области .

Условие постоянства вероятностных характе-
ристик случайного потока {tn} позволяет в данной 
ситуации считать постоянными и значения веро-
ятностей p = const и p+ = 1  p = const. Эти особен-
ности, в свою очередь, приводят к возможности 
использования модели биномиального распреде-
ления (6) для описания числа точек n(, m), вы-
ходящих на фазовой плоскости (i, j ) за пределы 
заданной области .

Перейдем теперь к более сложной ситуации и 
рассмотрим вероятностную модель (6) при усло-
вии случайных изменений значения вероятно-
сти p+P{ Ï }. Такие изменения могут проис-
ходить из-за меняющейся помеховой обстанов-
ки при обработке информационных процессов, 
за счет появления нестационарностей, эффектов 
случайной группировки событий в потоке, флюк-
туаций границ заданной области, случайных из-
менений интенсивности потоков и многих других 
причин.

Будем считать, что в распределении (6) веро-
ятность p+ является непрерывной случайной ве-
личиной и описывается некоторой плотностью 
вероятностей w(p+), p+ Î [0, 1]. В этих условиях 
для описания числа точек n(, m) необходи-
мо выполнить вероятностное усреднение функ-

ции (6) по возможным значениям вероятности 
p+ Î [0, 1]:
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(20)

Выражение (20) по своей сути является обоб-
щением биномиального распределения (6) и мо-
жет рассматриваться как вероятностная модель 
случайного потока с двойной стохастичностью. 
Функция w(p+) играет при этом роль управляю-
щего закона для случайных изменений вероятно-
сти p+. Модель (20) справедлива при различных 
распределениях w(p+) и независимо от конкрет-
ного вида функции w(p+) дает возможность найти 
два полезных общих соотношения для основных 
параметров:
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1 1
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 (21)

Эти соотношения показывают связь математи-
ческого ожидания N(, m) и дисперсии D[n(, m)] 
случайной величины n(, m) с соответствующи-
ми параметрами p+M{p+} и D[p+] управляюще-
го закона распределения w(p+).

Результаты (20) и (21) для многих практиче-
ских задач дают исчерпывающее описание веро-
ятностных характеристик числа точек n(, m), 
выходящих на фазовой плоскости за границы 
заданной области . Сравнивая формулы (20), 
(21) и (6), (7), необходимо здесь заметить, что 
случайные изменения вероятности p+ и переход 
к исследованиям случайных потоков с двойной 
стохастичностью (20) всегда приводят к возраста-
нию дисперсии D[n(, m)] случайной величины 
n(, m). Как и следовало ожидать, это возраста-
ние непосредственно связано с дисперсией D[p+] 
управляющего закона распределения w(p+). Если 
случайные изменения параметра p+ уменьшают-
ся, то D[p+]  0, и формулы (20), (21) переходят 
в соответствующие выражения (6), (7) для типо-
вых задач с фиксированным значением вероятно-
сти p+ = 1  p = const.

Очевидно, что вероятностная модель (20) 
с двойной стохастичностью является более общей 
для исследования случайных потоков событий. 
Полученные при этом результаты (20), (21) позво-
ляют выполнять анализ вероятностной структу-
ры диаграмм рассеяния в условиях случайных 
изменений заданной области  и случайных из-
менений вероятностных характеристик рассма-
триваемых потоков событий.
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Структура 
альтернирующих потоков событий

Остановимся теперь кратко на рассмотре-
нии вероятностной структуры диаграмм рас-
сеяния для класса альтернирующих процессов. 
Характерной особенностью таких процессов яв-
ляется существование двух типов интервалов {i} 
и {i

} между последовательными событиями. При 
этом сама структура случайного потока {tn} фор-
мируется таким образом, что временные интер-
валы i

 и i
, i = 1, 2, … следуют один за другим, 

поочередно заменяя друг друга и формируя двух-
компонентную случайную последовательность 
вида 1, 1

, 2, 2
, …, n, n

.
На практике обычно предполагается, что все 

случайные величины i и i
 являются взаимно 

независимыми, и их вероятностные характери-
стики описываются некоторыми плотностями 
вероятностей p() и p(). Такие особенности ха-
рактерны для многих задач теории массового 
обслуживания, теории надежности и теории вос-
становления, задач логистики и задач теории за-
пасов.

Для анализа вероятностной структуры аль-
тернирующего потока событий {tn} предположим, 
что наблюдению доступна случайная последова-
тельность

 1, 1
, 2, 2

, …, m, m,   (22)

состоящая из m пар временных интервалов i
 

и i
, i = 1, 2, … . Такая последовательность (22) 

может рассматриваться как отдельная реали-
зация i, i

, i = 1, …, m двумерной векторной не-
прерывной случайной последовательности {i, i

} 
с независимыми компонентами {i} и {i

}. Если 
при этом значения i и i

 интерпретировать как 
координаты точки ii (i, i

) на фазовой плоско-
сти (i, i

), то реализация (22) может быть пред-
ставлена на этой плоскости в виде некоторой диа-
граммы рассеяния. По своей структуре такая ди-
аграмма отличается от рассмотренных ранее ди-
аграмм (см. рис. 3 и 4). Она формируется на фазо-
вой плоскости (i, i

) из двух классов случайных 
величин {i} и {i

} и, по существу, может рассма-
триваться как диаграмма рассеяния для двумер-
ной векторной случайной последовательности 
{i, i

; i = 1, 2, …}.
Характерный вид такой диаграммы показан 

на рис. 5. Для наглядности здесь приведен типо-
вой пример, когда длительности интервалов {i} 
описываются экспоненциальным распределени-
ем p(), а интервалы {i

} характеризуются гауссо-
вой моделью p().

Различия этих распределений наглядно про-
являются в вероятностной структуре располо-
жения точек ii(i, i

). Так, в частности, кон-
центрация отображающих точек на фазовой 

плоскости (i, i
) вдоль горизонтальной оси отра-

жает экспоненциальный характер убывания их 
количества по мере возрастания длительности i. 
Расположение и характер рассеяния точек i 
вдоль вертикальной оси 0i

 отражает особенно-
сти гауссова распределения p() интервалов i

. 
Здесь наглядно проявляются эффекты группи-
ровки точек в окрестностях среднего значения 
mM{i

} и эффекты характерного для гауссовой 
модели убывания количества отображающих 
точек ii (i, i

) при возрастании отклонений 
½i
  m½ переменной i

 от значения M{i
}.

Если применительно к подобным диаграм-
мам рассеяния (см. рис. 5) воспользоваться ре-
зультатами (3)–(9) и (11), (12), то появляется воз-
можность исследовать вероятностную структуру 
альтернирующих потоков событий. Так, в част-
ности, задавая различные пороговые уровни для 
значений {i}, можно исследовать вероятностные 
характеристики распределений p(). Если рас-
сматривать длительности интервалов {i

}, то при 
различных пороговых уровнях для i

 можно ис-
следовать вероятностные характеристики рас-
пределений p().

Заключение

Результаты данной работы показывают воз-
можности вероятностного анализа диаграмм рас-
сеяния и особенности их использования в задачах 
исследования общей структуры случайных по-
токов событий. Диаграммы рассеяния обладают 
достаточно высокой информативностью и позво-
ляют отображать, накапливать и систематизиро-
вать на фазовой плоскости двумерную информа-
цию о совместном поведении случайных величин. 
На их основе удается оценивать однородность 
выборки, рассматривать эффекты коррелирован-
ности, группировки, эффекты «загрязнения» и 
случайного пропуска данных, выполнять при-
ближенную оценку простых вероятностных 

  Рис. 5. Особенности общей структуры альтерни-
рующих потоков событий
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характеристик — математического ожидания, сте-
пени разброса выборочных данных, вероятностей 
нахождения случайных величин в заданной об-
ласти допустимых значений. Подобные операции 
представляют особый интерес в задачах опера-
тивной обработки данных и экспресс-анализе ве-
роятностной структуры различных по своей фи-
зической природе случайных потоков событий.

Следует также отметить, что полученные в дан-
ной работе результаты допускают различные 
обобщения. В частности, это может быть связано 
с выбором вероятностных моделей рассматрива-
емых случайных потоков, принципами выбора 
областей допустимых значений, исследованиями 
нестационарных и неоднородных вероятностных 
структур.
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Scatterplots to Analysis of Random Streams of Events

Khimenko V. I.a, Dr. Sc., Tech., Professor, vih.13@yandex.ru
aJSC “The Scientific Research and Experimental Centre of Intelligent Technologies “Petrokometa”, 67, B. Morskaia 

St., 190000, Saint-Petersburg, Russian Federation

Purpose: Our goals are probabilistic analysis of random streams of events on the base of two-dimensional scatterplots, and studying 
a common structure of charts for several most common models of random streams. Results: We have shown the specific features of 
building scatterplots which are displaying two-dimensional information in the problems of probability analysis of random streams 
of events. We introduced simple numerical characteristics reflecting the information structure of random data on the phase plane. 
We performed probabilistic analysis of scatterplots for a class of simple Poisson streams, for random streams with inhomogeneous 
probabilistic structure, for streams with double stochasticity and for a class of random alternating streams of events. Practical 
relevance: Presenting two-dimensional information on a phase plane is highly informative, therefore scatterplots are potentially useful. 
They allow you to store, average out and systematize sampled data, quickly assess the homogeneity of the event streams, consider 
correlation effects, grouping, random "contamination" effects and randomly missed data.

Keywords — Information Processing, Random Processes, Event Streams, Point Processes, Scatterplots, Probabilistic Analysis, 
Inhomogeneous Data.
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ПРОСТРАНСТВЕННО-ЧАСТОТНЫЙ МЕТОД 
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Постановка проблемы: в настоящее время интерес к задаче определения угловых координат локационного объек-
та на основе сочетания моноимпульсного фазового метода со сканированием (вращением) фазовых центров приема 
связан с перспективным применением радиолокационных координаторов на вращающихся платформах/носителях, 
что ставит ряд вопросов, требующих научно-технической проработки. Цель исследования: раскрытие специфики ре-
ализации моноимпульсного фазового метода в условиях вращения фазовых центров приема, включая обоснование 
двухплоскостной процедуры определения угловых координат локационного объекта, и выявление технического резуль-
тата, который потенциально может быть достигнут в данных условиях. Результаты: предложен пространственно-частот-
ный метод определения угловых координат локационного объекта, оперирующий преобразованием данных координат 
в параметры частотной модуляции принимаемого локационного сигнала. Показано, что технический результат пред-
ложенного метода состоит в значительном расширении угловой рабочей области однозначного определения каждой 
из двух угловых координат локационного объекта относительно аналогичных известных методов, в частности, «клас-
сического» метода фазовой интерферометрии. При этом раствор данной области можно задавать, вводя ограничение 
по ширине спектра обрабатываемых сигналов. Практическая значимость: изложенный пространственно-частотный 
метод определения угловых координат локационного объекта представляет интерес для практического применения как 
с позиции снижения вероятности срыва следящего измерения, так и при внешних возмущениях опорного направления 
в бортовых радиолокационных координаторах.

Ключевые слова — интерферометрия, моноимпульсный, пространственно-частотный, сканирование, угловые ко-
ординаты, частотная модуляция.

Введение

Задача определения угловых координат лока-
ционного объекта (ЛО) является одной из наибо-
лее важных для радиолокационных систем раз-
личного назначения, а внедрение новых методов 
и технических средств решения данной задачи 
сопровождает весь исторический путь развития 
радиолокации [1].

В настоящее время для определения угловых 
координат ЛО широкое распространение имеют 
как последовательные методы, реализуемые на 
основе изменения во времени пространственных 
характеристик антенны (ориентации антенно-
го луча) [1–3], так и параллельные или моноим-
пульсные методы [1–4], использующие два и бо-
лее пространственно рассовмещенных приемных 
или передающих [3] каналов. Известны также 
и сочетания последовательных и параллельных 
методов, например, на основе дополнения моно-
импульсных методов линейным [2] или кониче-
ским [4] сканированием (коноимпульсные мето-
ды [1]). В литературных источниках эти сочета-
ния представлены отдельными инженерными 
разработками, направленными на достижение 
того или иного частного технического резуль-
тата.

Сочетание моноимпульсного фазового метода 
с непрерывным по времени круговым перемеще-

нием используемых в данном методе антенн — 
сканированием фазовых центров приема [5], счи-
тается весьма сложным для практической реали-
зации [2, 4], что, наряду с неочевидностью прин-
ципиально достижимого технического результата 
от такого сочетания, ограничивает распростране-
ние соответствующих технических решений в за-
дачах определения угловых координат ЛО.

Однако совершенствование технологической 
базы антенн с электронным управлением и мно-
гообразие способов применения радиолокацион-
ных систем в современных условиях [3], напри-
мер на вращающихся платформах или носителях 
(что обусловливает круговое сканирование фазо-
вых центров приема), позволяют обойти отмечен-
ные сложности практической реализации, остав-
ляя, тем не менее, нерешенным главный методи-
ческий вопрос о техническом результате, который 
потенциально может быть достигнут при сочета-
нии моноимпульсного фазового метода с круго-
вым перемещением фазовых центров приема.

Пространственно-частотное 
преобразование угловых координат 
локационного объекта

Проведем анализ факторов, участвующих в оп-
ределении двух угловых координат ЛО в усло-
виях кругового перемещения двух фазовых цен-
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тров приема «классического» одноплоскостного 
интерферометра, являющегося базисом моноим-
пульсных фазовых радиолокационных устройств 
[4]. Будем считать, что при таком перемещении 
оба фазовых центра приема вращаются вокруг 
точки, которая равноотстоит от каждого из них, 
с круговой частотой  и в плоскости, ортогональ-
ной опорному или равносигнальному [1–5] на-
правлению на ЛО.

Геометрическую модель описанных условий 
пространственно-временного приема иллюстриру-
ет рис. 1, где угловое положение ЛО относительно 
опорного направления, совпадающего с осью 0Z, 
характеризуется двумя сферическими коорди-
натами — широтой  и долготой , а положение 
двух фазовых центров приема ФЦ1 и ФЦ2 в пло-
скости приемного раскрыва — двумя полярными 
углами t, t   и диаметром окружности ска-
нирования d, равной базе пеленгации исходного 
моноимпульсного фазового метода.

Каждый из двух фазовых центров приема бу-
дем рассматривать как эквивалентную точку при-
ема, к которой приведена половина эффективной 
площади одной общей антенны [6] или эффектив-
ная площадь одной из двух разнесенных антенн 
[3], а также подключен собственный канал прие-
ма. При этом сигналы от первой x1(t) и второй x2(t) 
эквивалентных точек приема на выходе двухка-
нального моноимпульсного приемного тракта [4] 
различаются только по фазе, в которой содержит-
ся информация об угловых координатах ЛО.

В представленной на рис. 1 геометрической 
модели можно увидеть схожесть с аналогичной 
моделью вращения эквивалентных точек приема, 
используемой для иллюстрации доплеровского и 
дифференциально-фазового методов радиопелен-
гации [7]. Однако в радиопеленгации плоскость 
вращения эквивалентных точек приема являет-
ся горизонтальной плоскостью пеленгования [8], 
тогда как в рассматриваемом радиолокационном 
приложении эта плоскость ортогональна опорно-

му направлению (оси 0Z на рис. 1), относительно 
которого осуществляется определение угловых 
координат ЛО. Таким образом, отличие рассма-
триваемой радиолокационной координатной за-
дачи от задач радиопеленгации имеет место уже 
на уровне исходных геометрических моделей.

С учетом кругового перемещения двух экви-
валентных точек приема взаимный (межканаль-
ный) комплексный корреляционный момент сиг-
налов x1(t) и x2(t) в фиксированный момент вре-
мени t равен

   1 2( ) ( ) ( ) ( )exp cos( ) ,z t x t x t A t j t    M    (1)

где M{} — оператор математического ожидания 
по ансамблю реализаций [9]; «» — знак ком-
плексного сопряжения; A(t) — амплитудный со-
множитель;   2(d/)sin — нормированная ши-
рота ЛО ( — длина волны).

Из (1) видно, что результат вычисления вза-
имного корреляционного момента имеет дей-
ствительную u(t) и мнимую v(t) составляющие: 
z(t)  u(t)  jv(t). Временные процессы этих состав-
ляющих иллюстрируют рис. 2, а–в на периоде 
T  2/ при значениях , равных 1, 3 и 6, что 
соответствует малым, средним и большим значе-
ниям широты ЛО (при   0).

Наиболее важное обстоятельство, которое 
прослеживается по рис. 2 при увеличении , со-
стоит в усилении изменчивости процессов u(t) и 
v(t), что можно рассматривать через изменение их 
спектральных характеристик.

Данное обстоятельство, наряду с (1), позволяет 
провести аналогию между рассматриваемым пре-
образованием угловых координат ЛО и гармониче-
ской частотной модуляцией [10], в которой  игра-
ет роль индекса модуляции. Раскрывая эту анало-

  Рис. 1. Геометрическая модель пространственно-
частотного метода определения угловых 
координат ЛО
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  Рис. 2.  Действительная u(t) и мнимая v(t) состав-
ляющие межканального взаимного корре-
ляционного момента при   1 (а);   3 (б); 
  6 (в)
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гию, определим на основе (1) мгновенную частоту 
(t) процесса z(t) как производную его фазы:

2 2
( ) ( ) ( ) ( )

( )
( ) ( )

sin( ) cos sin ,Y X

v t u t u t v t
t

u t v t
t t t

 
  


          

     

(2)

где X  cos и Y  sin — нормированные 
угловые координаты ЛО, соответствующие углам 
между осью 0Z и проекциями направления на ЛО 
на плоскости X0Z и Y0Z (см. рис. 1).

Прямая пропорциональная связь между нор-
мированной широтой ЛО и частотой (t) в (2) ука-
зывает на то, что эта частота выступает в каче-
стве информационного неэнергетического пара-
метра [5, 11], в который преобразуются угловые 
координаты ЛО. В силу такого преобразования 
описанное сочетание моноимпульсного фазового 
метода с вращением двух фазовых центров при-
ема можно рассматривать в качестве базиса про-
странственно-частотного метода определения уг-
ловых координат ЛО.

Следует сказать, что преобразование угловых 
координат ЛО в параметры амплитудной модуля-
ции принимаемого локационного сигнала хоро-
шо известно и является основой метода кониче-
ского сканирования [1, 2, 5], тогда как описанное 
преобразование в параметры частотной модуля-
ции представляет интерес для дальнейшего ис-
следования.

Анализ (2) говорит об отсутствии факторов, 
которые вносили бы неоднозначность в опреде-
ление координат X и Y, а также ограничивали 
бы диапазоны их значений. Этот результат важен 
прежде всего тем, что неоднозначность опреде-
ления угловых координат ЛО фазовым методом 
является существенной методической проблемой 
данного метода [12] (особенно при больших от-
ношениях d/), разрешение которой часто требу-
ет принятия дополнительных мер, в частности, 
многошкальных технических реализаций [11]. 
В этой связи представленная в (2) линейная одно-
значная связь широты ЛО с неэнергетическим ин-
формационным параметром (t) позволяет моди-
фицировать исходный моноимпульсный фазовый 
метод, наделяя его возможностью расширять 
угловую рабочую область однозначного опреде-
ления каждой из двух угловых координат ЛО по 
ортогональным плоскостям X0Z и Y0Z.

Уточним тот факт, что возможность неограни-
ченного расширения указанной рабочей области 
получена лишь теоретически на основе упро-
щенной модели обработки принимаемых лока-
ционных сигналов в бесконечно широкой полосе 
частот. В практических приложениях следует 
ожидать наличия ограничивающего фактора для 
такого расширения, исходя из спектральных ха-
рактеристик обрабатываемых сигналов. При рас-

крытии этого вопроса желательно опираться на 
конкретную процедуру пространственно-частот-
ного метода определения угловых координат ЛО.

Вычислительная процедура определения 
угловых координат локационного объекта

При записи данной процедуры учтем обосно-
ванный в работе [11] и устоявшийся на практике 
способ нормировки в дискриминаторах радиоло-
кационных измерительных систем, реализуемый 
за счет автоматической регулировки усиления. 
Считая, что время корреляции процесса A(t) в (1) 
(флюктуаций мощности принимаемого локаци-
онного сигнала) существенно превышает период 
сканирования T, процесс A(t) можно заменить на 
его среднюю на интервале T величину A  E{A(t)}, 
а нормирующую компоненту в (2) — на среднюю

величину E{u2(t)  v2(t)}, где 
2

2
1 d{ } ( ) ( )

T

T
T t


  E  — 

оператор временного усреднения на интервале T.
Обращаясь к (2), отметим, что процесс (t) яв-

ляется действительным, а его разложение в ком-
плексный ряд Фурье [10] содержит только два чле-
на с комплексно-сопряженными спектральными 
коэффициентами на частотах  и . Свойство 
комплексной сопряженности спектральных ко-
эффициентов распространяется и на возможное 
мешающее воздействие, являющееся действи-
тельным в силу того, что формируется по анало-
гии с (2) из действительных мешающих процес-
сов. Данные факты позволяют оперировать толь-
ко одной гармоникой спектрального разложения 
с частотой  и представить искомую процедуру 
формирования оценок X и Y, соответствующих 
координатам X и Y, следующим образом:

 
Im , Re ,X YK K       (3)

где

 
    ( ) ( ) ( ) ( ) expv t u t u t v t j t     E  (4)

— коэффициент при первой гармонике разложе-
ния ненормированной мгновенной частоты в ком-

плексный ряд Фурье;  2 22    ( )    ( )K u t v t    E  — 

нормирующий сомножитель, обеспечивающий 
единичную крутизну преобразования координа-
ты X(Y) в ее оценку X(Y).

Процедура (3) пространственно-частотного 
метода определения угловых координат ЛО не 
вызывает затруднений по техническому исполне-
нию и может быть рекомендована для практиче-
ского использования.

Тем не менее выражения (3) и (4) не отража-
ют в явном виде влияние спектральных харак-
теристик процессов u(t) и v(t) на оценки X и Y. 
С этой целью трансформируем процедуру (3) 
в частотную область, используя разложения каж-
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дого из процессов u(t) и v(t) в ограниченный ком-
плексный ряд Фурье, содержащий 2N  1 членов. 
Номер n для члена этого ряда принимает значе-
ния от N до N, а n-е коэффициенты разложе-
ний процессов u(t) и v(t) соответственно равны: 

 exp    ( ) ( )nU u t jn t  E  и  exp    ( ) ( ) .nV v t jn t  E
Отметим важные свойства введенных спек-

тральных коэффициентов: а) Un  Un
 и Vn  Vn

, 
так как оба процесса u(t) и v(t) являются действи-
тельными; б) все коэффициенты Un с нечетны-
ми индексами и все коэффициенты Vn с четны-
ми индексами равны нулю, поскольку процесс 
u(t)  Acos(cos(t  )) содержит только четные 
гармоники разложения и постоянную составля-
ющую, а процесс v(t)  Asin(cos(t  )) — только 
нечетные гармоники. Последнее свойство следует 
из известных формул разложения аналогичных 
функций в тригонометрические ряды [13].

Учитывая отмеченные свойства и преобразуя 
(4) на основе принятых спектральных разложе-
ний, в результате последовательности аналити-
ческих действий получим

 
2 2 14 1( ) ,

L

m m
m L

j m U V



     (5)

где L — предел суммирования, задаваемый чис-
лом N. Из (5) видно, что наибольшее значение 
индекса при спектральном коэффициенте равно 
2L  1, что соответствует нечетному N  2L  1. 
Следовательно, для охвата полного набора гар-
моник процессов u(t) и v(t) желательно полагать 
число N нечетным.

Определяемый в (5) способ вычисления вели-
чины  вводит ограничение на спектральный со-
став составляющих, участвующих в формирова-
нии оценок X и Y, через число L. Данный способ 
может быть интересен для практики при цифро-
вой реализации, поскольку он описывает также 
и фильтрацию процессов u(t) и v(t) в частотной 
области (что применяется достаточно часто бла-
годаря развитию методов и техники быстрого 
преобразования Фурье [14]). При этом основная 
вычислительная операция состоит в вычислении 
спектральной свертки для одного значения ее ар-
гумента, равного .

Анализ технического результата 
пространственно-частотного метода

Функциональные зависимости от угловых ко-
ординат ЛО в (5) нетрудно найти, раскрывая свя-
зи коэффициентов U2m и V2m1 с координатами  
и . Применяя для этого известные [13] формулы 
разложения на основе функций Бесселя, имеем

 

2 2

2 1 2 1

1

1

( , ) ( ) ( , );

( , ) ( ) ( , ),

m
m m

m
m m

U A

V A 

     

     

f

f
 

(6)

где fn(, )  Jn()exp(jn) — вспомогатель-
ная функция, Jn(  ) — функция Бесселя n-го по-
рядка.

Формулы (6) можно использовать и для спек-
трального описания нормирующего сомножите-
ля в (3), руководствуясь равенством Парсеваля

[10]. При этом  2 2 2 2( ) ( ) ( ).N
nn Nu t v t A J  E

Подставляя последовательно (6) в (5), а (5) — 
в (3), представим в конечном виде зависимости 
оценок X и Y от угловых координат ЛО:

( , ) ( )cos ; ( , ) ( )sin ,X Y               (7)

где

 

2 2 1

2 1
2

2 1

2 4 1( ) ( ) ( )

( )

( )

L

m m
m L

L

n
n L

m J J

J






 

  

  






 (8)

— пеленгационная характеристика, соответству-
ющая пространственно-частотному методу опре-
деления угловых координат ЛО.

Из (7) следует, что зависимости оценок X(, ) 
и Y(, ) от долготы ЛО повторяют соответству-
ющие зависимости его координат X и Y, тогда 
как связь данных оценок с нормированной широ-
той ЛО, отражаемая характеристикой (), тре-
бует отдельного рассмотрения.

Представленное на рис. 3 семейство характе-
ристик ()  рассчитано по (8) при L  1, 2, 3. Для 
сравнения на данном рисунке пунктиром изо-
бражена аналогичная пеленгационная характе-
ристика для «классического» фазового интерфе-

  Рис. 3. Пеленгационные характеристики при про-
странственно-частотном методе определе-
ния угловых координат ЛО и базовая пе-
ленгационная характеристика ФИ
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рометра ФИ [1–4, 12] в ненормированном виде, 
которую примем в качестве базовой.

Главный технический результат рассматри-
ваемого пространственно-частотного метода со-
стоит в обеспечении широкого раствора угловой 
рабочей области, в которой возможно однознач-
ное определение каждой из двух угловых коорди-
нат ЛО (см. рис. 3). Видно, что ширина рабочего 
участка отдельной характеристики (), равная 
расстоянию между ее минимумом и максиму-
мом, значительно превышает аналогичную ши-
рину базовой пеленгационной характеристики 
ФИ. Более того, данную ширину можно задавать 
посредством соответствующего ограничения на-
бора гармоник процессов u(t) и v(t) через число 
N  2L  1. Дополнительной важной положитель-
ной особенностью каждой из характеристик () 
на рис. 3 является строгая линейность в пределах 
практически всего ее рабочего участка.

В целях количественного выражения описан-
ного технического результата определим норми-
рованную полуширину  характеристики (), 
равную координате ее максимального значения. 
В результате численных расчетов по (8) полу-
чим   0,97(2L  1)  0,97N при L  2, а в двух 
частных случаях   3 при L  1 и   1,161 при 
L  0.  Таким образом, можно приближенно по-
лагать, что   2L  1 при L  1. Соотнося вели-
чину  с нормированной полушириной базовой 
пеленгационной характеристики ФИ (см. рис. 3), 
равной , имеем увеличение данной полушири-
ны приближенно в 2(2L  1)/  2N/ раз при L  1 
(исключая отдельный случай L  0, где имеет ме-
сто уменьшение полуширины в 1,35 раза).

Отметим, что раствор рабочей области опре-
деления каждой из двух угловых координат ЛО 
наиболее часто задается исходно, например, на 
стадии внешнего проектирования радиолокаци-
онной системы, при этом предельные значения 
полуширины пеленгационной характеристи-
ки, превышающие 20 градусов, маловероятны. 
Учитывая эти возможные значения и раскрывая 
величину , нетрудно приближенно выразить 
полуширину пеленгационной характеристики 
в градусах:   9Nd.

Полученное значительное (относительно ши-
роко распространенного случая ФИ) расшире-
ние пеленгационной характеристики важно для 
практики как с позиции увеличения углового 
рабочего диапазона по каждой из двух угловых 
координат ЛО как при неследящем измерении 
[5], так и с позиции снижения вероятности сры-
ва автосопровождения ЛО по направлению [5] (в 
случае использования рассмотренного простран-
ственно-частотного метода в дискриминаторах 
систем углового автосопровождения). Кроме то-
го, это расширение играет важную роль в обеспе-
чении надежности радиоконтакта с ЛО в услови-

ях внешних возмущений опорного направления 
[15], когда приемный раскрыв и связанная с ним 
измерительная система координат (см. рис. 1) 
жестко зафиксированы на маневрирующем под-
вижном носителе, например беспилотном лета-
тельном аппарате [16].

При расчетах полуширины  для конкрет-
ных практических приложений следует учиты-
вать диаграммы направленности двух использу-
емых антенн, которые изначально были сведены 
к двум эквивалентным точкам приема, не имею-
щим свойств пространственной избирательности. 
Анализ этого фактора представляет собой само-
стоятельную перспективную задачу исследова-
ния пространственно-частотного метода опре-
деления угловых координат ЛО. Тем не менее 
упрощенное рассмотрение этой задачи позволяет 
заключить, что в случае формирования двух эк-
вивалентных точек приема на одном приемном 
раскрыве [6] эффект от увеличения числа N (бо-
лее пяти) будет скорректирован диаграммами 
направленности, тогда как при разнесении двух 
антенн [3] на расстояние d, превышающее их 
линейный размер, число N может быть принято 
весьма большим. Уточнение этого числа связа-
но с практической реализацией приемного рас-
крыва конкретной радиолокационной системы, 
использующей изложенный метод определения 
угловых координат ЛО.

Заключение

Сочетание моноимпульсного фазового метода 
определения угловых координат ЛО с круговым 
перемещением (вращением) двух его фазовых 
центров приема обусловливает преобразование 
направления на ЛО в частоту детектируемого 
сигнала, которая изменяется по гармоническо-
му закону синхронно с данным вращением, а ее 
амплитуда и начальная фаза пропорциональны 
сферическим координатам соответственно ши-
роты и долготы ЛО. Такое преобразование вместе 
с обработкой частотного информационного пара-
метра можно трактовать как отдельный простран-
ственно-частотный метод определения угловых 
координат ЛО.

Техническим результатом данного простран-
ственно-частотного метода является значитель-
ное расширение телесного угла, в котором обе-
спечивается однозначность определения каждой 
из двух угловых координат ЛО относительно 
аналогичных известных методов. Это имеет весо-
мое практическое значение в условиях внешних 
возмущений опорного направления, вызванных, 
например, непостоянством углов рыскания и тан-
гажа беспилотного летательного аппарата [16] 
(которые не всегда могут быть полностью ском-
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пенсированы [15]), а также с позиции снижения 
вероятности срыва следящего измерения [5] или 
потери радиоконтакта с ЛО. Причем ширина ра-
створа линейного рабочего участка пеленгацион-

ной характеристики может задаваться через па-
раметры спектральной обработки принимаемого 
локационного сигнала в соответствии с конкрет-
ными условиями практической реализации.
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Spatial-Frequency Method for Angular Coordinates Estimation of Radar Object

Pavlov V. S.a, Dr. Sc., Tech., Professor, w14z@yandex.ru
aSaint-Petersburg State University of Aerospace Instrumentation, 67, B. Morskaia St., 190000, Saint-Petersburg, 

Russian Federation

Purpose: Nowadays an interest to the problem of radar object angular coordinates estimation based on a combination of monopulse 
phase method with the receiving phase centers scanning (rotating) is stipulated by the radar coordinators perspective application upon 
rotating platforms/carriers, thus sets a number of questions that require theoretical and practical elaboration. The paper has as its goal 
the realization specifics consideration for monopulse phase method under conditions of receiving phase centers rotation, so comprising 
a substantiation of biplanar procedure for radar object angular coordinates estimation and a technical result revelation, that can be 
achieved potentially in the stated conditions. Results: Spatial-frequency method of radar object angular coordinates estimation is 
proposed, which operates with these coordinates conversion into frequency modulation parameters of the receiving radar signal. It is 
shown that a technical result the proposed method is consisted in considerable expansion of the angular operating area for single-valued 
estimation of each of two angular coordinates of radar object comparatively to the similar methods, particularly the “classical” method 
of phase interferometry. Along with it the aperture of this area can be assigned by a spectrum width restriction of the processing signals. 
Practical relevance: The described spatial-frequency method of radar object angular coordinates estimation possesses an interest for 
practical application as form a position of probability reduction for the follow-up measurement breakdown as well as under the exterior 
disturbances of the reference direction in on-board radar coordinators.

Keywords — Angular Coordinates, Frequency Modulation, Interferometry, Monopulse, Scanning, Spatial-Frequency.
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ТЕОРИЯ ЭПИДЕМИЙ КАК ИНСТРУМЕНТ АНАЛИЗА 
РАСПРОСТРАНЕНИЯ ШИРОКОВЕЩАТЕЛЬНОГО ТРАФИКА 
В СЕТЯХ VANET
Е. А. Кучерявыйa, PhD, профессор 
С. В. Ярцевб, старший преподаватель
аНациональный исследовательский университет «Высшая школа экономики», Москва, РФ
бСанкт-Петербургский государственный университет телекоммуникаций им. проф. М. А. Бонч-Бруевича, 
Санкт-Петербург, РФ

Введение: механизм оповещения о нештатных ситуациях в сетях VANET предусматривает передачу информацион-
ных сообщений в широковещательном режиме от узла к узлу. В целях ограничения потока дублирующих сообщений, 
возникающего при таком способе передачи, необходимо применять специализированные алгоритмы, позволяющие 
организовать в общей массе узлов сети режим избирательности к ретрансляции. Цель: оценка возможности приме-
нения теории эпидемий как инструмента для построения аналитической модели процесса распространения широко-
вещательных сообщений. Результаты: в процессе анализа переходных процессов состояний узлов, связанных с рас-
пространением информационных сообщений по сети, была произведена градация состояний узлов сети в соответствии 
с классификацией, предлагаемой теорией эпидемий. На базе суждений о физических основах и особенностях процесса 
ретрансляции сообщений в сетях VANET получены аналитические выражения, описывающие изменение относительной 
численности каждой из выделенных групп узлов. Дальнейшие исследования с применением среды имитационного мо-
делирования NS-2 позволили получить статистические данные об относительной численности каждой из групп узлов во 
временном разрезе для модельного участка автомобильной сети. Сравнительный анализ полученных аналитических и 
модельных результатов с применением критерия согласия Пирсона  показал, что полученные аналитические выражения 
применимы для описания переходных процессов состояния узлов для случая в сетях VANET. Как следствие, это доказы-
вает, что теория эпидемий может быть использована в качестве инструмента для сравнительного анализа разрабатыва-
емых алгоритмов ретрансляции информационных сообщений.

Ключевые слова — автомобильные ad hoc сети (VANETs), широковещательный трафик, теория эпидемий, интел-
лектуальные транспортные системы, WAVE.

Введение

Рост городов, вызванный урбанизацией насе-
ления, ведет не только к увеличению площадей и 
высотности застроек, но и к сопутствующему рас-
ширению дорожной сети. В совокупности с повы-
шением ценовой доступности автомобилей данная 
тенденция непременно приводит к обострению 
проблем, связанных с увеличением интенсивности 
транспортных потоков. Так, в последнее десятиле-
тие не только за рубежом, но и в России наблюда-
ется бурный рост автомобильного парка (рис. 1) 
[1, 2]. Это в свою очередь приводит к снижению 
уровня безопасности дорожного движения и, как 
следствие, к росту дорожно-транспортных проис-
шествий, все чаще заканчивающихся массовыми 
столкновениями по причине невозможности за-
благовременного информирования водителей об 
опасности.

Исследование и разработка инфокоммуни-
кационной структуры, которая позволила бы 
обеспечить участников дорожного движения не 
только информацией, связанной с безопасностью, 
но и дополнительными видами информационных 
услуг, осуществляются в рамках концепции ин-
теллектуальных транспортных систем (ИТС) [3, 
4]. Решение задачи комплексного предоставления 

информационных услуг достигается конверген-
цией таких современных технологий беспровод-
ной связи, как WAVE (Wireless Access in Vechical 
Environment) [5, 6], DSRC (Dedicated Short-Range 
Communication) [7, 8], LTE (Long Term Evolution), 
а также Bluetooth и ZigBee. Одним из важнейших 
компонентов ИТС является автомобильная само-
организующаяся сеть VANET (Vehicular Ad Hoc 
Network) [9, 10], узлы которой размещаются на 
транспортных средствах. Первостепенной целью 
данных сетей является оповещение участников 

  Рис. 1.  Прогноз формирования парка легковых ав-
томобилей в России до 2019 г.
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дорожного движения о возникновении нештат-
ных ситуаций путем широковещательной рас-
сылки специальных информационных сообще-
ний [11, 12].

Задача передачи сообщений безопасности че-
рез сеть VANET с учетом требований к высокой 
вероятности успешной доставки сообщений всем 
близлежащим узлам связана с необходимостью 
учета огромного количества влияющих факто-
ров. В их числе не только характеристики физи-
ческого канала передачи, такие как замирание, 
затухание и т. д., но и проблемы, связанные с пе-
регрузкой канала, вызванные несовершенством 
алгоритмов, управляющих эффективностью ис-
пользования сетевых ресурсов.

Поскольку для доступа к среде передачи все 
узлы используют технологию CSMA/CA, органи-
зующую разделение ресурсов общей среды пере-
дачи, то плотность узлов в зоне трансляции сооб-
щений безопасности является ключевым факто-
ром, оказывающим влияние на загрузку канала 
и, как следствие, на вероятность успешной пере-
дачи сообщений. Данную особенность необходи-
мо учитывать при исследовании характеристик 
алгоритмов ретрансляции сообщения.

Теория эпидемий 

Одним из подходов к исследованию процесса 
передачи сообщений через ad hoc сеть является те-
ория эпидемий [13, 14]. Изначально данная теория 
была нацелена на изучение характеристик распро-
странения инфекционного заболевания в группе 
лиц, восприимчивых к заражению. Впоследствии, 
проводя аналогии с составом и реакцией ad hoc 
сетей на передаваемое сообщение, данную тео-
рию стали применять для анализа их поведения. 
Согласно данной теории, вирус распространяется 
от инфицированного узла к восприимчивым при 
непосредственном контакте между узлами. После 
этого восприимчивые узлы становятся инфици-
рованными и могут осуществлять дальнейшее 
распространение вируса. По прошествии опреде-
ленного промежутка времени инфицированные 
узлы могут восстановиться, получив иммуни-
тет к дальнейшему заражению (данное поведение 
свойственно для модели SIR (Susceptible-Infective-
Recovered) [15]), либо стать вновь восприимчивы-
ми к инфекции (что характерно для модели SIS 
(Susceptible-Infective-Susceptible) [16–19]).

В случае сетей VANET мы имеем дело с широ-
ковещательным способом распространения кри-
тичных к времени доставки и вероятности поте-
ри сообщений от приложений, связанных с без-
опасностью. Принимая во внимание тот факт, что 
каждому из узлов достаточно одного экземпляра 
принятого сообщения, для анализа больше под-
ходит модель SIR теории эпидемий. 

Для сопоставления с моделью SIR определим 
в составе сетей VANET три состояния узлов: 

1) инфицированные — узлы, содержащие тре-
бование на отправку сообщения безопасности. 
В нашем случае это узлы, которые являются ини-
циаторами отсылки критичного сообщения либо 
принявшие сообщение и потенциально готовые 
произвести его ретрансляцию при условии, что 
у принятого пакета время жизни (Time To Live) 
TTL<TTLmax; 

2) восприимчивые — те, которые находятся 
в зоне уверенного приема радиосигнала и не име-
ют иммунитета к приему сообщения безопасно-
сти, т. е. узлы, не находящиеся в состоянии «вос-
становившийся»; 

3) восстановившиеся — узлы, по тем или иным 
причинам получившие иммунитет к дальнейшей 
ретрансляции принимаемых сообщений.

Рассмотрим процесс распространения кри-
тичного сообщения через сеть VANET на примере 
единичной рассылки. В данном случае иници-
атор отсылки критичного сообщения является 
инфицированным узлом, который заражает все 
узлы, находящиеся в радиусе распространения 
радиосигнала. Поскольку узлы оборудуются все-
направленными антеннами, то зона заражения 
первичной трансляцией будет представлять со-
бой окружность с радиусом r0. Величина r0 бу-
дет зависеть от установленного уровня мощности 
передатчика. При допущении, что распростране-
ние сообщения происходит на плоскости с равно-
мерно распределенными узлами, становится оче-
видно, что с каждой новой ретрансляцией зона 
заражения будет расширяться пропорционально 
радиусу r0 (рис. 2). Все узлы, находящиеся вну-
три зоны с радиусом (r(t) – r0), считаются восста-
новившимися и получившими иммунитет к за-
ражению от инфицированных соседей.

В ходе исследования динамики распростра-
нения широковещательных сообщений в сетях 
VANET необходимо учитывать, что радиус рас-

  Рис. 2.  Модель распространения критичного сооб-
щения в сети VANET

r(t)

r0
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пространения радиосигнала может достигать 
200 м. Как следствие, при достаточно высокой 
плотности транспортных средств каждая ретран-
сляция сообщения приводит к скачкообразному 
нарастанию числа инфицированных узлов, по-
тенциально готовых к ретрансляции. Данный 
факт свидетельствует о необходимости примене-
ния специализированных алгоритмов, позволя-
ющих сократить объем ретранслирующих узлов 
из числа инфицированных.

Базовая аналитическая модель 

Запишем уравнение баланса масс для пере-
ходного процесса состояний узлов. Для этого обо-
значим относительную долю восприимчивых, 
инфицированных и восстановившихся узлов как 
,S  I  и R  соответственно. Причем, поскольку 

переходной процесс протекает внутри закрытой 
популяции, очевидно, что

 1.S I R      (1)

Тогда базовая система дифференциальных 
уравнений, описывающая баланс масс для мо-
дели SIR, известная из теории эпидемий [20, 21], 
выглядит следующим образом:
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где  — вероятностный коэффициент, характери-
зующий объем инфицирования восприимчивых 
узлов при контакте с инфицированным; — веро-
ятностный коэффициент, характеризующий объ-
ем восстановления узлов после инфицирования.

Рассмотрим возможность применения данной 
системы уравнений к случаю передачи сообще-
ний безопасности через сеть VANET. Для этого 
введем количественную оценку в существующую 
систему (2). Учитывая введенные ранее ограни-
чения на число ретрансляций в три шага и тот 
факт, что скорость распространения сигнала 
многократно выше скорости перемещения авто-
мобилей, можно считать, что за время распро-
странения сообщения по сети относительное по-
ложение транспортных средств практически не 
меняется. Данное допущение позволяет считать 
общую численность транспортных средств, тре-
бующих информирования, неизменной и равной

 N  S(t) + I(t) + R(t). (3)

В результате трансляции сообщения инфици-
руется только часть из общей численности узлов N. 

В разрезе времени t эта часть может быть опре-
делена как S(t)/N. Далее для оценки абсолютного 
значения численности восприимчивых узлов не-
обходимо ввести несколько допущений. Так, бу-
дем считать, что узлы сети распределены равно-
мерно с некоторой плотностью . Тогда с учетом 
использования ненаправленных антенн число 
узлов, с которыми может контактировать инфи-
цированный узел при передаче сообщения, мо-
жет быть найдено как r0

2 . В реальных условиях 
расположение узлов сети ограничено пределами 
границ проезжей части. Данные ограничения 
можно представить в виде усеченной окружности 
(рис. 3, а, б), что должно быть отражено при ана-
лизе посредством ввода специального коэффи-
циента формы , зависящего от геометрической 
формы дорожного полотна. 

Таким образом, базовую систему дифференци-
альных уравнений (2) для случая передачи кри-
тичных сообщений по сети VANET можно запи-
сать как
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Как было отмечено ранее, с целью ограничить 
непроизводительное занятие ресурсов канала ду-
блирующими сообщениями, возникающее в слу-
чае широковещательной рассылки в многошаго-
вом режиме, необходимо использовать специали-
зированные ограничивающие алгоритмы. Также 
необходимо учитывать, что основной задачей рас-
сылки сообщений безопасности в сетях VANET 
является обеспечение надежного информацион-
ного покрытия всех соседних узлов, находящих-
ся на достаточной для принятия необходимых 
мер безопасности дистанции. Такого эффекта 
можно достигнуть только за счет минимизации 
числа ретранслирующих узлов при сохранении 
объемов инфицирования. Очевидно, что приме-
нение специализированных алгоритмов должно 

  Рис. 3. Примеры зон покрытия для различных 
форм проезжей части: а — прямолинейный 
участок дороги; б — перекресток

а)                                                              б)
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обеспечивать переход большей части узлов из 
состояния I в состояние R без ретрансляции со-
общения. Именно для этих целей был разработан 
алгоритм распространения сигнала на основе 
значения соотношения сигнал/шум [22], резуль-
тат работы которого предполагается описать при 
помощи теории эпидемий.

Основным отличием работы сети в случае при-
менения упомянутого алгоритма является огра-
ничение численности ретранслирующих узлов 
из общего числа инфицированных. Таким обра-
зом, I(t) можно представить в виде суммы узлов, 
с высокой вероятностью выполняющих ретран-
сляцию, и узлов, с высокой вероятностью прехо-
дящих в восстановившееся состояние без ретран-
сляции: Ia(t) + Ip(t). Соответственно, радиус r0 
можно разделить на два отрезка 0

ar  и 0
pr , причем

0 0
par r  (рис. 4).

С учетом вышеизложенных уточнений систе-
му дифференциальных уравнений (4) следует 
привести к виду
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Принимая во внимание, что каждая передача 
сообщения является независимым событием, в 
рамках которого на первичном этапе существует 
только один инфицированный узел, можно запи-
сать начальные значения численности каждого 
из типов узлов как
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 Для оценки численности каждого из типов 
узлов при t > 0 следует обратиться к рис. 4. Из 
рисунка видно, что с учетом особенностей рабо-
ты алгоритма движущей силой внешнего фронта 

заражения является величина активных инфи-
цированных узлов Ia(t). Таким образом, в первую 
очередь следует определить зависимость между 
объемами восприимчивых узлов и активных ин-
фицированных:
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Из уравнений (6) с учетом того, что 0 ( ),ar r t  
получаем
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Выразив r(t) через S(t) и подставив в (7), получим
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Далее подставим выражение (9) в дифферен-
циальное уравнение для S(t) из системы уравне-
ний (5). Для полученного уравнения можно най-
ти решение общего вида
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С учетом начальных значений (6) находим 

частное решение
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Снова обратимся к системе дифференциаль-

ных уравнений (5). Из нее видно, что переход из 
состояния S в состояние R происходит последова-
тельно через состояние I. Таким образом, прямая 
зависимость между этими двумя состояниями 
на первый взгляд не наблюдается. Однако если 
обратиться к рис. 4, становится очевидно, что 
численность восстановившихся узлов на момент 
времени t зависит от численности восприимчи-
вых узлов на момент предыдущей ретрансля-
ции. Данное наблюдение можно записать как 
R(t) (N – S(t – )), где  — интервал времени, за-
трачиваемый на одну ретрансляцию. Отсюда мы 
можем записать систему уравнений, описываю-
щую переходные процессы между состояниями I 
и R, как
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  Рис. 4.  Модель распространения критичного сооб-

щения в сети VANET с использованием 
предложенного алгоритма
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Воспользовавшись полученным ранее выра-
жением (11) для S(t), мы можем определить R(t) 
для t > 0 как
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Далее, на основе (12) и (13), получаем уравне-
ние для I(t):
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(14)

Таким образом, на основе суждений из теории 
эпидемий мы получили аналитические выраже-
ния, дающие возможность оценить скорость про-
текания процесса распространения информаци-
онных сообщений в пределах требуемой дистан-
ции информирования. 

Анализ результатов моделирования 

Проверка аналитических суждений, изложен-
ных в предыдущем разделе, выполнялась при по-
мощи среды имитационного моделирования NS-2
(Network Simulator версия 2) релиз 2.35 [23]. 
Начиная с релиза 2.28, в данной среде появились 
модули, позволяющие моделировать сети стан-
дарта IEEE 802.11p. 

Для проведения моделирования разработан-
ного сценария применялись следующие параме-
тры:

— полоса пропускания — 6 Мбит/с;
— модель радиоканала — Nakagami-m (m7);
— мощность передатчика — 7,24 дБм;
— тип антенны — ненаправленная;
— тип трафика — c постоянной битовой ско-

ростью (CBR);
— размер пакета — 500 байт.
В качестве топологии для сценария моделиро-

вания был выбран прямолинейный участок до-
роги протяженностью 1600 м, с тремя полосами 
в каждом направлении. Дистанция между узла-
ми одного направления была установлена 5 м. 

Обработка результатов моделирования рас-
сылки 10 000 сообщений производилась скрип-
тами, написанными на языке программирова-
ния Perl. В разработанных скриптах модельное 
время разбивалось на интервалы по 0,5 мс, и на 
каждом интервале подсчитывалась численность 
узлов в каждом из трех состояний. Поскольку 
в рамках исследования оценка загрузки канала 
не производилась, то размер пакетов в расчетах 
не учитывался. При этом ключевым показате-
лем, подлежащим оценке, было выбрано количе-
ство узлов, задействованных в процессе ретран-

сляции пакетов. Данный показатель является 
одним из наиболее важных, поскольку оказыва-
ет непосредственное влияние и на загрузку кана-
ла, и на задержки при распространении пакетов 
по сети. 

На основе результатов обработки статистики 
были построены диаграммы переходных процес-
сов для всех трех состояний узлов. Так, на рис. 5, а 
приведена столбчатая диаграмма, отображаю-
щая распределенную по времени среднюю чис-
ленность восприимчивых узлов, полученную 
эмпирически на основе анализа результатов мо-
делирования. Непрерывная огибающая являет-
ся аналитическим результатом (11). На рис. 5, б 
и в приведены результаты моделирования для 
восстановившихся и инфицированных узлов со-
вместно с полученными ранее аналитическими 
результатами (13) и (14). Поскольку в сценарии 
моделирования использовался прямолинейный 
участок дороги общей шириной 30 м, то при 

  Рис. 5.  Диаграмма изменения средней численности 
восприимчивых (а), восстановившихся (б) 
и инфицированных (в) узлов
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выбранных параметрах моделирования площадь 
дорожного полотна составляет приблизительно 
0,053 от общей площади покрытия радиосигна-
лом. Именно это значение и было выбрано для по-
лучения аналитических результатов. 

Проверка на согласие полученных аналити-
ческих результатов с результатами моделирова-
ния по критерию Пирсона для уровня значимо-
сти 0,05 подтвердила гипотезу о принадлежно-
сти эмпирических результатов аналитическим. 
Ана логичный подход к анализу процесса рас-
пространения широковещательных сообщений 
на основе теории эпидемий может быть приме-
нен также в случае использования других алго-
ритмов ретрансляции сообщений. Впоследствии 
полученные аналитические выражения могут 

быть использованы как удобный инструмент 
оценки эффективности разрабатываемых алго-
ритмов.

Заключение 

В данной статье рассмотрен подход к исследо-
ванию процесса распространения широковеща-
тельного трафика в сетях VANET на основе при-
менения теории эпидемий. Основанное на модели-
ровании исследование показало справедливость 
примененных аналитических суждений. На базе 
полученных формул могут быть произведены 
дальнейшие исследования в целях оценки таких 
важнейших характеристик, как задержка достав-
ки критичных сообщений и загрузка канала [24]. 
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Introduction: Emergency alert mechanism in VANET assumes that information messages are broadcast in ad hoc mode. In order 
to limit the flow of duplicate messages inevitable in this transmission method, specialized algorithms are provided which allow you to 
organize a selective retransmission mode among the total number of nodes. Purpose: We assess the possibility to apply epidemic theory 
as a tool of constructing an analytical model which would describe how the broadcast messages are spread. Results: We have analyzed 
the transient processes in the nodes associated with the spread of information messages through the network, and graduated the states 
of the nodes in accordance with the classification proposed by epidemic theory. Relying on some ideas about physical fundamentals 
and VANET message retransmission features, we obtained analytical expressions describing the change in the relative abundance for 
each of the selected groups of nodes. Further studies in NS-2 simulation environment allowed us to obtain statistics about the temporal 
proportion of each group of nodes for a model section of a road network. Comparative analysis of the analytical and modeling results 
using Pearson criterion showed that the obtained analytical expressions can be used to describe the transient processes in VANET nodes. 
Consequently, it proves that epidemic theory can be used as a tool for comparative analysis of algorithms developed for information 
message retransmission .

Keywords — Vehicular Ad Hoc Networks (VANETs), Broadcasting, Epidemic Theory, Intelligent Transport Systems, WAVE.
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