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Введение 

Быстрорастущий уровень современной ком-
пьютеризации общества приводит к необходимо-
сти все более широко применять программные 
инструменты, в том числе технологии распреде-
ленной обработки данных. Облачные вычисления 
представляют собой информационную техноло-
гию для обеспечения удобного сетевого доступа 
к общему пулу настраиваемых вычислительных 
ресурсов (сетей, серверов, систем хранения дан-
ных, приложений, ресурсов, услуг и др.) по тре-
бованию, которые можно быстро активировать 
и предоставить с минимальными потерями на 
управление или минимальным взаимодействием 
с поставщиком услуг [1, 2]. В большинстве случа-
ев облачные среды могут быть отнесены к объек-
там критического применения, для которых даже 
незначительные сбои при их функционировании 
могут приводить к существенным авариям или 
даже катастрофам [2–10]. Негативные послед-
ствия таких инцидентов характеризуются суще-
ственными материальными и репутационными 

издержками, а в некоторых случаях — даже не-
посредственным образом влияют на безопасность 
целой страны или региона. 

В соответствии с работами [4–6] под риск-
менеджментом понимается процесс управления 
рисками IT-сервисов облачных сред. В таких систе-
мах принято выделять следующие состояния [11]: 
безопасные, работоспособные, предкритические 
и аварийное. Безопасные состояния характеризу-
ются высокой стабильностью системы, т. е. отсут-
ствием возможности непосредственного перехода 
в предкритические состояния. При недостаточной 
эффективности процедур обеспечения гарантиро-
ванной работоспособности облачная среда имеет 
тенденцию к деградации, т. е. переходу из работо-
способных состояний в состояния, близкие к кри-
тическим. В этом случае если не будут своевре-
менно запущены стабилизирующие процессы ее 
реконфигурации, то даже незначительный сбой 
может привести к невосстанавливаемому отказу 
и переходу в аварийное (поглощающее) состояние, 
что, например, может соответствовать отказу в вы-
числительном обслуживании определенного этапа 
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крупномасштабной научной задачи. В настоящей 
статье приведены результаты анализа основных 
угроз и уязвимостей облачного компьютинга, а 
также описаны ключевые особенности проактив-
ного и реактивного подходов к риск-менеджменту.

Особенности риск-менеджмента  
IT-сервисов в облачных средах

В работе [10] рассматриваются различные вы-
зовы, характерные для облачного компьютинга. 
Основное внимание уделено организации без-
опасного и конфиденциального взаимодействия 
облачных сервисов, которое требует наличия спе-
циалистов высокой квалификации и современно-
го дорогостоящего оборудования. Необходимость 
решать проблему обеспечения конфиденциально-
сти обрабатываемых данных является существен-
ным ограничением при использовании облачных 
сервисов [13] и источником возникновения не-
благоприятных событий. На примере Amazon 
Web Services проанализированы [13] различные 
подходы к идентификации угроз информацион-
ной безопасности. Очевидно, что популярность 
мобильных облачных сервисов требует развития 
подходов к обеспечению информационной без-
опасности, так как сложность и стоимость систем 

такого рода постоянно возрастает [14]. Авторы 
описания использования облачного аутсорсинга 
в Швейцарии [15] считают, что процедура мигра-
ции существенно зависит от индивидуальных ха-
рактеристик компаний, таким образом, процессы 
риск-менеджмента должны быть адаптивными.

Существующие угрозы требуют создания эф-
фективных технологий риск-менеджмента в об-
лачных средах. В соответствии с работами [9, 12] 
принято выделять два базовых подхода к решению 
проблемы управления рисками — проактивный и 
реактивный. При проактивном управлении основ-
ной целью принимаемых решений является преду-
преждение возникновения различных неблагопри-
ятных событий, приводящих к развитию рисков [9, 
12]. Данный подход ориентирован на использова-
ние прогнозных оценок развития рисков и приме-
няется для латентной части их жизненного цикла 
в условиях дефицита информации о величине воз-
можных последствий развития негативных собы-
тий. Для реактивного подхода характерно наличие 
точных оценок последствий возникших инциден-
тов, и основной его целью является нейтрализация 
негативных последствий уже произошедших собы-
тий. Подробнее ключевые особенности проактив-
ного и реактивного управления рисками облачных 
сред приведены на рис. 1.
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 Рис. 1. Ключевые особенности проактивного и реактивного управления рисками 
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Несмотря на существование различных под-
ходов к оценке рисков в облачных средах [16–22], 
данная научная проблема остается до сих пор 
открытой [17]. В работе [18] предложен подход 
к оценке рисков информационной безопасности, 
который позволяет обеспечить акторов облачной 
вычислительной среды информацией, необходи-
мой при принятии решений о выборе эффективно-
го варианта взаимодействия [19]. Авторы статьи 
[20] предлагают использовать защитную страте-
гию для оценки облачных рисков. Предлагаемая 
экономико-основанная методология [21] реализо-
вана в программном комплексе, анализирующем 
корпоративные риски при использовании об-
лачных технологий. Инструментальное средство 
ACRAM [22], состоящее из оффлайн- и онлайн-
модулей, позволяет оценивать риск неблагопри-
ятного размещения ресурсов потребителя при 
миграции в облако. Большинство современных 
подходов базируется на известных методах при-
нятия решений: теории игр [23], методе анализа 
иерархий [24] и т. д.

К сожалению, преимущества облачной об-
работки данных являются причиной возник-
новения дополнительных угроз и уязвимостей. 
Можно выделить следующие особенности риск-
менеджмента в облачных средах.

1. Для адекватной визуализации текущей си-
туации необходимо предложить эффективные 
подходы, позволяющие предоставить лицу, при-
нимающему решение (ЛПР), агрегированную 
оценку текущего состояния облачной вычисли-
тельной среды, что является обязательным усло-
вием автоматизированного принятия оператив-
ных решений по управлению IT-сервисами в ре-
жиме реального времени.

2. Процессы риск-менеджмента являются до-
статочно затратными, что требует внедрения 
адаптивных технологий запуска процедур ста-
билизирующей реконфигурации системы в соот-
ветствии со складывающейся информационной 
ситуацией.

3. Существующие подходы к формализации 
жизненного цикла облачной среды не в полной 
мере учитывают особенности проактивного риск-
менеджмента. 

Далее рассматриваются предлагаемые подхо-
ды к решению обозначенных проблем и систем-
ных противоречий.

Визуализация фазового пространства 
рисков облачной среды

Состояние облачной среды описывается точ-
кой в n-мерном фазовом пространстве, т. е. каж-
дая из координат описывает одну из рассматри-
ваемых характеристик. Например, на рис. 2 изо-
бражено двухмерное пространство рисков. 

Состояние Si описывается кортежем , ,   

где  — вероятность возникновения неблаго-
приятного события в состоянии Si;  — потери, 
обусловленные возникновением неблагоприятно-
го события в i-м состоянии. Под альтернативны-
ми состояниями облачной среды будем понимать 
элементы некоторой группы, обладающие важ-
ным свойством: значения агрегированных оценок 
риска у них совпадают. Графически элементы та-
кой группы изображаются на одной и той же кри-
вой, т. е. если точка, описывающая j-е состояние 
системы в пространстве риска, лежит на графике 
li, то Sj Gj, ,  i  j, где  — оцен-

ка риска для i-й группы эквивалентных состоя-
ний облачной среды. Будем считать, что i (0, 

S ): max, ,  , .  Двухмерное про-

странство рисков удобно использовать ЛПР при 
поиске компромиссных решений, для которых 
можно обеспечить улучшение одного из параме-
тров риска (P или Z) за счет ухудшения другого 
без последующего увеличения агрегированной 
оценки риска. Это позволяет сделать процесс 
управления рисками более гибким и существен-
но расширяет область допустимых решений [11]. 
Однако двухмерное пространство риска, учиты-
вающее зависимость только между компонента-
ми риска P и Z, при решении ряда задач не всегда 
достаточно.

Для детальной визуализации характеристик 
состояний IT-сервисов облачной среды по анало-
гии с понятием информационного портрета [25] 
необходимо построить информационный портрет 
облачного риска. Здесь и далее под информацион-
ным портретом риска будем понимать выпуклую 
оболочку множества — некоторый профиль то-
чек, описывающий риск состояний облачной сре-
ды. Например, на рис. 3, а–г изображены инфор-
мационные портреты облачного риска для состо-
яний S1, S2, S3, S7. 

При визуализации анализировались значения 
нормированных характеристик эффективности 

Z

10 P

4

7

1

2

3

Zmax

2
S

1
S

3
S

S

5
S

6
S

S

8
S

9
S

l

l

l
RG   const r33

RG   const r22

RG   const r11

 Рис. 2. Геометрическая интерпретация двухмер-
ного пространства рисков облачной среды 
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функционирования облачной среды, описан-
ные кортежем CC C1, C2, C3, C4, C5 , где Сi — 
элемент кортежа, сопоставленный обобщенной 
оценке риска для i-й группы рисков, например, 
информационных, ресурсных, операционных, 
финансовых, социальных. Следует отметить, что 
цвет заливки внутренней области информаци-
онного портрета облачного риска может варьи-
роваться. Он зависит от агрегированной оценки 
риска ,  вычисленной для анализируемого со-
стояния облачной вычислительной среды.

Эта обобщенная оценка осуществляется на ос-
нове информационных признаков кортежа СС и 
системы правил вида if-then-otherwise:

( ) ( )

( ) , ;

( ) ( )

( ) , ;
.

( ) ( )

( ) , ;

,

где Sб — подмножество безопасных состояний об-
лачной среды; Sр — подмножество работоспособ-
ных состояний облачной среды; Sпрк — подмно-
жество предкритических состояний облачной 
среды; Sп — аварийное, поглощающее состояние;  

jC  — скалярная величина, задающая пороговое 
значение критичности для j-го элемента корте- 
жа СС. Для различных предметных областей jC  
различна и определяется как при учете особен-
ностей функционирования конкретной облачной 
среды, так и в соответствии со складывающейся 
ситуацией.

Для состояний облачной среды предлагается 
различать три уровня риска (соответствуют раз-
личным цветам заливки информационного пор-
трета):

1) уровень уверенного функционирования об-
лачной среды (зеленый цвет) — анализируемое 
состояние является безопасным и описывается 
элементом подмножества Sб;

2) уровень существенного риска (желтый 
цвет) — среда находится в работоспособном со-
стоянии, однако вероятность перехода системы 
в предкритическое состояние слишком высока; 

3) уровень неприемлемого риска (красный 
цвет) — анализируемое состояние облачной сре-
ды относится к подмножеству предкритических 
состояний Sпрк, и любой незначительный сбой 
в системе может привести к переходу в аварий-
ное, невозвратное состояние. 

Таким образом, предложенный информацион-
ный портрет риска является удобным средством 
визуализации системных характеристик, опи-
сывающих состояния облачной среды, и может 
быть использован ЛПР при принятии оператив-
ных решений по управлению IT-сервисами. 

Жизненный цикл облачной среды  
при проактивном и реактивном управлении

Проактивный подход ориентирован в основ-
ном на использование превентивных мер и эффек-
тивен как для весьма сложных, так и для отно-
сительно динамичных систем. С другой стороны, 
управляющие воздействия при реактивном под-
ходе более затратные, чем при проактивном, но 
и реализуются сравнительно реже. Реактивный 
подход позволяет сэкономить на мониторинге, 
но при этом вероятность попасть в аварийное со-
стояние становится существенно выше. Известно 
[2–9], что целью реактивного управления являет-
ся недопущение переходов объекта критического 
применения в состояния, имеющие «неприемле-
мый» уровень риска, а проактивного — в состо-
яния, имеющие «существенный» уровень риска.

Обобщенная диаграмма (рис. 4) позволяет си-
стематизировать динамику состояний жизненно-
го цикла облачной среды.
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 Рис. 3. Информационный портрет риска для состо-
яния S1 (а); S2 (б); S3 (в); S7 (г)
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Состояния облачной среды изображены 
точками и описываются при помощи множе-
ства S Sб  Sр  Sпрк Sп; Sб  Sр  Sпрк   

 Sп , подмножества , , ,   

, , , , ,  * *, , , ,

.  С точки зрения функционирования об-

лачной среды переходы между ее состояниями 
могут быть как конструктивные, так и деструк-
тивные (согласно схеме, представленной на рис. 4).  
Под влиянием деградационных процессов про-
исходят переходы между состояниями слева на-
право, а при успешных процедурах реконфигура-
ции — справа налево. 

Цель проактивного управления: необходи-
мо t 1, 2, , w  найти такое управление 

( ) ( )
( ) arg max ( ),  при выполне-

нии ограничения S(ui(t), t) Sб, где w — число 
моментов времени при синхронном управлении 
облачной средой; Uд(t) — множество допусти-
мых управлений в момент времени t; Ф(ui(t), t) — 
функция, оценивающая эффективность управле-
ния ui(t) в момент времени t. 

Цель реактивного управления: t 1, 
2, , w  необходимо найти управление 

( ) ( )
( ) arg max ( ),  при одновремен-

ном выполнении ограничений S(ui(t), t)  Sпрк и 
S(ui(t), t)  Sп. 

Несмотря на описанные различия, присут-
ствующие в концепциях реактивного и проак-
тивного подходов, для них можно сформулиро-
вать общую стратегическую директиву: рекон-
фигурация облачной среды сводится к поиску 

такой последовательности управлений, которая 
обеспечила бы наиболее эффективную траекто-
рию перемещения из текущего состояния в же-
лаемое при строгом соблюдении заданных выше 
ограничений. Под траекторией будем понимать 
последовательность состояний облачной среды 
при движении из состояния Si в состояние Sj. 
Постановки данной задачи могут варьировать-
ся в зависимости от доступности априорной ин-
формации, подхода к управлению (проактивный 
или реактивный) и выбранного метода решения. 
Например, координаты состояний в фазовом про-
странстве рисков могут быть заданы детермини-
рованно либо стохастически; для каждого управ-
ления априорно могут быть известны полные или 
приближенные оценки его эффективности в рас-
сматриваемый момент времени и т. д. Все это тре-
бует создания единого универсального инстру-
ментального средства, позволяющего принимать 
решения как в автоматическом, так и в автома-
тизированном режиме, эффективно используя 
неформализованный опыт ЛПР. 

Рассмотрим постановку базового варианта зада-
чи риск-менеджмента для случая двухмерного про-
странства рисков (траектории управления риском 
облачной среды проиллюстрированы на рис. 5). 

Предполагается, что за один переход между 
состояниями возможно реализовать только одно 
из управлений: уменьшить вероятность возник-
новения неблагоприятного события либо умень-
шить потери, связанные с его появлением. То есть 
между любыми двумя состояниями некоторой 
траектории управляющее воздействие формирует 
величину уменьшения одной из альтернативных 

характеристик — P либо Z. Последовательность 

управлений , , ,  формирует 

m-ю траекторию , , , , .

Реактивное 

Направление деградации облачной среды 

Направление реконфигурации облачной среды 

Работоспособные 
состояния

Предкритические 
состояния

Аварийное 
состояние

S3       S4 S5 Si  Sk
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S1
* S2

*  Si
*  Sk

* Sп

Зона активизации 
проактивного управления
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 Рис. 4. Обобщенная диаграмма динамики состояний жизненного цикла облачной среды
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Формализация постановки задачи состоит 
в следующем. 

Дано: , , , , , , , ,  

где , , , , , , ,  — 

множество допустимых последовательностей 

управлений при переходе из Si в Sj; (Um) — 
функция, оценивающая эффективность последо-
вательности управлений при реализации траек-
тории.

Найти: arg max .  

Применение подходов динамического 
программирования при решении задачи 
облачного риск-менеджмента 

Для поиска эффективного управления ри-
ском облачной среды предлагается применить 
методы динамического программирования [26].  
Введем упрощающее допущение: за один шаг 
управления может быть уменьшено альтер-
нативно только P либо Z. Исходные данные

, , , , , , ,  представ- 

лены на рис. 6. Координаты точки Si равны 

, ,  для Sj — , .  Для каждого допу-

Z

P

Zi

iS

jS

PiPj

Zj

 Рис. 5. Траектории управлений риском облачной 
среды
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 Рис. 6. Пример решения задачи управления рисками облачной среды при использовании динамического про-
граммирования
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стимого управления (представлены дугами) из-
вестны оценки эффективности (отображены воз-
ле дуг). 

В узлах представлены наилучшие оценки эф-
фективности достижения соответствующего со-
стояния облачной среды. Интервалы [ , ]
и [ , ]  имеют одинаковую длину, что дает 
возможность пользоваться методами динамиче-
ского программирования. Каждый такой интер-
вал представляет собой определенный этап реше-
ния задачи, его результат — выбор эффективного 
управления для движения между соседними со-
стояниями. Множество допустимых траекторий 
перехода из i-го состояния в j-е формируется 
перечислениями различных путей между узла-
ми, описывающими состояния i и j. Для каждой 
траектории множество дуг, которое ее составля-
ет, задано априорно. Для того чтобы оценить эф-
фективность траектории, надо просуммировать 
эффективности управлений, которые описыва-
ются весами соответствующих дуг. Безусловно, 
представленную задачу можно было бы решить и 
полным перебором всех возможных траекторий, 
однако метод динамического программирования 
выдаст результат той же точности, но трудоем-
кость вычислений при этом будет существенно 
снижена. Результат решения задачи представлен 
на рис. 6. Оптимальная траектория движения из 
i-го состояния в j-е выделена стрелками. Ее эф-
фективность равна 266 усл. ед.

Полученная базовая формализация задачи 
управления рисками облачных сред может быть 
дополнена ограничениями, характерными толь-
ко для проактивного либо для реактивного под-
хода к управлению рисками. На выбор метода ее 
решения существенное влияние может оказать 
уровень доступной априорной информации о кор-

теже , , , , , , , , . 

Необходимость парирования дефицита этой ин-
формации существенно усложнит рассматрива-

емую задачу и потребует синтеза соответству-
ющих информационных технологий, методов и 
инженерных решений, ориентированных на ока-
зание квалифицированной интерактивной под-
держки ЛПР при принятии решений в данной 
предметной области.

Заключение

Организация риск-менеджмента в облачных 
средах является нетривиальной, противоречи-
вой научно-практической задачей. Обилие раз-
личных подходов к анализу угроз, оценке рисков 
и формированию необходимых контрмер суще-
ственно усложняет и без того трудоемкую задачу 
поиска компромисса при распределении ресурсов 
между сервисными и операционными процесса-
ми в критических вычислительных системах. 
Предложенная формализация данной задачи, 
в отличие от существующих подходов, предостав-
ляет возможность интеграции различных проак-
тивных и реактивных методик риск-менеджмента 
облачных систем, что позволяет Брокеру, с одной 
стороны, прогнозировать наступление рисковых 
событий, а с другой — принимать оперативные ре-
шения по минимизации потерь, связанных с воз-
никновением неблагоприятных событий. В част-
ности, предложенный информационный портрет 
позволяет визуализировать агрегированную оцен-
ку риска для текущего состояния облачной вы-
числительной среды, что является обязательным 
условием принятия эффективных решений в ре-
жиме реального времени. Приведенный числовой 
пример иллюстрирует возможность использова-
ния методов динамического программирования 
при решении задач риск-менеджмента для случа-
ев, когда размерность фазового пространства со-
стояний системы является сравнительно малой.

Работа выполнена при поддержке Российского 
фонда фундаментальных исследований, грант  
№ 15-29-07936.
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Introduction: Most of emergencies in cloud environments are the results of ineffective risk management. For example, conflict 
situations lead to a service denial and require balanced and compromise solutions on resource allocation between the operating and 
systemic processes in the environment. Thus, the problem of risk management in cloud computing environments is extremely urgent. 
Purpose: We need to formalize the problem of effective risk management in cloud environments using the approaches with proactive 
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or reactive control. Results: The conducted analysis of the main threats and vulnerabilities of cloud computing has identified the need 
of proactive or reactive risk management in order to form and implement the necessary countermeasures. The proposed information 
portrait of a risk allows you to visualize the aggregated assessment of the current state of a cloud computing environment, which is 
an indispensable condition for automated operational decision-making in real-time IT service management. A formalization has been 
given for a life cycle of a cloud environment supporting proactive or reactive control. This allows you to formulate the risk management 
problem in terms of dynamic programming. The essence of the proposed method is sequential multistage choice of one of alternative 
solutions, such as reducing the probability of adverse events, minimizing possible negative consequences of emergency situations, etc. 
The novelty of the proposed approach implies that it can be effectively used for either proactive or reactive risk management in cloud 
systems. Practical relevance: The obtained results can be used to visualize the operative situation within an integrated decision-support 
system aimed to manage IT services of cloud computing environments. The usage of the proposed information portrait of a risk will 
provide the necessary reactivity and interactivity of the interaction with the decision maker. 

Keywords — Cloud Computing Environment, Risk Management, Information Portrait of a Risk, Proactive Management, Reactive 
Management, Threat, Countermeasure, Dynamic Programming.
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