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Введение: многие системы передачи информации, основанные на явлении хаотической синхронизации, имеют 
низкую устойчивость к шумам и искажениям сигнала в канале связи, ограничивающую их практическое применение. 
Цель: разработка и исследование схемы передачи информации с переключением хаотических режимов, обладающей 
высокой устойчивостью к шумам и амплитудным искажениям сигнала в канале связи. Результаты: предложена мо-
дификация классической схемы связи с переключением хаотических режимов, существенно увеличивающая помехо-
устойчивость системы. Передатчик и приемник схемы построены на основе систем с запаздывающей обратной свя-
зью, демонстрирующих хаотическую динамику высокой размерности. Проведены численные исследования предло-
женной системы передачи информации. Построены зависимости вероятности ошибки на бит при передаче бинарного 
информационного сигнала от отношения сигнал/шум, затухания сигнала в канале связи и длины интервала времени, 
в течение которого передается один бит. Показано, что предложенная система связи демонстрирует значительно более 
высокую устойчивость к шумам и амплитудным искажениям сигнала в канале связи, чем большинство других систем 
передачи информации, использующих хаотическую синхронизацию для передачи информационного сигнала через ана-
логовый канал связи. Практическая значимость: предложенная система связи позволяет повысить устойчивость схем 
с переключением хаотических режимов к шумам и затуханию сигнала в канале связи, что открывает возможность их 
практического использования.
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Введение

В отличие от явления синхронизации перио-
дических осцилляторов, впервые описанного 
Гюйгенсом еще в XVII в., синхронизация хаотиче-
ских колебаний долгое время считалась невозмож-
ной из-за высокой чувствительности хаотических 
систем к начальным условиям. Лишь в 1990 г. 
Пекора и Кэрролл доказали теоретически, числен-
но и экспериментально, что состояния двух одно-
направленно связанных хаотических систем мо-
гут быть синхронизованы [1]. Эта работа стимули-
ровала интерес к исследованию хаотической син-
хронизации и разработке информационно-комму-
никационных систем на основе динамического ха-
оса. Было предложено много различных способов 
кодирования, передачи и извлечения информаци-
онного сигнала, использующих синхронизацию 
хаотических систем приемника и передатчика. 
Наиболее популярными из них являются хаоти-
ческая маскировка [2, 3], переключение хаотиче-
ских режимов [4, 5], хаотическая модуляция [6] 
и нелинейное подмешивание информационного 
сигнала к хаотическому [7]. Перечисленные спо-
собы легли в основу разработки многочисленных 
систем связи с хаотической несущей [8–19].

Хаотические системы передачи информации 
привлекают к себе большой интерес благодаря, 

в первую очередь, таким потенциальным до-
стоинствам, как высокая скорость и конфиден-
циальность передаваемого сообщения. Вместе 
с тем системы связи, основанные на явлении ха-
отической синхронизации, не лишены серьезных 
недостатков, которые ограничивают их практи-
ческое применение. Основным недостатком та-
ких систем является резкое ухудшение качества 
выделяемого в приемнике информационного сиг-
нала при расстройке параметров передатчика и 
приемника и при увеличении шума и искажений 
сигнала в канале связи.

В нашей недавней работе [17] была разработа-
на экспериментальная цифровая система связи 
с нелинейным подмешиванием информационного 
сигнала к хаотическому, в которой приемник и 
передатчик были реализованы на программиру-
емых микроконтроллерах. Это позволило обеспе-
чить идентичность параметров схемы и повысить 
ее помехоустойчивость. Была построена [19] устой-
чивая к шумам экспериментальная система связи 
с переключением хаотических режимов и анало-
говым каналом передачи информации. В настоя-
щей работе мы провели численные исследования 
экспериментально разработанной [19] системы 
передачи информации, которые позволили вы-
явить технические недостатки эксперименталь-
ной установки и наметить пути их устранения.
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Схема передачи информации

Блок-схема предложенной системы связи с пе-
реключением хаотических режимов представлена 
на рис. 1. Передатчик и приемник схемы постро-
ены на основе систем с запаздывающей обратной 
связью. Такие системы могут демонстрировать 
хаотическую динамику высокой размерности, что 
потенциально может повысить уровень защиты 
передаваемой информации [9, 15–17].

В передатчике реализована кольцевая систе-
ма, генерирующая хаотический сигнал. Она 
включает в себя две линии задержки со време-
нами запаздывания 1 и 2, нелинейный элемент 
и линейный фильтр низких частот. Бинарный ин-
формационный сигнал m(t) управляет ключом, 
положение которого определяет величину време-
ни запаздывания в системе. Если передается ло-
гический 0, то передатчик имеет время задерж-
ки, равное 1. Если же передается логическая 1, 
то передатчик имеет время задержки 1 + 2. 
Динамика реализованной в передатчике системы 
с запаздыванием описывается дифференциаль-
ным уравнением с запаздывающим аргументом:

   1 2( ) ( ) ( ) ,x t x t f x t m t                  (1)

где — параметр инерционности; x(t) — динамиче-
ская переменная; f — нелинейная функция. Для 
обеспечения скрытности передаваемого информа-
ционного сигнала хаотическая несущая передатчи-
ка должна обладать близкими статистическими и 
спектральными характеристиками при 1 и 1 + 2. 

В приемнике реализованы две ведомые си-
стемы с запаздыванием, одна из которых имеет 
линию задержки со временем запаздывания 1, 
а вторая — со временем запаздывания 3 = 1 + 2. 
Остальные элементы ведомых систем идентичны 
соответствующим элементам передатчика. Обе 
системы приемника содержат вычитатель, раз-
рывающий цепь обратной связи. Эти ведомые си-
стемы описываются следующими уравнениями:

 1( ) ( ) ( ) ;y t y t f x t                             (2)

 3( ) ( ) ( ) .z t z t f x t                             (3)

Для работоспособности схемы необходимо со-
ответствующим образом задать ее параметры, обе-
спечив в каждый момент времени существование 
синхронизации между передатчиком и лишь одной 
из систем приемника. При передаче логического 0 
сигнал y(t) первой системы приемника синхрони-
зуется в отсутствие шума с сигналом x(t). В этом 
случае x(t) = y(t), и на выходе вычитателя этой ве-
домой системы имеем нулевой сигнал. При этом 
на выходе вычитателя второй системы приемни-
ка имеем отличный от нуля сигнал, так как x(t) 
и z(t) не синхронизованы. При передаче логиче-
ской 1 x(t) = z(t), но x(t)  y(t). Поэтому на выходе 
первой системы приемника сигнал отличен от ну-
ля, а на выходе второй равен нулю.

Описанная выше идея лежит в основе работы 
классических схем передачи информации с пере-
ключением хаотических режимов. Недостатком 
этих схем является их низкая устойчивость 
к шуму в канале связи. Наличие шума мешает 
возникновению синхронизации между передат-
чиком и приемником, приводя к тому, что сигнал 
на выходе вычитателей и первой, и второй ведо-
мой системы всегда отличен от нуля. Это затруд-
няет определение того, какой из логических сим-
волов (0 или 1) передается.

Для увеличения помехоустойчивости схемы 
мы модифицировали ее, руководствуясь следу-
ющими соображениями. В присутствии шума 
в канале связи сигнал на выходе вычитателя 
синхронизованной ведомой системы приемника 
имеет дисперсию, величина которой сравнима 
с дисперсией этого шума. При этом сигнал на вы-
ходе вычитателя несинхронизованной ведомой 
системы имеет дисперсию, сравнимую с диспер-
сией хаотического сигнала. 

Учитывая тот факт, что уровень шума канала 
связи, как правило, намного меньше уровня ха-
отического сигнала, можно точно восстановить 
скрытое сообщение даже при достаточно высо-
ком уровне шума. Для этого мы модифицировали 
классическую схему с переключением хаотиче-
ских режимов, добавив в приемник два детектора 
и компаратор (см. рис. 1). Детекторы оценивают 

  Рис. 1.  Блок-схема системы передачи информации: ЛЗ-1, ЛЗ-2, ЛЗ-3 — линии задержки; К — ключ; НЭ — 
нелинейный элемент; Ф — фильтр; Д — детектор; C — компаратор
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дисперсию сигнала, поступающего с выхода вы-
читателя, а компаратор находит разность r(t) 
поступающих на него сигналов. На выходе 
компаратора имеем выделенный информацион-
ный сигнал m(t), который равен логическому 0 
при r(t)  0 и логической 1 при r(t) > 0. Отметим, 
что представленная на рис. 1 схема отличается 
и от схемы, предложенной нами [16], в которой 
приемник дополнительно содержал амплитуд-
ные детекторы, дифференциальный усилитель 
и фильтр. Как показали проведенные исследова-
ния, схема на рис. 1 оказывается более устойчи-
вой к шуму и ее проще реализовать в радиофизи-
ческом эксперименте.

Рассмотренная система передачи информации 
на основе генератора с запаздывающей обратной 
связью с переключением хаотических режимов 
была реализована в радиофизическом экспери-
менте [19]. Для обеспечения полной идентич-
ности параметров передатчика и приемника все 
элементы схемы были реализованы в цифровом 
виде. Использование в качестве генератора ха-
оса системы с запаздыванием первого порядка 
позволило реализовать систему передачи на базе 
простых 8-битных микроконтроллеров семей-
ства Atmel mega AVR. Экспериментальное иссле-
дование системы показало, что она имеет более 
высокую устойчивость к шумам и амплитудным 
искажениям сигнала в канале связи, чем боль-
шинство других систем передачи информации, 
использующих хаотическую синхронизацию для 
передачи скрытого сообщения через аналоговый 
канал связи [8, 12]. Однако численных исследо-
ваний предложенной системы связи проведено 
не было.

Численное исследование 
системы передачи информации

В настоящей работе мы впервые провели чис-
ленные исследования системы передачи инфор-
мации, представленной на рис. 1, и изучили ее 
потенциальные возможности и границы приме-
нимости. 

В качестве передатчика возьмем генератор 
с запаздывающей обратной связью, имеющий 
квадратичную нелинейность f(x) =  – x2, где  — 
параметр нелинейности, и фильтр низких частот 
в виде фильтра Баттерворта первого порядка с ча-
стотой среза fc = 1/. Такой передатчик описыва-
ется уравнением

   21 2( ) ( ) ( ) .x t x t x t m t                   (4)

Уравнения ведомых систем приемника имеют 
следующий вид:

 21( ) ( ) ( ) ;y t y t x t                            (5)

 23( ) ( ) ( ) .z t z t x t                            (6)

Зададим такие значения параметров передат-
чика: 1 = 100, 2 = 10, 3 = 110,  = 1,9, fc = 0,5 
( = 2), — при которых он демонстрирует хаоти-
ческую динамику. На рис. 2, а представлен фраг-
мент временной реализации хаотического сигна-
ла x(t) на выходе передатчика. При близких зна-
чениях 1 и 1 + 2 временные реализации сигнала 
x(t) практически неразличимы. Поэтому сторон-
нему наблюдателю сложно определить сам факт 
передачи информационного сигнала.

Временная реализация передаваемого бинар-
ного сигнала m(t) показана на рис. 2, б. Каждый 
бит информационного сигнала m(t) передается 
в течение интервала времени l = 100. Этот же 
интервал времени используется для оценки дис-
персии сигналов, поступающих на вход детек-
торов. Восстановленный информационный сиг-
нал m(t) на выходе приемника также показан 
на рис. 2, б. Видно, что информационный сиг-
нал восстанавливается точно, но с некоторой за-
держкой, величина которой зависит от парамет-
ров детекторов.

Для моделирования шума в канале связи к вре-
менному ряду хаотического сигнала передатчика 
x(t) добавлялся гауссов шум с нулевым средним, 

  Рис. 2. Фрагменты временных реализаций хаоти-
ческого сигнала x(t) (a) и информационных 
сигналов m(t) и m(t) (б)
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отфильтрованный в полосе частот хаотической 
несущей. Для различных уровней шума в при-
емнике был восстановлен бинарный информаци-
онный сигнал m(t). Затем мы построили графи-
ки, иллюстрирующие вероятность ошибки на 
бит (BER) при передаче бинарного сигнала при 
различных отношениях сигнал/шум (SNR), по-
нимая под сигналом сигнал x(t).

Зависимости BER от SNR для различных зна-
чений l построены на рис. 3, а. На этом и после-
дующих графиках величина BER рассчитывалась 
при передаче случайной последовательности, со-
держащей 105 логических символов 0 и 1. При 
l = 100 и l = 200 сигнал сообщения выделялся 
без ошибок при SNR  12 дБ и SNR  10 дБ соот-
ветственно. То есть предложенная система связи 
демонстрирует значительно более высокую  по-
мехоустойчивость, чем остальные системы пере-
дачи информации, использующие хаотическую 
синхронизацию для передачи сигнала сообщения 
[8, 12].

В реальном канале связи всегда происходит 
затухание сигнала, которое может оказаться 
критичным для работы схемы передачи инфор-
мации. Действительно, многие системы связи, 
особенно хаотические системы с нелинейным 
подмешиванием и системы с переключением хао-
тических режимов, имеют низкую устойчивость 
к искажениям сигнала в канале связи. Для ис-
следования устойчивости предложенной схемы 
к амплитудным искажениям сигнала мы меняли 
затухание сигнала в канале связи.

Построены (рис. 3, б) зависимости BER от па-
раметра d = (At – Ar)/At, где At и Ar — амплитуды 
сигналов на выходе передатчика и входе прием-
ника соответственно. При l = 100 и l = 200 бинар-
ный информационный сигнал на выходе прием-
ника выделялся без ошибок при d  0,1 и d  0,15 
соответственно. Значение d = 0,1 соответствует 
затуханию сигнала примерно на 1 дБ. При таком 
уровне затухания сигнала в канале связи другие 
схемы с переключением хаотических режимов 

и схемы с нелинейным подмешиванием оказыва-
ются неработоспособными [12].

Исследуемая система передачи информации 
имеет определенные ограничения на скорость 
передачи сигнала сообщения. Это ограничение 
обусловлено переходными процессами, вызы-
ваемыми изменением параметров системы под 
действием информационного сигнала, и присуще 
всем системам связи с переключением хаотиче-
ских режимов. После скачкообразного измене-
ния времени запаздывания передающей системы 
возникает переходной процесс, лишь после окон-
чания которого одна из ведомых систем приемни-
ка синхронизуется с передатчиком. Для повыше-
ния скорости передачи информации необходимо 
уменьшить характерные временные масштабы 
хаотической системы или уменьшить длину вре-
менного интервала, в течение которого передает-
ся каждый бит. Однако в последнем случае это 
может привести к увеличению BER при выделе-
нии информационного сигнала в приемнике.

Зависимость BER от длины l интервала вре-
мени, в течение которого передается один бит 
(рис. 3, в), построена при SNR = 8 дБ и d = 0. В об-
ласти малых значений l с уменьшением l  наблю-
дается рост BER. С другой стороны, при  высоких 
уровнях шума в канале связи можно улучшить 
качество восстановления информационного сиг-
нала, увеличив величину l, что приведет к умень-
шению BER.

Сравнение представленных результатов чис-
ленного исследования системы передачи ин-
формации с результатами исследования экспе-
риментальной схемы [19] показывает, что при 
численном моделировании исследуемая система 
связи демонстрирует существенно более высокую 
устойчивость к шуму и затуханию сигнала, чем 
в радиофизическом эксперименте. В эксперимен-
тальной схеме величина BER при высоких уров-
нях шума была на порядок выше, а при большом 
затухании сигнала в разы выше, чем при числен-
ном моделировании. 

  Рис. 3.  Зависимости вероятности ошибки на бит: а — от отношения сигнал/шум; б — от затухания сигнала 
в канале связи; в — от длины интервала времени, в течение которого передается один бит
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Мы провели исследование причин столь суще-
ственной разницы характеристик BER в модель-
ной и экспериментальной системах и установили, 
что основной причиной увеличения BER в экспе-
риментальной установке является наличие по-
стоянного смещения сигнала в канале связи. Это 
смещение снижало устойчивость схемы к шумам 
и приводило к существенному ухудшению каче-
ства приема информационного сигнала. Таким 
образом, результаты численного моделирования 
системы связи показали, что возможности по-
строенной нами ранее экспериментальной схемы 
далеко не исчерпаны, и можно существенно улуч-
шить ее помехоустойчивость, введя подстройку 
постоянного смещения сигнала в канале связи.

Заключение

Проведены численные исследования ориги-
нальной системы передачи информации, осно-
ванной на переключении хаотических режимов 
в генераторе с запаздывающей обратной связью. 
Показано, что предложенная модификация при-

емника позволяет повысить устойчивость схемы 
к шумам и затуханию сигнала в канале связи.

Эффективность исследованной системы связи 
продемонстрирована при передаче бинарного ин-
формационного сигнала. Построены зависимости 
вероятности ошибки на бит от отношения сигнал/
шум, затухания сигнала в канале связи и длины 
интервала времени, в течение которого передает-
ся один бит. Обсуждены возможности увеличения 
скорости передачи информационного сигнала.

Сравнение результатов численного моделирова-
ния исследуемой системы связи с результатами ра-
нее проведенного исследования эксперименталь-
ной схемы свидетельствует о том, что эффектив-
ность предложенной схемы передачи информации 
может быть существенно улучшена в радиофизи-
ческом эксперименте. В частности, вероятность 
ошибки на бит при передаче бинарного информа-
ционного сигнала при высоких уровнях шума мо-
жет быть уменьшена в несколько раз.

Работа выполнена при поддержке РФФИ, 
грант № 13-02-00227, и гранта президента РФ, 
НШ-1726.2014.2.
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Introduction: Many communication systems based on chaotic synchronization have a low interference immunity and low resistance 
to signal distortion in the communication channel, which restricts their use in practice. Purpose: The development and investigation 
of a communication scheme with switching of chaotic regimes, which whould have a high resistance to noise and amplitude distortions 
of the signal in the communication channel. Results: A modification of the classic data transmission scheme with switching of chaotic 
regimes is proposed, which significantly increases the noise tolerance of the system. The transmitter and receiver are constructed on 
the base of time-delayed feedback oscillators, which exhibit high-dimensional chaotic dynamics. The proposed communication scheme 
has been studied numerically. The dependencies of bit-error rate of the recovered binary message on the signal-to-noise ratio, on the 
signal attenuation in the communication channel and on the bit transmission duration have been studied. It is shown that the proposed 
communication system has a significantly higher resistance to noise and amplitude distortions of the signal in the communication 
channel than most other communication schemes using chaotic synchronization for the transmission of information signals through 
an analog communication channel. Practical relevance: The proposed system of information transmission allows you to increase the 
tolerance to noise and signal attenuation in the communication channel of a scheme based on switching of chaotic regimes. This result 
opens a possibility for their use in practice.

Keywords — Communication System, Chaotic Synchronization, Time-Delay Systems.
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