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Введение

Широкое использование радиотехнических 
систем с широковещательной передачей инфор-
мации и расширение областей их применения 
[1–4] приводит к тому, что возникает задача 
ограничения доступа к информации, переда-
ваемой (транслируемой) такими системами. 
Пространственная электромагнитная доступ-
ность, являющаяся свойством любых радиокана-
лов, создает условия для несанкционированного 
доступа (НСД) к информации, передаваемой ши-
роковещательными радиотехническими систе-
мами [5–8]. При этом особенности таких систем 
в ряде случаев не позволяют эффективно приме-
нять в них существующие криптографические 
алгоритмы и протоколы защищенного информа-

ционного обмена, аутентификации абонентов и 
распределения ключевой информации [6, 9–13], 
обеспечивающие селективный доступ и предот-
вращение НСД к передаваемой информации.

Общий подход к реализации ограничения 
доступа в системах с широковещательной 
передачей информации

Рассмотрим типовую радиотехническую си-
стему с широковещательной передачей инфор-
мации (широковещательную сеть) для большо-
го количества абонентов (рис. 1). Такая система 
представляет собой ограниченное количество 
абонентов-источников и достаточно большое ко-
личество абонентов-приемников, или потреби-
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телей информации. При этом накладывается 
ограничение на отсутствие обратного канала от 
абонента-приемника (потребителя системы с ши-
роковещательной передачей информации) к або-
ненту-источнику. 

При реализации ограничения доступа к ин-
формации, передаваемой в широковещатель-
ных радиотехнических системах, возникает не-
обходимость защиты таких ресурсов от НСД. 
Основным техническим методом защиты инфор-
мации, передаваемой по радиоканалам, от НСД 
является криптографическая защита информа-
ции [14, 15]. Условием ее реализации является 
распространение ключевой информации между 
абонентами. Генерацию и распространение клю-
чевой информации K осуществляет ЦРК.

В основу принципа защиты информации от 
НСД в широковещательных сетях с учетом огра-
ничений, накладываемых широковещательным 
режимом передачи, может быть положено со-
вместное использование симметричных (одно-
ключевых) и асимметричных (двухключевых) 
криптоалгоритмов [7, 16]. При этом непосред-
ственно для шифрования передаваемых дан-
ных целесообразно использовать симметричные 
криптоалгоритмы, которые обладают бо �льшим 
быстродействием при аппаратной и программной 
реализации, чем асимметричные [9, 14, 15], а для 
процедур распределения ключей, аутентифика-
ции абонентов и сообщений и управления досту-
пом целесообразно использовать асимметричные 
криптоалгоритмы, которые обладают большими 
возможностями и гибкостью для решения таких 
задач [17–19].

Опишем систему ограничения НСД к радио-
технической системе с широковещательной пере-
дачей информации следующим выражением:

 S <{A}, {KC}>,  (1)

где A — используемые в системе ограничения не-
санкционированного доступа криптоалгоритма; 
KC — функция, описывающая процедуру заме-
ны ключевой информации криптоалгоритмов.

Теоретико-множественное описание симме-
тричного криптоалгоритма А определяется чет-
веркой [9, 15] 

 Aс <X, K, Y, f>,  (2)

где X  {x1, x2, …, xn} — множество открытых со-
общений; K  {k1, k2, …, kl} — множество ключей; 
Y  {y1, y2, …, ym} — множество криптограмм;  
f: X K  Y — функция, однозначно определяю-
щая отображение X на Y; f(x, k) = y, x X, k K, 
y Y. 

В выражении (2) функция f определяет се-
мейство отображений fk: x y, k K. Тогда пре-
образование зашифровывания характеризует 
функция Ek(x) fk(x) f(x, k), а преобразова-
ние расшифровывания характеризует функция 
Dk(y) f –1(y, k) x. В симметричном криптоал-
горитме для процессов зашифровывания и рас-
шифровывания используется один и тот же ключ 
k (либо различные ключи, но такие, что один лег-
ко вычислить из другого). Для реализации або-
нентского шифрования посредством симметрич-
ных криптоалгоритмов необходимо, чтобы либо 
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 Рис. 1. Схема радиотехнической системы с широковещательной передачей информации: ЦРК — центр распре-
деления ключей 

 Fig. 1. Broadcast radio system scheme: ЦРК — rey distribution center
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все абоненты обладали одним и тем же ключом 
k, либо каждая пара абонентов обладала своим 
ключом k, что достаточно трудно реализовать при 
большом количестве абонентов.

Процедура замены ключевой информации 
с использованием симметричных криптоалго-
ритмов сводится к двум возможным вариантам: 
либо рекурсивная генерация нового ключа с ис-
пользованием предыдущего ключа, либо выбор 
нового ключа из заранее сформированного (сгене-
рированного) множества [17]. При этом к перво-
му из указанных вариантов замены ключевой 
информации можно отнести как непосредственно 
схемы формирования нового ключа на основе не-
которой циклической функции от старого ключа, 
так и передачу нового сгенерированного ключа по 
открытым каналам, шифруя его старым ключом.

Рекурсивную генерацию нового ключа с ис-
пользованием предыдущего ключа можно опи-
сать следующим образом:

 ki KC(ki–1, ri),  (3)

где ri — некоторая дополнительная информация, 
используемая на текущем шаге формирования 
ключа.

Выбор нового ключа из заранее сформирован-
ного множества может быть описан следующим 
образом:

 ki KC({kl, l 1..n}, ),  (4)

где  — правило выбора очередного ключа из 
множества {kl, l 1..n}; n — мощность ключевого 
множества.

Следовательно, при использовании только 
симметричных криптоалгоритмов способа полу-
чения нового ключа без передачи дополнитель-
ной закрытой информации не существует. Кроме 
того, симметричные криптоалгоритмы обладают 
рядом ограничений: они не позволяют реализо-
вывать эффективные процедуры KC замены клю-
чевой информации K и процедуры аутентифика-
ции (в случае необходимости подтверждения под-
линности абонентов или данных) [17–20].

Данные задачи более эффективно решаются 
с использованием асимметричных криптоал-
горитмов. Теоретико-множественное описание 
асимметричного криптоалгоритма определяется 
пятеркой [9, 15]

 Aас <X, K, Y, E, D>,  (5)

где X {x1, x2, …, xn} — множество открытых со-
общений; K {k1, k2, …, kl} — множество ключей, 
включающее в себя два подмножества: K {KE, 
KD}, KE — подмножество ключей зашифровыва-
ния, KD — подмножество ключей расшифровы-

вания; Y {y1, y2, …, ym} — множество крипто-
грамм; E: X KE Y — алгоритм зашифровы-
вания; D: Y KD X — алгоритм расшифровы-
вания.

В асимметричном алгоритме для процессов 
зашифровывания и расшифровывания использу-
ются различные ключи kо и kз такие, что вычис-
ление закрытого ключа kз

 по открытому kо явля-
ется вычислительно сложной задачей.

Для асимметричных алгоритмов функция за-
мены ключа может быть описана следующим об-
разом:

 ki KC(k1
о(k1

з), k2
о(k2

з), ri),  (6) 

где k1
о, k2

о — открытые ключи 1-го и 2-го абонен-
тов соответственно; k1

з, k2
з — закрытые ключи 1-го 

и 2-го абонентов соответственно. 
Выражение (6) в общем случае описывает как 

непосредственно шифрование информации от-
крытыми ключами абонентов, так и использова-
ние открытых ключей для передачи закрытых 
ключей симметричного криптоалгоритма либо 
для формирования ключа симметричного крип-
тоалгоритма.

Следовательно, асимметричные криптоалго-
ритмы позволяют сформировать новый закры-
тый ключ без передачи закрытой информации. 
Тем не менее применение асимметричных крип-
тоалгоритмов в системах с широковещательной 
передачей информации также ограничено, так 
как отсутствует возможность проведения диа-
логовых процедур. Абоненты-потребители ин-
формации в общем случае являются пассивными 
участниками информационного обмена и не мо-
гут передавать свою ключевую информацию для 
осуществления процедур формирования сеансо-
вых ключей и аутентификации.

Ограничения, накладываемые характером 
функционирования радиотехнических систем 
с широковещательной передачей информации, 
в значительной степени затрудняют или делают 
невозможным использование различных сете-
вых протоколов защищенного информационного 
обмена, широко распространенных в компьютер-
ных сетях [18, 19]. Существующие в настоящее 
время подходы к организации защищенного ин-
формационного обмена в широковещательных 
радиотехнических системах в основном сводятся 
к использованию единственного ключа (фиксиро-
ванного множества ключей) или к передаче теку-
щих (рабочих) ключей абонентам-потребителям, 
зашифрованных на долговременных ключах 
(индивидуальных ключах, мастер-ключах), как 
это сделано, например, в протоколах защищен-
ного информационного обмена в спутниковом 
телевидении (протоколы Viaccess, DRECrypt, 
«Роскрипт» и др.) [3, 4, 7, 8, 21, 22]. Однако всегда 
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существует ненулевая вероятность компромета-
ции любой ключевой информации: единственно-
го ключа, множества ключей, долговременных 
ключей, в том числе индивидуальных, — поэто-
му необходимо иметь возможность замены любой 
ключевой информации [23].

Для разработки полноценной системы огра-
ничения НСД в спутниковых системах с широко-
вещательной передачей информации необходимо 
обеспечить реализацию процедуры смены едино-
го ключа, а в лучшем случае — процедуры фор-
мирования рабочих ключей, защищаемых долго-
временным ключом, а также процедуры смены 
долговременного ключа [24, 25]. Принципиальное 
значение при предотвращении НСД с использова-
нием симметричных криптоалгоритмов состоит 
в том, что в соответствии с формулами (3) и (4) 
они не позволяют осуществлять замену всей клю-
чевой информации без передачи дополнительных 
закрытых данных. В существующих радиотех-
нических системах с широковещательной пере-
дачей информации с использованием симметрич-
ных криптоалгоритмов используются различные 
многоуровневые схемы, имеющие целью снизить 
вероятность компрометации всей системы. В та-
ких схемах ключи первого уровня используются 
только для шифрования ключей второго уровня, 
а ключи второго уровня используются непосред-
ственно для шифрования передаваемой инфор-
мации. Рассмотрим существующие способы ре-
ализации двухуровневых схем распространения 
ключевой информации.

Первый способ заключается в использова-
нии единого несменяемого мастер-ключа (долго-
временного ключа, ключа первого уровня) для 
шифрования рабочих ключей (ключей второго 
уровня). Функция замены ключа в этом случае 
выглядит следующим образом:

 ki KC(km, <ki>),  (7)

где km — мастер-ключ.
В этом случае новый рабочий ключ не зави-

сит от предыдущего, и схема позволяет в любой 
момент сформировать новый ключ и распростра-
нить его, зашифровав на мастер-ключе. Рабочий 
ключ заменяется ЦРК с заданной периодично-
стью либо при необходимости. Малый объем 
шифруемой на мастер-ключе информации (толь-
ко периодически распространяемый рабочий 
ключ) не позволяет нарушителю проводить его 
эффективный криптоанализ. Тем не менее дан-
ный способ ограничения НСД также не позволяет 
реализовывать механизм замены мастер-ключа. 

Второй способ заключается в использовании 
несменяемых индивидуальных ключей абонен-
тов (ключей первого уровня) и множества рабо-
чих ключей (ключей второго уровня), зашиф-

рованного предварительно на индивидуальных 
ключах. Расшифровать любой рабочий ключ из 
данного множества может только тот абонент, на 
чьем индивидуальном ключе данное множество 
зашифровано. ЦРК распространяет очередной 
ключ ki (периодически либо по необходимости) 
в зашифрованном виде <ki> индивидуально для 
каждого абонента. Каждый абонент расшифро-
вывает очередной рабочий ключ на своем инди-
видуальном ключе, получая один и тот же ключ. 
Функция замены ключа в этом случае выглядит 
следующим образом:

 ki KC(kи,{<kl
 >, l 1..n}),  (8)

где kи — индивидуальный ключ абонента; {<kl>, 
l 1..n} — множество зашифрованных на ин-
дивидуальном ключе абонента рабочих ключей 
мощностью n.

Данный способ позволяет заменять рабочие 
ключи, передавая их абонентам в зашифрован-
ном виде на их индивидуальных ключах, однако 
так же, как и в первом способе, отсутствует воз-
можность замены долговременных индивидуаль-
ных ключей. Кроме того, в случае если индиви-
дуальные ключи известны только самим абонен-
там, отсутствует возможность изменять сформи-
рованное множество ключей.

Способ ограничения НСД 
в радиотехнических системах 
с широковещательной передачей 
информации с комбинированным 
использованием асимметричных 
криптоалгоритмов

Существующие способы распространения 
ключевой информации на основе симметричных 
криптоалгоритмов не обладают возможностью 
обновления всей ключевой информации без пере-
дачи дополнительных закрытых данных, а все 
возможные варианты сводятся либо к рекурсив-
ной функции (3), либо к выбору ключа из заранее 
сформированного множества (4). При использова-
нии двухуровневых ключевых схем (с индивиду-
альными ключами, мастер-ключами) существует 
возможность передавать ключи второго уровня 
(новые рабочие ключи) в соответствии с формула-
ми (7) и (8), однако в этом случае проблема заме-
ны ключей просто переносится на ключи первого 
уровня (долговременные ключи). При этом рас-
смотренные способы и функции замены ключей 
(3), (4), (7) и (8) для радиотехнических систем 
с широковещательной передачей информации ох-
ватывают практически все возможные варианты 
с использованием только симметричных крип-
тоалгоритмов, а другие возможные варианты 
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являются их комбинацией в том или ином виде. 
Поэтому для принципиального решения вопро-
са замены всей ключевой информации необхо-
димо использовать асимметричные криптоалго- 
ритмы.

Таким образом, существуют задача разра-
ботки способа ограничения НСД, позволяющего 
осуществлять распространение ключевой инфор-
мации в радиотехнических системах с широко-
вещательной передачей информации с учетом 
их особенностей и ограничений, и задача управ-
ления доступом к системе с широковещательной 
передачей информации, для чего также необхо-
димо осуществлять замену ключевой информа-
ции, в том числе индивидуальных ключей с тем, 
чтобы исключать при необходимости абонентов 
из числа допущенных к системе. Симметричные 
криптоалгоритмы обладают рядом ограничений, 
не позволяющих осуществлять замену всей клю-
чевой информации без передачи дополнительных 
закрытых данных (таким образом, чтобы теку-
щие ключи не были аргументом функции KC для 
генерации новой ключевой информации). Для 
решения данной проблемы необходимо моди-
фицировать существующие схемы посредством 
введения асимметричных криптоалгоритмов и 
создания комбинированных систем ограничения 
НСД к радиотехническим системам с широкове-
щательной передачей информации с учетом их 
особенностей и ограничений.

Для устранения недостатков существующих 
способов ограничения НСД в радиотехнических 
системах с широковещательной передачей ин-
формации необходимо разработать способ с ком-
бинированным использованием симметричных 
и асимметричных криптоалгоритмов, позволяю-
щий осуществлять замену всей ключевой инфор-
мации — ключей первого и второго уровня (ра-
бочих и долговременных), а также осуществлять 
управление доступом, исключая абонентов в слу-
чае их компрометации из числа авторизованных 
абонентов.

Для реализации такого способа ограничения 
НСД для шифрования и передачи рабочих клю-
чей {ki} необходимо использовать асимметрич-
ный криптоалгоритм. Схема реализации способа 
ограничения НСД в радиотехнических системах 
с широковещательной передачей информации 
с использованием асимметричных криптоал-
горитмов представлена на рис. 2. В аппаратуре 
шифрования АШ каждого абонента формиру-
ется пара ключей асимметричного криптоалго-
ритма (открытый и закрытый) [kj

o, kj
з], при этом 

открытые ключи остаются в базе данных (ма-
трице доступности) ЦРК, а закрытые известны 
только абонентам, для которых они сформиро-
ваны (рис. 2, а). Затем каждый ключ ki может 
быть зашифрован открытыми ключами абонен-

тов и передан каждому абоненту индивидуально  
(рис. 2, б):

 <ki
j> Eо

Kj(ki),  (9)

где <ki
j> — зашифрованный новый рабочий ключ 

на открытом ключе kj
о абонента j; Eо

Kj — процесс 
зашифровывания на открытом ключе kj

о абонен-
та j.

Каждый абонент расшифровывает рабочий 
ключ на своем закрытом ключе, получая один и 
тот же ключ:

 ki Dз
Kj(<ki

j>),  (10)

где Dз
Kj — процесс расшифровывания на закры-

том ключе kj
з абонента j. 

Процедуру замены ключей можно описать 
следующей функцией:

 ki KC(kо, {<kl>, l 1..n}).  (11)

Затем абонент-источник широковещательной 
передачи информации передает информацию, 
шифруя ее на рабочем ключе: 

 c EKi(m),  (12)

где c — зашифрованные данные; m — исходные 
открытые данные; EKi — процедура шифрования 
на ключе ki.

Абонент-получатель расшифровывает инфор-
мацию 

 m DKi(c),  (13)

где DKi — процедура расшифровывания на клю-
че ki.

При реализации рассмотренного способа, в от-
личие от способов ограничения НСД на основе 
симметричных криптоалгоритмов, множество 
рабочих ключей {ki} не является неизменяемым и 
может быть в любой момент дополнено или изме-
нено, поскольку в ЦРК имеются открытые ключи 
всех абонентов, в том числе абонентов-источни-
ков, и в любой момент существует возможность 
сгенерировать новый ключ, зашифровать его 
на открытых ключах абонентов и передать им. 
Ключи могут быть переданы абонентам-потреби-
телям как через широковещательную сеть через 
абонентов-источников, так и по другим каналам. 
Кроме того, существует возможность смены и са-
мих ключей [kj

o, kj
з] абонентов. Ключи могут быть 

сформированы самими абонентами, и они могут 
передать открытые ключи kj

o в ЦРК, оставив за-
крытые ключи kj

з у себя. Такая схема позволит 
управлять доступом абонентов-потребителей ин-
формационных ресурсов к сети. В случае необ-
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ходимости исключения абонента-потребителя из 
числа авторизованных новый рабочий ключ ki не 
шифруется на его открытом ключе kj

o и не пере-
дается по сети, в результате чего абонент-потре-
битель теряет доступ к ресурсам сети.

При реализации предложенного способа огра-
ничения несанкционированного доступа на ос-
нове комбинированного использования симме-
тричных и асимметричных криптоалгоритмов 
в качестве симметричной части возможно исполь-
зование блочных или поточных криптоалгорит-
мов, например, отечественных криптоалгоритмов 

шифрования, определяемых ГОСТ Р 34.12-2015 
(например, шифр «Магма», ранее определяемый 
ГОСТ 28147-89). Данный шифр имеет три режи-
ма шифрования (режим простой замены, режим 
гаммирования, режим гаммирования с обратной 
связью) и режим выработки имитовставки. В ка-
честве криптоалгоритмов асимметричной части 
рекомендуется использовать математический ап-
парат эллиптических кривых как обладающий 
наилучшими криптографическими и скоростны-
ми характеристиками по сравнению с другими ти-
пами асимметричных криптоалгоритмов.

 Рис. 2. Схема реализации способа ограничения НСД с использованием асимметричных криптоалгоритмов: а — 
первый этап — подготовительный; б — второй этап — рабочий

 Fig. 2. The unauthorized access restriction method scheme with asymmetric crypto algorithms using: a — the first 
stage — the preparatory phase; б — the second stage — the worker
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Заключение

Предложенный способ ограничения несанк-
ционированного доступа к радиоканалам широ-
ковещательных систем передачи информации на 
основе комбинированного использования симме-
тричных и асимметричных криптоалгоритмов 
позволяет решать поставленную задачу замены 
всей ключевой информации — как рабочих клю-
чей, так и индивидуальных (ключей первого и 
второго уровня), а также управлять доступом 

абонентов-получателей к системе. Кроме того, 
используя асимметричные криптоалгоритмы, 
можно осуществлять дальнейшее развитие пред-
ложенного способа, реализовывать более гибкие 
схемы и различные сервисы, в том числе серви-
сы аутентификации. Данный способ может быть 
применен для организации защищенного инфор-
мационного обмена и управления доступом к ра-
диотехническим системам с широковещательной 
передачей информации различного назначения.
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Introduction: The usage of broadcast radio systems is associated with the possibility of organizing continuous radio access zones 
with a limited number of transmission points and a considerable number of subscribers (information consumers). However, radio 
broadcasting systems have specific features of unauthorized access restriction related to the spatial electromagnetic accessibility of 
radio channels and the absence of a reverse information channel. Purpose: Developing principles for key information distribution and 
for the control over selective access of subscribers to the data transmitted in broadcast radio systems of various purposes, taking into 
account the restrictions imposed by the broadcasting mode of transmission. Method: Modification of the unauthorized access restriction 
methods used in radio broadcast systems, based on a combination of symmetric and asymmetric crypto algorithms. Results: The analysis 
of the existing approaches to unauthorized access restriction in broadcast radio systems has shown that the restrictions imposed by 
the peculiarities of these systems often make it difficult or impossible to apply various network protocols of protected data exchange 
commonly used in computer networks. We substantiate the principles (presence of two or more levels of key information; possibility 
to replace all the key information; ways to control the access to the system) and a way to restrict unauthorized access to the radio 
channels of broadcast systems, based on the combined use of symmetric and asymmetric crypto algorithms. As the symmetric part, 
you can use block or stream ciphers. As algorithms for the asymmetric part, elliptic curves are recommended, as they have the best 
cryptographic and speed characteristics as compared to other types of asymmetric cryptographic algorithms. Practical relevance: The 
proposed unauthorized access restriction method can be used to organize secure data exchange and selective control over the access to 
data transmitted in broadcast radio systems of various purposes. 
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algorithms.
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