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Введение

Данная работа является продолжением статьи 
[1], в которой были представлены результаты об-
зора формализмов, используемых для восстанов-
ления спецификаций компонентов программных 
библиотек путем анализа проектов, реализован-
ных с их применением, а также результаты обзо-
ра подходов для извлечения таких спецификаций 
с применением методов статического анализа. 
Объектом изучения, представленного в ней, так 
же, как и в работе [1], являются подходы, при-
меняемые для автоматизированного восстанов-
ления спецификаций программных библиотек 
путем использования методов эмпирической про-
граммной инженерии и извлечения данных из 
репозиториев. Предметом настоящего обзора вы-
ступает исследование подходов, основанных на 
методах динамического анализа исходного кода 
программных проектов с точки зрения возмож-
ности восстановления с их помощью наиболее 
развернутого описания правил использования 

библиотечных компонентов и достижения наи-
лучшего качества извлекаемых спецификаций. 
При этом конечной целью является выбор подхо-
да или группы подходов, позволяющих формиро-
вать спецификацию анализируемой библиотеки 
в терминах формализма [2], разработанного ра-
нее авторами. 

К отличительным особенностям формализма 
[2] относятся поддержка возможности отображе-
ния в виде иерархии конечных автоматов (КА)
комплексных правил, характеризующих как объ-
екты библиотечных классов, так и связи, суще-
ствующие между ними и состоянием самой библи-
отеки, а также возможность задания семантики
вызовов методов библиотеки.

Среди изученных подходов, основанных на 
анализе исходного кода программ, использую-
щих библиотеки, извлекать подмножество более 
простых комплексных правил позволяет только 
подход, представленный в работе [3], однако ин-
формации о систематической оценке качества 
результирующих спецификаций, получаемых 
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с его применением, не приводится. Наилучших 
результатов с точки зрения выразительности и 
качества (точности порядка 60 %) извлекаемых 
спецификаций, а также адаптируемости для 
извлечения комплексных правил позволяет до-
стичь применение методов извлечения времен-
ных свойств, основанных на поиске стандарт-
ных правил без использования шаблонов [4, 5]. 
Однако используемые ими модели правил за-
метно отличаются от выбранной в качестве опти-
мальной — в виде множества предикатов и в виде 
модифицированного графа потока управления 
соответственно.

Полученные результаты позволяют сделать 
вывод о необходимости дальнейшего поиска ав-
томатизированных подходов к восстановлению 
правил применения компонентов программных 
библиотек среди подходов, основанных на мето-
дах динамического анализа, которые бы позво-
лили получать более точные и более приближен-
ные к целевой модели спецификации.

Динамические методы извлечения 
спецификаций

Альтернативой применению рассмотренных 
в статье [1] подходов к извлечению специфика-
ций библиотек с использованием методов стати-
ческого анализа является применение методов, 
основанных на анализе трасс исполнения про-
грамм. Такое решение используется в целом ря-
де работ [6–17]. Методы динамического анализа 
в заметной степени отличаются друг от друга и 
могут быть классифицированы по способу кон-
струирования правил:

1) методы, генерирующие правила приме-
нения объектов библиотечного класса [8, 10] 
(CONTRACTOR++, TEMI), [15, 16];

2) методы, распознающие правила использо-
вания таких объектов путем анализа трасс суще-
ствующих программ [6, 7, 9, 10] (SEKT), [11–14, 
17].

С использованием подходов, относящихся 
к первой группе, возможные состояния объектов 
класса могут быть исследованы путем генерации 
(по шаблонам) и проверки предикатов. При этом 
описываться с помощью таких предикатов могут 
как предусловия, постусловия и инварианты вы-
зовов методов [15, 16], так и абстрактные состо-
яния объектов класса [8, 10] (CONTRACTOR++, 
TEMI). В качестве входа могут быть использова-
ны как исключительно декларативные описания 
[8, 10] (CONTRACTOR++), [15], так и трассы вызо-
вов методов исследуемого интерфейса в контексте 
использующих программ [16], а также их комби-
нация [10] (TEMI). Большая часть генеративных 
методов позволяет получать правила, описываю-

щие временные свойства [8] или ограничения на 
значения состояний целевого объекта и параме-
тры вызовов [15, 16] раздельно. В работе [10] были 
предложены подходы CONTRACTOR++ и TEMI 
для построения комплексных правил на основе 
извлеченной информации. Восстанавливаемые 
таким образом правила будут представлять со-
бой КА, в которых состояниями являются допу-
стимые комбинации извлеченных предикатов, 
описывающих условия вызова методов класса, а 
дугами — разрешенные по предусловиям/постус-
ловиям переходы между ними.

Необходимо отметить, что, в отличие от вре-
менных свойств, извлекаемых с применением ме-
тодов статического анализа и большинства мето-
дов, использующих трассы существующих про-
грамм [6, 7, 9, 12, 14, 17], выявляемые с использо-
ванием методов группы правила будут описывать 
не стандартные (частые), а разрешающие прави-
ла (за исключением метода [16]). Существенным 
ограничением с точки зрения выразительности 
извлекаемых спецификаций является то, что по-
лучаемые правила могут описывать требования 
к данным и временным свойствам для объектов 
единственного выбранного класса. Описание 
правил взаимодействия объектов разных клас-
сов с использованием рассматриваемых решений 
получено быть не может. Для снижения ресурсо-
емкости процесса генерации правил использует-
ся взаимозависимость предикатов [15, 16], а так-
же вводятся ограничения на длину цепочек [15, 
16] или на количество применяемых шаблонов
и проверяемых переменных [16]. Для повыше-
ния удобства дальнейшего использования полу-
ченных результатов дополнительно может быть
также осуществлено удаление эквивалентных
или более слабых, «поглощаемых» предикатов
[15, 16] или удаление предикатов, описывающих
несвязанные переменные [16]. В случае с времен-
ными свойствами [10] (TEMI) информативность
получаемых спецификаций также может быть
повышена путем перевода действительно наблю-
даемых в трассах переходов из состояния «веро-
ятных» в состояние «актуальных» (при этом со-
ответствующие им целевые состояния дублиру-
ются).

Стратегии для извлечения спецификаций 
с использованием методов второй группы замет-
но варьируются. Их можно разделить на три под-
группы:

1) распознавание КА [6, 7, 13, 17];
2) восстановление автомата с использовани-

ем алгоритма k-tails и его модификаций [9, 10] 
(SEKT), [11];

3) использование методов статистического
анализа [12, 14].

В зависимости от реализуемого решения ана-
лизируемые трассы могут содержать события 
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(информацию об объектах, вызываемых мето-
дах, параметрах, используемых переменных и 
соответствии вызовов участкам исходного кода), 
описывающие последовательность вызовов как 
в контексте всей программы, использующей би-
блиотеку [6, 10] (SEKT), [13, 14, 17], так и в рам-
ках отдельных ее методов [11, 12], а также собы-
тия, относящиеся к использованию конкретных 
объектов [7, 9].

Извлечение спецификаций, осуществляемое 
на основе методов первой подгруппы [6, 7, 13, 17], 
предполагает использование событий входной 
трассы в качестве цепочки символов, которая по-
дается на вход КА, описывающему распознавае-
мое регулярное выражение. Для каждой после-
довательности событий, которая потенциально 
может быть описана с использованием данного 
выражения, осуществляется проверка того, что 
прием соответствующей строки переводит ав-
томат в корректное состояние. Результаты рас-
познавания запоминаются, и правило для кон-
кретной последовательности событий считается 
успешно распознанным при преодолении зада-
ваемого порогового значения количества «при-
нятых» фрагментов трассы. Авторами работы [6] 
была предложена функция, позволяющая вы-
числять соответствующие пороговые величины 
автоматически на основе информации о процессе 
выявления правил из трассы.

Необходимость в поиске правил, соответству-
ющих автоматам, задаваемым фиксируемыми 
шаблонами, возникает в связи с тем, что точное 
распознавание произвольного КА относится к за-
даче изучения языка и входит в класс NP-полных 
задач [13]. В рассматриваемых работах для по-
иска правил применяются шаблонные автоматы 
с длиной алфавита 2–3 символа. Авторами мето-
да [17] были предложены правила формирования 
автоматов с произвольным количеством состо-
яний и символов распознаваемого алфавита за 
счет последовательного объединения «микропат-
тернов», выявленных с применением таких ша-
блонов. Для дополнительного снижения ресурсо-
емкости могут быть использованы оптимизация 
процесса распознавания за счет бинарных реша-
ющих диаграмм (BDD) и методов символьного 
анализа [13, 17], а также ограничение множества 
проверяемых автоматов рамками фиксированно-
го окна событий [6].

С помощью методов данной подгруппы мо-
гут быть извлечены только временные свойства, 
описывающие в виде КА стандартные последо-
вательности вызовов методов, принадлежащих 
интерфейсу изучаемой библиотеки. При этом 
необходимо отметить, что в статье [11] было по-
казано, что точное восстановление комплексных 
спецификаций с применением методов компози-
ции к раздельно выявленным с использованием 

конечно-автоматной модели временным свой-
ствам и ограничениям на область допустимых 
значений переменных функции в общем случае 
является невозможным. Ограничения на при-
надлежность методов, вызовы которых описы-
ваются с использованием извлекаемых правил, 
объектам единственного класса отсутствуют.

Все методы [9, 10] (SEKT), [11], составляющие 
вторую подгруппу, основаны на использовании 
алгоритма k-tails [9] или его модификации gk-
tail [10] (SEKT), [11]. С их применением могут 
быть получены как временные свойства [9], так 
и комплексные правила [10] (SEKT), [11], описы-
вающие допустимые варианты использования 
объектов библиотечных классов в виде КА с про-
извольным числом состояний и нефиксирован-
ными вариантами переходов. Алгоритм gk-tail 
включает в себя реализацию базового алгоритма 
k-tail, дополняя ее выводом и анализом ограниче-
ний на данные, и может быть представлен в виде 
следующей последовательности шагов:

1) поиск последовательностей вызовов, отли-
чающихся только значениями связанных с ними 
данных;

2) извлечение предикатов с применением ме-
тода [16], генерирующего правила применения 
объектов библиотечного класса;

3) формирование искусственного общего на-
чального состояния восстанавливаемого автома-
та;

4) поиск и объединение состояний, имеющих
эквивалентные цепочки из k исходящих перехо-
дов (k-future). При этом k является произвольно 
задаваемой константой, а требования к эквива-
лентности определяются как необходимость вы-
зова одних и тех же методов или включение це-
почки из k вызовов методов одной последователь-
ности в цепочку из k вызовов методов другой, а 
также наличие взаимного соответствия между 
предикатами, описывающими эти вызовы (вызо-
вы равной или включающей цепочки также мо-
гут быть описаны с использованием более обоб-
щенных предикатов).

К достоинствам методов рассматриваемой 
подгруппы относятся возможность вывода «ис-
тинных» комплексных правил [10] (SEKT), [11], 
отсутствие необходимости использования ша-
блонов при распознавании временных свойств, 
включаемых в их состав, а также отсутствие 
принципиального ограничения на принад-
лежность методов объектам разных классов. 
Наиболее «узким местом» для методов данной 
группы будет чувствительность к качеству исход-
ных трасс: любая последовательность событий, 
подаваемая на вход алгоритму, должна быть ге-
нерируема с применением воссоздаваемого авто-
мата. В связи с этим применение алгоритма будет 
давать некорректные результаты в случае работы 
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с трассами, содержащими случайное множество 
событий, не принадлежащих одному правилу, 
а также с зашумленными трассами. В целях 
уменьшения влияния рассматриваемых факто-
ров могут быть использованы фрагментирование 
трассы с вычленением сценария использования 
метода как упорядоченной последовательности 
вызовов методов, связанных с искомым по дан-
ным, и анализ частоты использования того или 
иного перехода с последующим устранением ред-
ко применяемых переходов.

Последнюю подгруппу методов динамическо-
го анализа, распознающих правила использова-
ния объектов библиотечного класса путем ана-
лиза трасс существующих программ, составляют 
методы, предполагающие использование техник 
статистического анализа [12, 14]. Ключевым от-
личием от методов первой подгруппы, в которых 
применяется «наивный подсчет», является от-
сутствие распознавания с хранением состояний 
шаблонного автомата. Методы данной подгруппы 
позволяют извлекать временные свойства в виде 
КА [12] или частых последовательностей [14] вы-
зовов методов библиотечных классов произволь-
ной длины. Извлекаемые правила при этом будут 
описывать стандартные сценарии использования 
методов библиотеки.

Для поиска правил применяются как более 
простые статистические методы [12], основанные 
на подсчете частоты появления экземпляров того 
или иного паттерна и проверке преодоления соот-
ветствующего порогового значения, так и более 
сложные [14], использующие Apriori-подобные 
алгоритмы. Реализация первого [12] из указан-
ных подходов предлагает рассматривать паттерн 
как набор абстрактных «объектов-ролей» и со-
ответствующих им неупорядоченных множеств 
вызовов методов библиотечных классов в рамках 
единственного метода клиентской программы. 
Выбранный вариант определения накладывает 
жесткие ограничения на точность и выразитель-
ность извлекаемых правил. Так, клиентские ме-
тоды, реализация которых использует более чем 
одно правило, будут либо отвергнуты при подсче-
те, либо использованы для извлечения сложных 
правил (с потерей возможности восстановления 
потенциально более полезных простых правил, 
входящих в их состав). Для повышения качества 
результатов, получаемых с использованием рас-
сматриваемого решения, применяются приведе-
ние задействованных объектов к суперклассам 
(обладающим требуемым интерфейсом), созда-
ние единственного искусственного объекта при 
анализе работы с коллекциями, а также меха-
низм фильтрации рассматриваемых вызовов по 
принадлежности к конкретным модулям. Выбор 
же Apriori-подобного алгоритма [14] для поиска 
правил изначально позволяет обеспечить опре-

деленную устойчивость к шуму во входных трас-
сах, в связи с чем для него подобная предобработ-
ка не требуется.

Подводя итог, необходимо отметить, что ввиду 
причин, аналогичных рассмотренным для под-
ходов, основанных на применении методов ста-
тического анализа, проведение сравнения произ-
водительности подходов, использующих методы 
динамического анализа, и качества извлекаемых 
с их помощью спецификаций является непро-
стой задачей. Так, ряд работ [6, 8, 9, 11, 13, 14] 
в принципе не содержит информации о точности 
извлечения, часть работ [7, 15] содержит инфор-
мацию о качестве правил, полученных в резуль-
тате отдельных случаев применения средств, реа-
лизованных с использованием соответствующих 
методов, а некоторые авторы вводят свои опреде-
ления для понятия истинности выведенной спе- 
цификации [12, 17].

В целом совокупности рассмотренных мето-
дов динамического анализа присущи следующие 
свойства:

— сравнительно небольшое количество извле-
каемых правил;

— разные показатели качества извлекаемых 
правил;

— использование исходного кода для увеличе-
ния точности получаемых результатов.

Среднее количество правил, получаемых с ис-
пользованием методов динамического анализа, 
составляет несколько десятков (для сравнения, 
в случае применения методов статического ана-
лиза соответствующее значение может достигать 
тысяч и миллионов [1]). Это обусловливается ис-
пользованием рассмотренных механизмов пред-
варительной обработки трасс, а также различ-
ных способов фильтрации и композиции найден-
ных правил [7, 17].

Информация о показателях точности резуль-
татов, получаемых с использованием методов ди-
намического анализа, представлена в табл. 1–3.

Как видно из табл. 1, для извлечения деклара-
тивных спецификаций применяются генератив-
ные методы динамического анализа. Их исполь-
зование позволяет получать ограничения на зна-
чения состояний целевого объекта и параметров 
вызываемых методов с высокой точностью 92– 
95 % (для сравнения, точность результирующих 
спецификаций данного вида, получаемых с при-
менением единственного метода, основанного 
на статическом анализе, составляет менее 70 % 
[19]). При этом необходимо отметить, что для под-
хода [15] оценка показателей качества приведена 
для результатов анализа весьма незначительно-
го объема кода (10 классов). К недостаткам рас-
сматриваемой группы методов, за исключением 
общей ограниченности распознаваемых правил 
шаблонами, можно отнести необходимость их 
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точной настройки (выбор подмножества), а так-
же ручного ввода описания взаимозависимостей 
с иными шаблонами для уменьшения количества 
извлекаемых спецификаций (в случае использо-
вания нестандартного шаблона; таков алгоритм 
работы, например, с широко используемым в ин-
дустрии инструментальным средством Daikon, 
описанным в работе [16]).

Аналогично рассмотренному ранее для под-
ходов, основанных на применении методов ста-

тического анализа, наиболее многочисленное 
множество составляют подходы, позволяющие 
извлекать временные свойства (табл. 2). 

Ввиду отсутствия результатов систематиче-
ской оценки качества получаемых специфика-
ций, произвести сравнительную оценку соответ-
ствующих методов возможно лишь качественно. 
За исключением метода [8], все они позволяют из-
влекать стандартные, а не допустимые последова-
тельности вызовов, и относятся к группе методов, 

Таблица 1. Подходы для извлечения ограничений на значения состояний целевого объекта и параметры вызы-
ваемых методов

Table 1. Approaches to mining of rules containing jointly containing predicates for allowed target object’s states and 
method parameters

Работа Элементы моделей Точность, %

[15]

Аксиомы, описывающие допустимые диапазоны значений для параметров и результа-

тов вызова методов и последовательностей методов объекта библиотечного класса, 

фиксируемые с использованием шаблонов

92

[16]
Предусловия и постусловия для методов и инвариантов для библиотечного класса, 

фиксируемые с использованием шаблонов
95

Таблица 2. Подходы для извлечения временных свойств

Table 2. Approaches to mining of rules containing temporal properties

Работа Вид временных свойств Элементы моделей Вид статистических методов

[6] КА с фиксацией стандарт-

ных последовательностей 

вызовов

2-буквенные КА, описывающие стандарт-

ные последовательности вызовов на

объектах библиотечных классов, фиксиру-

емые с использованием шаблонов

Пороговые методы (частота 

пар, частота пар с учетом 

статического контекста 

вызовов)

[7]
Пороговые методы (частота 

пар и аномалий)

[8]

КА c фиксацией разре-

шенных и запрещенных 

последовательностей 

вызовов методов

Последовательности допустимых (не 

приводящих к генерации исключения) 

вызовов методов на объекте библиотечного 

класса

Не используются

[9]

Недетерминированный 

КА с фиксацией стандарт-

ных последовательностей 

вызовов

КА, описывающие стандартные сценарии 

использования для задаваемых пользова-

телем искомых методов

Используются в постобра-

ботке для удаления редко 

используемых переходов 

распознанного КА

[12]
Аналогично [6] с указани-

ем частоты вызовов

Аналогично [9]; нельзя зафиксировать 

разные цепочки, приводящие к вызову 

одного метода

Пороговые методы (статиче-

ская и динамическая 

частота паттернов)

[13] Аналогично [6]
Аналогично [6], дополнительно поддержи-

ваются 3-буквенные КА

Пороговые (динамическая 

частота, с допущением на 

шум)

[14]

Частые упорядоченные 

множества вызовов 

методов библиотечных 

классов

Стандартные последовательности вызовов 

методов на объектах классов произвольной 

длины, предваряющие вызов фиксирован-

ного метода

Семейство методов Apriori

[17] Аналогично [6]
КА, получаемый путем композиции 

«микропаттернов» [13]
Аналогично [13]



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 2, 201872

ПРОГРАММНЫЕ И АППАРАТНЫЕ СРЕДСТВА

распознающих правила использования объектов 
путем анализа трасс программ. При этом прин-
ципиальное ограничение на принадлежность 
вызовов, включаемых в состав правил, объекту 
конкретного класса отсутствует. Использование 
метода [8], дающего несколько большую гиб-
кость с точки зрения вида формируемых правил, 
предполагает необходимость выполнения поль-
зователем ручной работы на нескольких этапах 
формирования спецификации: выбор предикатов 
для абстракции внутреннего состояния класса и 
исключения, относительно которого изучается 
интерфейс, осуществляется вручную.

Заметная часть подходов [10] (CONTRACTOR++, 
TEMI), позволяющих извлекать комплексные 
свойства, которые представлены в табл. 3, так-
же основана на непосредственном применении 
генеративных методов при исследовании про-
странства состояний класса, при этом средняя 
точность результатов, получаемых с их использо-
ванием, составляет 97–99 %. Правила аналогич-
ного качества позволяет получать и основанный 
на восстановлении КА алгоритм [10] (SEKT) (для 
работы [11] информация о точности сформиро-
ванных правил не приводится).

Во многом такие значения могут быть объясне-
ны тем, что все обозреваемые подходы используют 
в процессе своей работы рассмотренное ранее ин-
струментальное средство [16]. Однако, наследуя 
высокие значения показателей качества получа-
емых результатов, они наследуют и налагаемые 
на них ограничения: ограниченность выразитель-
ности спецификаций подмножеством шаблонов и 
необходимость аккуратной ручной работы по осу-
ществлению конфигурирования. Помимо этого, 
правила, извлекаемые с использованием методов 

[10] (CONTRACTOR++, TEMI), [11], ограничены
описанием временных свойств для объектов, при-
надлежащих конкретному классу изучаемого би-
блиотечного API. Для подхода [10] (SEKT) такое
ограничение выполняться не будет.

Другим способом увеличения качества резуль-
тирующих спецификаций является осуществле-
ние анализа исходного кода для уточнения кон-
текста поиска правил. Так, в методах динамиче-
ского анализа [6, 12] частота использования пат-
тернов оценивается с учетом статической инфор-
мации о количестве уникальных мест вызовов. 
Также с рассматриваемой целью может быть осу-
ществлена предварительная фильтрация трасс,  
например, для исключения из рассмотрения 
правил, содержащих вызовы методов-оберток и 
вложенных методов [7], или выделения методов, 
принадлежащих одному пакету [12]. Необходимо 
отметить, что большинство рассматриваемых 
методов требует наличия распознаваемой трас-
сы и на момент написания статьи используется 
только при реализации методов второй группы. 
Рассмотренные ранее для подходов, относящих-
ся к статическому анализу, алгоритмы предва-
рительной фильтрации, основанные на знании 
о языке или компонентах (удаление вызовов 
стандартных функций или цепочек get-методов, 
используемых для получения значений конкрет-
ных полей [20] и др.), на момент написания статьи 
ни одним из обозреваемых методов не реализуют-
ся. Предварительная обработка трасс с использо-
ванием метрического покрытия, вычисляемого 
на основе артефактов процесса разработки [18], 
применение которой позволяло получить прави-
ла с наилучшей точностью, также не поддержи-
вается.

Таблица 3. Подходы для извлечения комплексных свойств

Table 3. Approaches to mining of complex rules

Работа Вид временных свойств Элементы моделей Точность, %

[10] 

(CONTRACTOR++)

КА c фиксацией разрешенных последова-

тельностей вызовов методов на объекте 

библиотечного класса

Произвольные потенциально 

допустимые последовательно-

сти вызовов методов на объекте 

библиотечного класса и ограни-

чения на данные

97

[10] (SEKT)

КА c фиксацией стандартных последова-

тельностей вызовов методов на объектах 

библиотечных классов, также фиксиру-

ются ограничения на параметры методов

Стандартные последовательно-

сти вызовов методов на объек-

тах библиотечных классов и 

ограничения на данные

100

[10] (TEMI)

Аналогично [10] (CONTRACTOR++), два 

вида переходов — потенциально возмож-

ные и подтвержденные

Аналогично [10] 

(CONTRACTOR++)
99

[11] Аналогично [10] (SEKT) Аналогично [10] (SEKT) –
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Заключение

Извлечение спецификаций является сравни-
тельно новой областью, и большая часть изучен-
ных подходов носит экспериментальный или 
исследовательский характер, поэтому, помимо 
показателей качества получаемых результатов 
(систематические данные о которых, зачастую, 
отсутствуют), в качестве равных по степени важ-
ности критериев рассматривались выразитель-
ные возможности модели, поддерживаемой под-
ходом (в границах, заданных формализмом [2]), 
степень участия пользователя в формировании 
входных и проверке выходных данных и потен-
циальная сложность адаптации для поддержки 
нового вида правил (в связи с этим для наиболее 
пристального изучения были выбраны комплекс-
ные и временные свойства).

Наибольшая часть имеющихся на данный мо-
мент решений посвящена формированию времен-
ных свойств (поведенческих спецификаций) в ви-
де последовательностей вызовов с использовани-
ем как методов статического (рассмотренных ра-
нее в работе [1]), так и динамического [6–9, 12–14, 
17] анализа. Рассмотренные методы позволяют
извлекать правила как с применением шаблонов,
так и без, однако с их использованием можно за-
хватывать только стандартные (частые) после-
довательности вызовов (за исключением метода
[8]). Точность результатов, получаемых с исполь-
зованием методов динамического анализа, будет
варьироваться от 18 до 60 %, однако необходимо
отметить, что в заметном количестве работ для
оценки используются оригинальные критерии,
разработанные авторами исследований, что дела-
ет их сравнение малоинформативным.

Существенно меньшее количество подходов 
позволяет захватывать правила с использовани-
ем наиболее выразительных комплексных мо-

делей [10] (SEKT, CONTRACTOR++, TEMI), [11]. 
Как статические, так и динамические подходы 
позволяют захватывать комплексные прави-
ла в свободной форме. Для большинства мето-
дов, базирующихся на динамическом анализе 
[10] (SEKT, CONTRACTOR++, TEMI), значение
точности результирующих спецификаций будет
составлять 97–100 %. Наиболее точные разреша-
ющие комплексные спецификации (обладающие
качеством более 90 %) могут быть получены с ис-
пользованием генеративных методов динамиче-
ского анализа. При этом следует подчеркнуть,
что методы подходов, позволяющих достичь та-
ких результатов, генерируют правила, исполь-
зуя в качестве входа предикаты, описывающие
ограничения на данные, которые также были
извлечены с использованием генеративных мето-
дов. К ограничениям рассматриваемых подходов
относятся невозможность восстановления с их
использованием спецификаций, описывающих
взаимодействие нескольких объектов (что позво-
ляет сделать подход [3], основанный на использо-
вании методов статического анализа), изменение
состояния библиотеки и семантику вызовов, а
также использование шаблонов.

Таким образом, по результатам проведенного 
обзора, с точки зрения выразительности и каче-
ства получаемых правил, а также степени вовле-
ченности пользователя, наиболее целесообраз-
ным в контексте разработки подхода извлечения 
поведенческих правил использования элементов 
библиотечного API с применением комплексной 
модели, предложенной в работе [2], является раз-
работка генеративных методов динамического 
анализа, основанных на внешних инструментах 
(например, [16]) для извлечения ограничений на 
данные.

Работа частично поддержана стипендиальной 
программой компании «Сименс» в СПбПУ.
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