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Введение

Под мягким отказом будем понимать явле-
ние, при котором в элементе памяти конечного 
автомата происходит искажение бита данных. 
Возникновение мягких отказов наиболее харак-
терно при работе устройства в условиях повышен-
ной радиации. Элемент памяти при этом остается 
работоспособным, что позволяет периодически 
восстанавливать его состояние путем перезаписи 
искаженных данных корректными [1]. 

В опубликованных работах [2–6] анализиру-
ются процессы в логических элементах и тригге-
рах, выполненных по технологии КМОП (CMOS 
Fabrication), протекающие при воздействии ра-
диации. Благодаря известным исследованиям [3, 
7–9] установлена функциональная взаимосвязь 
между вероятностью попадания частицы высо-
кой энергии и возникновением мягкого отказа 
в цифровом устройстве, а также определены под-
ходы к оценке надежности [2, 10–11] технических 
систем, учитывающие влияние мягких отказов. 
На основании этих исследований авторами были 

получены оценки вероятности возникновения 
мягкого отказа для различных известных реа-
лизаций автомата Мура со структурной избыточ-
ностью и восстановлением [5]. Результатом полу-
ченных оценок является сравнение различных 
структур конечного автомата с точки зрения на-
дежности и сложности реализации (количества 
логических элементов).

В то же время актуальным остается вопрос 
повышения устойчивости конечного автома-
та к мягким отказам [12, 13], так как именно 
это свойство зачастую определяет надежность 
устройства при воздействии радиации [1].

В текущей работе предлагается схемотехни-
ческая реализация автомата Мура, обладающая 
лучшими (сравнительно с известными структу-
рами [5, 14]) характеристиками надежности при 
воздействии потока мягких отказов [15]. Данное 
решение может быть использовано при проекти-
ровании отказоустойчивых восстанавливаемых 
вычислительных систем, работающих в услови-
ях регулярного возникновения мягких отказов 
[16, 17].
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Модель и структура автомата Мура

Модель автомата Мура S представляется сле-
дующей математической структурой:

S <A, B, R, , , r0>,

где A — множество состояний входа (входной ал-
фавит); B — множество состояний выхода (вы-
ходной алфавит); R — множество внутренних 
состояний; r0  R — начальное состояние, в ко-
торое автомат приводится сигналом начальной 
установки; : A R R — функция переходов; : 
R B — функция выходов.

Традиционная структурная схема автомата 
Мура [4] представлена на рис. 1.

Комбинационная схема КС1 реализует функ-
цию переходов ; КС2 реализует функцию выхо-
дов ; для реализации блока памяти П автомата 
использованы триггеры TT типа D, синхронизи-
руемые спадом тактового импульса синхрониза-
ции C; НУ — сигнал начальной установки; связи 
между блоками соответствуют функциям в авто-
мате Мура: : {X} {Q} {Q}; : {Q} {Y}; 1, 2, 
обозначают задержки в электронных схемах, ре-
ализующих блоки КС1, КС2 и П соответственно. 

Для данной структуры была получена [5] фор-
мула, позволяющая оценить вероятность отказа 
Pо.а1 и вероятность безотказной работы  ав-
томата в течение всего времени выполнения зада-
чи Tз при известной частоте qп.ч.т попадания заря-
женных частиц в один из транзисторов конечного 
автомата: )( ,

 
где:

— частота qм.о.п возникновения мягкого отка-
за автомата по причине попадания заряженной 
частицы в область П напрямую зависит от числа 
транзисторов Nт.п, входящих в состав блока па-
мяти (qм.о.п Nт.п qп.ч.т);

— частота qм.о.КС1 возникновения мягкого от-
каза автомата по причине попадания заряжен-
ной частицы в область КС1 рассчитывается по 
известной методике с учетом внутренней струк-
туры КС1 (удаленности элементов от входов П). 

Также при расчете qм.о.КС1 учитывается тот 
факт, что ложный импульс, распространяющий-
ся с выходов КС1, повлечет за собой изменение со-
стояния П (мягкий отказ) только в том случае, ес-
ли он совпадет по времени с моментом записи дан-
ных (спадом синхроимпульса С) в один из тригге-
ров П. Этот интервал времени занимает незначи-
тельную долю периода синхронизации автомата. 
Таким образом, с точки зрения надежности КС1 
имеет меньшую структурную значимость, неже-
ли П, где ложное изменение состояния любого из 
триггеров непосредственно приводит к мягкому 
отказу. Однако КС1 может содержать большее по 
сравнению с П число логических элементов, что 
увеличивает вероятность попадания заряжен-
ных частиц в ее область и приводит к необходи-
мости разработки механизма борьбы с ложными 
импульсами на выходах КС1.

Попадание частицы в область КС2 влияния на 
работу автомата не оказывает, так как эта ком-
бинационная схема не подключена к элементам 
памяти, следовательно, ложный импульс, угасаю-
щий через несколько наносекунд после попадания 
частицы, не может привести к мягкому отказу. 

Структура автомата Мура с троированием, 
мажорированием и самовосстановлением

Применительно к рассматриваемой задаче по-
строения автомата с повышенной устойчивостью 
к мягким отказам определим расширение функ-
ций автомата дополнительно к основной функ-
ции реализации заданного алгоритма:

1) блокирование прохождения мягкого отказа
на выход автомата;

2) восстановление состояния отказавшего эк-
земпляра автомата без прерывания выполнения 
основной функции;

3) выявление, регистрация и подсчет числа
мягких отказов в автомате.

Определим подходы к реализации этих функ-
ций. 

Для блокирования прохождения искаженной 
информации на выход автомата будем использо-
вать известный способ структурного резервиро-
вания — троирование и мажорирование, пред-
ложенный для систем с невосстанавливаемыми 
отказами. С учетом результатов проведенных 
исследований [5] троирование и мажорирование 
целесообразно использовать только для блока па-
мяти автомата П.

Мажорирование сигналов на выходах трех эк-
земпляров блока памяти автомата обеспечит вос-
становление искаженной в случае мягкого отказа 
информации при очередном переходе автомата. 

Для обнаружения мягких отказов в автомате 
предусмотрим в мажоритаре выходных сигналов 
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Рис. 1. Структурная схема автомата Мура

Fig. 1. The block diagram of the Moore automaton
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памяти П формирование сигнала «ошибка» E 
(error). 

Для регистрации и подсчета числа мягких 
отказов введем в структуру автомата блок реги-
страции ошибок (БРО).

Схема автомата Мура с троированием, ма-
жорированием и самовосстановлением, пред-
ложенная авторами [15], приведена на рис. 2. 
Рассмотрим состав схемы и ее отличительные 
особенности в сравнении с традиционной схемой 
(см. рис. 1) автомата Мура без структурного ре-
зервирования. 

Входные сигналы, аналогичные рис. 1: 
— X — m-разрядный вектор входных инфор-

мационных сигналов;
— C — тактовый импульс синхронизации;
— R — сигнал сброса (начальной установки).
Дополнительные входные сигналы:
— ENA (enable) — сигнал разрешения работы 

автомата: при ENA 1 работа разрешена; при 
ENA 0 автомат остановлен, при переходе сиг-
нала ENA 0 1 автомат продолжит работу с того 

состояния, в котором был остановлен. Этот сиг-
нал расширяет возможности использования ав-
томата в системе;

— RБРО — сигнал сброса блока регистрации 
ошибок БРО. В восстанавливаемых системах пе-
риодически проводится мониторинг состояния 
блоков (проверка количества отказов, зареги-
стрированных БРО), в конце каждого цикла мо-
ниторинга производится сброс состояния БРО на 
начальное.

Выходные сигналы автомата:
— Y — n-разрядный вектор информационных 

выходных сигналов (аналогично сигналам на 
рис. 1);

— О — код числа мягких отказов в автомате за 
период мониторинга.

Состав и назначение блоков структуры:
— КС1 — комбинационная схема, реализу-

ющая функцию переходов  (аналогичная на  
рис. 1);

— КС2 — комбинационная схема, реализую-
щая функцию выходов  (аналогичная на рис. 1);
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Рис. 2. Схема автомата Мура с троированием, мажорированием и самовосстановлением

Fig. 2. The block diagram of the Moore automaton with triple redundancy, majority voting and self-recovery
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— П — блок памяти автомата, содержащий 
три экземпляра П1, П2, П3 (каждый аналогичен 
блоку памяти П на рис. 1);

— М1 — блок мажорирования троек соответ-
ствующих выходных сигналов блоков П1, П2, 
П3, дополнительно выявляющий возникновение 
отказа и формирующий в этом случае выходной 
сигнал E;

— MUX — мультиплексор, переключающий 
на информационные входы блоков памяти D сиг-
нал п перехода с выходов комбинационной схе-
мы КС1 либо сигнал Q с выходов блока М1;

— БРО — блок регистрации ошибок (мягких 
отказов в автомате);

— CT1, CT2, CT3 — три экземпляра синхрон-
ных счетчиков для подсчета числа мягких отка-
зов;

— М2 — блок мажорирования сигналов с вы-
ходов счетчиков и формирования сигнала О — 
числа мягких отказов за период мониторинга;

— 1, 2, 3, 4 — элементы задержки.
Поясним функции новых (по сравнению с рис. 1) 

блоков.
Блок мажорирования М1 содержит s (s — чис-

ло триггеров в памяти автомата) мажоритарных 
элементов. Возможная схема, реализующая ма-
жоритарный элемент, представлена на рис. 3.

Помимо этого блок М1 содержит схему, реали-
зующую функцию выявления мягкого отказа:

( )( ) ...

( )( ).

Сигнал E поступает на вход БРО. В БРО для 
подсчета числа мягких отказов (ошибок) исполь-
зуется синхронный счетчик, например, соответ-
ствующий стандартному счетчику К1533ИЕ10. 
Счетчик имеет информационные входы записи 
(D0D1D2D3), вход РЕ разрешения записи (при 
РЕ 0), входы CE разрешения прибавления еди-
ницы (при CE 1), вход синхронизации С и вход 
сброса R. Поскольку в самом счетчике под воз-
действием радиации могут возникать мягкие от-

казы, то в БРО применяется троирование счетчи-
ка и мажорирование. Блок мажорирования М2 
содержит четыре мажоритарных элемента соот-
ветственно числу разрядов в счетчике. Выходы 
блока мажорирования подключены к внешнему 
выходу О автомата и к информационным входам 
(D0D1D2D3) всех трех счетчиков. Управляющие 
входы РЕ и CE всех трех счетчиков соединены 
и подключены к выходу E блока мажорирова-
ния М1. Таким образом, при E 1 в счетчиках 
по спаду С прибавляется 1, при E 0 по спаду С 
записывается код с выхода М2, и каждый такт 
в счетчиках БРО происходит самовосстановление 
информации. 

При работе автомата в режиме реализации ал-
горитма каждый такт выполняется переход в но-
вое состояние (в некоторых случаях переход вы-
полняется в старое состояние путем его подтверж-
дения). В случае возникновения отказа в одном из 
экземпляров памяти он не проявляется на выходе 
Q мажоритара, и на информационные входы эле-
ментов П каждый такт поступает верная инфор-
мация. Таким образом, каждый такт осуществля-
ется самовосстановление данных в П. 

В некоторых случаях в системах организуется 
работа автомата в стартстопном режиме. Для это-
го используется сигнал ENA, вырабатываемый 
управляющим блоком системы. Режим времен-
ной приостановки работы автомата может быть 
достаточно длительным. За это время в памяти 
автомата также могут возникать мягкие отказы. 
С целью организовать самовосстановление памя-
ти автомата в этом режиме выходные сигналы Q 
с выхода блока М1 поступают не только на входы 
комбинационной схемы КС1, но и на вход мульти-
плексора MUX. При этом если ENA 0, каждый 
такт происходит самовосстановление памяти П. 

Для уменьшения влияния ложных сигналов 
на выходах КС1, подключенных к информаци-
онным входам триггеров памяти автомата, пред-
ложен следующий способ. Как было отмечено [5], 
ложный импульс, поступающий на информа-
ционный вход триггера, может изменить его со-
стояние, если этот импульс попадает в интервал 

tSU tH (tSU — время предустановки триггера,
tH — время удержания триггера), на практике со-
ставляющий около 10 % от периода TC тактовых 
сигналов. В троированной схеме памяти автома-
та П (см. рис. 2) в цепь передачи синхроимпуль-
сов C введены элементы задержки: 1  для эк-
земпляра памяти П2 и 2 2  для экземпляра П3.
Благодаря этому переключение всех триггеров 
в П2 происходит по сравнению с П1 с задержкой 
, а в П3 — с задержкой 2 . 

Принцип использования задержек 1 и 2 про-
иллюстрирован на рис. 4, где:

— D — сигнал на информационных входах D 
триггеров блока памяти П (см. рис. 2);
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Рис. 3. Структурная схема мажоритарного элемента

Fig. 3. The block diagram of the majority voter
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— C1, C2, C3 — входы синхронизации C экзем-
пляров блока памяти П1, П2, П3 соответственно 
(см. рис. 2);

— TC — период синхронизации триггеров. 
На входы D поступает кратковременный лож-

ный импульс длительностью tл.и. Для каждого 
экземпляра блока памяти (П1, П2, П3) существу-
ет временной интервал (1, 2 и 3 соответственно) 
длительностью tSU tH, в течение которого сиг-
нал на входе D влияет на состояние триггеров 
данного экземпляра. Эти интервалы между собой 
не пересекаются из-за внесенных задержек 1, 2.
Таким образом, ложный импульс, попадающий 
только в интервал 1 (как изображено на рис. 4), 
вызывает мягкий отказ в П1, но не оказывает 
влияние на П2 и П3. А поскольку выходы трои-
рованного блока памяти П подключены к мажо-
ритару М1, мягкий отказ в одном из экземпляров 
блока памяти не вызывает искажение выходного 
вектора Q. Таким образом, распространение мяг-
кого отказа заблокировано. 

Искажение состояния троированной памяти 
может произойти только в том случае, если в те-
чение одного такта ложный сигнал на входах D 
захватит минимум два интервала длительностью 
tSU tH, отмеченных выше. Назовем это сложное
событие возникновением неисправленного отка-
за в памяти из-за ложных сигналов на входе D. 
Оценим вероятность Pн.о D этого события и эф-
фективность предложенного способа как

,

где  — вероятность появления ложного

сигнала на информационном входе D в течение 
одного такта и попадания его в интервал  при 
спаде импульса C.

Ясно, что .  Поэтому воздей-

ствие ложных импульсов на входе D на работу 
автомата практически исключается. Из этого 
следует, что данный способ намного эффективнее 
известных, изложенных в работах [18–20] и рас-
смотренных в статье [5].

Аналогичный способ введения задержек 
( 3 , 4 2 ) в цепь передачи синхроимпульсов
предлагается использовать и в блоке БРО.

Анализ надежности  
и сложности реализации автомата Мура 
с троированием, мажорированием  
и самовосстановлением

По аналогии с исследованием, проведенным 
в работе [5], оценим вероятность сохранения ав-
томатом работоспособности в течение времени Tз 
решения задачи и сложность реализации струк-
туры автомата (выраженную в числе логических 
элементов). Считается, что все отказы в элемен-
тах автомата являются мягкими (восстанавли-
ваемыми), возникающими по причине попада-
ния заряженных частиц в транзисторы автома-
та с некоторой известной интенсивностью qп.ч.т. 
Работоспособность автомата считается утрачен-

tSU

0
t

TC

D

C1

1

1

0

tл.и

t

t
H

C2

1

0
t

C3

1

0
t

1 2 3

1

2

Рис. 4. Принцип уменьшения влияния ложных сигналов на выходах КС1

Fig. 4. The principle of the minimization of spurious pulses on CS1 outputs
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ной, если на выход автомата Y (см. рис. 2) посту-
пают искаженные данные. 

Оценку проведем для частного примера конеч-
ного автомата [5], где известны:

— сложность реализации исходного блока па-
мяти П: СП 30;

— сложность реализации комбинационной 
схемы КС1: СКС1 54;

— сложность реализации комбинационной 
схемы КС2: CКС2 88;

— сложность реализации одноразрядного ма-
жоритара: CМ 6;

— сложность реализации одноразрядного 
мультиплексора 2 в 1: СMUX 4;

— количество бит в блоке памяти П: s 3;
— интенсивность появления ложных импуль-

сов на выходах КС1: 3,4qп.ч.т;
— интенсивность появления ложных импуль-

сов на выходах одноразрядного мультиплексора 
2 в 1: 1,25qп.ч.т;

— отношение суммарного времени предуста-
новки и удержания триггера к длительности пе-
риода синхронизации, выраженное коэффициен-
том K 0,15.

При оценке не будем рассматривать БРО (см. 
рис. 2), так как он реализует дополнительную 
функцию, не связанную с решением основной 
задачи автоматом. С учетом этого исследуемая 
структура состоит из комбинационных схем КС1, 
КС2, троированной памяти состояния автомата 
(сложности СП), мажорирующего элемента раз-
рядности s 3 (сложности СМ) и мультиплексора
(сложности CMUX) на две шины разрядности s. 
Общая сложность структуры 

Cа CКС1 CКС2 3СП s CМ s СMUX

54 4 3 30 3 6 3 4 178.

Для оценки надежности структуры проана-
лизируем, в результате чего может исказиться 
выходной сигнал автомата. Основной причиной 
являются мягкие отказы в элементах памяти, 
которые приведут к потере работоспособности, 
если за один такт работы автомата в одинаковых 
битах двух различных экземпляров памяти П 
произойдет мягкий отказ. В противном случае 
побитный мажоритар М1 по цепи обратной свя-
зи передаст корректные данные на входы П1, 
П2, П3, и на следующем такте состояние памяти 
будет автоматически восстановлено. Для полу-
чения оценки вероятности отказа в памяти огра-
ничимся рассмотрением ситуаций, когда за такт 
работы автомата возникает от нуля до трех отка-
зов (остальными случаями пренебрежем, так как 
вероятность их возникновения на несколько по-
рядков меньше). Тогда, обозначив событие мяг-
кого отказа бита памяти за AПi,j, а событие от-

сутствия мягкого отказа за ,  (где i — номер

экземпляра памяти, j — порядковый номер бита 
памяти в экземпляре), рассмотрим возможные 
комбинации событий, которые приведут к отка-
зу блока памяти.

В условиях текущей задачи каждый блок па-
мяти содержит три информационных бита (s 3). 
В случае отсутствия искаженных бит памяти ли-
бо при наличии только одного искаженного бита 
отказа рассматриваемой структуры не происхо-
дит. При наличии двух искаженных бит к отка-
зу приведут следующие комбинации: AП1,1AП2,1, 
AП1,1AП3,1, AП2,1AП3,1, AП1,2AП2,2, AП1,2AП3,2, 
AП2,2AП3,2, AП1,3AП2,3, AП2,3AП3,3, AП1,3AП3,3. 
Итого девять комбинаций для случая двух иска-
женных бит. При наличии трех искаженных бит 
к отказу приводят 57 возможных комбинаций со-
бытий.

Общую вероятность возникновения отказа 
в памяти автомата оценим как сумму вероятно-
стей возникновения рассмотренных несовмест-
ных комбинаций событий одновременного отказа 
двух или трех бит в блоке памяти: 

Pм.о.а 9(Pм.о.бита)2(1 – Pм.о.бита)7

57(Pм.о.бита)3(1 – Pм.о.бита)6. (1)

Определим зависимость вероятности искаже-
ния бита данных в памяти Pм.о.бита в (1) от интен-
сивности qп.ч.т попадания заряженной частицы 
в транзистор автомата. Причин, вследствие кото-
рых может возникнуть искажение, две. Первая — 
попадание заряженной частицы непосредственно 
в область памяти. Так как один бит памяти реали-
зуется триггером, состоящим из пяти транзисто-
ров, интенсивность возникновения этого события 
равна 5qп.ч.т. Вторая причина — запись искажен-
ной информации вследствие попадания заряжен-
ной частицы в элементы КС1 или MUX, подклю-
ченные к соответствующему биту памяти. Исходя 
из расчетов, произведенных в работе [5], интенсив-
ность появления ложных импульсов на выходах 
КС1 равна 3,4qп.ч.т, а на выходах мультиплексора —  
1,25qп.ч.т. Для оценки интенсивности появления 
ложных импульсов, оказывающих влияние на П,  
эти величины необходимо умножить на коэф-
фициент K 0,15, так как элементы КС1 и MUX 
влияют на работу памяти только в момент спада 
синхроимпульса. Суммарная интенсивность иска-
жений одного бита данных соответственно равна  
5qп.ч.т 0,15(3,4qп.ч.т 1,25qп.ч.т) 5,7qп.ч.т. Исходя
из этого вероятность искажения бита памяти 
Pм.о.бита в течение одного такта синхронизации 
TC автомата выражается через интенсивность по-
падания заряженной частицы в транзистор qп.ч.т 
следующим образом:

,– . (2)
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Подставив выражение (2) в (1), оценим веро-
ятность отказа всей структуры в течение одного 
такта работы автомата:

, ,

, ,

, ,

, ,

)

)

( –

( –

.

Поскольку в начале каждого такта происходит 
восстановление состояния системы, вероятность 
безотказной работы автомата ( )

 
в течение n

последовательных тактов вычисляется как про-
изведение вероятностей безотказной работы в те-
чение каждого такта:

,

, ,

,

( ) ( ) (

) .

Оценка полученных результатов 
В работе [5] была произведена оценка вероят-

ности безотказной работы различных отказо- 
устойчивых структур автомата Мура при следую-
щих условиях: 

— интенсивность попадания заряженных ча-
стиц в один транзистор: qп.ч.т 0,0005;

— общее время, необходимое для полного ре-
шения задачи: Tз 100;

— время одного рабочего цикла автомата: 
Tц 10;

— время одного такта работы автомата: TC 1.
Для структуры, предложенной в данной рабо-

те (структура 4), построим график функции веро-
ятности безотказной работы (3) на интервале Tз 
(n 100 тактов) и сравним ее с результатами, по-
лученными для известных структур (рис. 5):

— структура 1 — автомат без структурного ре-
зервирования (см. рис. 1);

— структура 2 — автомат с троированными 
блоками и троированными входными мажорита-
рами без периодического восстановления инфор-
мации;

— структура 3 — автомат с троированными 
блоками и троированными входными мажори-
тарами и периодическим восстановлением ин-
формации. Восстановление искаженного состоя- 
ния происходит за счет формирования сигнала 
начальной установки в конце каждого цикла ра-
боты автомата (период восстановления соответ-
ствует длительности цикла алгоритма работы 
автомата).

Ось абсцисс обозначает текущее время t реше-
ния задачи. По оси ординат расположена вероят-
ность нахождения автомата в работоспособном 

состоянии (1 — гарантированно работоспособен, 
0 — гарантированно неработоспособен).

Итоговая вероятность успешного решения за-
дачи для предложенной структуры 4 равна 0,99. 
Аналогичная величина, рассчитанная для струк-
туры 3 (показавшей в статье [5] лучшие характе-
ристики надежности), равна 0,84, что наглядно 
демонстрирует преимущество предложенной 
структуры при работе в условиях мягких отка-
зов. Это превосходство обеспечивается меньшим 
по сравнению со структурой 3 периодом восста-
новления — оно происходит на каждом такте, а 
не только по окончании цикла работы алгоритма.

При этом предложенная структура также 
имеет по сравнению со структурой 3 меньшую 
сложность реализации (таблица).

Оценивая сложность реализации, помимо 
количества логических элементов также полез-
но учитывать и количество линий связи между 
структурными блоками. В структурах 2 и 3 это 
количество троекратно увеличено по сравнению 
с исходной структурой 1 (по причине полного 
троирования автомата). В структуре 4 троирован 
только блок памяти, поэтому избыточные линии 
связи отсутствуют.
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Рис. 5. Функции работоспособности анализируе-
мых структур

Fig. 5. The reliability function of the analyzed struc-
tures

Сложность реализации анализируемых структур

The structural complexity of the analyzed structures

Структура
Сложность реализации  

(количество логических элементов)

1 88

2 336

3 336

4 178
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Заключение

На основе анализа проведенных ранее иссле-
дований определены направления разработки 
схемотехнических решений для конечного авто-
мата с памятью, работающего в условиях потока 
мягких отказов.

Разработана структура автомата Мура с тро-
ированием памяти, мажорированием выходных 
сигналов памяти и восстановлением информа-
ции в каждом такте (см. рис. 2), которая облада-
ет повышенной защитой от ложных импульсов, 
возникающих по причине попадания частиц вы-
сокой энергии в области комбинационных схем и 
памяти состояний автомата, а также оснащена 
средствами регистрации количества мягких от-
казов, произошедших в ходе эксплуатации.

Для разработанной структуры на примере 
показана методика расчета, позволяющая при 
известной радиационной обстановке (интенсив-

ности попадания частиц высокой энергии в тран-
зисторы) оценить вероятность работоспособности 
автомата в заданном интервале времени.

Получены оценки надежности и структурной 
сложности для примера разработанной структу-
ры. Сравнение полученных оценок с аналогичны-
ми, рассчитанными для известных отказоустой-
чивых реализаций автомата Мура, показало пре-
восходство предложенной структуры как с точки 
зрения надежности при воздействии потока мяг-
ких отказов, так и структурной сложности.

Предложенная структура позволяет также 
реализовать дополнительные функции детек-
тирования отказов, возникающих в автомате. 
Следовательно, становится возможным непо-
средственно в ходе работы автомата оценивать 
степень его деградации и при выходе за границы 
безопасной эксплуатации осуществлять аварий-
ную остановку устройства.
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Introduction: Up-to-date design rules used in computer engineering make hardware unreliable when working under radiation. A hit 
of a charged particle causes a «soft failure», i.e. a situation when the hardware is still usable but the information transmitted through it 
or stored in it is corrupted. Some research revealed that soft failures occur more often in memory units than in combinational circuits. 
This is why the known engineering solutions like structural redundancy are not efficient enough in the case of soft failures. Purpose: 
Developing new circuitry solutions for a finite state machine experiencing a flow of soft failures. Results: The developed structure of 
a Moore automaton with triple redundancy of its internal memory, double redundancy of its output signals and self-recovery on each 
synchronization clock period has a higher resistance to soft errors which can occur in its combinational circuits or internal memory. The 
structure also contains tools to count the soft failures during its functioning. A technique is proposed to estimate the reliability and 
structural complexity of the developed structure.
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