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Постановка проблемы: в настоящее время для идентификации симметричных преобразований цифровой визуаль-
ной информации в целях ее сокрытия от несанкционированного ознакомления существует ряд терминов. Значительные 
расхождения в реализации преобразований, применение в них разных математических методов и связанных с этим 
требований к эффективности сокрытия приводят к необходимости уточнения соответствия терминов выполняемым про-
цедурам. Ставится цель критически оценить термины «маскирование» и «демаскирование», рассмотреть альтернатив-
ные варианты терминологического обозначения преобразований, выполняемых для защиты цифровых изображений 
с малым временем актуальности, и закрепить наиболее подходящий вариант. Результаты: сопоставительный анализ 
терминологии, близкой по значению к описанию содержания процедур преобразования цифровой визуальной инфор-
мации, показал, что в настоящее время отсутствуют сколь-нибудь более близкие термины, чем «маскирование» и «дема-
скирование», с определением, способным указать точное место рассматриваемых процедур среди способов защиты 
информации. Практическая значимость: показано, что термин «маскирование» и связанный с ним термин «демаски-
рование» наиболее близки к описанию сути преобразований цифровой визуальной видеоинформации с малым време-
нем актуальности в целях ее сокрытия от несанкционированного ознакомления. Сформулированы основные определе-
ния применительно к матричным преобразованиям цифровой визуальной информации с использованием квазиортого-
нальных базисов, приведены матричные соотношения для выполнения «маскирования» и «демаскирования».
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Введение

Термины и терминология в целом составляют 
лингвистический инструментарий сообществ, ра-
ботающих в определенной области знаний. В на-
учной среде термины дополняют естественный 
язык и, таким образом, расширяют из года в год 
словарное множество в соответствующем направ-
лении исследований. Появление новых терминов 
в большинстве случаев вызвано либо необходимо-
стью замены неудобных трудновоспроизводимых 
или просто длинных языковых конструкций, ли-
бо открытием новых объектов, для которых ра-
нее в языке определение не существовало.

Характерно то, что зачастую термины в их 
написании и произношении заимствуются из со-
вершенно других областей человеческой деятель-
ности, увеличивая омонимию или полисемию ка-
кого-либо слова. Это, как правило, естественный 
процесс, являющийся следствием стремления 
исследователей к удобству их восприятия и при-
вычности звучания, хотя нередко причиной яв-
ляется просто отсутствие в языке более близких 
по значению понятий.

Предмет рассмотрения настоящей работы — 
термин «маскирование» — довольно обширен 
и уже длительное время используется в различ-
ных областях человеческой деятельности, таких 
как биология, военное дело, химия, психология, 

технология управления базами данных (БД), об-
работка фотографического изображения, область 
защиты аналоговых сигналов, цифровая обра-
ботка изображений.

И уже более восьми лет им пользуются в ак-
тивно развивающейся научно-технической обла-
сти — защита от несанкционированного доступа 
к цифровым изображениям с малым периодом 
актуальности.

Впервые такая терминология в отношении 
цифровых изображений была введена в работе 
[1], а затем более обстоятельно — в работе [2]. 
Предложенный вариант термина позволял ав-
торам дистанцироваться от традиционных для 
защиты информации криптографических преоб-
разований, которые, как было показано, в при-
менении к цифровой визуальной информации и 
при реализации в распределенных встраиваемых 
системах имеют существенные недостатки [3].

В дальнейшем данный термин был подхвачен 
и используется до сих пор авторами работ, актив-
но развивающими теоретическую и прикладную 
стороны применения нового множества недавно 
открытых вещественных квазиортогональных 
М-матриц [4].

Настоящая работа ставит своей целью крити-
чески оценить применение термина «маскирова-
ние» в прикладных задачах защиты цифровой 
визуальной информации от несанкционирован-
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ного доступа, очертить границы применения и 
зафиксировать этот термин для терминологиче-
ского описания процедур в указанных задачах.

Области применения 
термина «маскирование» 

Маскирование в биологии. Основополагающие 
принципы маскирования (маскировки) заложе-
ны самой природой (мимикрия). Ряд видов, кото-
рые являются беззащитными перед некоторыми 
хищниками, имитируют другой вид, который из-
бегается хищниками ввиду своей несъедобности 
или наличия специфических средств защиты. 
Соответственно, в биологии под маскированием 
понимается изменение внешнего вида животных, 
преимущественно окраски, в соответствии с ус-
ловиями окружающей среды [5].

Маскирование в военном деле — комплекс ме-
роприятий, направленный на введение противни-
ка в заблуждение относительно наличия и распо-
ложения войск, военных объектов, их состояния 
и планов командования [6].

Маскирование в аналитической химии — про-
цесс, позволяющий ускорить и упростить анализ 
смеси при снижении влияния отдельных ее ком-
понентов на разделение, обнаружение или опре-
деление веществ без отделения маскируемого (ме-
шающего) соединения от исследуемой смеси [7].

Маскирование в психологии — общий термин 
в исследованиях восприятия, обозначающий лю-
бой процесс, посредством которого различаемый 
(распознаваемый) стимул становится трудно или 
совсем не различимым (нераспознаваемым) из-за 
влияния второго стимула (маскировщика) во вре-
менной или пространственной близости к пер-
вому [8].

Маскирование изображений в психологии — 
процесс предъявления тестового зрительного 
стимула на фоне маскирующего структурирован-
ного стимула (изображения), в результате чего 
ухудшается обнаружение и опознание тестового 
стимула [9].

Маскирование данных (datamasking) — про-
цесс идентификации конфиденциальных дан-
ных и наложения на них «защитной маски», ко-
торая сохраняет их «неприкосновенность» в БД, 
не нарушая при этом функциональной цело-
стности приложения, использующего эти дан-
ные [10].

При маскировании данных заменяется кон-
фиденциальная информация в БД, например но-
мера кредитных карт или номера социального 
страхования на реалистичные значения, что по-
зволяет безопасно использовать эти данные для 
разработки и тестирования или обмениваться 
ими с внешними партнерами. Другими словами, 
маскирование данных — процесс обезличива-

ния конфиденциальной информации, хранящей-
ся в БД [11].

Маскирование видеосигнала — способ защи-
ты видеоизображения, представленного в ана-
логовой форме, как правило, путем перестанов-
ки участков сигнала, содержащих информацию 
о различных фрагментах изображения (чаще все-
го — строк). В англоязычном варианте устрой-
ства, осуществляющие маскирование видеосиг-
нала, — маскираторы — известны под названием 
скремблеры (от англ. scramble — перемешивать, 
перепутывать) [12].

Маскирование речи — способ изменения ана-
логового или цифрового звукового сигнала в це-
лях искажения характеристик голоса или сокры-
тия информационной составляющей речевого со-
общения [13].

Нерезкое маскирование в области обработ-
ки фотографического изображения — техноло-
гический прием, позволяющий добиться эффек-
та ощущения большей резкости за счет усиления 
контраста тональных переходов [14].

Маскирование слоев в цифровой обработке 
изображений — способ создания композиций, 
предназначенный для объединения фотографий 
в единое изображение, а также для проведения 
локальных корректировок цветности и тона [15].

Маскирование цифровой визуальной инфор-
мации. Наконец, в уже упомянутых работах [1, 
2] вводится понятие маскирования цифровой ви-
зуальной информации как процесса преобразо-
вания изображения в кадре к шумоподобному 
виду. Для маскирования в этом случае использу-
ются криптографические примитивы и матрич-
ные преобразования.

Таким образом, общее толкование термина 
«маскирование» для различных областей его 
применения распадается на две группы:

1) маскирование как действие по сокрытию 
(защите, деактивации, независимой обработке) 
определенных частей чего-то целого (аналитиче-
ская химия, психология, фотография, цифровая 
обработка изображений);

2) маскирование как действие с целью обеспе-
чить невозможность обнаружения, идентифи-
кации объектов и их частей (биология, военное 
дело, системы управления БД, защита визуаль-
ной информации).

Этимология термина

Термин «маскирование», разумеется, проис-
ходит от существительного «маска», имеющего 
прототипическое значение: «то, что скрывает 
что-либо» [16]. Из школьного этимологическо-
го словаря известно, что русское слово «маска» 
заимствовано в начале XVIII в. из француз-
ского языка (слово «masque») и итальянского 
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аналога «maschera», восходящего к арабскому 
слову «maskhara», означающего «маска», образо-
ванному в свою очередь от слова «насмешка».

В соответствии со словарем современного рус-
ского языка Ефремовой [17] слово «маскирова-
ние» означает процесс действия по глаголам: ма-
скировать, маскироваться. К слову же «маскиро-
вать» приводятся следующие значения:

— одевать в маскарадный или не свойствен-
ный кому-либо костюм или надевать маску;

— переносное: делать что-либо незаметным, 
невидимым, скрывать что-либо посредством че-
го-либо показного, притворного;

— скрывать от противника с помощью разных 
приемов.

Итак, в прототипическом значении «маска» — 
это то, что скрывает что-либо. При этом в ряде 
перечисленных выше областей термин «маскиро-
вание» применяется не в значении спрятать целе-
вой объект целиком, а выборочно защитить или 
скрыть лишь определенные его части.

В применении же к защите цифровой визуаль-
ной информации маскирование понимается как 
полное сокрытие целевой информации от озна-
комления при отсутствии «ключа» у пытающе-
гося открыть защиту. «Ключ» же предоставля-
ется только доверенному кругу и скрывается от 
кого-либо еще. Таким образом, это определение 
полностью совпадает с одним из прямых значе-
ний слова из словаря Ефремовой: «Скрывать от 
противника с помощью разных приемов».

Специфика определения и применения 
термина в области защиты цифровой 
визуальной информации

Одновременно с очевидной схожестью опреде-
ления термина в целевой области с уже суще-
ствующими определениями бросается в глаза и 
некоторое отличие. Оно заключается в том, что 
во всех иных значениях при маскировании не 
происходит изменение целевого объекта или его 
частей. А в применении к рассматриваемой обла-
сти целевой объект (исходное изображение) под-
вергается преобразованию, т. е. изменяется сам. 
Данное отличие является, очевидно, наиболее су-
щественным от устоявшихся уже вариантов при-
менения термина, хотя цель сокрытия при этом 
сохраняется и выполняется.

Кроме этого, следует отдельное внимание уде-
лить ударению в рассматриваемом слове. Дело 
в том, что в интересующем нас контексте «де-
факто» закрепилось произношение: «маскИро-
вать» и «маскИрование». Хотя, строго говоря, 
существующие словари не поддерживают, напри-
мер, в слове «маскИровать» ударение на второй 
слог. Более того, часто такое ударение специаль-
но указывается как неправильное и утвержда-

ется, что верен лишь вариант «маскировАть» во 
всех его известных значениях.

В русском языке есть слова, в которых смысл 
напрямую зависит от их ударения. Типичный 
пример — слово «броня»: если ударение падает 
на первый слог, слово означает «закрепление», 
если же на последний — «защитную оболочку». 
То же относится к соответствующим глаголам: 
«брОня» — «бронИровать» (официально закре-
плять что-либо за кем-либо) и «бронЯ» — «бро-
нировАть» (покрывать бронёй). Однако в этом 
случае фактически речь идет о двух словах с раз-
ным значением и происхождением. А варьирова-
ние ударения в слове «маскирование» смысл не 
меняет.

Тем не менее известно, что есть тенденции 
общего плана, которые затрагивают акцентные 
системы разных классов слов в русском языке. 
Такой общей тенденцией в ударении, по призна-
нию многих лингвистов, считается так называе-
мая тенденция к ритмическому равновесию, ко-
торая заключается в смещении ударения к цен-
тру слова. Процесс смещения ударения в много-
сложных словах к центру слова оправдан с прак-
тической точки зрения, так как в этом случае 
соблюдается более равномерная смена ударных 
и неударных слогов, что более удобно для произ-
несения [18]. Учитывая вместе с этим упомяну-
тые выше специфические отличия маскирования 
как защиты визуальной информации от прочих 
вариантов толкования, можно констатировать, 
что в данном случае изменение ударной гласной 
позволяет термину подчеркнуть особенный вари-
ант его применения.

Альтернативные варианты терминов

С учетом относительной новизны применения 
рассматриваемого термина целесообразно также 
рассмотреть возможные варианты обозначения 
соответствующего действия и образованных от 
них существительных. При этом близость смыс-
лового определения следует соизмерять с благо-
звучностью терминов, в противном случае не бу-
дет гарантии, что термин приживется. В таблице 
приведены наиболее близкие по смыслу к рас-
сматриваемому действию глаголы и существи-
тельные.

Как видно из таблицы, при достаточном мно-
гообразии близких по значению слов не удается 
найти термин, который можно было бы считать 
более подходящим для применения.

Выбор слова «маскирование» выглядит удач-
ной находкой, поскольку позволяет указать ме-
сто, занимаемое соответствующими преобразо-
ваниями в ряду методов защиты цифровой визу-
альной информации от несанкционированного 
доступа. Маскирование визуальной информации 
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не предназначено для разграничения доступа 
в процессе длительного хранения, как крипто-
графия, и, следовательно, ориентировано на дан-
ные с малым временем актуальности. Кроме это-
го, предмет защиты — изображение — по своей 
сути всегда является массивом со значительной 
степенью избыточности, что при шифровании 
не гарантирует полное устранение информатив-
ности для третьей стороны. В эталонном случае 
воспроизводимая визуальная информация рас-
падается до белого шума. Но данный критерий 
труднодостижим, поэтому процедура маскирова-
ния предназначена для преобразования изобра-
жения в шум с неясным распределением, где не 
прослеживаются контуры скрываемого объекта 
или субъекта, даже в случае его перемещения 
в последовательности кадров видеоизображения.

Основные определения

На основании приведенных в настоящей рабо-
те сведений о процедуре маскирования цифровой 
визуальной информации, а также информации 
из опубликованных работ в целевом направле-
нии исследований [1, 2, 3, 19–21] сформулируем 
основные определения терминов.

Маскирование — процесс преобразования 
цифровой визуальной информации с малым пе-
риодом актуальности к шумоподобному виду 
в целях ее защиты от несанкционированного оз-
накомления.

После выполнения маскирования получен-
ный массив информации называется маскиро-
ванной цифровой визуальной информацией или 
маскированным изображением.

Демаскирование — процесс обратного преобра-
зования маскированной цифровой визуальной 
информации путем применения операций, явля-
ющихся обратными к маскирующим операциям, 
в целях восстановления исходного изображения.

Матричное маскирование и демаскирова-
ние — выполнение соответствующей процедуры 
прямого или обратного преобразования с приме-
нением базиса квазиортогональных матриц.

Для матричного маскирования матрицы 
должны выбираться так, чтобы они удовлет-
воряли следующим условиям [22]: квадратная 
матрица A порядка n с элементами |aij|  1, опре-
деленная над полем вещественных чисел и удов-
летворяющая квадратичному уравнению связи 
ATA = (n)I, где (n) — некоторая весовая функ-
ция, определяющая тип матрицы, а I — единич-
ная матрица. 

Криптографическое маскирование и демаски-
рование — выполнение соответствующей проце-
дуры прямого и обратного преобразований с при-
менением элементов криптографических методов.

Примечание: Под цифровой визуальной ин-
формацией понимаются как сохраненные или 
передаваемые статические изображения (дан-
ные, представляемые в виде двумерного массива 
значений яркости или цвета минимальной неде-
лимой части такого изображения), так и видео-
изображения, понимаемые как изображения, по-
следовательно сменяющие друг друга во времени.

Криптографическое маскирование 
и демаскирование

При данном виде маскирования цифровой ви-
зуальной информации применяются криптогра-
фические методы или их элементы в совокупно-
сти с какими-либо еще преобразованиями.

Авторы методов криптографического маски-
рования сталкиваются с необходимостью выра-
батывать специализированные подходы, позво-
ляющие разрушить в маскированном изображе-
нии низкочастотные пространственные состав-
ляющие. Это связано с естественным свойством 
изображения как вида информации — избыточ-

  Альтернативные варианты термина

Глагол Существительное Оценка

Скрывать Сокрытие Просторечное, «бытовое» звучание

Укрывать Укрытие

Прятать Прятки

Защищать Защита Общее понятие, требующее конкретизации с помощью 

длинной конструкцииОграничивать Ограничение

Преобразовывать Преобразование

Камуфлировать Камуфлирование/Камуфляж Не соответствуют в точности целевому определению

Подменять Подмена

Шифровать Шифрование/Шифрация Предполагает полноценные криптографические 

преобразования, применение которых для целевого 

определения существенно ограничено [3]
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ностью. Очевидно, что особенно остро такая про-
блема стоит при работе с высококонтрастными 
изображениями, содержащими общие планы 
или крупные объекты.

Кроме того, приходится сокращать вычисли-
тельную емкость собственно криптографических 
методов, нацеленных на длительную (в идеа-
ле — навсегда) защиту от несанкционированно-
го доступа, обойти которую можно лишь путем 
подбора ключевой информации. Сокращение вы-
числительной емкости при маскировании изо-
бражений с малым временем актуальности по 
определению не требуется, а объем информации 
в то же время чрезвычайно велик.

Например, авторы работ [2, 3] предлагают при-
менять модификацию блокового преобразования 
(например, в виде простейших операций замены 
и перестановки, аналогичных ГОСТ 28147-89) 
с некоторым изменяющимся параметром K, что 
позволяет обеспечить эффективное искажение 
структуры изображения и тем самым предотвра-
тить наиболее распространенные методы атак. 
Само преобразование выполняется с использова-
нием схемы сетей Фейстейла с не менее чем вось-
мью раундами, устойчивой ко всем известным 
в настоящее время атакам. Параметр K меняется 
для каждого нового блока изображения. Для обе-
спечения быстрой синхронизации, например при 
потере пакетов в коммуникационных системах, 
начальное значение параметра Ki0 для пакета 
с номером i может быть установлено следующим 
образом: Ki0 = F(K0, i).

В качестве функции F(*,*) может быть выбрано 
простое арифметическое сложение 256-битных 
чисел с игнорированием разряда переполнения.

Преимуществом криптографического маски-
рования является более высокая устойчивость 
к атакам по сравнению с другим видом маскиро-
вания, недостатком — настолько же более высо-
кая вычислительная ресурсоемкость.

Матричное маскирование 
и демаскирование

При матричном маскировании цифровой ви-
зуальной информации используется матричная 
арифметика и не используются криптографиче-
ские подходы. Прикладной предпосылкой для 
защиты интенсивных потоков с помощью ма-
тричной арифметики сегодня является широкое 
применение интегральных схем цифровых сиг-
нальных процессоров и программируемой логи-
ки в качестве вычислительной основы распреде-
ленных, встраиваемых и портативных устройств. 
Интегральные схемы данных классов обладают 
аппаратными модулями, ускоряющими опера-
цию свертки и, соответственно, скалярного про-
изведения векторов. Как результат, матричное 

умножение выполняется на аппаратном уровне, 
что определяет наилучшую производительность 
реализации вычислителя при одной и той же по-
лупроводниковой технологии производства инте-
гральных схем.

Использование матричных операций для ма-
скирования цифровой визуальной информации 
первыми предложили И. Л. Ерош и М. Б. Сергеев 
[1]. Недостатком предложенного метода являлось 
то, что сама предложенная матрица — оператор 
преобразования — очень ресурсоемка для вычис-
ления, а количество таких матриц крайне огра-
ничено. Данного недостатка лишены новые уни-
кальные ортогональные базисы, включающие 
матрицы Мерсенна, Эйлера, Ферма, Мерсенна — 
Уолша и др. [23–26].

Такие матрицы хотя и включают в себя ир-
рациональные значения, но обладают одним за-
мечательным свойством: количество различных 
значений элементов (уровней) в общем случае 
исчисляется единицами [27]. Это свойство су-
щественным образом способствует выбору в их 
пользу для прикладного применения, поскольку 
при вычислении произведения матриц малое ко-
личество возможных вариантов множителя по-
зволяет исключить операцию умножения — она 
заменяется табличной выборкой, что увеличива-
ет производительность вычислителя, сокращает 
необходимые аппаратные ресурсы.

В общем случае действия по матричному ма-
скированию и демаскированию выполняются 
следующим образом. Подлежащее преобразова-
нию изображение представляется в виде двумер-
ной матрицы, элементы которой являются чис-
ленными значениями яркости его пикселей. Суть 
метода матричного маскирования заключается 
в умножении сегмента исходного изображения 
(двумерного набора пикселей) на маскирующую 
матрицу в виде S = P · M, где S — маскированное 
изображение; P — сегмент исходного изображе-
ния; M — матрица преобразующего оператора 
(маскирующая матрица). 

В варианте, дающем лучшие результаты, 
маскирование осуществляется как S =M · P · MT, 
где MT — транспонированная маскирующая ма-
трица.

Восстановление маскированного изображения 
осуществляется обратным преобразованием, т. е. 
умножением матрицы S

 
на матрицы, обратные M 

и MT, в виде S =MT · P · M.
К настоящему времени опубликовано значи-

тельное количество работ, описывающих резуль-
таты исследований относительно поиска [28, 29] 
и применения найденных вещественных квази-
ортогональных матриц для защиты визуальной 
информации [19–22, 30, 31]. Кроме того, осущест-
вляется исследовательская работа для проверки 
идеи о возможности одновременного решения за-
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дачи защиты от несанкционированного ознаком-
ления и задачи сжатия визуальной информации. 

Действительно, применение таких матриц как 
базиса ортогональных преобразований позволяет 
получать пространственные спектры изображе-
ний, затем выполнять традиционные для мето-
дов сжатия изображений усекающие действия 
в отношении наименее информативной части 
спектра и, наконец, устранять избыточность 
в оставшемся объеме информации. А широкое 
множество открытых квазиортогональных ма-
триц, возможность «заказа» размерности таких 
матриц для выполнения преобразований в сово-
купности с возможностью применять процедуру 
перестановок строк и столбцов дают возможность 
использовать такой базис в системах защиты 
с закрытым ключом.

Заключение

Термин как слово, обозначающее определенное 
понятие, должен характеризоваться однозначно-
стью. На практике одно и то же слово или слово-
сочетание получает спектр значений, находя при-
менение в разных областях знаний. Например, 
рассмотренный термин «маскирование» имеет не 
менее восьми специализированных значений, по-
мимо словарного. Расширение понятия отдельных 
слов — процесс неизбежный, поскольку увели-

чивается количество направлений исследований, 
требующих новых определений, а толковые слова-
ри пополняются намного медленнее.

В отношении применения термина «маскиро-
вание» в области защиты цифровой визуальной 
информации были определены факторы, способ-
ствующие его закреплению в данном исследова-
тельском и прикладном направлении «де-юре». 
Приведен также ряд отличий и ограничений, ко-
торые формально способны препятствовать при-
знанию термина, хотя они и не носят категориче-
ского характера.

По мнению авторов настоящей работы, в поль-
зу действительной годности термина «маскиро-
вание» в данном случае выступают следующие 
факторы:

— в языке отсутствует сколь-нибудь более 
близкая терминология с определением, способ-
ным указать точное место рассматриваемых про-
цедур среди способов защиты информации;

— по крайней мере, одно из всех словарных 
определений термина напрямую обозначает цель 
процедур маскирования в применении к цифро-
вой визуальной информации;

— термин успешно прошел многочисленную 
апробацию в результате применения в более чем 
20 опубликованных работах в рецензируемых из-
даниях и представленных докладах на междуна-
родных конференциях.
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Purpose: At present, there are several terms to describe symmetric conversions of digital visual information in order to conceal 
it from unauthorized review. Significant differences in the implementation of conversions, different mathematical methods and 
respective demands on the efficiency make it necessary that the terms are in compliance with the procedures. Our goal is to take stock of 
the terms "masking" and "demasking", to consider alternative terminology for conversions performed when protecting digital images 
with a short relevance, and to fix the most appropriate option. Results: A comparative analysis of terminology close in meaning to the 
description of the contents of digital visual information converters showed that at the moment there are no more accurate terms than 
"masking" and "demasking", with a definition that can specify the exact place of the discussed procedures among the information 
protection methods. Practical relevance: It is shown that the term "masking" and the associated term "demasking" are closest to the 
conceptual description of digital video data protective conversion with a short relevance. Basic definitions are formulated for matrix 
conversions of digital visual information using quasi-orthogonal bases. Matrix equations are given for the implementation of "masking" 
and "unmasking".

Keywords — Visual Data Protection, Image Protection, Masking, Unmasking, Quasi-Orthogonal Bases, Quasi-Orthogonal Matrix, 
Cryptographic Primitives.
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