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Постановка проблемы: рекомендующие системы широко используются в современных системах электронной 
коммерции, помогая пользователям ориентироваться в многообразии предлагаемых товаров и услуг. Наибольшее 
распространение получили централизованные архитектуры построения таких систем. Однако централизация влечет за 
собой ряд недостатков, среди которых — необходимость передачи пользователем сведений о предпочтениях стороне, 
осуществляющей эксплуатацию такой системы, и наличие единой точки отказа. Цель: построение децентрализованной 
рекомендующей системы, в которой для формирования рекомендаций используется сходство предпочтений пользовате-
лей (коллаборативная фильтрация), но полные сведения о предпочтениях хранятся только на узле, контролируемом 
самим пользователем, и не передаются другим узлам. Результаты: предложена архитектура децентрализованной реко-
мендующей системы, включающая структурированную одноранговую сеть, в которой каждый узел соответствует одному 
пользователю и хранит профиль его предпочтений, и специальный узел для информационного согласования участников 
сети. В качестве механизма, обеспечивающего, с одной стороны, поиск пользователей со схожими предпочтениями, 
а с другой стороны, ограниченное раскрытие информации о предпочтениях, используется локально-чувствительное хеши-
рование. Для повышения уровня приватности пользователей в одноранговой сети применяется схема анонимизации. 
Практическая значимость: предложенный подход является достаточно универсальным и может быть использован для 
построения систем коллаборативной фильтрации в различных прикладных областях.
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Введение

Большинство широко распространенных под-
ходов к построению рекомендующих систем 
предполагают централизованную архитектуру. 
Важным достоинством централизации явля-
ется существование широкого спектра техник 
моделирования предпочтений пользователей, 
предполагающих доступ к профилям всех поль-
зователей (большинство реализаций метода бли-
жайших соседей, разложение матрицы предпо-
чтений и др.). Кроме того, при централизованном 
хранении информации о предпочтениях сторона, 
осуществляющая эксплуатацию рекомендую-
щей системы, может производить всевозможные 
исследования этой информации, в том числе и не 
связанные напрямую с формированием рекомен-
даций.

Однако централизованная архитектура не сво-
бодна и от недостатков. Во-первых, в централизо-
ванных рекомендующих системах естественным 
образом возникает неоднозначная ситуация, ка-
сающаяся прав на информацию о предпочтени-
ях. Как правило, пользователь не знает, какая 
именно информация о его действиях собирается, 
и не может извлечь (или уничтожить) эту инфор-
мацию из системы. Более того, в случае прекра-
щения функционирования сервиса, включав-
шего такую рекомендующую систему, соответ-

ствующая информация может быть безвозвратно 
утеряна. Во-вторых, централизация влечет за 
собой определенное разделение профиля пользо-
вателя. Пользователь может взаимодействовать 
с несколькими рекомендующими системами, 
предоставляя каждой лишь некоторые аспекты 
своих предпочтений. В результате предпочтения 
оказываются распределены между этими систе-
мами, хотя их консолидация могла бы улучшить 
качество рекомендаций. Наконец, централиза-
ция приводит к уменьшению надежности систе-
мы в целом за счет появления единой точки отка-
за, хотя в современных компьютерных системах 
этот недостаток в значительной мере ослабляется 
многоуровневыми схемами дублирования и ре-
пликации.

Децентрализация рекомендующей системы 
позволяет добиться двух важных целей:

— распределения функции формирования ре-
комендаций между пользователями и, как след-
ствие, снятия необходимости в дорогостоящем 
сервере и повышения масштабируемости системы;

— повышения уровня приватности пользова-
телей, поскольку исчезает необходимость в пере-
даче предпочтений центральному серверу.

Есть несколько подходов к децентрализации 
рекомендующих систем. В этой статье развива-
ется подход, в соответствии с которым пользова-
тель хранит все сведения о предпочтениях только 
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на своем компьютере. Это полностью снимает 
упомянутую выше неоднозначную ситуацию, ка-
сающуюся прав на информацию о предпочтени-
ях. Это также снимает проблему разделения про-
филя пользователя, поскольку все предпочтения 
сосредоточиваются на одном устройстве, контро-
лируемом пользователем. При необходимости по-
лучения рекомендаций устройство посылает за-
просы на предоставление рекомендаций устрой-
ствам других пользователей.

И хотя в данном подходе устраняются все пере-
численные недостатки централизованных реко-
мендующих систем, возникает и ряд трудностей. 
Главная проблема — ее решению посвящена и 
эта статья — состоит в реализации рекомендую-
щего алгоритма, не требующего от пользователя 
передачи профиля своих предпочтений третьим 
лицам (участникам распределенной сети реко-
мендаций). Здесь следует сделать небольшое 
уточнение. Существует два основных класса ре-
комендующих систем: контентные системы и си-
стемы коллаборативной фильтрации. В контент-
ных системах для формирования рекомендаций 
используются свойства самих объектов — систе-
ма рекомендует объекты, похожие (с точки зре-
ния некоторого формального представления) на 
те, что были полезны пользователю в прошлом. 
В системах же коллаборативной фильтрации са-
ми свойства объектов не анализируются, система 
рекомендует те объекты, которые были высоко 
оценены пользователями, демонстрирующими 
схожие предпочтения. Конечно, трудности, свя-
занные с децентрализацией, преимущественно 
касаются систем коллаборативной фильтрации, 
в основе которых лежит анализ сходства между 
пользователями, сопоставление их предпочтений, 
которое и осложняется распределенной организа-
цией системы. Речь далее пойдет именно о таких 
системах, и под рекомендующей системой будет, 
если не оговорено иное, пониматься частный слу-
чай — система коллаборативной фильтрации.

В данной статье предложена архитектура ре-
комендующей системы, включающая структу-
рированную одноранговую (P2P) сеть, в которой 
каждый узел соответствует одному пользователю 
и хранит профиль его предпочтений, и специ-
альный узел для информационного согласования 
участников сети. Такой подход может быть клас-
сифицирован как гибридная одноранговая сеть, 
в которой часть функций выполняется исклю-
чительно посредством взаимодействия между 
равноправными узлами, а часть функций требу-
ет наличия специального узла. Предлагаемая ар-
хитектура обеспечивает ограниченное раскрытие 
предпочтений — не существует способа одновре-
менно получить оценки, которые пользователь 
присвоил объектам, и сетевой адрес пользовате-
ля без глобального контроля над сетью.

Сама по себе задача построения рекомендую-
щих систем, основанных на одноранговых сетях, 
не является новой. Существует определенный 
пласт работ, в которых эта задача ставится и 
предлагаются различные подходы к ее решению.

В системе P2Prec [1, 2] для распространения 
запросов и рекомендаций используется комби-
нация так называемого «дружеского» подхода 
к построению структуры сети (friend-of-a-friend), 
когда связи устанавливаются только между зна-
комыми пользователями, и лавинных алгорит-
мов распространения запросов.

В ряде описанных методов происходит постро-
ение оверлейной структуры, соответствующей 
близости интересов пользователей, поверх одно-
ранговой сети [3, 4]. Рекомендации формируются 
поиском по оверлейной структуре на определен-
ную глубину. Одним из распространенных алго-
ритмов такого «выравнивания» структуры сети 
под отношения между узлами является T-Man 
[5]. В данной работе сами оценки пользователя 
не раскрываются узлом сети, поэтому напрямую 
использовать T-Man или какой-либо схожий ал-
горитм нельзя из-за невозможности определить 
сходство узлов.

Другой подход заключается в применении 
алгоритмов случайного блуждания для поиска 
схожих узлов [ 6]. Для получения рекомендаций 
достаточно сформировать случайную выборку 
узлов сети, а затем использовать ближайшие, 
в соответствии с заданной мерой сходства, узлы 
из этой выборки [ 7].

Есть также работы, в которых авторы иссле-
дуют возможность применения структурирован-
ных одноранговых сетей для построения реко-
мендующих систем. Например, в работах [8, 9] 
оценки, присваиваемые объектам пользователя-
ми, сохраняются в распределенной хеш-таблице 
(Distributed Hash Table — DHT). Отличие пред-
лагаемого в данной статье подхода заключается 
в том, что в распределенную хеш-таблицу поме-
щаются не оценки, а сами узлы, и механизм бы-
строго поиска по этой таблице используется для 
поиска узлов, соответствующих пользователям 
со схожими интересами.

Формирование рекомендаций с помощью 
локально-чувствительного хеширования

Локально-чувствительное хеширование 
(ЛЧХ) — это широко распространенный метод 
приближенного решения задачи поиска k бли-
жайших соседей. Идея метода состоит в построе-
нии такой хеш-функции многомерных объектов, 
чтобы схожие объекты с высокой вероятностью 
получали одинаковое значение хеш-функции. 
Методы и алгоритмы поиска ближайших соседей 
находят широкое применение при построении 
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рекомендующих систем. Одним из основополага-
ющих допущений коллаборативной фильтрации 
является представление о том, что пользователи, 
имевшие схожие предпочтения в прошлом, веро-
ятно, имеют схожие предпочтения в настоящем, 
что может быть использовано при формировании 
рекомендаций. Если представить предпочтения 
пользователя в виде вектора и ввести соответ-
ствующую меру близости, то поиск пользовате-
лей со схожими интересами можно будет интер-
претировать как поиск ближайших соседей.

В этом подразделе приводится формальное 
описание коллаборативной фильтрации, основан-
ной на локально-чувствительном хешировании.

Идея ЛЧХ
Описание базовых идей ЛЧХ приводится 

в соответствии с работой [10]. Пусть d1 < d2 — 
два значения расстояния в соответствии с неко-
торой мерой d. Семейство функций F называется 
(d1, d2, p1, p2)-чувствительным, если для каждой 
функции f в F:

— если d(a, b)  d1, то вероятность того, что 
f(a) = f(b), не меньше p1;

— если d(a, b)  d2, то вероятность того, что 
f(a) = f(b), не больше p2.

Важной идеей в теории ЛЧХ является усиление, 
в основе которого лежат понятия И-конструкции 
и ИЛИ-конструкции, определенные ниже.

Пусть задано (d1, d2, p1, p2)-чувствительное 
семейство функций F, новое семейство функ-
ций F может быть получено посредством И-кон-
струкции или ИЛИ-конструкции.

И-конструкция F определяется следующим 
образом. Каждый член F состоит из r членов F. 
Если f в F и f получена из множества {f1, f2, …, fr} 
членов F, то f(x) = f(y) тогда и только тогда, когда 
fi(x) = fi(y) для всех i {1, ..., r}. Поскольку чле-
ны F независимо выбираются из F, F является 
(d1, d2, p1

r, p2
r)-чувствительным семейством функ-

ций [10].
ИЛИ-конструкция F определяется следу-

ющим образом. Каждый член F состоит из b 
членов F. Если f в F и f получена из множества 
{f1, f2, …, fb} членов F, то f(x) = f(y) тогда и толь-
ко тогда, когда существует i {1, ..., b} такой, что 
fi(x) = fi(y). Аналогично F является (d1, d2, 
1 – (1 – p1)b, 1 – (1 – p2)b)-чувствительным се-
мейством.

Как правило, желательно, чтобы p1 было боль-
шим, насколько возможно, а p2 маленьким, на-
сколько возможно. Если p1 < 1, то существует ве-
роятность того, что схожие объекты будут иметь 
различные значения. С другой стороны, если 
p2 > 0, есть вероятность, что значительно разли-
чающиеся объекты получат одинаковое значение 
хеш-функции. Следовательно, семейство F следу-
ет выбирать таким образом, чтобы p1 было близко 

к 1, а p2 близко к 0. Существует определенный на-
бор хорошо изученных семейств локально-чувстви-
тельных функций, механизм усиления применя-
ется в том случае, если только лишь средствами 
выбранного семейства не удается достичь желае-
мых вероятностей. Если семейство FAr получено 
И-конструкцией r функций из семейства F, а G за-
тем получено ИЛИ-конструкцией b функций из 
семейства FAr, то G является (d1, d2, 1 – (1 – p1

r)b, 
1 – (1 – p2

r)b)-чувствительным семейством. Не-
формально И-конструкция снижает изначально 
невысокую вероятность p2, а последующая ИЛИ-
конструкция повышает изначально высокую ве-
роятность p1.

Идея поиска ближайших соседей с помо-
щью ЛЧХ описана, например, в работах [10, 11]. 
В первую очередь выбирается семейство F и соз-
даются b обычных хеш-таблиц. Каждая таблица 
соответствует одной хеш-функции fi

Ar, i = 1, …, b, 
где fi

Ar — И-конструкция r случайных функций 
из F. Каждый объект x помещается в каждую 
из b хеш-таблиц. Ключом является значение 
функции fi

Ar(x), а значением — идентификатор 
объекта x или сам объект, в зависимости от зада-
чи. При поиске ближайших соседей объекта y вы-
числяются fi

Ar(y), i = 1, ..., b; все объекты, извле-
ченные из хеш-таблиц по полученным ключам, 
образуют множество кандидатов. Реальная бли-
зость оценивается уже с применением строгой 
меры, и происходит отсев ложно-положительных 
соседей из множества кандидатов.

Выбор семейства хеш-функций зависит от 
представления данных и функции расстояния d. 
Для хеммингова расстояния, например, часто 
применяется хеш-функция, осуществляющая 
выборку отдельных битов [12], для косинусной 
меры — метод случайных проекций [13].

В данной работе используется метод случай-
ных проекций, т. е. функция f из семейства F 
соответствует одной случайной гиперплоскости; 
функция принимает значение 1, если хешируе-
мая точка находится над гиперплоскостью, и 0 
в противном случае.

Формирование рекомендаций
В системах коллаборативной фильтрации, ос-

нованных на сходстве пользователей (user-based 
collaborative filtering), рекомендации формиру-
ются с учетом того, в какой мере совпадают оцен-
ки пользователей, присвоенные одним и тем же 
объектам.

Формально, пусть ruj — оценка, присвоенная 
объекту j пользователем u и выражающая степень 
того, насколько пользователю u интересен объ-
ект j или какова субъективная ценность объекта j 
для пользователя u. Пусть U — множество поль-
зователей; I — множество объектов; Iu — мно-
жество объектов, оцененных пользователем u;
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Iuv — множество объектов, оцененных как поль-
зователем u, так и пользователем v. Методы, 
основанные на сходстве, используют меру бли-
зости между пользователями, определяемую 
посредством сопоставления оценок, присвоен-
ных пользователями одним и тем же объектам: 
(sim(u, v) = fs({ruj, j  Iuv})), и пытаются предска-
зать неизвестную оценку r*

uj на основе извест-
ных оценок rvj и сходства между пользователями 
sim(u, v).

В данной статье используется косинусная ме-
ра сходства между пользователями:
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Оценки пользователей нормализуются таким 
образом, что ruj = 1 соответствует строго положи-
тельному отношению пользователя u к объекту j, 
а ruj = –1 — строго отрицательному.

Рекомендующая система, использующая ЛЧХ, 
реализует поиск ближайших соседей. По извест-
ному набору значений хеш-функций для неко-
торого пользователя u система проверяет соот-
ветствующие хеш-таблицы и извлекает из них 
идентификаторы всех пользователей, чьи пред-
почтения вероятно похожи (в силу свойства хеш-
функции) на предпочтения пользователя u. Затем 
может быть оценено точное сходство между поль-
зователями, и объекты, высоко оцененные поль-
зователями, похожими на u, будут рекомендо-
ваны u.

В предлагаемой системе точное значение сход-
ства не вычисляется, поскольку это привело бы 
к раскрытию профиля пользователя. Вместо это-
го вводится приближенная мера сходства s(u, v), 
определяемая как количество локально-чувстви-
тельных хеш-функций, чьи значения совпали для 
пользователей u и v. Алгоритм рекомендации, 
во-первых, осуществляет поиск всех пользовате-
лей Qu, которые могут быть соседями пользовате-
ля u, и вычисляет s(u, v) (где v  Qu). Каждому 
из кандидатов v  Qu посылается запрос на спи-
сок рекомендаций Rv. Предлагаемый алгоритм 
и система в целом предсказывают неизвестные 
оценки r*

uj, вместо этого проводится ранжирова-
ние всех объектов, которые были рекомендованы 
кандидатами в соответствии с оценкой uia  объ-
екта i для пользователя u, определяемой выра-
жением
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Здесь RPvi  — индикаторная функция, осущест-
вляющая проверку того, есть ли объект i в мно-

жестве объектов, рекомендованных пользовате-
лем v:
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Таким образом, в предлагаемой архитектуре 
профиль пользователя u представляется множе-
ством пар (i, rui), где i — идентификаторы объ-
ектов. Каждая из b локально-чувствительных 
хеш-функций представлена r векторами раз-
мерности (|I|). После применения всех этих хеш-
функций получается b r-мерных бинарных век-
торов. Полученные векторы сохраняются в хеш-
таблице. Во время формирования рекомендаций 
производится b операций поиска в хеш-таблице, 
а затем каждому «кандидату», извлеченному из 
хеш-таблицы, посылается запрос на формирова-
ние рекомендаций. Список рекомендаций упоря-
дочивается по значению .uia

Значения b и r являются параметрами алго-
ритма формирования рекомендаций. В разделе 
«Экспериментальное исследование» производит-
ся экспериментальная оценка того, как значе-
ния этих параметров влияют на качество реко-
мендаций.

Архитектура системы

Предлагаемая гибридная архитектура позволя-
ет осуществлять обмен рекомендациями с огра-
ниченным раскрытием предпочтений пользова-
теля. В этом разделе описаны основные компо-
ненты системы и сценарии их взаимодействия.

Сценарии  
Предлагаемая система рассчитана на обеспе-

чение двух вариантов использования: а) оценка 
потенциальной привлекательности объекта (или 
группы объектов) для данного пользователя; 
б) запрос рекомендаций.

Оценка потенциальной привлекательности 
объекта инициируется, когда необходимо прове-
рить, может ли данный неизвестный объект быть 
интересен пользователю (с точки зрения логики, 
заложенной в систему). Пользователь передает 
системе идентификатор объекта, а рекомендую-
щая система в ответ должна сообщить предпола-
гаемую оценку привлекательности этого объекта 
для пользователя.

Запрос рекомендаций инициируется, когда 
необходимо сформировать набор новых, неиз-
вестных пользователю объектов, которые могут 
оказаться ему интересны.

Компоненты
В соответствии с предлагаемым подходом ре-

комендующая система состоит из двух частей: 
одноранговой (P2P) сети рекомендаций и узла 
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координации (рис. 1). Присутствие узла коорди-
нации нарушает концептуальную чистоту одно-
ранговой системы, превращая ее в гибридную, 
однако этот узел не играет важной роли в основ-
ных сценариях, перечисленных выше, его роль 
заключается в синхронизации вспомогательной 
информации между узлами сети.

Показаны два типа связей между узлами: связи 
между схожими узлами, образующими одноран-
говую сеть, отображены сплошными линиями; 
периодические связи узлов сети с узлом коорди-
нации, устанавливаемые для обмена вспомога-
тельной информацией, отображены пунктирны-
ми линиями.

1. Одноранговая сеть рекомендаций. В пред-
лагаемом подходе каждый пользователь соот-
ветствует ровно одному узлу сети. На этом уз-
ле хранится вся информация о предпочтениях 
пользователя (в первую очередь, оценки объек-
тов), причем узел не передает эту информацию 
другим узлам, он может передавать только зна-
чения локально-чувствительных хеш-функций, 
вычисленных от этой информации, для поиска 
схожих пользователей, к которым можно будет 
«обращаться» за получением рекомендаций.

Одноранговая сеть основана на использовании 
DНТ [14] — распространенном подходе к постро-
ению так называемых структурированных одно-
ранговых сетей. DHT — это класс систем, обеспе-
чивающих хранение коллекции пар ключ — зна-
чение, распределенной по различным узлам сети, 
с учетом миграции фрагментов при выходе узла 
из состава сети.

Классические реализации подхода DHT об-
ладают рядом уязвимостей. Для их преодоления 
разработано несколько анонимизированных реа-
лизаций DHT. Предлагаемая архитектура осно-
вывается на Octopus [15] — одной из таких ано-
нимизированных реализаций. В основе таких ре-
ализаций, как правило, лежит идея построения 
цепочек анонимизации вместо непосредствен-
ного обращения к другому узлу сети, причем 
каждый узел, лежащий в такой цепочке, имеет 

информацию только о соседних узлах цепочки. 
Таким образом, становится значительно сложнее 
установить, от какого же именно узла исходил 
запрос.

В предлагаемой системе DHT используется 
для хранения хеш-таблиц, применяемых в целях 
поиска ближайших соседей, как описано в пре-
дыдущем разделе. Каждая пара ключ — значе-
ние, хранимая в DHT, содержит информацию об 
одном значении локально-чувствительной хеш-
функции и список узлов, соответствующих этому 
значению. Как уже указывалось, для поиска бли-
жайших соседей необходимо несколько (b) хеш-
таблиц. Каждая из b таблиц использует свою ло-
кально-чувствительную хеш-функцию. В данной 
системе предлагается хранить все b хеш-таблиц 
в одной DHT. Для этого ключ должен включать 
в себя уникальный идентификатор локально-
чувствительной хеш-функции и значение этой 
функции.

Перед тем как включить записи в DHT, узел 
создает анонимизированную цепочку и исполь-
зует спецификатор окончания этой цепочки как 
свой адрес, передаваемый другим узлам. Эти 
анонимизированные пути создаются при каждом 
очередном подключении узла к сети заново, сле-
довательно, во время каждой новой сессии у узла 
оказывается новый внешний идентификатор.

Поскольку предпочтения пользователя, вы-
раженные в оценках, присвоенных этим пользо-
вателем различным объектам, достаточно статич-
ны, предполагается хранение ссылок на внешние 
«публичные» идентификаторы узлов, соответст-
вующих пользователям со схожими интересами. 
Таким образом, поверх одноранговой сети обра-
зуется оверлейная сеть, сформированная ссыл-
ками между узлами пользователей со схожими 
интересами. Следует иметь в виду, что ссылки 
между вершинами в этой оверлейной сети яв-
ляются не идентификаторами узлов P2P-сети, 
а «входами» в анонимизированные пути, веду-
щие к ним.

2. Узел координации. Распределенный харак-
тер предлагаемой системы является причиной 
следующей технической сложности. Для кор-
ректного вычисления локально-чувствительных 
хеш-функций необходимо, чтобы сами хеш-функ-
ции (т. е. гиперплоскости, которыми они пред-
ставляются) были одинаковы на всех узлах. Для 
согласования параметров этих функций все узлы 
сети должны использовать один и тот же поря-
док следования объектов, поскольку размерность 
гиперплоскостей совпадает с количеством объ-
ектов и с длиной вектора пользовательских оце-
нок. Задача поддержания глобального состояния 
в одноранговой сети является нетривиальной 
[16–18]. В предлагаемой системе для ее решения 
используется подход, схожий с предложенным 

Пользователи/ 

Узлы 

Узел 

координации 

  Рис. 1.  Связи между узлами в предлагаемой архи-
тектуре
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в статье [19] и заключающийся в отказе от чисто 
однорангового устройства сети. Задачей узла ко-
ординации является сбор всех объектов (о кото-
рых сообщают пользователи), поддержка отно-
шения порядка между их идентификаторами и 
генерация локально-чувствительных функций. 
Таким образом, каждый узел должен соеди-
ниться с узлом координации для двух целей: во-
первых, для регистрации нового, ранее неизвест-
ного объекта; во-вторых, для получения нового 
набора локально-чувствительных хеш-функций. 
Следует заметить, что нет необходимости гене-
рировать новый набор хеш-функций после обна-
ружения каждого нового объекта. При использо-
вании «устаревшего» набора функций получение 
рекомендаций оказывается возможным, но их 
качество постепенно ухудшается с ростом рас-
хождения между используемым и актуальным 
наборами. Таким образом, каждый узел нака-
пливает новые объекты, посылает накопленный 
пакет объектов узлу координации, а в ответ по-
лучает обновленный набор хеш-функций.

Экспериментальное исследование

Экспериментальное исследование предлагае-
мого подхода было произведено с использовани-
ем набора данных MovieLens 100k, выложенного 
в открытый доступ исследовательской лаборато-
рией GroupLens Research [20]. Этот набор содер-
жит 100 000 оценок, присвоенных 943 пользова-
телями 1682 фильмам.

В ходе экспериментального исследования пре-
следовались две цели. Во-первых, получить прак-
тическую информацию о количественных ха-
рактеристиках подхода и оценить временную и 
пространственную сложность рекомендующих 
систем, основанных на ЛЧХ в DHT-сетях. Во-
вторых, оценить качество рекомендаций по срав-
нению с широко распространенными альтерна-
тивными алгоритмами.

Временная и пространственная сложность
Как уже было отмечено, параметрами предла-

гаемого алгоритма формирования рекомендаций 
являются b (количество хеш-функций) и r (ко-
личество гиперплоскостей в каждой функции). 
Значения этих параметров оказывают суще-
ственное влияние как на время получения реко-
мендаций, так и на их качество.

Каждый узел помещает информацию о себе 
DHT b раз (по одному значению каждой из хеш-
функций), следовательно, размер DHT равен Nb, 
где N — количество узлов, а это означает, что 
в среднем в узле размещено b записей DHT. 

Поиск ближайших соседей требует b операций 
извлечения из хеш-таблицы, а значит, требует 
O(b log(N)) взаимодействий между узлами.

Наиболее важным параметром, хотя и не яв-
ным, а косвенным, является фактическое коли-
чество «соседей», которые обнаруживаются в ре-
зультате извлечения b значений из хеш-таблиц, 
поскольку оно определяет количество сетевых 
запросов на формирование рекомендаций, и чем 
оно меньше (при определенном уровне качества), 
тем лучше.

На рис. 2 показана зависимость между пара-
метрами b и r рекомендующей системы и средним 
количеством «соседей», найденных в результате 
поиска по хеш-таблице. Видно, что количество 
«соседей» увеличивается с ростом b, а темп увели-
чения существенно зависит от размерности хеш-
функций. Это ожидаемое поведение, поскольку 
невысокая размерность хеш-функций и большое 
количество «альтернативных» хеш-функций де-
лают процедуру поиска очень грубой. В данном 
исследовании предполагается, что количество 
хеш-функций должно быть менее 100, а количе-
ство «соседей» — менее 50.

Принимая во внимание изложенные сообра-
жения, для исследования качества рекоменда-
ций были выбраны три конфигурации: (r = 12, 
b = 100), (r = 10, b = 35), (r = 8, b = 10), — так как 
в каждой из этих конфигураций количество «со-
седей» приблизительно равно 50.

Качество рекомендаций
Поскольку предлагаемый алгоритм формиро-

вания рекомендаций не осуществляет предсказа-
ние самих оценок, традиционные методы оцен-
ки качества (например, среднеквадратическое 
отклонение между прогнозными и реальными 
оценками) оказываются неприменимы. Алго-
ритм оценивался по полноте (recall) — мере ка-
чества, широко распространенной при сравнении 
алгоритмов получения лучших n рекомендаций. 
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  Рис. 2. Зависимость среднего числа «соседей» от 
количества b хеш-функций и их размер-
ности r
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В частности, для оценки качества использовался 
подход, описанный в работе [21]. Набор данных 
с оценками был разделен на два: обучающую вы-
борку и тестовую выборку в пропорции 80/20. 
Обучающая выборка использовалась для запол-
нения хеш-таблицы, затем для каждой высокой 
оценки (4 или 5) из тестовой выборки осущест-
влялась проверка — попадает ли соответству-
ющий объект в список из n наиболее рекомен-
дованных для соответствующего пользователя. 
Результатом такой проверки может быть либо 1 
(если объект попадает в n рекомендованных), ли-
бо 0 (в противном случае). Сумма этих результа-
тов по всему тестовому набору дает Np. Полнота 
при n рекомендованных объектах (обозначаемая 
R@n) вычислялась по формуле

@ ,p

H

N
R n

N


где NH — количество высоких оценок в тесто-
вой выборке. Другими словами, эта величина мо-
жет интерпретироваться как вероятность того, 
что случайным образом выбранный объект с вы-
сокой оценкой действительно будет рекомендо-
ван данным алгоритмом (включен в n рекомен-
даций).

Полнота рекомендаций предложенной систе-
мы была сопоставлена с полнотой рекомендаций, 
полученных с помощью других (неперсонализи-
рованных) алгоритмов. Во-первых, случайного 
рекомендующего алгоритма (Random), предлага-
ющего пользователю n случайных объектов, во-
вторых, алгоритма рекомендации популярных 
объектов (PopRec), предлагающего объекты, по-
лучившие наибольшее количество оценок. Пол-
нота каждого из названных рекомендующих ал-
горитмов при различных значениях n показана 
на рис. 3.

Все протестированные варианты формирова-
ния рекомендаций с помощью ЛЧХ дают пример-
но одинаковые результаты. Это можно объяснить 
тем, что во всех этих вариантах количество «со-
седей» оказывается примерно одинаковым (око-
ло 50, см. рис. 2).

Кроме того, можно увидеть, что предлагае-
мый алгоритм формирования рекомендаций су-
щественно превосходит неперсонализированные 
рекомендующие алгоритмы по полноте.

Заключение

В статье предложена архитектура гибридной 
одноранговой рекомендующей системы, основан-
ной на ЛЧХ профиля пользователей. В предлага-
емой архитектуре приватность пользователей обе-
спечивается тем, что обмен сведениями о предпо-
чтениях пользователей происходит только анони-
мизированным образом и только в виде значений 
хеш-функций. Было произведено эксперименталь-
ное исследование предлагаемого подхода с исполь-
зованием одного из широко распространенных 
наборов данных и показано, что оценка полноты 
(recall) рекомендаций, формируемых с помощью 
предлагаемого подхода, существенно выше, чем 
для неперсонализированных алгоритмов форми-
рования рекомендаций.

Однако следует отметить и некоторые ограни-
чения предлагаемого подхода. Во-первых, из-за 
ограничений систем класса DHT он оказывается 
не подходящим для сетей с динамично изменяю-
щейся структурой. Во-вторых, подобное устрой-
ство рекомендующей системы не подходит для 
областей, в которых часто появляются новые 
объекты (например, новостные сообщения), из-за 
необходимости распространения информации об 
объектах среди всех узлов сети.

В будущем планируется рассмотреть альтер-
нативные решения по согласованию глобального 
состояния сети без нарушения одноранговой ор-
ганизации.

Работа выполнена при финансовой поддерж-
ке РФФИ (гранты № 13-07-00271, 13-07-00039, 
14-07-00345), Президиума РАН (проект № 213) и 
отделения нанотехнологий и информационных 
технологий РАН (проект № 2.2).
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Purpose: Recommendation systems are widely used in modern e-commerce systems to help users make their ways in a vast variety of 
offered goods and services. Most of the modern recommendation system approaches are centralized. However, centralized recommendation 
have two primary disadvantages: the necessity for users to share their preferences and a single point of failure. The goal of this work is 
developing a decentralized recommendation system which employs user similarity (collaborative filtering) but holds all the user preferences 
only on the user’s network node. Results:An architecture is proposed for a decentralized recommendation system. It includes a structured 
peer-to-peer network in which each node corresponds to one user and stores this user’s preferences, and a special node used for the coordination 
of peer-to-peer nodes in some scenarios. To find users with similar interests and, in the same time, restrict the sharing of preferences, 
a locality-sensitive hashing is employed. For a higher level of privacy, the network uses an anonymization scheme. Practical relevance: 
The proposed approach is universal, as it relies only on ratings, and can be used to build collaborative filtering systems in various domains.

Keywords — Locality-Sensitive Hashing, Peer-To-Peer, Recommendation Systems, Collaborative Filtering.
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