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Цель: биометрическая идентификация на основе анализа движения глаз обладает высокой степенью защиты от 
подлога. Точность этого метода идентификации зависит от анализируемых параметров движения глаз, применяемых 
стимулов, а также частоты прибора регистрации траектории взгляда. Цель исследования заключается в определении 
параметров движения глаз, имеющих наиболее существенное значение для идентификации, а также стимулов, которые 
нужно использовать, чтобы выявить характерные особенности движения глаз конкретного человека на основе данных 
низкочастотного прибора регистрации траектории взгляда Tobii X2-30. Результаты: проведены экспериментальные 
исследования идентификации личности на основе анализа движения глаз, зафиксированного с помощью айтрекера 
Tobii X2-30, при воздействии двух различных стимулов. Данные, полученные с помощью систем регистрации траекто-
рии взгляда, в том числе и низкочастотных, могут быть использованы для идентификации личности человека. Анализ 
данных двух экспериментов показал, что ошибка идентификации может варьироваться от 0 до 40 % в зависимости 
от рассматриваемого параметра движения. В ходе обработки результатов второго эксперимента было выявлено, что 
анализ саккад обеспечивает более точную идентификацию по сравнению с анализом параметров, рассчитанных для 
фиксаций, за счет снятия ограничения на скорости и амплитуды движений глаза. По результатам второго эксперимента 
определено, что значение ускорения взгляда при рассмотрении саккад может быть использовано для идентификации 
личности. Практическая значимость: полученные в ходе проведенного экспериментального исследования результаты 
подтверждают возможность использования низкочастотных систем регистрации траектории взгляда в целях идентифи-
кации личности человека. 
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Введение

Разработка надежных, недорогих и удобных 
методов идентификации пользователей — серьез-
ная проблема из-за растущего спроса на услуги, 
которые предоставляются информационными си-
стемами. Под идентификацией в информацион-
ных системах понимают установление личности 
пользователя (идентификатора) по характерным 
признакам (факторам). Традиционные методы 
идентификации делятся на два типа. Первый 
тип предполагает наличие у пользователя спе-
циального компактного устройства: USB-ключа, 
пластиковой карты и т. п. Однако эти устройства 
легко украсть, их можно потерять или повре-
дить. Второй тип методов основывается на специ-
альных знаниях пользователя, когда система за-
прашивает ввод пароля или же воспроизведение 
некоторых графических комбинаций. Несмотря 
на то что методы данного типа широко использу-
ются в информационных системах, они не лише-
ны недостатков. Во-первых, они не предоставляют 
достоверной информации о пользователе, так как 
невозможно определить личность человека, осно-
вываясь лишь на проверке правильности введен-
ного пароля. Во-вторых, они требуют от пользова-
телей запоминания большого количества лишней 
информации, например паролей, вопросов и от-

ветов для их восстановления, графических ком-
бинаций. 

Отмеченные недостатки традиционных мето-
дов идентификации способствуют увеличению 
интереса к методам идентификации на основе 
биометрических данных. По сравнению с тради-
ционными методами идентификации биометри-
ческие методы обеспечивают более защищенные 
способы контроля доступа на основе анализа фи-
зиологических особенностей (отпечатка пальца 
[1], формы ладони [2], геометрии лица [3], формы 
ушной раковины [4], узора радужной оболочки 
глаза [5], рисунка кровеносных сосудов на сетчат-
ке глаза [6] и т. д.); поведенческих характеристик 
(походки [7], подписи [8], электронного почер-
ка [9], голоса [10], траектории взгляда [11], элек-
трической активности сердца [12] или мозга [13] 
и т. д.), а также какого-либо сочетания вышепе-
речисленных факторов (многофакторные методы 
идентификации). 

Среди методов биометрической идентифика-
ции наиболее распространен метод по отпечат-
кам пальцев, который был успешно применен 
в многочисленных приложениях. Несмотря на то 
что все люди, как известно, имеют уникальные 
и неизменные отпечатки пальцев, метод иден-
тификации по отпечаткам пальцев не защищен 
от подлога, поскольку человек может непредна-
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меренно оставить отпечатки своих пальцев где-
нибудь, где их возможно будет скопировать. Для 
повышения уровня защиты от подлога в системах 
контроля доступа начали применять многофак-
торные методы биометрической идентификации, 
которые предполагают анализ одновременно не-
скольких факторов, например отпечатка пальца 
и узора радужной оболочки глаза [14]. Желание 
повысить уровень защиты от подлога иницииро-
вало также разработку методов биометрической 
идентификации, построенных на анализе пове-
денческих характеристик, которые невозможно 
или чрезвычайно сложно скопировать. К таким 
поведенческим характеристикам относят движе-
ния глаз. 

Движения глаз содержат трудновоспроизво-
димую биометрическую информацию, которая 
невидима постороннему. Взгляд человека либо 
фиксируется на некоторой области в поле зрения 
(фиксация), либо быстро перемещается между 
фиксациями (саккада). Продолжительность фик-
саций составляет от 200 до 350 мс, продолжитель-
ность саккады не превышает 200 мс. На рис. 1 
показана траектория взгляда человека, который 
осуществляет поиск двух одинаковых элементов 
в матрице размером 55. Видно, что траектория 
состоит из последовательности сменяющих друг 
друга фиксаций и саккад. Обычно для регистра-
ции траектории взгляда пользователя приме-
няют специальное устройство — айтрекер. Это 
устройство способно определять фиксации и сак-
кады, координаты траектории взгляда, положе-
ние глаз в пространстве. 

Известные методы биометрической идентифи-
кации на основе анализа движения глаз имеют 
низкую точность, что препятствует их широко-
му применению на практике [15]. Глаза человека 
представляют собой богатый источник информа-
ции, только частично используемый для биоме-
трии. Например, неизвестно, какие параметры 
движения глаз имеют существенное значение 
для идентификации, какие стимулы позволя-
ют наиболее эффективным способом выявить 
характерные свойства движения глаз человека. 

Необходимы дополнительные исследования, что-
бы понять, какую информацию могут предоста-
вить глаза и как эта информация должна быть 
проанализирована. 

Ряд исследований показал, что анализ траек-
тории взгляда можно применять не только для 
идентификации личности пользователя, но и для 
оценки его функционального состояния и уров-
ня навыков в различных областях деятельности 
[16, 17]. Например, методы анализа движения 
глаз могут широко использоваться в интеллекту-
альных системах электронного обучения (рис. 2, 
[18]), что позволит: снизить стоимость интернет-
экзаменов, повысить доверие педагогического со-
общества к результатам электронного обучения за 
счет непрерывной идентификации личности сту-
дента; повысить точность педагогических оценок 
и эффективность электронного обучения за счет 
непрерывного контроля функционального состо-
яния студента [19, 20] и уровня его подготовки. 
Методы анализа движения глаз могут применять-
ся при проведении интернет-экзаменов в компью-
терных классах [21] и при дистанционном над-
зоре, так как уже сейчас многие персональные 
компьютеры оборудованы 3D-камерами, которые 
можно использовать в качестве айтрекеров.

В данной статье представлены результаты экс-
периментальных исследований биометрической 
идентификации пользователей на основе анали-
за движения глаз, зафиксированного с помощью 
айтрекера Tobii X2-30, при воздействии двух раз-
личных стимулов. 

Этапы проведения исследования 
и метод анализа итоговых результатов 

Участники и схема исследования
В экспериментальном исследовании были ис-

пользованы два теста с различными стимулами. 
Испытуемые должны были выполнять поставлен-
ные перед ними задачи по обоим тестам. Данные 
были собраны с помощью айтрекера Tobii X2-30, 
частота дискретизации которого составляет 30 Гц. 
Каждая запись включала временну �ю метку 
в миллисекундах, информацию о виде движения 

  Рис. 1. Визуализация фиксаций (точки) и саккад 
(линии) взгляда

Выделите взглядом два одинаковых 

элемента матрицы
________________________________

23 32 61 15 51

20 39 79 28 69

35 14 16 62 95

36 69 71 96 58

86 94 59 85 43

Студент

Обучение, 
тестирование Система 

управления 
обучением

Ответы студента

Данные о траектории взгляда

  Рис. 2.  Схема взаимодействия студента с системой 
электронного обучения
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(саккада или фиксация), координаты обоих глаз, 
координаты взгляда и диаметры зрачков левого и 
правого глаза. 

Цель первого эксперимента заключалась 
в анализе параметров, рассчитанных для фик-
саций. Было подготовлено простое стимул-изо-
бражение для получения наиболее точных изме-
рений. Испытуемым было необходимо в течение 
20 с смотреть в центр показанного им изобра-
жения, где находился небольшой круг — точка 
фиксации. Полученные в ходе эксперимента дан-
ные были очищены от записей, расположенных 
на границе саккад и фиксаций. В эксперименте 
приняли участие пять испытуемых, не имеющих 
проблем со зрением, для которых было собрано 
в сумме девять записей. Схема прохождения экс-
перимента представлена в табл. 1.

Второй эксперимент включал в себя анализ 
как фиксаций, так и саккад. Стимул для дан-
ного эксперимента был выбран таким образом, 
чтобы предоставить точные данные для обоих 
видов движения. Для этой цели было выбрано 
изображение-реализация теста переплетенных 
линий А. Рея. Испытуемым было необходимо по-
очередно проследить каждую из представленных 
на рисунке линий и назвать цифры, связанные 
с левым и правым концом линии. В эксперименте 
приняли участие трое испытуемых, не имеющих 
проблем со зрением, для которых было собрано 
в сумме пять записей (см. табл. 1).

Анализ полученных данных
На основе собранных данных были рассчита-

ны необходимые для последующего анализа ди-
намические параметры: линейная и угловая ско-
рость, ускорение взгляда; скорость и ускорение 
изменения диаметра зрачков. Параметры были 
рассчитаны отдельно для левого и правого глаза 
для проведения сравнительного анализа.

Был использован тест парных выборок Кол-
могорова — Смирнова с пятипроцентным уровнем 
значимости для каждой пары записей. В каче-
стве результата были получены таблицы вероят-
ностей, содержащих информацию о степени схо-
жести данных в каждой паре выборок для рас-

считанных параметров. Пример одной из полу-
ченных таблиц вероятностей приведен в табл. 2.

После этого полученные таблицы вероят-
ностей и результатов теста Колмогорова — 
Смирнова для проверки нулевой гипотезы были 
проанализированы. Для каждого из двух экспе-
риментов результаты были сопоставлены с клю-
чами тестов — идентификационными кодами 
испытуемых и кодами, сгенерированными для 
каждого из них при обработке, что позволило 
определить погрешность идентификации.

Результаты исследования

Главная цель экспериментального исследова-
ния — определение того, какой вид движения 
глаз и какие вышеперечисленные динамические 
параметры движения левого и правого глаза по-
зволяют получить наименьшую ошибку иденти-
фикации личности человека.

Первый эксперимент
Целью первого эксперимента был анализ за-

писей для фиксаций. Для последующей обра-
ботки были сформированы три набора данных. 
Первый включал стандартные данные, получен-
ные при помощи айтрекера, без проведения до-
полнительной обработки. Второй набор включал 
записи, нормированные по формуле

,
X

X
 


где X   — новое значение; X — предыдущее зна-
чение; μ — среднее значение и  — стандартное 
отклонение выборки. Третий набор был сформи-
рован данными между 1/4 и 3/4 квантилями с це-
лью уменьшить возможный шум. Описанные 
типы наборов данных были проанализированы 
отдельно для всех фиксаций и для самой длин-
ной фиксации.

Первичный анализ сформированных наборов 
данных показал, что наиболее значимые резуль-
таты были получены для первого типа обеих ги-
потез. Второй и третий наборы, записи в которых 
были статистически обработаны, не предостави-
ли необходимую точность результатов, так как 

  Таблица 2. Таблица вероятностей для скорости 
взгляда левого глаза для данных фик-
саций, полученных в ходе второго экс-
перимента

P1 P2 P3 P4 P5

P1 1 0,03 2,310–4 9,3710–27 3,2210–46

P2 1 0,24 1,3110–22 1,210–43

P3 1 2,6310–12 6,6710–30

P4 1 1,0310–6

P5 1

  Таблица 1.  Схемы экспериментов

Идентификатор испытуемого Количество повторов теста

Первый 

эксперимент

Второй 

эксперимент

Первый 

эксперимент

Второй 

эксперимент

1 1 1 2

2 2 2 2

3 3 2 1

4 – 3 –

5 – 1 –
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все значения вероятностей были расположены 
близко к нулю, что автоматически означало от-
вержение гипотезы о принадлежности выборок 
к единой совокупности. 

Наиболее точные результаты для первого экс-
перимента были получены при рассмотрении 
параметра угловой скорости взгляда. Значения 
ошибок первого и второго рода, полученные для 
этих данных, представлены в табл. 3.

Таблицы вероятностей для объединенных фик-
саций и самой продолжительной фиксации были 
сравнимы по положению значимых вероятно-
стей, однако значения различались. Результаты 
обработки данных для самой продолжительной 
фиксации предоставляли более высокие значе-
ния, что привело к увеличению погрешности. 
Далее рассматривались только результаты, по-
лученные в ходе обработки записей объединен-

ных фиксаций. Всего было зарегистрировано де-
вять записей, закодированных как P1, P2, …, P9. 
Результаты представлены в табл. 4.

Данная таблица предоставляет информацию 
о тех парах записей, для которых была уста-
новлена степень их совпадения. Анализируя ее, 
можно выделить следующие кластеры:

P4 = P7 = P8;

P5;

P3 = P6 = P9 = P1;

P1 = P2 = P9.

Кластеры были сформированы на основе ана-
лиза связей между парами выборок. В первый 
кластер включены 4-, 7- и 8-я записи. Во второй 
кластер была включена только 5-я запись, так 
как связи между ней и остальными выборками 
не были обнаружены. Следовательно, 5-я запись 
была отделена и обозначена уникальной. Третий 
кластер состоит из четырех записей, а четвертый 
кластер — из трех.

После формирования кластеров было необ-
ходимо определить точность предоставляемых 
результатов для каждого из кластеров на основе 
ключей эксперимента:

— в первом кластере все представленные зави-
симости соответствуют реальным; 

— запись во втором кластере действительно 
была уникальной; 

— в третьем кластере только одна из зависи-
мостей соответствует действительности; 

— четвертый кластер содержит одну верную 
и одну неверную зависимость.

Погрешность, рассчитанная для представлен-
ных кластеров, составляет 38 %.

Следующий шаг обработки заключался в воз-
можном уменьшении погрешности с выделением 
из рассматриваемой таблицы пар записей с веро-
ятностью более 40 %. На основе этого были сфор-
мированы новые кластеры:

P7 = P8; 

P5;

P3 = P6 = P9;

P1 = P2 = P9. 

Анализ их в сравнении с первым набором вы-
явил, что:

— в первом кластере пропала одна верная связь;
— второй кластер остался неизменным;
— в третьем кластере пропала одна неверная 

зависимость;
— четвертый кластер остался неизменным.
Из сравнения новых кластеров с ключами экспе-

римента следует, что погрешность составила 33 %.
Анализ данных, полученных в ходе проведе-

ния первого эксперимента, показал, что наиболее 

  Таблица 3.  Значения ошибок первого и второго 
рода, %, полученные в ходе анализа 
фиксаций взгляда при обработке дан-
ных первого эксперимента

Параметр

-ошибка -ошибка

Левый 

глаз

Правый 

глаз

Левый 

глаз

Правый 

глаз

Угловая скорость 0 32

Диаметр зрачка 80 100 0 0

Скорость зрачка 100 80 6 3

Скорость взгляда 80 80 13 6

Ускорение 

взгляда 

80 80 16 16

Ускорение зрачка 80 100 3 3

  Таблица 4.  Результаты для параметра угловой 
скорости, рассчитанные в ходе обра-
ботки данных первого эксперимента 

Первая запись Вторая запись
Вероятность 

совпадения

P1 P2 0,69

P1 P3 0,19

P1 P6 0,56

P1 P9 0,81

P2 P6 0,44

P2 P7 0,27

P2 P9 0,43

P3 P6 0,81

P3 P9 0,37

P4 P7 0,29

P4 P8 0,34

P6 P9 0,8

P7 P8 0,67
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удачным параметром для осуществления иденти-
фикации личности по фиксациям взгляда явля-
ется угловая скорость, погрешность использова-
ния которого может достигать 38 %. 

Второй эксперимент
Целью второго эксперимента был анализ дан-

ных для двух видов движения глаз — саккад и 
фиксаций, однако главными рассматриваемыми 
параметрами являлись параметры саккад.

Было сформировано три группы данных. Пер-
вая из них включала в себя данные для фикса-
ций, вторая — данные для саккад, а третья груп-
па объединяла данные для саккад и фиксаций. 

Как и при обработке данных первого экспе-
римента, для фиксаций были реализованы два 
варианта обработки: объединенные данные всех 
фиксаций и данные для самой продолжитель-
ной фиксации, — в то время как для саккад был 
осуществлен только первый вариант обработки 
экспериментальных данных. Для объединенных 
данных были исключены точки, находящиеся на 
границе саккад и фиксаций.

Во время обработки результатов второго экспе-
римента были рассмотрены изначальные данные, 
без проведения предварительной статистической 
обработки. Были рассчитаны 11 параметров для 
каждой из пяти полученных записей.

Анализ фиксаций и комбинированных фик-
саций и саккад не показал значимых отличий от 
результатов первого эксперимента. Рассчитанная 
погрешность была сравнима с ранее полученны-
ми значениями.

Следующий шаг заключался в проведении 
анализа данных саккад. Значения ошибок перво-
го и второго рода, полученные для описанных 
данных, представлены в табл. 5.

В ходе анализа была рассмотрена таблица 
вероятностей для параметра угловой скорости 
(табл. 6) в целях сравнения полученных значений 
с первым экспериментом, но значимых отличий 
не было обнаружено. Наиболее точные результа-
ты предоставляют значения параметров ускоре-

ния взгляда для левого (табл. 7) и правого (табл. 8) 
глаза. 

На основе представленной таблицы вероятно-
стей можно сформировать следующие кластеры:

P1; 

P2 = P3 = P4 = P5.

Первый кластер является ложным, второй — 
содержит только одну верную зависимость. Со-
гласно данным кластерам погрешность составляет 
75 %, следовательно, данный параметр не обеспе-
чивает необходимой точности идентификации. 

Далее были рассмотрены и сравнены значения 
параметров ускорения взгляда левого и правого 
глаз. Табл. 7 и 8 предоставляют сравнимые ре-
зультаты, сформированные на их основе класте-
ры идентичны:

P1 = P4;

P2 = P3;

P5.

  Таблица 5. Значения ошибок первого и второго 
рода, %, полученные в ходе анализа 
саккад взгляда при обработке данных 
второго эксперимента 

Параметр

-ошибка -ошибка

Левый 

глаз

Правый 

глаз

Левый 

глаз

Правый 

глаз

Угловая скорость 50 63,5

Диаметр зрачка 100 100 0 0

Скорость зрачка 50 50 37,5 25

Скорость взгляда 50 50 12,5 0

Ускорение взгляда 0 0 0 0

Ускорение зрачка 50 50 25 63,5

  Таблица 6. Таблица вероятностей для параметра 
угловой скорости саккад взгляда

P1 P2 P3 P4 P5

P1 1 3,210–4 3,710–3 3,710–3 1,910–5

P2 1 0,84 0,81 0,17

P3 1 0,72 0,43

P4 1 0,09

P5 1

  Таблица 7. Таблица вероятностей для параметра 
ускорения взгляда левого глаза

P1 P2 P3 P4 P5

P1 1 9,610–8 2,510–7 0,11 310–20

P2 1 0,4 310–7 4,510–6

P3 1 1,310–5 1,410–4

P4 1 6,510–18

P5 1

  Таблица 8. Таблица вероятностей для параметра 
ускорения взгляда правого глаза 

P1 P2 P3 P4 P5

P1 1 1,410–9 3,610–12 0,47 1,910–22

P2 1 0,06 6,810–8 2,510–6

P3 1 7,710–10 1,310–3

P4 1 610–20

P5 1
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Согласно представленным кластерам и клю-
чам эксперимента, погрешность составила 0 %, 
что визуально отображено в таблице результатов 
теста Колмогорова — Смирнова для проверки ну-
левой гипотезы (табл. 9). Нулевые значения озна-
чают совпадение выборок и, следовательно, поло-
жительный результат идентификации.

Анализ данных, полученных в ходе второго 
эксперимента, показал, что использование па-
раметра ускорения взгляда при саккадах может 
обеспечить точные результаты, необходимые 
для осуществления корректной идентификации 
личности.

Заключение

После завершения экспериментального иссле-
дования были достигнуты следующие результаты.

1. Описанный в статье метод показывает, что 
данные, полученные с помощью систем регистра-
ции траектории взгляда, в том числе и низкоча-
стотных, таких как Tobii X2-30, могут быть исполь-
зованы для идентификации личности человека.

2. Анализ данных, полученных в ходе прове-
дения двух экспериментов, показал, что ошиб-
ка идентификации может варьироваться от 0 
до 40 % в зависимости от рассматриваемого па-
раметра движения. В ходе обработки результатов 
второго эксперимента было выявлено, что анализ 
саккад обеспечивает более точные результаты по 
сравнению с анализом параметров, рассчитан-
ных для фиксаций, за счет снятия ограничения 
на скорости и амплитуды движений глаза. 

3. Результаты второго эксперимента показа-
ли, что значение ускорения взгляда при рассмо-
трении саккад может быть использовано для 
идентификации личности.

Для осуществления идентификации лично-
сти с применением анализа ускорения взгляда 
предполагается, что в режиме реального времени 
через определенный временной интервал будет 
производиться расчет значений необходимого 
параметра на основе полученных с помощью ай-
трекера данных о траектории взгляда. После чего 
будет сравниваться полученный результат с за-
писями в базе данных, содержащими рассчитан-
ные значения ускорений взгляда пользователей, 
и определяться личность человека. Для обеспе-
чения инвариантности системы идентификации 
относительно зависимости параметров движения 
глаз от психофизиологического состояния че-
ловека в базе данных необходимо хранить одно-
временно несколько записей, организованных по 
принципу очереди: новая запись вытесняет са-
мую старую.  

Дальнейшие исследования должны быть на-
правлены на разработку новых высокоэффек-
тивных алгоритмов идентификации личности 
человека по характеристикам движения глаз, 
вычисленных на основе данных низкочастотных 
систем регистрации траектории взгляда.

  Таблица 9.  Таблица результатов проверки нулевой 
гипотезы теста Колмогорова — Смир-
нова для параметра ускорения взгляда 
для данных саккад, полученных в ходе 
проведения второго эксперимента

P1 P2 P3 P4 P5

P1 0 1 1 0 1

P2 0 0 1 1

P3 0 1 1

P4 0 1

P5 0
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Experimental Studies of Biometric User Identification Based on the Data of Eye Tracker Tobii X2-30
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Purpose: Biometric identification based on eye movement analysis has high protection against forgery. The accuracy of this 
identification method depends on the analyzed parameters of the eye movement, on the applied stimuli and also on the frequency of the 
device which records the gaze trajectory. The purpose of our experimental studies is to reveal which eye movement parameters provide 
the best identification results and which stimuli should be used to reveal personal characteristics of one's eye movement. Results: The 
results of experimental studies of person identification based on eye movement data analysis obtained by eye tracker Tobii X2-30 under 
two different stimuli are presented. Eye-tracking data obtained by gaze trajectory registration systems, including low-frequency ones, can 
potentially be used to reveal person's identity. Data analysis for the two experiments showed that the identification error could vary from 
0 to 40% over the observed parameter and the gaze event type. The results of the second experiment showed that analyzing saccades' data 
is more efficient due to the gaze velocity threshold set in order to determine the gaze event type correctly. The second experiment revealed 
that gaze acceleration parameter of the saccade data could be used to identify a person. Practical relevance: The results obtained during the 
experimental study proved the opportunity of using low-frequency eye-tracking systems for person identification.

Keywords — Information Systems, Biometric Identification Methods, Eye Movement Analysis. 
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