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Введение

Системы облачных вычислений пользуются 
большой популярностью как в крупных, так и не-
больших организациях благодаря легкому конфи-
гурированию вычислительных устройств, гибко-
сти и эластичности предоставляемых облачных 
сервисов и ощутимой экономической выгоды их 
использования. Вместе с тем разделение общих 
вычислительных ресурсов, возможность совмест-
ного использования услуг между арендаторами 
повышает требования к обеспечению безопасного 
использования информационных ресурсов систе-
мы облачных вычислений. Одними из важнейших 
характеристик таких систем являются их бес-
перебойное функционирование и защищенность 
данных пользователей. В связи с этим возрастает 
необходимость в развитии систем их защиты от 
различных угроз, включая сложные целевые ата-
ки, выполняемые в несколько этапов, часто разне-
сенных во времени. Обнаружение таких атак тре-
бует тщательного анализа событий безопасности, 
получаемых от различных датчиков безопасности 
и объектов облачной инфраструктуры за длитель-

ный период времени. Многие современные систе-
мы обнаружения вторжений не способны устано-
вить взаимосвязи между событиями безопасности 
в виде последовательности этапов выполнения 
атаки, так как не имеют инструментов анализа 
текущих угроз во временном контексте [1]. В боль-
шинстве случаев оценка достоверности генериру-
емых событий безопасности не осуществляется, 
а критичность события безопасности часто не за-
висит от уровня критичности контролируемых ре-
сурсов. Корреляция этих двух показателей позво-
лила бы администратору безопасности более точно 
расставлять приоритеты событиям безопасности 
для своевременного реагирования на них. Для 
устранения этих недостатков в системах управле-
ния информационной безопасностью предлагает-
ся использовать в качестве составного компонента 
модуль корреляции событий безопасности. 

Основными задачами методик корреляции яв-
ляются: 

1) снижение объема исходного потока событий 
безопасности за счет группирования взаимосвя-
занных событий, что позволяет снизить когни-
тивную нагрузку на аналитика; 
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2) определение взаимосвязей между события-
ми от разнородных источников, что способствует 
лучшему пониманию развития атаки в информа-
ционной системе;

3) корреляция событий в контексте системы, 
что позволяет лучше понять сценарий атаки, ее 
цели и задачи [2]. Существуют различные схемы 
классификации разработанных методик корре-
ляции событий, незначительно отличающиеся 
друг от друга [1–3]. В целом можно выделить три 
основные группы исходя из их особенностей реа-
лизации и решаемых с их помощью задач корре-
ляции:

— на основе подобия (сходства) событий без-
опасности;

— на основе знаний;
— вероятностные (или статистические).
Следует отметить, что представленная класси-

фикация алгоритмов корреляции данных не яв-
ляется достаточно точной, поскольку некоторые 
алгоритмы могут быть отнесены сразу в несколь-
ко категорий. 

В настоящей работе рассматриваются основ-
ные алгоритмы корреляции событий, оценива-
ется их способность выявлять сложные целе-
направленные атаки, а также представляется 
существующее программное обеспечение, выпол-
няющее корреляцию событий безопасности. 

Алгоритмы на основе подобия  
событий безопасности 

Алгоритмы на основе подобия событий без-
опасности базируются на вычислении показате-
ля подобия, позволяющего выполнить сравнение 
двух событий безопасности или одного события 
с группой событий безопасности. Если уровень 
подобия превышает или равен некоторому задан-
ному пороговому значению, то события объеди-
няются в одно метасобытие. Таким образом, це-
лью этих алгоритмов является агрегирование со-
бытий во времени или построение обобщающих 
иерархий событий. Основным преимуществом 
алгоритмов этой группы является отсутствие 
необходимости точного определения типа атак, 
и корреляция события может быть выполнена 
только на определении показателя подобия для 
атрибутов событий безопасности. 

Определение подобия  
на основе правил 

Основная идея этого подхода заключается 
в применении достаточно простых правил для 
описания взаимосвязей между атрибутами собы-
тий, которые могут быть связаны между собой. 
На рис. 1 представлена общая схема корреля-
ции событий безопасности на основе правил [4].  
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 Рис. 1. Общая схема корреляции событий безопасности на основе правил

 Fig. 1. General scheme of rule-based event correlation 
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На первом этапе формируется множество пра-
вил, которые устанавливают связи между собы-
тиями безопасности для пользователей в системе, 
имеющей определенную роль в информационной 
системе. Далее при появлении контролируемых 
событий срабатывают определенные правила, 
которые в свою очередь могут инициировать сра-
батывание других правил, на основе которых де-
лается заключение о выполнении атаки опреде-
ленного типа. Конечный результат корреляции 
событий заключается в применении контрмер, 
заданных для каждого типа атаки, и его пред-
ставлении в графическом виде администратору 
сетевой безопасности. Обычно описывают прави-
ла взаимосвязи между атрибутами данных трех 
уровней [5]:

— уровень данных (data level) — правила,  
работающие непосредственно с сырыми данны- 
ми;

— уровень знаний (knowledge level) — пра-
вила, описывающие специфику предметной об-
ласти и позволяющие работать с метасобытиями 
более высокого уровня;

— уровень управления (сontrol level) — пра-
вила, непосредственно описывающие логический 
вывод на основе событий безопасности, т. е. это 
«сердце» модуля корреляции.

Очевидно, что эффективность таких систем 
зависит только от качества применяемых пра- 
вил.

Определение подобия на основе  
кодовой книги 

Клигер и др. [6] представили систему, целью ко-
торой является локализация возникающих про-
блем в системе на основе выбора некоторого под-
ходящего подмножества событий-«симптомов», 
связанных с этими проблемами. Подмножество 
событий-«симптомов» и является содержанием 
кодовой книги. Для каждой проблемы создает-
ся некоторый двоичный вектор, который опре-
деляет, является некоторое событие признаком 
некоторой проблемы или нет, и записывается 
в кодовую книгу. Для выявления проблем все 
события, представленные в кодовой книге, от-
слеживаются в режиме реального времени. При 
наступлении некоторого события вектор события 
сравнивается с множеством векторов из кодовой 
книги, выбирается вектор, у которого расстояние 
Хемминга между ним и вектором события явля-
ется минимальным. Благодаря такому решению 
система всегда выдает некоторое предположение 
о возможной проблеме. Очевидным недостатком 
данного подхода является невозможность учесть 
время между наступлением двух различных со-
бытий, что является важным параметром при 
установлении временных связей между собы- 
тиями. 

Определение подобия событий 
с использованием алгоритмов  
машинного обучения

В последнюю категорию вошли алгоритмы, 
в которых мера подобия между событиями опре-
деляется автоматически с помощью алгоритмов 
машинного обучения. В основном для решения 
этой задачи используются алгоритмы классифи-
кации из работы [7] и нейронные сети [8]. Так, на-
пример, для кластеризации событий используют-
ся деревья решения [7]. Причем данный алгоритм 
может применяться дважды — для определения 
похожих событий безопасности и для определе-
ния последствий атаки. Для корректного постро-
ения дерева решений и, соответственно, коррект-
ного функционирования самого алгоритма кор-
реляции событий требуется обучающая выборка 
значительного размера, содержащая возможные 
сценарии атак. Появление новых данных, опи-
сывающих новые сценарии атак, требует переоб-
учения модели анализа, что значительно снижает 
гибкость и расширяемость алгоритма. 

В работе [8] классификация событий безопас-
ности осуществляется с помощью нейронной се-
ти и кластеризации, благодаря чему снижается 
число предупреждений, требующих ручной обра-
ботки. Однако авторы работ [1, 3] отмечают, что 
из-за отсутствия прозрачности в функциониро-
вании и обучении нейронных сетей они не очень 
популярны для построения инструментов корре-
ляции событий. 

Алгоритмы на основе знаний 

К этой категории относятся алгоритмы кор-
реляции знаний, которые функционируют на 
основе описаний возможных сценариев атак или 
принципов функционирования контролируемой 
системы. Входящие в эту категорию алгоритмы 
можно разделить на две подгруппы. 

Алгоритмы на базе предпосылок  
и последствий

Алгоритмы данной подкатегории отслежива-
ют значение возникающих событий безопасно-
сти, оценивают состояние сети, после чего диа-
гностируют наличие вторжения или какой-либо 
другой проблемы. Для того чтобы установить 
взаимосвязи между различными этапами атак, 
выражаемыми в виде цепочки некоторых собы-
тий безопасности, предполагается использование 
1) базы данных, описывающих топологию сети, 
конфигурацию ее узлов; 2) базы знаний, кото-
рая для каждого события безопасности содержит 
описание его всех возможных предпосылок и по-
следствий его наступления [9–11]. 

Обычно в этих алгоритмах события моде-
лируются с помощью логики первого порядка. 
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 Рис. 2. Пример сценария атаки

 Fig. 2. Example of an attack scenario
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Результат их работы может быть представлен 
в виде графа возможных событий и связей между 
ними. В работе [9] предложено расширение дан-
ного подхода для определения элементов атак, 
которые не были диагностированы датчиками 
безопасности. Сценарий атаки (рис. 2), построен-
ный с помощью системы, представленной в рабо-
те [11], отображается в виде связного графа, вер-
шинами которого являются атакующие действия 
злоумышленника, ребра обозначают возможную 
последовательность появления таких событий. 
Возможность выполнения атакующего действия 
связана с наличием уязвимостей программного 
обеспечения, сложность эксплуатации которых 
определяет исходную вероятность их наступле-
ния. Для каждого события исходная вероятность 
его наступления указана как Pinit. Вершины 
графа (s1–s4) отражают последовательность дей-
ствий злоумышленника, обладающего средним 
уровнем технических навыков. Вероятности Pсоб1 
и Pcoб2 обозначают вероятности наступления со-
бытий после того, как в системе были зарегистри-
рованы события 1 и 2, произошедшие на межсе-
тевом экране Firewall-3 и на веб-сервере Web-
server соответственно. Штрихпунктирной лини-
ей на графе выделены узлы, обозначающие ис-
ходное положение злоумышленника (вершина 1)  
и наиболее вероятное конечное событие в резуль-
тате атаки (вершина 13).

Алгоритмы на основе сценариев атак 
Основным назначением этого множества ал-

горитмов является определение многошаговых 
атак. Примеры таких алгоритмов представлены 
в работах [12–15]. Для описания сценариев атак 
предложены различные языки (Statl [14], ADeLe 
[15]), однако их общая идея заключается в опи-
сании этапа атаки, необходимых условий для 
его выполнения и цели. Алгоритмы этой группы 
оперируют знаниями более высокого уровня по 
сравнению с алгоритмами на основе предпосылок 
и последствий, поскольку последние функциони-
руют на уровне событий безопасности. 

Вероятностные алгоритмы корреляции 
событий безопасности

В основе этой группы алгоритмов лежит пред-
положение, что атаки имеют общее статистиче-
ское распределение атрибутов, и корректная клас-
сификация атак может быть выполнена на основе 
оценки распределения значений атрибутов в се-
тевом трафике. В общем случае алгоритмы этой 
группы формируют базу причинно-следственных 
связей между различными событиями безопасно-
сти, анализируя частоту их возникновения в кон-
тролируемой системе во время периода обучения 
системы и строя возможные сценарии атаки. 
Непараметрические статистические алгоритмы не 
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требуют никакой априорной информации о воз-
можных сценариях атак. Алгоритмы этой группы 
также могут быть разделены на две подгруппы. 
Алгоритмы первой подгруппы строят статистиче-
скую модель сетевого трафика, а алгоритмы вто-
рой подгруппы оценивают причинно-следствен-
ную связь между событиями безопасности. 

Построение статистической модели  
сетевого трафика

Целью алгоритмов, представленных в работе 
[16], является создание статистической модели 
сетевого трафика, прогнозирование и исключе-
ние предсказуемых ситуаций. Важной особенно-
стью данных алгоритмов является возможность 
диагностирования событий, которые возникают 
периодически по причине вероятных некоррект-
ных сетевых настроек или политик безопасно-
сти. Алгоритмы этой группы обычно не требуют 
данных о контролируемой системе, их функци-
онирование определяется статистическими дан-
ными, сформированными на этапе обучения. 
В большинстве случаев обучение осуществляется 
в режиме реального времени, поэтому подстрой-
ка алгоритмов к изменениям в конфигурации 
информационной системы осуществляется доста-
точно просто и гибко. 

В работе [17] представлен подход к корреляции 
событий безопасности, в основе которого лежат 
алгоритмы поиска ассоциативных правил для вы-
явления событий безопасности, которые обычно 
возникают совместно. Важной особенностью дан-
ной подгруппы алгоритмов является определение 
приоритетов событий безопасности на основе того 
факта, является ли выявленная комбинация со-
бытий характерной для данной системы или пред-
ставляет собой новый паттерн атаки. Кроме того, 
алгоритмы поиска ассоциативных правил могут 
быть использованы для формирования связанных 
метасобытий безопасности. 

Оценка причинно-следственной связи  
между событиями 

В основе алгоритмов этой подгруппы лежит 
построение возможной модели, определяющей 
корреляционные связи между событиями без-
опасности. Например, в работах [18–21] постро-
ение причинно-следственных связей между со-
бытиями осуществляется путем оценивания 
влияния заданного события в процессе предска-
зания появления других событий безопасности. 
Особенность предложенных методик заключа-
ется в том, что для построения моделей анали-
за не требуется дополнительная информация  
о контролируемой системе. Как и в предыдущей 
подгруппе алгоритмов, для получения точной и 
надежной модели требуется большое количество 
исторических данных со сценариями атак. 

В работе [19] для построения вероятностных 
моделей используются байесовские сети. 

Авторы работы [20] для определения вероят-
ностных зависимостей между событиями безо-
пасности используют скрытые марковские цепи. 
Отличительной характеристикой предложенного 
алгоритма является возможность оценки вероят-
ности каждого сценария атак и выполнения каж-
дого этапа атаки на основе предыдущих шагов. 
Вероятности оцениваются на основе обучающей 
выборки, например, исторических данных об 
атаках на контролируемую систему, поэтому для 
обучения модели анализа требуется большое ко-
личество данных, содержащих правильно кате-
горизированные сценарии атак. 

Сравнительный анализ  
рассмотренных подходов к корреляции 
событий безопасности

Чтобы описать достоинства и недостатки рас-
смотренных подходов для применения в системах 
управления информационной безопасностью, бы-
ли выделены следующие критерии оценки: 

— возможности, заключающиеся в способно-
сти алгоритмов агрегировать схожие события, 
выявлять последовательность событий от разных 
сенсоров безопасности и сетевых устройств, обра-
зующих единый сценарий атаки;

— необходимость применения базы знаний, 
определяющей корректность функционирования 
системы обнаружения атак; 

— точность подхода, заключающаяся в спо-
собности алгоритмов обнаруживать атаки и про-
гнозировать их развитие; 

— гибкость и расширяемость, оценивающая 
уровень адаптируемости модуля корреляции со-
бытий алгоритмов к появлению новых видов атак 
и возможность настройки параметров корреля-
ции пользователем;

— вычислительная эффективность алгорит-
мов, определяющая мощность вычислительных 
ресурсов, требуемых для выполнения корреля-
ции событий безопасности в целях выявления 
атак. 

Алгоритмы на основе подобия событий без-
опасности в меньшей степени требуют контекст-
ной информации о предметной области, о воз-
можных сценариях атак в частности, поскольку 
они выполняют корреляцию данных на основе 
анализа подобия атрибутов события безопас-
ности, что делает их более универсальными по 
сравнению с методиками корреляции на основе 
знаний, которые предполагают наличие данных 
о конфигурации устройств сети, ее топологии, 
установление зависимостей между используе-
мыми сетевыми сервисами. Очевидно, результа-
тивность алгоритмов как на основе знаний, так 
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и на основе правил сильно зависит от коррект-
ности описания используемых правил, семанти-
ческой нагрузки событий безопасности, поэтому 
их разработка требует непосредственного уча-
стия экспертов в информационной безопасности. 
Исключение составляют методики корреляции 
на основе правил, в которых взаимосвязи между 
атрибутами событий безопасности устанавлива-
ются с помощью методик машинного обучения. 
Однако в этом случае результаты корреляции не 
являются «прозрачными» для конечного пользо-
вателя, и, как показали исследования различных 
SIEM-систем, механизмы валидации коррект-
ности функционирования моделей корреляции 
данных отсутствуют [22–25]. Определение суще-
ствующих сценариев атак, как и установка пред-
посылок и последствий, является нетривиальной 
задачей, качество решения которой определяет-
ся в первую очередь полнотой исходных данных 
о предметной области. Исследования показали, 
что сложность графа атак, построенного для ком-
пьютерной сети, состоящей из n узлов, только на 
основе данных о топологии, конфигурации ее уз-
лов без учета существующих зависимостей меж-
ду сетевыми сервисами составляет O(scn2), где 
с — это среднее число уязвимостей для одного хо-
ста, s — среднее число условий на хосте, обеспе-
чивающих реализацию атаки [26]. Это опреде-
ляет достаточно высокие требования к вычисли-
тельным мощностям устройств при выполнении 
корреляции событий в режиме реального време-
ни. Вместе с тем именно алгоритмы на основе сце-
нариев атак или графов атак способны выявлять  
сложные многошаговые атаки, объединяя мно-
жество событий безопасности, зарегистрирован-
ных на разных узлах компьютерной сети в раз-
личные периоды времени, в единую последова-
тельность, описывающую действия злоумышлен- 
ника. 

Высокой точностью — низким уровнем оши-
бок, обнаружением ложноположительных сра-
батываний сенсоров безопасности — обладают 
алгоритмы, требующие исходных данных в виде 
экспертных знаний. В первую очередь к ним от-
носятся алгоритмы на основе сценариев атак и 
предпосылок-последствий, во вторую — алгорит-
мы на основе подобия. Существенным недостат-
ком этих двух подходов является их неспособ-
ность выявлять новые типы атак, использующие 
неизвестные на момент разработки модели кор-
реляции данных уязвимости программного обе-
спечения, ошибки настроек сетевых устройств. 
Таким образом, для адаптации модуля корре-
ляции к появлению новых, уже выявленных 
атак необходимо осуществлять регулярное об-
новление баз используемых правил, а в случае 
использования алгоритмов на основе сценариев 
атак и графов атак — обновлять структуру графа 

атак при любом изменении конфигурации ком-
пьютерной сети, настроек сетевых устройств и 
обнаруженных уязвимостей программного обес- 
печения. 

Способностью обнаруживать новые сценарии 
атак обладают вероятностные методы корреля-
ции, поскольку в их основе лежит построение ста-
тистической модели функционирования исследу-
емой сети, и любое отклонение от нее может быть 
расценено как возможное действие злоумышлен-
ника. Кроме того, они обладают достаточно вы-
сокой эффективностью [1]. А вот общая точность 
этой группы алгоритмов корреляции невысока 
в связи с изменчивостью модели «нормального» 
функционирования компьютерной сети. 

Обобщенная сравнительная характеристика 
подходов дана в табл. 1. 

Следует отметить, что на практике в основном 
применяются методы корреляции событий на 
основе правил подобия и кодовой книги [22–24, 

 Таблица 1. Сравнительный анализ подходов к кор- 
 реляции событий безопасности

 Table 1. Comparative analysis of approaches to the  
 security events correlation

Характеристика

Алгоритмы

на основе 

подобия

на 

основе 

знаний

вероят-

ностные

Комбинация событий 

безопасности от разных 

датчиков безопасности 

Да Да Да

Требование предвари-

тельных знаний 

(обучение алгоритма) 

Да Да Нет

Точность (обнаружение 

ложных событий 

безопасности) 

Да Да
Предпо-

ложение

Обнаружение многоша-

говых атак 
Едва ли Да

Предпо-

ложение

Обнаружение новых 

атак 
Нет Нет Да

Уровень ошибок Средний
Низ-

кий

Высо-

кий

Вычислительная 

эффективность
Высокая

Низ-

кая
Средняя

Гибкость и расширяе-

мость
Высокая

Высо-

кая
Низкая
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27], что объясняется в первую очередь их высо-
кой вычислительной эффективностью и точно-
стью, проблема обнаружения новых сценариев 
атак решается путем регулярного обновления баз 
знаний. Авторы считают достаточно перспектив-
ными также вероятностные методы корреляции, 
которые обладают как низкой вычислительной 
эффективностью, так и способностью к выявле-
нию новых типов атак, что в сочетании с мето-
диками на основе подобия позволит не допустить 
возникновения ситуаций пропуска атак в силу 
их новизны. 

Программное обеспечение  
с открытым кодом, выполняющее 
корреляцию событий

Инструмент корреляции потоков  
событий Borealis

Инструмент корреляции событий Borealis [28] 
является распределенной системой корреляции 
потоковых данных в режиме реального времени. 
Одним из основных достоинств данной системы 
является оптимизация распределенной обработ-
ки, развертывание сети взаимодействующих мо-
дулей корреляции потоковых данных, которые 
осуществляют распределение входных данных 
по доступным вычислительным узлам, обеспечи-
вая целостность данных даже при динамическом 
изменении сети модулей. Правила корреляции 
(запросы) описываются с помощью языка размет-
ки XML.

Особенностью инструмента является возмож-
ность изменения запросов (правил) в динамике. 
Динамическое перестроение запросов необходи-
мо при исправлении ошибок, возникающих в ре-
зультате функционирования модуля корреляции, 
для получения более точных результатов. Кроме 
того, эта возможность полезна при обработке дан-
ных, которые могут поступать с определенными 
задержками, что достаточно характерно для дат-
чиков, создающих потоковые данные.

Borealis имеет графическую подсистему, кото-
рая позволяет: 1) редактировать правила-запро-
сы; 2) отслеживать топологию сети узлов Borealis 
в динамике. 

Инструмент корреляции событий  
Simple Event Correlator

Инструмент Simple Event Correlator (SEC) 
[29] является движком корреляции события 
с открытым кодом, написанным на языке Perl. 
Использование языка программирования Perl 
обеспечивает кроссплатформенность приложе-
ния. 

В основе корреляции событий лежит подход 
на основе правил. Правила могут быть описаны 

как в виде текста, так и с помощью конструкций 
языка Perl. 

Инструмент SEC поддерживает достаточно 
большой набор базовых операций по корреляции 
событий: выявление события или пары событий 
по шаблону и реакция на него (SingleWithScript, 
SingleWithSuppress, Pair, PairWithWindow), от-
слеживание интенсивности появления собы-
тия в течение некоторого интервала времени 
(SingleWithThreshold, SingleWith2Thresholds), за- 
пуск скриптов по графику и т. д. 

Инструмент корреляции событий Esper
Инструмент Esper [30] является компонентом 

корреляции событий с открытым кодом, напи-
санным на языке Java, и предназначен для раз-
работки приложений, обрабатывающих события 
в режиме реального времени. 

Esper является инструментом общего назна-
чения и применяется для решения задач авто-
матизации и управления бизнес-процессами, 
обслуживания, мониторинга сетевого трафика и 
контроля приложений. 

Правила создаются с помощью SQL-подобного 
языка, известного как EQL. Его конструкции 
обеспечивают обнаружение заданных шаблонов 
событий в режиме реального времени, поддержи-
вают корреляцию событий во времени. 

В табл. 2 представлены наиболее широко ис-
пользуемые инструменты общего назначения 
корреляции событий и их основные характери-
стики. 

Все рассмотренные инструменты корреляции 
событий используют подход на основе правил. 

 Таблица 2. Основные свойства инструментов кор- 
 реляции

 Table 2. Basic features of correlation tools

Программное 

обеспечение

Корреляция 

событий на 

основе правил

Особенности

Borealis 

На основе 

языка 

разметки 

XML

Распределенный 

процесс корреляции, 

изменение правил 

в динамике

SEC 
В текстовом 

виде

Сложная корреляция 

данных, представлен-

ных в текстовом виде, 

на основе простых 

операций

Esper 
Sql-подобный 

запрос

Высокопроизводитель-

ная обработка потоко-

вых данных (событий)
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Выделенные особенности могут быть полезны 
при выборе инструмента для решения конкрет-
ных задач.

Заключение

Представлены алгоритмы событий безопас-
ности, проведен сравнительный анализ подхо-
дов к корреляции событий. Рассмотрено суще-
ствующее программное обеспечение, осущест-
вляющее корреляцию событий безопасности, 

проведен сравнительный анализ инструментов 
корреляции и их характеристик. Результаты ис-
следования будут использованы при разработке 
механизмов защиты облачных вычислительных  
сред. 

Работа выполнена при финансовой поддержке 
Министерства образования и науки Российской 
Федерации в рамках государственного задания 
«Организация научных исследований», задание 
#2.6113.2017/6.7, а также гранта РФФИ № 16-07-
00625.
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Introduction: The increased complexity of attacks on cloud infrastructures leads to the necessity to develop security mechanisms 
able to analyze security events, including those separated in time. In addition, there is a need to verify the reliability of generated 
security events, as well as to assess the criticality of a security event in the context of the monitored asset criticality. This defines a need 
for a security event correlation module as a core element of the system. Purpose: We analyze the developed event correlation techniques 
and assess their applicability in cloud infrastructure. Results: The analysis of the major event correlation algorithms and available 
software has shown that there are three main approaches to the development of such algorithms: the approach on the base of security 
event similarity, the knowledge-based approach and probabilistic approaches. The following assessment criteria for the comparison of 
the existing approaches have been defined: the ability to correlate events from heterogeneous data sources, the requirements to prior 
knowledge base, the event correlation accuracy, and the ability to detect novel and multistep attacks. The results of the comparison 
analysis are presented. Practical relevance: The results of the research can be used in the development of protection mechanisms against 
targeted persistent attacks, securing cloud computing environment. The usage of security event correlation techniques enables security 
tools to prioritize security events more accurately and respond timely.

Keywords — Cloud Technology Security, Security Events, Correlation of Security Events, Event Correlation Algorithms.
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