
ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ № 5, 201780

МОДЕЛИРОВАНИЕ СИСТЕМ И ПРОЦЕССОВ

doi:10.15217/issn1684-8853.2017.5.80

   
   

a,
a,

a

-
-
-

 

-
-

-

Введение

В эпоху Интернета вещей все больше устройств 
наделяются функциональностью, позволяющей 
им осуществлять доступ к Интернету. Данная 
функциональность была ориентирована в пер-
вую очередь на поиск и извлечение информации, 
однако развитие информационно-коммуникаци-
онных технологий привело к появлению новых 
требований и возможностей. Многие современ-
ные устройства помогают человеку в различных 
видах его деятельности, не только извлекая ин-
формацию, но и анализируя ее, а также при-
нимая собственные решения в зависимости от 
текущей ситуации [3, 4]. Данные возможности 
стали одной из движущих сил развития кибер-
физических систем [1, 2]. Киберфизические си-
стемы представляют собой множество ресурсов, 
взаимодействующих между собой в информа-
ционном пространстве и управляющих устрой-
ствами в физическом пространстве в режиме 
реального времени. При этом они базируются на 
инфраструктурах, обеспечивающих связь, вы-
числения, управление и объединяющих сенсоры, 
вычислительные устройства, сервисы и средства 
коммуникаций. Устройства, входящие в кибер-
физические системы, зачастую имеют ограничен-
ные вычислительные мощности, что существен-
но сужает возможности их программирования. 
Одним из перспективных подходов к решению 
данной проблемы является использование управ-
ляющих автоматов. 

Теория автоматов появилась в рамках теории 
управляющих систем (теоретической киберне-
тики) в связи с бурным развитием средств элект- 
ронной вычислительной техники и соответству-
ющих областей математического знания в пер-
вую очередь для моделирования гипотетических 
цифровых систем. Однако последующее разви-
тие информационных технологий вывело сферу 
приложения теории автоматов далеко за рамки 
моделирования аппаратных средств цифровой 
электроники, расширив ее до фундаментальных 
основ современной теоретической информатики. 
Сегодня абстракции и модели, разработанные 
в теории автоматов, востребованы такими науч-
ными дисциплинами, как теория формальных 
грамматик, математическая лингвистика, тео-
рия логических моделей, математическая логика 
и формальные аксиоматические системы, теория 
кодирования, теория вычислительной сложно-
сти и др. [8].

Под управляющим автоматом принято пони-
мать конечный дискретный автомат, описывае-
мый как 

A (X, Y, Z, , , y0), 

где X — конечный алфавит входных символов; 
Y — конечное множество состояний; Z — конеч-
ный алфавит выходных символов; : X  Y  Y — 
функция переходов, определяющая состояние; : 
X  Y  Z — функция переходов, определяющая 
выходной символ; y0  Y — начальное (стартовое) 
состояние.



ИНФОРМАЦИОННО
УПРАВЛЯЮЩИЕ СИСТЕМЫ№ 5, 2017 81

МОДЕЛИРОВАНИЕ СИСТЕМ И ПРОЦЕССОВ

Схематично такой автомат изображен на рис. 1 
[10]. 

Теория автоматов имеет широкие возможно-
сти применения [9]:

— проектирование систем логического управ-
ления;

— обработка текстов и построение компилято-
ров;

— спецификация и верификация систем взаи-
модействующих процессов;

— языки описания документов и объектно-
ориентированных программ;

— оптимизация логических программ и т. д.
Одним из достаточно популярных направле-

ний в данной области является автоматное про-
граммирование, т. е. подход к разработке про-
граммных систем со сложным поведением, ос-
нованный на модели автоматизированного объ-
екта управления (расширении конечного автома- 
та) [10]. 

Необходимость тесного взаимодействия уст- 
ройств киберфизических систем также накла-
дывает дополнительные требования, связанные 
с обеспечением интероперабельности. Одним из 
наиболее распространенных подходов к решению 
данной проблемы является онтологическое моде-
лирование проблемной области [5–7]. В настоя-
щей статье предложено решение задачи онтологи-
ческого моделирования управляющих автоматов 
сервисов киберфизических систем.

Сервис киберфизической системы

Согласно ранее разработанной концепции [11], 
сервис киберфизической системы можно пред-
ставить следующим образом (рис. 2).

Сервис — основной действующий субъект про-
цесса многоуровневой самоконтекстуализации. 
Сервис может представлять сенсор, транспортное 
средство, компанию — поставщика услуг и т. п. 
Сервис обладает структурными знаниями, пара-
метрическими знаниями и профилем. Сервис ха-
рактеризуется такими свойствами, как самокон-

текстуализация, самоадаптация, автономность и 
проактивность и выполняет некоторые действия.

Структурные знания являются концепту-
альным описанием проблем, которые могут быть 
решены соответствующим сервисом. Они пред-
ставляют собой внутреннюю онтологию сервиса. 
Структурные знания описывают структуру пара-
метрических знаний сервиса. В зависимости от 
ситуации структурные знания могут быть моди-
фицированы (адаптированы) посредством само- 
адаптации. Они также описывают терминоло-
гию контекста и профиля сервиса.

Параметрические знания являются знаниями 
о конкретной ситуации. Их структура определяет-
ся структурными знаниями сервиса, а параметри-
ческая составляющая зависит от контекста теку-
щей ситуации. Они определяют поведение сервиса.

Контекстом называется любая информация, 
которая может быть использована для описания 
ситуации объекта, где в качестве объекта может 
выступать человек, место и т. п., которые счита-
ются относящимися к задаче, решаемой поль-
зователем, включая самого пользователя и ис-
пользуемые им инструментальные средства [13]. 
Целью контекста является представление только 
релевантных информации и знаний из всего объе-
ма доступных. Релевантность информации и зна-
ний оценивается на основе того, насколько они 
связаны с рассматриваемой задачей. Контекст 
описывается в терминологии структурных зна-
ний сервиса. Он обновляется по мере поступле-
ния информации из окружения сервиса и как 
результат действий сервиса. Контекст обновляет 
параметрические знания сервиса, которые в свою 
очередь определяют его поведение. Способность 
системы (сервиса) описывать и использовать кон-
текст, а также адаптировать свое поведение в за-
висимости от контекста называется самоконтек-
стуализацией [14]. Представленный подход ис-
пользует идею самоконтекстуализации для авто-
номной адаптации поведения сервисов согласно 
контексту текущей ситуации для принятия ими 
контекстно-зависимых решений. С этой целью 
представленная концептуальная модель преду- 
сматривает контекстную зависимость сервисов и 
их адаптацию к контексту. В работе используется 
двухэтапное построение контекста: построение 
контекста текущей ситуации на основании зна-
ний проблемной области (абстрактный контекст) 
и конкретизация абстрактного контекста значе-
ниями переменных, получаемыми от информа-
ционных сервисов (оперативный контекст).

Окружение является окружающей средой ки-
берфизической системы, частью которой является 
рассматриваемый сервис. Такая среда способна 
взаимодействовать с данной системой. Окружение 
влияет на контекст сервиса. Сервис может воз-
действовать на окружение, если он имеет соответ-

Автомат

Состояние

Функция 
выходов

Функция 
переходов

Выходное 
воздействие

Входное 
воздействие

 Рис. 1. Управляющий автомат 

 Fig. 1. Finite-state machine
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ствующую функциональность (например, автобус 
может перевезти пассажира).

Функциональность — это набор киберфизи-
ческих функций, которые могут быть выполне-
ны сервисом. Посредством функциональности 
сервис может воздействовать на свое окружение. 
Функциональность сервиса может быть в некото-
рой степени изменена посредством самоадапта-
ции. Функциональность описывается профилем 
сервиса. 

Профиль описывает функциональность, пред-
почтения и стратегии сервиса в терминах его 
структурных знаний таким образом, чтобы он 
мог быть «понимаем» другими сервисами кибер-
физической системы.

Самоадаптация — это способность поведения 
сервиса модифицировать его структурные зна-
ния, функциональность, стратегию и предпочте-
ния в ответ на изменения в окружении.

Поведение — это способность сервиса выпол-
нять некоторые действия и самоадаптацию для 
изменения как собственного состояния, так и 
состояния окружения с текущего на желаемое. 
Поведение определяется предпочтениями и стра-
тегиями сервиса, а также линиями поведения, 
заданными на более высоком уровне самоконтек-
стуализации.

Линии поведения — это набор принципов и 
(или) правил, получаемых с более высокого уров-
ня самоконтекстуализации для направления по-
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 Рис. 2. Концептуальная модель самоконтекстуализирующегося сервиса киберфизической системы

 Fig. 2. Self-contextualizing service of cyber-physical system: conceptual model
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ведения сервиса в целях достижения рациональ-
ных результатов на более низких уровнях само-
контекстуализации. 

Предпочтения — это склонность сервиса 
к определенным состояниям окружения или 
собственным состояниям, а также склонность 
избегать некоторых состояний. Предпочтения 
описаны в профиле сервиса и влияют на его пове-
дение. Агент может изменять свои предпочтения 
посредством самоадаптации.

Стратегия — это предопределенный план 
действий или набор правил выбора действий для 
изменения состояния сервиса или его окружения 
с текущего на желаемое. Стратегия описывается 
в профиле сервиса и определяет его поведение. 
Сервис может изменять свои стратегии посред-
ством самоадаптации.

Действия — это способность сервиса взаимо-
действовать с другими сервисами и вести пере-
говоры посредством своего поведения. Они ре-
гулируются протоколом переговоров и нормами 
поведения.

Протокол переговоров — это набор базовых 
правил, сформулированных таким образом, что-
бы при следовании сервисом этим правилам вся 
система вела себя так, как задумано ее созда-
телями. Протокол переговоров определяет дей-
ствия сервиса. 

Нормы поведения — это правила, регулиру-
ющие действия сервиса. В отличие от протокола 
переговоров, нормы носят рекомендательный ха-
рактер.

Использование управляющих автоматов 
для описания поведения сервисов

Как было показано ранее, описание поведения 
сервиса в киберфизической системе с помощью 
управляющих автоматов может быть весьма це-
лесообразным. Можно сформулировать следую-
щие составляющие управляющего автомата сер-
виса:

— конечный алфавит входных символов 
(X) — сообщения, которые может получать сер-
вис от других сервисов;

— конечное множество состояний (Y) — сово-
купность значений переменных, описывающих 
состояние сервиса и окружения, для которой 
может быть определено значение «желаемости» 
с точки зрения сервиса;

— функции переходов (  и ) — функции, опи-
сывающие действия сервиса в зависимости от па-
раметров текущей ситуации;

— конечный алфавит выходных символов 
(Z) — сообщения, которые сервис может посы-
лать другим сервисам.

Рассмотрим простой, но иллюстративный при-
мер киберфизической системы, являющейся под-

системой системы «умный дом» (рис. 3). Допустим, 
в наличии имеется датчик температуры (S1) и обо-
греватель (S3), представленные в системе с помо-
щью сервисов, а также управляющий сервис (S2). 
Также в системе присутствуют два типа сообще-
ний для обмена информацией: сообщения с дан-
ными о текущей температуре в помещении (m1); 
сообщение с управляющим воздействием, направ-
ленным на изменение режима работы обогревате-
ля (m2).

Рассмотрим автомат сервиса S2. 
У него существует всего четыре состояния: 

Y (y0, y1, y2, y3), 

где y0 — температура (x) не определена (начальное 
состояние сервиса); y1 — температура ниже необ-
ходимой; y2 — температура соответствует необхо-
димой (x0); y3 — температура выше необходимой.

Алфавит входных символов соответствует це-
лым числам от –127 до 127 (температура в гра-
дусах Цельсия) и передается в сообщении m1: 
X [–127, –126, …, 127]. 

S1

S2 S3

m1

m2

 Рис. 3. Пример описания взаимодействия серви-
сов киберфизической системы управления 
температурой помещения

 Fig. 3. The example of the interaction of cyber-phys-
ical system services for smart home tempera-
ture management

 Таблица 1. Пример функции переходов  управля- 
 ющего сервиса умного дома

 Table 1. The transition function  of the smart home 
 service state machine

Состояние (Y) Управляющее воздействие (Z)

y1 1

y2 0

y3 –1
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Алфавит выходных символов соответствует 
целым числам –1 (снизить температуру), 0 (не 
менять температуру), 1 (повысить температуру) и 
передается в сообщении m2: Z [–1, 0, 1].

Функция переходов  выглядит следующим 
образом:

,

Функция переходов  представлена в табл. 1.

Онтологическое описание управляющих 
автоматов сервисов на основе модели 
представления данных RDF

Поскольку в разработанной ранее концепции 
построения сервисов киберфизических систем 
для их описания используются онтологии, а для 
передачи сообщений — модель представления 
данных RDF (Resource Description Framework — 
«среда описания ресурса» — модель, разрабо-
танная консорциумом W3C) [11, 12], необходи-
мо определить способ сопоставления элементов 
управляющих автоматов и элементов онтологии 
c использованием RDF. Данная модель представ-
ляет утверждения о ресурсах в пригодном для 
машинной обработки виде и является частью 
концепции семантической паутины (Semantic 
Web).

В качестве примера рассмотрим сценарий фор-
мирования роботами заданного слова из букв, 
произвольно размещенных на столе [12]. Для 
упрощения исследовательского макета роботы 
не распознают буквы, а определяют их на основе 
цветов (с использованием простых датчиков цве-
та), т. е. каждой букве в соответствие поставлен 
определенный цвет, в который она окрашена. 
Согласно сценарию, роботы сканируют простран-
ство, находят буквы и складывают из них задан-
ное слово (рис. 4). 

Для определения местоположения роботов 
используется метод счисления координат на ос-
нове данных следующих встроенных датчиков: 
акселерометра, гироскопа, компаса. В начале 
сценария робот находится в точке с известны-
ми координатами, откуда и начинает движение. 
Также производится коррекция с помощью сиг-
налов маяков BLE (Bluetooth Low Energy) [15, 
16]. Использование маяков BLE позволяет опре-
делить, в какой из зон действия сигнала какого 
маяка находится робот (рис. 5).

Для обмена информацией используется интел-
лектуальное пространство, являющееся распре-
деленным хранилищем информации. Сервисы 

могут передавать информацию в интеллектуаль-
ное пространство и получать ее посредством за-
просов.

За текущее состояние (расположение букв на 
столе) и управление формированием слова отве-
чает сервис локализации букв (letter localization 
service). Данный сервис собирает информацию 
от роботов, рассчитывает, где должны оказаться 
буквы, и отдает соответствующие распоряжения 
роботам. 

Диаграмма разработанного алгоритма работы 
сервиса локализации букв представлена на рис. 6  
и подробно описана в статье [12]. Сервис подпи-
сывается на получение сообщений об обнаруже-
нии новой буквы и переходит в режим ожидания. 
При появлении информации о новой букве сервис 
получает информацию о ее цвете и на ее основе 
осуществляет запрос идентификации буквы. 
После идентификации буквы сервис осуществля-
ет запрос текущего слова, которое должны со-
брать роботы. Если текущее слово успешно полу-
чено, сервис находит в нем расположение буквы 
и рассчитывает на столе ее координаты, которые 

 Рис. 4. Роботы складывают слово «ИТМО»

 Fig. 4. Robots are assembling the word «ИТМО»

РоботРР б

Маячок 1 Маячок 2

5 м 5 м

3 м 3 м

0,5 м 0,5 м

 Рис. 5. Определение зоны местонахождения робота

 Fig. 5. The robot localization
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передаются роботам. Данную диаграмму в виде 
автомата представляет рис. 7, ему соответствует 
таблица состояний (табл. 2).

Дадим описание входных символов, состоя-
ний и выходных символов.

Входные символы:
x0 — пустой или нераспознаваемый символ;
x1 — цвет обнаруженной буквы;
x2 — буква;
x3 — слово.
Состояния:
y0 — ожидание сообщения о цвете обнаружен-

ной буквы;

y1 — ожидание сообщения о букве;
y2 — ожидание сообщения о слове;
y3 — выполнение z2 и переход в состояние y0.
Выходные символы:
z0 — запрос в интеллектуальное пространство 

об определении буквы на основании заданного 
цвета;

z1 — запрос в интеллектуальное пространство 
о текущем слове;

z2 — определение координат буквы и их пере-
дача в интеллектуальное пространство.

Данный автомат можно представить в виде 
RDF-онтологии. Согласно RDF, любое утвержде-
ние имеет вид «субъект — предикат — объект» и 
называется триплетом. Для обозначения субъек-
тов, отношений и объектов в RDF используются 
URI (Uniform Resource Identifier — унифициро-
ванный (единообразный) идентификатор ресурса). 

Очевидным способом представления является 
создание классов Service для описания сервисов, 
State — состояний, is input for — входных симво-
лов и Output — выходных символов, а также их 

Ожидание 
сообщения о цвете 

обнаруженной 
буквы

Нет

Да

Получена 
информация о цвете 

обнаруженной 
буквы

Нет

Нет

Запросить в интеллек-
туальном пространстве 

букву, соответствую-
щую цвету

Получена 
информация 

о букве

Запросить в интеллек-
туальном простран-

стве информацию 
о текущем слове 

Получена 
информация 

о текущем 
слове

Рассчитать координа-
ты буквы на столе и 
передать их в интел-

лектуальное 
пространство

Да

Да

 Рис. 6. Диаграмма алгоритма работы сервиса лока-
лизации букв (адаптировано из работы [12])

 Fig. 6. The diagram of letter localization service op-
eration algorithm (adapted from [12])

 Таблица 2. Таблица состояний автомата сервиса  
 локализации букв

 Table 2. The state table of the letter localization ser- 
 vice state machine 

Y y0 y1 y2 y3

Z – z0 z1 z2

x0 y0 y0 y0 –

x1 y1 – – –

x2 – y2 – –

x3 – – y3 –

y
0
/– y

1
/z

0

y
2
/z

1
y

3
/z

2

x1

x
0

x
0

x
2

x
3

x
0

 Рис. 7. Автомат сервиса локализации букв

 Fig. 7. The state machine of the letter localization 
service
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экземпляров. Однако такое представление не по-
зволяет описывать утверждения вида <y0, x1, y1> 
(«входной символ x1 переводит сервис из состоя-
ния y0 в состояние y1»). В результате было пред-
ложено представить входные символы с помо-
щью отношений, являющихся дочерними для бо-
лее общего отношения is input for, связывающего 
состояния, т. е. его экземплярами (табл. 3, 4). 
Отношения RDF на уровне классов, соответству-
ющие элементам автомата, показаны на рис. 8.  
В табл. 5 представлены отношения между экзем-
плярами классов онтологии, соответствующие 
автомату сервиса локализации букв.

Для последующей реализации предложенная 
онтология была построена в редакторе Protégé. 
На рис. 9 представлены фрагменты данной онто-
логии (описание класса State и описание экзем-
пляров класса State). 

Данная онтология используется сервисами, 
участвующими в сценарии формирования робо-
тами заданного слова из букв, что обеспечивает 
однозначное «понимание» сервисами информа-
ционных сообщений, публикуемых в интеллек-
туальном пространстве.

 Таблица 5. Отношения между экземплярами клас- 
 сов RDF, соответствующие автомату сервиса лока- 
 лизации букв

 Table 5. RDF triples corresponding to letter localiza- 
 tion service state machine 

Класс 1 Отношение Класс 2

Letter localiza-

tion service
has y0

То же То же y1

–  – –  – y2

–  – –  – y3

y0 is associated with null

y1 То же z0

y2 –  – z1

y3 –  – z2

y0 x0 y0

y0 x1 y1

y1 x0 y0

y1 x2 y2

y2 x0 y0

y2 x3 y3

y3 null y0

 Таблица 3. Соответствие классов, отношений и эк- 
 земпляров RDF элементам автомата

 Table 3. Correspondence of RDF’s concepts, proper- 
 ties and instances to state machine elements

Класс Экземпляры

Сервис (Service) Letter localization service

Состояние (State) y0, y1, y2, y3

Выходной символ (Output) null, z0, z1, z2

Отношение «Входной 

символ» (is input for)
null, x0, x1, x2, x3

 Таблица 4. Отношения RDF на уровне классов, со- 
 ответствующие элементам автомата 

 Table 4. RDF properties corresponding to state  
 machine elements

Отношение Класс 1 Класс 2

has Service State

is associated with State Output

is input for State State

Service

State

Output
has

is input for

is associated with

 Рис. 8. Диаграмма отношения RDF на уровне клас-
сов, соответствующего элементам автомата

 Fig. 8. RDF properties diagram corresponding to 
state machine elements

 Рис. 9. Фрагменты построенной онтологии управ-
ляющего автомата

 Fig. 9. Fragments of the letter localization service 
state machine ontology 
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Заключение

В статье рассмотрено онтологическое модели-
рование управляющих автоматов сервисов кибер-
физических систем. Проанализирована актуаль-
ность использования управляющих автоматов 
в киберфизических системах. Предложены онто-
логическая модель управляющего автомата сер-
виса киберфизической системы на основе RDF, а 
также онтологическое представление состояний 
управляющего автомата сервиса киберфизиче-

ской системы. Использование управляющих ав-
томатов в ряде случаев может существенно упро-
стить процесс разработки сервисов киберфизиче-
ских систем, а их представление с помощью онто-
логического моделирования позволит частично 
решить проблемы, связанные с необходимостью 
поддержки семантической интероперабельности 
сервисов.

Работа выполнена при финансовой поддержке 
РФФИ (проект № 15-07-08092  и 15-07-08391) и бюд-
жетных тем № 0073-2014-0005 и 0073-2015-0007.
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Ontological Modelling of State Machines for Cyberphysical System Services
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Introduction: Services of cyberphysical systems are supposed to be able not only to access Internet for information search, extraction 
and representation, but also to make decisions in accordance with the environment state. Due to computational limitations of such 
devices, it is considered to be promising to use state machines for their programming. However, the necessity of their interaction 
causes problems related to their interoperability support. Purpose: Our goal is ontological modelling of state machines for cyberphysical 
system services. Results: Usage of state machines for the development of cyberphysical system services has been proposed. A RDF-
compatible ontological model of a state machine for a cyberphysical system service has been developed, based on a representation of the 
services, their states and output symbols as classes, and their input symbols as properties. The results are demonstrated via a case study 
of robot interaction for assembling a given word out of letters. Practical relevance: The obtained results can be used in the development 
of cyberphysical system services.

Keywords — Interoperability, Ontological Modelling, State Machine, Service, Cyberphysical System.
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