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Введение

Одним из элементов современной глобальной 
информационной инфраструктуры являются ши- 
роковещательные системы передачи информа-
ции, которые активно внедряются и используют-
ся в области телекоммуникаций. Широковеща- 
тельные системы передачи информации отлича-
ют такие особенности, как сплошное покрытие 
обслуживаемых территорий, а также ограничен-
ное число передающих и значительно превосходя-
щее их число приемных пунктов (абонентов) при 
отсутствии обратного канала передачи инфор-
мации. Если в такой системе предусматривается 
селективный доступ, то в ней необходимо исполь-
зовать криптографические методы обеспечения 
информационной безопасности. При этом обе-
спечение информационной безопасности в широ-
ковещательных системах передачи информации  
с селективным доступом (ШСПИ с СД) связано  
с отсутствием обратного канала передачи инфор-
мации. 

Постепенное снижение защищенности ин-
формационных систем при неизменном составе 
средств защиты или при их фиксированных па-
раметрах, а также пространственная электро-
магнитная доступность, являющаяся свойством 
любых радиоканалов, создает условия для ре-

ализации угроз несанкционированного досту-
па (НСД) к радиоканалам передачи информа- 
ции [1].

Для предотвращения возможности несанкци-
онированного использования ШСПИ с СД в ус- 
ловиях конфликтного взаимодействия с нару-
шителем необходимо применять криптографи-
ческие методы защиты информации. Для этого 
надо построить полноценную криптографиче-
скую систему защиты данных, передаваемых 
по радиоканалу ШСПИ с СД. Кроме того, в не-
которых ШСПИ, помимо требований по крип-
тостойскости (информационной скрытности), 
предъявляются требования по имитостойкости, 
и при осуществлении передачи конфиденциаль-
ной информации по каналам ШСПИ с СД прин-
ципиально необходимо выполнять процедуру 
аутентификации — подтверждения подлинно-
сти абонента [2, 3]. Дополнительная сложность 
реализации полноценной криптографической 
системы защиты данных в ШСПИ с СД заклю-
чается в отсутствии обратного канала, в то вре-
мя как для построения необходимо реализовать 
эффективные процедуры смены ключевой ин- 
формации. 

Перечисленные проблемы защиты информа-
ции в ШСПИ с СД успешно решаются с использо-
ванием асимметричных криптосистем.
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Построение системы защиты  
широковещательной системы связи  
на основе комбинированных криптосистем

В простейшем случае в ШСПИ с СД использу-
ется единый несменяемый ключ симметричного 
алгоритма, что делает такую систему уязвимой. 
Посредством этого ключа авторизованным поль-
зователем расшифровывается получаемая им 
информация. Для повышения защищенности 
системы необходимо предусмотреть возможность 
смены ключей как в передающих (ПРД), так  
и в приемных (ПРМ) пунктах [4].

Для разработки полноценной криптосистемы 
следует обеспечить процедуру смены единого 
ключа для системы, а в лучшем случае — про-
цедуру формирования рабочих ключей, защища-
емых долговременным мастер-ключом, а также 
процедуру смены мастер-ключа [5].

Предпочтительным представляется примене-
ние комбинированных криптосистем, использу-
ющих преимущество симметричных по скорости 
и асимметричных по широким возможностям 
построения схем аутентификации и доставки 
ключей. В качестве алгоритмов асимметричной 
части комбинированной схемы рекомендуется 
прибегнуть к математическому аппарату эллип-
тических кривых как обладающий наилучшими 
криптографическими и скоростными характери-
стиками по сравнению с другими типами асим-
метричных алгоритмов [6]. Непосредственно 
шифрование защищаемых данных в этом слу-
чае осуществляется симметричным способом 
методом гаммирования, а для генерации сеан-
совых ключей и проведения процедуры аутен-
тификации применяются асимметричные мето- 
ды [7, 8].

Алгоритм шифрования и генерация ключа 
с использованием асимметричного алгоритма 
можно представить в следующем формализован-
ном виде:
 c = Ekо

(m); (1)

 m = Dkз
(c), (2)

где E — шифрующее преобразование асимме-
тричного алгоритма; D — расшифровывающее 
преобразование асимметричного алгоритма; 
m — исходный информационный массив; c — за-
шифрованный массив на ключе kз; kз — закры-
тый ключ, сгенерированный случайным обра-
зом; kо — открытый ключ, полученный путем од-
ностороннего преобразования [9]:

 kо = f(kз). (3)

Сеансовые ключи симметричной системы для 
шифрования и асимметричной для аутентифика-
ции (в случае необходимости) генерируются на 
основе алгоритма Диффи — Хеллмана с исполь-

зованием долговременных ключей асимметрич-
ной системы и случайного числа либо меток вре-
мени (либо того и другого) для того, чтобы сеансо-
вые ключи отличались друг от друга [3]. В случае 
однонаправленных каналов ШСПИ с СД алго-
ритм Диффи — Хеллмана является упрощенным 
в том смысле, что у всех абонентов долговремен-
ные ключи одинаковы и алгоритм не зависит от 
того, какому абоненту передается информация, 
и не требует передачи информации от наземного 
абонента [10].

Эллиптическую кривую над конечным полем 
Галуа GFp можно представить в виде 

 
( , ) : (mod ).  (4)

Здесь Ep(a, b) — эллиптическая группа по моду-
лю p, элементами которой (x, y) являются пары 
неотрицательных чисел, меньших p и удовлетво-
ряющих уравнению кривой, а также точка в бес-
конечности O.

Групповой закон сложения точек P1  P2 име-
ет вид P1  P2 = (x3, y3), где

 

;  (5)

 

( ) .  (6)

При P1 = P2 = (x1, y1) получаем 2P1 = (x2, y2):

 

( )
;          (7)

 

( )
( ) .     (8)

Для организации обмена ключевой информа-
цией на основе асимметричных криптосистем не-
обходима односторонняя функция. В качестве та-
кой функции в математическом аппарате эллип-
тических кривых выступает умножение точки на 
число. Пусть p — простое число, G — генератор 
аддитивной циклической подгруппы группы то-
чек эллиптических кривых, а P — произвольная 
точка, принадлежащая данной кривой.

Тогда любую точку P кривой E(GFр) можно 
представить как кратную генератору подгруппы 
в виде

 

... ,  (9)

где n — кратность данной точки генератору под-
группы; « » — знак групповой операции в груп-
пе точек кривой. 

Алгоритм передачи информации по радиока-
налу ШСПИ с СД с осуществлением криптогра-
фической защиты представлен на рисунке.
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Параметры алгоритма: 
E — шифрующее преобразование симметрич-

ного алгоритма;
D — расшифровывающее преобразование сим- 

метричного алгоритма;
GFp — конечное поле простой характеристики p;
Ep(a, b) — эллиптическая кривая над полем 

GFp в форме Вейрштрасса (кривая может быть 

задана на простом GFp или расширенном GFqn 
поле в аффинных либо проективных координа- 
тах);

#E(GFp) — порядок группы точек кривой;
G — базовая точка — генератор подгруппы;
q — порядок циклической подгруппы;
h — односторонняя хеш-функция, принима-

ющая значения в множестве двоичных векторов 

 Алгоритм передачи информации в широковещательных системах с селективным доступом по радиоканалу 
ПРД — ПРМ с осуществлением криптографической защиты

i — номер 
Генерация r

m c = Ed (m)

i || ||r

ci r

i

ci r
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... ...

i

... ...

999999

m= Dd (c)
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длины 256, определенная стандартом P 34.11-
2012 [11];

i — номер передающего пункта;
— закрытый долговременный ключ пе-

редающего пункта (число);
— открытый долговременный ключ 

передающего пункта (точка эллиптической кри-
вой), где ;

— закрытый долговременный ключ або-
нентов приемного пункта (число);

— открытый долговременный ключ або-
нентов приемного пункта (точка эллиптической 
кривой), где ;

d — секретный сеансовый ключ шифрования 
данных (число);

r — случайное число.
Алгоритм передачи информации по каналу 

связи осуществляется следующим образом.
1. Передающий пункт формирует информаци-

онный массив m.
2. Передающий пункт генерирует случайное 

число r.
3. Передающий пункт вычисляет сеансовый 

ключ:

.

4. Передающий пункт шифрует кадр m на 
ключе d:

c = Ed(m).

5. Передающий пункт передает комбинацию 
i||c||r.

6. Приемный пункт, получив комбинацию 
i||c||r, в матрице доступности находит открытый 
ключ передающего пункта: i — .

7. Приемный пункт вычисляет сеансовый 
ключ d:

.

8. Приемный пункт расшифровывает полу-
ченный кадр:

m = Dd(c).

В качестве r может быть использовано как соб-
ственно случайное число, так и временная метка 
 и их совокупность R = r  .

Пример генерации общего сеансового 
ключа при передаче информации  
по каналу с осуществлением 
криптографической защиты  
(без использования хеш-функции)

Начальные условия:
Параметры эллиптической кривой:
модуль p =  56eefdd4da5da8de9c6e7d42cd2406c 

58d71cb82ee7af4bc4121d5716;
коэффициенты: 
a = 420507356e57e70f37fb2108f63bb3b32815e 

46d237e396ec3dbf7416;

b = 5f5f3cca03cf28a09cac8f15bb72cccf2dccb4a 
8ac45ca0bdc9d4516;

порядок циклической подгруппы
q = 27bdb5dda5a728a04782f76efeb04676dc5c 

338eb26c48d9b7819d16;
базовая точка G:
x = 9ff29581d0e93626157f777c31c6c2654661b

7c4109a94c86d3b7d16;
y = 4c5f6c882bce511fedf257cbf11d06a43dcf8d 

2754ec020d7c3190d16.
Ключи передающего пункта:

= 1759783648d84246da7a202c170e6bbff
320924a65543153c10bb16;

:
x = 4b805969bc68df959ffd0534ad27468d87a

f03cc613661591dad9eb16;
y = 45397a89d17ffe0913d73fff194c55f98f8fc

3ddaf8e2265b69582d16.
Ключи приемного пункта:

= 2249d446910301796b96e840d82b7460f
010b2be78be8755cc9d5216;

:
x = 12fea6bc3f5047b4c098806c386dbacb12a 

767dcde8592911175b8116;
y = 45e07d359a5b34904193580de8519b4226679 

c7bbf07dbbddcce86f16.
1. Передающий пункт генерирует случайное 

число:
r = cc7d574f7c697502baf9cbfb83d04e29fbd3efd

5b018bc347f16.
2. Передающий пункт вычисляет сеансовый 

ключ:  1759783648d84246
da7a202c170e6bbff320924a65543153c10bb16

cc7d574f7c697502baf9cbfb83d04e29fbd3efd5b
018bc347f16 (12fea6bc3f5047b4c098806c386dbacb 
12a767dcde8592911175b8116, 45e07d359a5b34904 
193580de8519b4226679c7bbf07dbbddcce86f16) =  
= 15e3c4b397db60794e42a6d84e8c590629c8d6d4d 
928676b9f18493255b792a2fbfff731beb290a13de 
2cec1a48fc31d74f39c27c3f30216.

3. Приемный пункт, получив r, вычисляет се-
ансовый ключ 2249d446910
301796b96e840d82b7460f010b2be78be8755cc9d
5216 cc7d574f7c697502baf9cbfb83d04e29fbd3
efd5b018bc347f16 (4b805969bc68df959ffd
0534ad27468d87af03cc613661591dad9eb16, 45397 
a89d17ffe0913d73fff194c55f98f8fc3ddaf8e2265b 
69582d16) = 15e3c4b397db60794e42a6d84e8c5906 
29c8d6d4d928676b9f18493255b792a2f bfff 
731beb290a13de2cec1a48fc31d74f39c27c3f30216.

Таким образом, оба абонента обладают одним 
и тем же секретным ключом d. Очевидно, что если 
в алгоритм добавить хеш-функцию, как описано 
выше, результат вычислений также у обоих або-
нентов будет одинаков, так как аргументы хеш-
функции у абонентов равны. В ходе дальнейшей  
передачи по каналу связи информация может 
быть зашифрована на полученном ключе.
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В случае необходимости абонент на передаю-
щем пункте может сформировать аутентифици-
рующие блоки (аналог электронной цифровой 
подписи), используя свой закрытый ключ, а на 
приемных пунктах абоненты осуществляют ве-
рификацию аутентифицирующих блоков с ис-
пользованием открытого ключа передающего 
пункта [12].

Долговременные ключи передающего и при-
емного пунктов (  и )  также требуют 
замены. При этом закрытые ключи передающе-
го пункта могут генерировать самостоятельно, 
поскольку каждый передающий пункт облада-
ет личным закрытым ключом, а также вычис-
лять соответствующие открытые ключи с по-
следующей передачей их на приемный пункт. 
Замена же пары долговременных ключей прием-
ным пунктом представляет большую проблему, 
так как приемный пункт не осуществляет пе- 
редачу.

Одним из таких способов является периодиче-
ская (раз в месяц) замена на основе проведения 
циклической операции со старыми ключами. 
Смена может производиться как в жесткой при-
вязке ко времени, так и по команде центра [13]. 
Для реализации циклической смены ключей  
необходим криптографически стойкий генератор 
псевдослучайной последовательности. В каче-
стве аппарата, осуществляющего циклическую 
операцию, может быть также использован ма-
тематический аппарат эллиптических кривых. 
Примером может служить генератор, основан-
ный на умножении точки на число в группе точек 
эллиптической кривой. 

Кроме того, для замены ключевой информа-
ции в приемном пункте можно хранить не один 
мастер-ключ, а множество, и централизованно 
переходить с одного на другой в случае необходи-
мости. Чтобы исключить несанкционированный 
доступ к сигналу, доступ ко всем ключам в при-
емном пункте должен осуществляться по предъ-
явлению пароля либо с использованием средств 
типа «электронных паролей», т. е. посредством 
ввода парольной информации с электронных но-
сителей (специальный чип и т. д.).

Заключение

Таким образом, для разработки полноценной  
криптосистемы необходимо предусмотреть про- 
цедуры формирования рабочих ключей, защища-
емых долговременным мастер-ключом, а также  
процедуру смены мастер-ключа. Предпочтитель- 
ными являются комбинированные криптоси-
стемы, использующие преимущество первых по 
скорости и вторых по широким возможностям 
построения схем аутентификации и доставки 
ключей. Окончательный вариант архитектуры 
зависит от требований, предъявляемых к крип-
тографической системе защиты информации, 
наличия связных каналов, способов доставки 
ключей до приемных пунктов и т. д. В качестве 
алгоритмов асимметричной части комбиниро-
ванной схемы рекомендуется применить мате-
матический аппарат эллиптических кривых как 
обладающий наилучшими криптографическими 
и скоростными характеристиками по сравнению 
с другими типами асимметричных алгоритмов.
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Introduction: One of the main conditions for effective functioning of any information transfer system is its information security. 
An objective property of information system security is its gradual decrease at an invariable structure of the protection means, or 
when their parameters are fixed. To maintain the information security and prevent unauthorized access, the outdated keys in the 
cryptosystem are periodically replaced. In broadcasting systems of information transfer with selective access, there are features of 
ensuring information security related to the lack of a return channel of information transfer. Therefore we need to develop special 
methods of cryptographic protection for broadcasting information systems. Purpose: The goal is to improve the existing cryptographic 
system of data protection in order to increase the security of information transfer broadcasting channels with selective access. 
Results: A modification of data protection methods is proposed which should prevent unauthorized access to the system under conflict 
conditions of interaction with the violator. The modification is based on asymmetrical cryptographic systems with the mathematics of 
elliptic curves. On the base of the proposed methods, a cryptographic system is built to protect the data transferred via the channels of  
a broadcasting information system with selective access. An example of generating a common session key is given for the closed operation 
mode. Practical relevance: The proposed ways of improving the information transfer protection from unauthorized access can increase 
the information security of the system on the basis of using combined cryptosystems and mathematics of elliptic curves.

Keywords — Broadcasting Systems of Information Transfer with Selective Access, Unauthorized Access, Cryptoalgorithm, Key 
Management Protocol.
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