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Введение: в условиях ограниченности ресурсов системы возникает необходимость максимально эффективно их исполь-
зовать. При проектировании и построении системы используется ее структурная оптимизация, при которой она может быть 
избыточна по выполняемым функциям и задачам. Это неэффективно и требует больших затрат ресурсов. Цель: разработать 
алгоритм оптимизации использования ресурсов и выполнения профиля функционирования сложной технической системы, ха-
рактеризующего ее целевое предназначение. Результаты: разработан новый алгоритм оптимизации использования ресурсов и 
выполнения профиля функционирования сложной технической системы, основанный на потребности в выполнении системой 
функций и задач. Он позволит в любой момент времени получить оптимальные сценарии выполнения функции и задачи си-
стемы независимо от влияния дестабилизирующих факторов и меняющейся обстановки и своевременно обеспечивать функ-
циональную устойчивость системы. Предлагается осуществлять поиск множества вариантов задействования ресурсов для 
выполнения каждой задачи системы с последующим выбором из этого множества оптимального сценария для нее. Выбор 
производится на основании оценки суммарной эффективности использования ресурсов для выполнения каждой задачи. Пред-
ставлены результаты использования алгоритма для выбора оптимального сценария выполнения ограниченного набора задач 
системы, основанные на формировании множества матриц оптимального выполнения задач и матриц выполнения целевого 
предназначения системы. Практическая значимость: результаты исследования могут быть использованы при проектировании 
и построении систем управления, контроля, поддержки принятия решений для расчета и выбора наиболее эффективного вари-
анта выполнения задач, функций, целевого предназначения системы.
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Введение

Процесс функционирования сложной тех-
нической системы (СТС) в режиме реального 
времени и в условиях воздействия различных 
дестабилизирующих факторов сопряжен с на-
ступлением событий нарушения этого процесса 
[1, 2]. Современные системы функционируют 
в постоянно меняющихся условиях, которые, 
как и состояние системы, носят случайный ха-
рактер. Динамика изменения условий очень вы-
сокая, при этом критичность отдельных систем, 
объектов и элементов определяет необходимость 
системы быстро обнаруживать возникающие 
в ней конфликты, реагировать на них и устра-
нять. Конфликты, как правило, обусловлены 
противоречием между наступлением событий, 
нарушающих функционирование системы и ее 

элементов, и потребностями в их устойчивом 
функционировании [3, 4]. Возникает задача обе-
спечения устойчивого функционирования си-
стемы, решение которой возможно за счет реа-
лизации адекватных управленческих решений. 
В процессе реализации таких решений осущест-
вляется управление ресурсами системы для вы-
полнения требуемого целевого предназначения. 
При этом время, необходимое для выявления и 
реакции системы на возникающие конфликты, 
должно стремиться к нулю, что требует постро-
ения качественно новых интегрированных си-
стем контроля и мониторинга, позволяющих не 
только выявлять конфликт в системе, но и пред-
видеть его наступление [5, 6]. Для контроля и 
мониторинга состояния системы и определения 
ее способности выполнить свое целевое предна-
значение предлагается использовать профиль 
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функционирования системы (ПФС) [7]. Профиль 
представляет собой набор характеристик и пра-
вил, описывающих процесс функционирования 
СТС. Использование профиля позволит свое-
временно выявить конфликты, отреагировать 
на них и обеспечить функциональную устойчи-
вость системы.

Анализ работ по оценке устойчивости 
систем

Устойчивость выступает как одно из требо-
ваний, предъявляемых к любой технической 
системе. Традиционно она оценивается через 
надежность [8–11], живучесть [12–13], помехо-
устойчивость [14–16] и киберустойчивость [17–22]. 
Показатели, характеризующие устойчивость, как 
правило, не учитывают динамику процессов, про-
исходящих в системе, и изменение обстановки.
В работе [8] представлен подход к оценке на-

дежности интеллектуальных транспортных си-
стем, учитывающий их особенности. Показаны 
результаты тестирования систем, способствую-
щие обнаружению и исключению ошибок в си-
стеме контроля, что позволяет обеспечить требу-
емую надежность.
В [9] рассматривается надежность програм-

мных приложений, использующихся в техни-
ческих системах. На основе анализа надеж-
ности программных компонентов приложения 
оценивается надежность всего приложения. 
Полученные результаты оценки позволяют про-
гнозировать изменения надежности приложений 
под действием различных факторов. 
Проблема обеспечения устойчивости и надеж-

ности систем в условиях ограниченности ресурсов 
рассмотрена в [10, 11]. Предлагаются алгоритмы 
использования и распределения ограниченных 
ресурсов в различных условиях при соблюдении 
требований к надежности сети, системы и к эф-
фективности их функционирования. 
В [12] оценка емкостной устойчивости осу-

ществляется через надежность и живучесть те-
лекоммуникационных сетей, она учитывает их 
пропускную способность. Анализируется вли-
яние неоднородностей в сети на интегрирован-
ный показатель емкостной устойчивости.
В работе [13] оценка живучести критической 

инфраструктуры городской среды производится 
с точки зрения влияния на устойчивость уровня 
компетентности персонала. Предложены профи-
ли теоретической подготовки специалистов.
Критичность систем, необходимость противо-

действия компьютерным атакам на них способ-
ствовали развитию направления, связанного 
с исследованием киберустойчивости систем. 
В [19] представлена методология управления 

энергетической системой, позволяющая проти-
водействовать компьютерным атакам на ее ин-
фраструктуру. В [20–22] рассматривается устой-
чивость объектов критической информационной 
инфраструктуры. В [20] исследуется общеси-
стемная проблема обеспечения устойчивости 
объектов критической информационной инфра-
структуры. В [21] на основе математического 
аппарата теории игр и теории принятия реше-
ний разработана модель оценки безопасности и 
устойчивости интеллектуальной сети. 
Одним из методов противодействия атакам 

и обеспечения устойчивости сетей и систем свя-
зи является использование систем обнаружения 
атак. Предложенная модель [23] такой системы 
на основе нейронной сети позволяет обнаружи-
вать вторжения путем разделения пакетов на 
обычные и вредоносные. В процессе функциони-
рования системы происходит ее самообучение.
Прогнозирование изменения состояния си-

стемы исследуется в работе [24]. Для повышения 
устойчивости систем управления предлагается 
переход от иерархической структуры ее постро-
ения к сетевой. Работа носит общесистемный 
характер и направлена на формирование прак-
тических рекомендаций, которые позволят по-
высить устойчивость системы управления. 
Методологические подходы к обеспечению 

устойчивости систем и объектов исследуются 
в работах [25–27]. В [25] методология основа-
на на оценке устойчивости элементов системы. 
Представленный подход включает формирова-
ние и выбор оптимальных сценариев выполне-
ния процессов из множества удовлетворяющих 
требованиям. Кроме этого, осуществляется поиск 
параметров, изменение значений которых ока-
зывает существенное влияние на устойчивость 
с последующим обеспечением соответствия их 
требованиям. 

Функциональная устойчивость системы

Изучение работ привело к выводу, что коли-
чественная оценка выполнения системой функ-
ций и задач, определяющая ее функциональную 
устойчивость, а также анализ использования 
оптимального и эффективного вариантов задей-
ствования ресурсов системы не проводятся, и 
требуется исследование данного вопроса.
Функционально устойчивое состояние СТС — 

это такое состояние системы, в котором она спо-
собна выполнить заданный профилем перечень 
целей, функций, задач, требования, предъявля-
емые к системе и ее элементам, при этом в ней 
имеется необходимый для этого ресурс.
В качестве ресурса могут рассматриваться 

элементы системы, технические средства, пер-
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сонал, а также производные их деятельности, 
например пропускная способность [28], память, 
частотный, энергетический, канальный и т. д. 
ресурсы.
В процессе функционирования СТС пере-

ходит из состояния в состояние. Такой переход 
может происходить под воздействием на нее раз-
личных дестабилизирующих факторов, что мо-
жет снижать ее функциональную устойчивость. 
Концептуально процесс обеспечения функцио-
нальной устойчивости СТС можно представить 
в виде совокупности взаимосвязанных мно-
жеств: множества целей СТС A = {A1, A2, …, 
Aa}, где a — количество выполняемых системой 
целей; множества требований, предъявляемых 
к СТС и ее элементам, T = {T1, T2, …, Tn}, где n — 
количество требований, предъявляемых к систе-
ме и ее элементам (целям, функциям, задачам, 
ресурсам); множества функций F = {F1, F2, …, 
Fc}, где c — количество выполняемых системой 
функций; множества задач Z = {Z1, Z2, …, Zq}, 
где q — количество выполняемых системой за-
дач; множества ресурсов системы E = {r1, r2, …, 
rm}, где m — количество ресурсов системы, обе-
спечивающих ее функционирование [7, 29, 30].
В процессе формирования профиля каждый 

элемент системы может быть разбит на подцели, 
подфункции, подзадачи, а также дополнительно 
иметь главную цель, характеризующую ее целе-
вое предназначение. Профиль представляет со-
бой набор матриц, каждая из которых бинарная, 
при этом bij{0, 1}:

1 если элемент имеется;
0, если элемент отсутствует
,

.ijb


 


При формировании профиля функциониро-
вания системы для каждой матрицы возможен 
случай, когда один и тот же ресурс может быть 
использован для выполнения разных задач, одна 
и та же задача участвует в выполнении различ-
ных функций, одна и та же функция участвует 
в выполнении разных целей. Частично уйти от 
такого состояния можно формированием матриц 
согласованности использования ресурса, выпол-
нения задач, функций и целей по времени, т. е. 
формированием регламентов в системе.
Формируемый ПФС будет адекватным, если 

для матриц задействования ресурсов, выполне-
ния задач, функций, требований и целей суще-
ствует такая подстановка , для которой диаго-
нальное произведение элементов каждой из ма-
триц окажется не нулевым:

 
   

1
0 1 2 1 2,: , , , ..., , , , ..., ! ,

k

n

k i
i

b i n k n


   

где n — количество профилей.

Формируемый для СТС ПФС будет выпол-
нимым, если для всех матриц профиля суще-
ствует хотя бы один вариант выполнения всех 
и каждого одиночных, групповых профилей, 
входящих в ПФР, при отсутствии пересечения 
по времени задействования ресурсов для их 
выполнения:

   1 1 2 1 2, , , , ..., , , , ..., ! .
ki ib i n k n t t      

Состояние системы, описываемое ПФС, мож-
но рассматривать как функционально устойчи-
вое, если для профиля существует хотя бы один 
вариант его выполнения.
Система называется абсолютно устойчивой, 

если в результате нарушения ее функциониро-
вания она способна перейти из текущего состоя-
ния в состояние si+1S. Множество устойчивых 
состояний S состоит из элементов, удовлетворя-
ющих условиям

  
ф ф

, lim lim lim ( )i
t r F

S s A f x A
  

 

при ф

ф.треб

( , )
,

F r t
x

F


 

Fф(r, t) — количество функций, 

выполняемых системой в процессе функциони-
рования, Fф.треб — требуемое количество функ-
ций, которые должна выполнить система в про-

цессе функционирования, ф

ф.треб
1,

t

t


 
tф — вре-

мя функционирования системы, tф.треб — требу-
емое время функционирования системы, r E, 
i(1, 2, …, n), j(1, 2, …, m).
Любое состояние системы называется услов-

но устойчивым, если в результате воздействия 
на нее различных дестабилизирующих факто-
ров система способна выполнять свое целевое 
предназначение, однако нарушается качество 
выполнения одной и более задач Zq фQ(Zq ф) 
Q(Zq ф.треб) или функций Fq фQ(Fq ф)  
Q(Fq ф.треб), где функция Q(*) характеризует 
выполнение профиля, при этом система пере-
ходит из состояния siS в состояние sv+1Sy.y. 
Множество условно устойчивых состояний Sу.у 
будет включать элементы, для которых выпол-
няется следующее условие:

 
ф ф

у.у { }, lim lim lim ( )v
t r F

S s A f x A
  

 

при ф

ф.треб

 ( , )
,

F r t
x

F


 

ф

ф.треб
1,

t

t


 
r E, i(1, 2, …, 

n), j(1, 2, …, m).
Состояние системы называется функцио-

нально неустойчивым, если оно характеризуется 
невыполнением функций, задач, целей, требова-
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ний, предъявляемых к системе и ее элементам, 
в любой момент времени либо нарушением вы-
полнения целевого предназначения.

Постановка задачи на оптимизацию 
ресурса для выполнения профиля 
функционирования СТС

Рассмотрим систему, состоящую из опреде-
ленного ограниченного набора элементов N. При 
этом система состоит из набора ресурсов, распо-
лагающихся на элементах системы и позволяю-
щих функционировать, т. е. выполнять опреде-
ленный и ограниченный набор задач. Матрица 
задач YZ = {yZi,j} и матрица ресурсов YE = {yEi,j} 
позволяют сформировать матрицу выполни-
мости задач YZE = {yZEi,j}. Сумма всех ресурсов 
системы определяет способность системы вы-
полнить целевое предназначение и условия ее 
синтеза

1 1
0 0 1, , { , },

q m

ij ij
i j

E r E qm r
= =

= ≤ ≤ ∈∑∑

где E — общее количество ресурсов системы, ис-
пользуемых в профиле; q — индекс, характери-
зующий номер задачи, решаемой системой в про-
филе; m — индекс, характеризующий номер ре-
сурса rij, задействованного для выполнения q-й 
задачи.

Способность выполнить каждую q-ю задачу 
Zq требует выделения rij-го ресурса. Каждой за-
даче Zq поставим в соответствие характеристику 
качества ее выполнения wij, совокупность кото-
рых формирует множество W, при этом W = {w1, 
w2, …, wi}, тогда матрица, характеризующая ка-
чество функционирования СТС, будет иметь вид 
YW = {yWi,j}.

Предположим, что для достижения целево-
го предназначения системы необходимо вы-
полнить ограниченное и конечное число целей, 
функций и задач на ограниченном интервале 
времени. Формальное описание целей, функций, 
задач можно представить в виде элементарных 
конъюнкций: 

1 2 ;, , { , , ..., }i i
F

A F F F i c= ∈ ∈
1 2, , { , , ..., };i i

Z
F Z Z Z i q= ∈ ∈

1 2, , { , , ..., }.i i
E

A r r E i m= ∈ ∈

Нарушение процесса функционирования мо-
жет привести к деградации системы, обуслов-
ленной изменением функционально-структур-

ного состава системы. Имеющиеся механизмы 
синтеза системы должны способствовать выпол-
нению системой своего целевого предназначения 
с требуемым качеством за счет перераспределе-
ния ресурсов, задач, функций и целей системы,  
а также изменения структуры СТС, т. е.

крит крит

треб

при 1 1

_ min _

min , ,
i i iZ Z Z

Z E

W W W

E E k k

≥ ≥

≥ = =

где 
критZk  — коэффициент выполнения критиче-

ски значимых задач: 
крит

крит.вып

крит.треб
;Z

Z
k

Z
=

критEk  — 

коэффициент наличия и использования крити-
чески значимых ресурсов для выполнения задач: 

крит

крит.вып

крит.треб
.E

E
k

E
=

При снижении количества ресурсов, необхо-
димых для выполнения целевого предназначе-
ния системы, ниже минимального требуемого 
уровня, а также при снижении качества их вы-
полнения принимается решение о невыполне-
нии системой той или иной задачи, функции или 
цели.

Потребность системы, лиц, принимающих 
решение, в выполнении определенного целе-
вого предназначения, количества, типа и каче-
ства ресурсов, характеризующих возможности 
СТС по выполнению ее целевого предназначе-
ния, определяются структурой системы на всем 
множестве ее состояний. Возникает потребность 
оптимизации структуры системы, позволяющей 
выбрать такой вариант построения СТС, исполь-
зование которого предоставляет в распоряжение 
системы максимально большой объем ресурсов, 
необходимых для выполнения ее целевого пред-
назначения. Это способствует эффективному 
распределению ресурсов для выполнения задач, 
функций и целей системы.

Постановка задачи на оптимизацию 
профиля функционирования СТС. 
Оптимальное распределение  
ресурсов в СТС

Рассмотрим СТС, состоящую из множества 
элементов, позволяющих выполнить ее целевое 
предназначение. Система описывается сово-
купностью частных критериев оптимальности 
W∑ = {W1, W2, …, Wi}, характеризующих качество 
выполнения таких элементов профиля функцио-
нирования СТС. Каждый из элементов имеет 
различное значение для системы. Предположим, 
что требуется максимизация каждого такого 
критерия в одной и той же области допустимых 
значений. 
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Критерий оценки оптимальной структуры 
профиля функционирования системы будет 
иметь вид

д

дmax ( )
i

i i
k

W k

 
 
 
 
  при min (E), i(0, E),  (1)

где kд — степень деградации СТС (профиля 
функционирования) в процессе ее функциони-

рования; 
1

J

i j j
j

W k W


   — сумма, определяю-

щая степень качества выполнения элемента про-
филя функционирования СТС, J — количество 
элементов профиля функционирования СТС, 
kj — коэффициент значимости элемента профи-
ля, функции, цели системы, элемента профиля 
функционирования СТС, Wj — качество выпол-
нения j-го элемента профиля функционирова-
ния СТС. 
Для формального описания процесса функ-

ционирования СТС предлагается использовать 
теорию графов и теорию матриц. Рассмотрим 
граф G(V, L, W), где V = {v1, v2,…, vi} — множе-
ство вершин, характеризующих элементы про-
цесса функционирования СТС; L = {l1, l2,…, 
li} — множество дуг, соответствующих перехо-
дам между элементами графов — их вершина-
ми; W = {w1, w1, …, wi} — множество весов дуг, 
характеризующих качество выполнения целей, 
функций, задач (профилей функционирова-
ния СТС). Каждой дуге присваивается соот-
ветствующий вес, характеризующий качество 
ее выполнения. Кроме этого, каждой вершине 
присваивается категория значимости. Наличие 
более чем одного маршрута достижения каждой 
вершины, независимо от уровня ее нахождения, 
определяет возможности системы по выполне-
нию того или иного элемента ПФС, а также воз-
можности синтеза системы в случае наруше-
ния (пропажи, отказа) ресурса, используемого 
в наиболее предпочтительном варианте выпол-
нения ПФС.
Нахождение наиболее эффективного вари-

анта выполнения задачи, функции, цели можно 
свести к задаче о наибольшем потоке. Алгоритм 
поиска будет иметь следующие этапы.

1. Рассмотрим систему, достижение целевого
предназначения которой определяется выпол-
нением заданного набора задач Z = {Z1, Z2, Z3}, 
Z1 = r1  r2  r3, Z2 = r4  r5  r6, Z3 = r8  r9  Z1, 
где операция  определяется как логическое «И».

2. Построим граф G(V, L, W) и запишем ма-
трицу инциденций Y = |aij|qm, которая его ха-
рактеризует. 

3. Для определения возможности выполнения
представленных задач случайным образом из 
множества элементов системы (графа) выбира-

ется i-я вершина. Используя матрицу Y, находим 
дуги, которые соединены с этой вершиной и при-
надлежат множеству 

1
,rL

1
.rL L  В матрице в i-й

строке, при наличии связи с другой вершиной, 
будут иметь значение единицы.

4. На следующем этапе для каждой вершины,
которая имеет связь с i-й вершиной, находим 
множество дуг, которые соединяют ее с другими 
вершинами графа (без учета дуги в i-ю вершину). 
Аналогично наличие таких дуг в графе в матри-
це Y отображается в соответствующей ячейке 
в виде символа «1», при этом сами дуги принад-
лежат множеству 

2
,rL

2
.rL L

5. Пункты 3 и 4 выполняются для всех воз-
можных вершин и путей до достижения i-й вер-
шины, для которой полученные дуги, например, 
как для первой задачи, принадлежат множеству 

3
,rL

3
.rL L

6. Формируется множество маршрутов вы-
полнения каждой задачи СТС, которые высту-
пают в качестве множества сценариев, характе-
ризующих способность системы выполнить эту 
задачу.

7. Для каждого сценария вычисляется значе-
ние W:

     
1 1 2 3

1 1 2 2 3 3

* * *

;

Z r r r

r r r r r ri j q

W W W W

k W k W k W

   

  

       
2 4 5 6 7

4 4 5 5 6 6 7 7

* * * *

;

Z r r r r

r r r r r r r ri j q n

W W W W W

k W k W k W k W

    

   

   3 8 9 1 8 8 9 9 1

* * ,Z r r Z r r r r Zi j
W W W W k W k W W     

где 
ir

k  — коэффициент значимости i-й вершины
графа G(V, L, W); i, j, q, n — индексы, характери-
зующие количество дуг для каждой рассматри-
ваемой в пп. 3–5 вершины.

8. Для каждой задачи определяется макси-
мальное значение эффективности ее выполне-
ния путем сравнения эффективностей, характе-
ризующих каждый сценарий. 
В отечественной и зарубежной литературе 

[31, 32] даны различные по своей сути опреде-
ления эффективности. Г. Б. Петуховым введен 
показатель эффективности, рассматриваемый 
как вероятностная мера соответствия характе-
ристик случайных эффектов целенаправленно-
го процесса требуемым (директивно заданным) 
значениям этих характеристик [33].
Эффективность функционирования системы 

определим как комплексное свойство, характе-
ризующее степень достижения системой целе-
вого предназначения (цели, функции, задачи), 
определяемого требованиями, предъявляемыми 
к нему (к ним) [33, 34]. Поиск оптимальной струк-
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туры профиля сводится к поиску множества ма-
триц, характеризующих достижение целевого 
предназначения системы, соответствующего 
выполнению условия оптимальности (1). В усло-
виях ограниченности ресурса и необходимости 
реализации целевого предназначения системы 
при выборе оптимальной структуры СТС можно 
использовать несколько стратегий:

— выполнение полного набора функций 
с максимальной эффективностью. Такой вари-
ант, как правило, применим в условиях большо-
го количества ресурсов, минимального количе-
ства задач, функций, целей, обеспечивающих 
выполнение целевого предназначения системы, 
отсутствия пагубных результатов воздействия 
дестабилизирующих факторов, приводящих 
к нарушению функционирования системы: 

W = maxW;

1 1 1 1
,

i i i i i i i i

qm c a

r r Z Z F F A A
i i i i

W k W k W k W k W
   

      

W = maxW, треб ,
i ir rW W треб ,

i iZ ZW W

треб ,
i iF FW W треб ,

i iA AW W max ,
i ir rW W

max ,
i iZ ZW W max ,

i iF FW W max ;
i iA AW W

— выполнение в первую очередь ограничен-
ного набора задач, функций, целей, критически 
важных для достижения целевого предназна-
чения СТС, с максимальной эффективностью, 
остальных — с эффективностью, не ниже требу-
емой. В данном случае роль играют ограничен-
ность ресурса системы, нарушения функциони-
рования отдельных элементов, снижение каче-
ства выполнения задач, функций, целей: 

W = W 1 + W 2крит;

1
1 1 1 1

,
i i i i i i i i

qm c a

r r Z Z F F A A
i i i i

W k W k W k W k W
   

      

2крит крит крит
1 1

крит крит
1 1

,

i i i i

i i i i

qm

r r Z Z
i i

c a

F F A A
i i

W k W k W

k W k W


 

 

  

 

 

 

W2крит = maxW, треб ,
i ir rW W требi iZ ZW W

треб ,
i iF FW W треб ;i iA AW W

— выполнение всех элементов профиля функ-
ционирования системы с эффективностью, не 
ниже требуемой:

1 1 1 1
,

i i i i i i i i

qm c a

r r Z Z F F A A
i i i i

W k W k W k W k W
   

      

W  maxW треб, треб ,
i ir rW W  треб ,

i iZ ZW W

треб ,
i iF FW W  треб ;i iA AW W

— выполнение критически важных элемен-
тов профиля функционирования с эффектив-
ностью, не ниже требуемой, при этом часть за-
планированных к выполнению функций, задач 
может не выполняться для перераспределения 
ресурсов системы:

W = W 1 + W 2крит;

1
1 1 1 1

,
i i i i i i i i

qm c a

r r Z Z F F A A
i i i i

W k W k W k W k W
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W = maxW, крит треб ,
i ir rW W  крит треб ,

i iZ ZW W

крит треб ,
i iF FW W  крит треб ,

i iA AW W 0,
ir

W 

0,
iZW  0,

iFW  0.
iAW 

Выбор сценария построения СТС определяет 
условия действия лиц, принимающих решение, 
при нарушении функционирования системы для 
обеспечения непрерывного функционирования 
функционально устойчивой системы.

Распределение ресурсов 
в условиях нарушения 
функционирования СТС

Для оценки эффективности функционирова-
ния СТС в условиях нарушения функциониро-
вания СТС (ПФС) рассмотрим граф G(V, L, W). 
Невыполнение того или иного i-го элемента про-
филя будем рассматривать как отсутствие дуги 
(дуг) li, связывающей его с другим (другими) эле-
ментом СТС.
Возникновение ситуаций пропадания дуг 

и вершин графа приведет к необходимости 
реконфигурации СТС [4, 35]. При отсутствии 
возможности провести реконфигурацию си-
стема деградирует в систему, описываемую 
новым графом G(V, L, W), при этом G G. 
Последующее нарушение функционирования 
системы и ее элементов, выход из строя от-
дельных элементов приведут к дальнейшей 
деградации системы, при этом полное отсут-
ствие дуг, показывающих связи между элемен-
тами графа G(V, L, W), соответствует пустому 
графу.

,
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Степень деградации системы, определяемая 
отличием исходного графа от полученного, после 
пропадания дуг и вершин

д ,v l
k

v l
 




где v — количество вершин, пропавших из ис-
ходного графа, v V; l — количество дуг, про-
павших из исходного графа, l L; v — количе-
ство вершин исходного графа, vV; l — количе-
ство дуг исходного графа, lL.
Каждому графу G(V, L, W) ставится в со-

ответствие коэффициент деградации kд: G 
kд = 0, Gkд, …, д 1.i iG k 
Нарушение функционирования того или 

иного элемента СТС, множества элементов на 
разных уровнях иерархии системы может ха-
рактеризоваться одинаковым коэффициентом 
деградации, при этом для каждого коэффици-
ента может формироваться не один вариант по-
строения СТС (построения графа), а множество. 
Для оценки эффективности функционирования 
СТС предлагается использовать математическое 
ожидание W:

1 ,

N
i

i
W

W
N




 


где N — возможное количество графов, описы-
вающих СТС, с нарушенными (не выполняющи-
мися, пропавшими) дугами и вершинами, кото-
рые можно построить для i-го коэффициента де-
градации kд.
Таким образом, изменение (деградацию) со-

стояния СТС при воздействии различных деста-
билизирующих факторов, приводящих к нару-
шению функционирования СТС, можно описать 
тремя величинами:

 
 д

* * *, , ,D k G W   (2)

где д
*k  — множество, характеризующее изменение 

коэффициента деградации, д д0 д1 д
* { , , ..., };ik k k k  G* — множество, характеризующее изменение 

графа G, G* = {G0, G1, …, Gi}; W* — множество, 
показывающее изменение эффективности вы-
полнения профиля функционирования СТС, 
W* = {W0, W1, …, Wi}.
Изменение состояния СТС, приводящее к на-

рушению ее функционирования, соответству-
ющее множеству D, определяемому по выраже-
нию (2), можно представить в виде зависимости 
W от kд (рис. 1). Выбор оптимальной структуры 
СТС сводится к одной из четырех, представлен-
ных выше, стратегий, которая соответствует 
максимуму эффективности выполнения профи-

ля функционирования системы при минималь-
ных затратах ресурса.

Пример выбора оптимальной 
структуры СТС

Рассмотрим два сценария D1 и D2 изменения 
состояния СТС под воздействием дестабилизи-
рующих факторов и произведем выбор наиболее 
подходящего для данной СТС (рис. 2).
Предположим, что для двух сценариев D1(W, 

kд) D2(W, kд), при этом представленные на 
рис. 2 кривые имеют различное основание kд. 
Необходимо определить оптимальную структу-
ру СТС в условиях ее деградации.
Минимальному требуемому значению сум-

марной эффективности функционирования СТС 
для сценариев D1 и D2 будут соответствовать 

  Рис. 1. Зависимость эффективности от коэффици-
ента деградации структуры СТС

  Fig. 1. Dependence of efficiency on the coefficient of 
degradation of the CTS structure

  Рис. 2. Зависимость эффективности от коэффици-
ента деградации структуры СТС для сценариев D1 и D2

  Fig. 2. Dependence of efficiency on the coefficient of 
degradation of the CTS structure for scenarios D1 and D2
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коэффициенты деградации kд.порог1 и kд.порог2. 
Данные состояния системы определяют такие 
условия, при которых система не сможет выпол-
нить целевое предназначение.
При рассмотрении СТС, определяемой двумя 

состояниями деградации, предлагается иссле-
довать четыре предложенных в работе подхода 
к поиску оптимальной структуры СТС. Одним из 
критериев выбирается выполнение большего ко-
личества элементов профиля в условиях макси-
мально большого количества нарушений функ-
ционирования элементов, т. е. когда kд2 > kд1. 
Такой подход может использоваться для систем, 
где критичны вопросы надежности, живучести, 
безопасности элементов и процесса функцио-
нирования. К таким системам можно отнести 
системы, работающие в сфере обороны, защиты 
гражданского населения и т. д. Для случая, изо-
браженного на рис. 2, по этому критерию выби-
раем сценарий D2.
Другим критерием может служить качество 

выполнения профиля функционирования и его 
элементов. При этом выбор сценария действия 
может осуществляться:

— по максимальному значению качества вы-
полнения профиля. Для данного рассматривае-
мого случая по такому критерию оптимальным 
будет вариант D2;

— при обеспечении качества выполнения 
профиля не ниже требуемого при условии мак-
симума качества выполнения критически значи-
мых элементов профиля;

— при обеспечении качества выполнения 
критически значимых элементов профиля неза-
висимо от качества выполнения профиля функ-
ционирования.
Выбор того или иного критерия происходит 

в зависимости от условий функционирования 
системы, специфики решаемых задач, целевого 
предназначения самой системы и профиля ее 
функционирования [7, 35].

Пример оптимизации использования 
ресурсов для выполнения задач

Рассмотрим систему, которая выполняет че-
тыре задачи Z1, Z2, Z3 и Z4, и для каждой задачи 
определим условия ее выполнения. Для выпол-
нения задач в системе имеется ресурс E = {r1, r2, 
r3, r4, r5, r6, r7}, при этом r6 = r1 + r2 и r7 = r5 + r4. 
Эффективность и качество функционирования 
каждого ресурса описываются множеством со-
стояний wij из W, изменение которых показывает 
нарушение и деградацию каждого ресурса систе-
мы. Предположим, что каждая задача выполня-
ется с использованием следующих ресурсов: Z1 =
= r6  r3  r7  r1  r6  r5  r4  r2  r3 , Z2 =

= r1  r3  r4  r5  r1  r7  r2, Z3 = r2  r7 
r5  r2  r3  r3  r1, Z4 = r6  r7  r1  r3 
r2  r3  r4, где операция  определяется как 
логическое «ИЛИ».
Эффективность выполнения каждой задачи 

равна сумме эффективностей функционирова-
ния всех ресурсов, использующихся для выпол-
нения данной задачи, при этом эффективность 
функционирования каждого ресурса определя-
ется выражением Wi = kiwi:

   
   

1 6 6 3 3 7 7 1 1

6 6 5 5 4 4 2 2 3 3
;

Z r r r r r r r r

r r r r r r r r r r

W k W k W k W k W

k W k W k W k W k W

    

    

 
   

2 4 4 1 1 3 3

5 5 1 1 7 7 2 2
;

Z r r r r r r

r r r r r r r r

W k W k W k W

k W k W k W k W

   

   

 
   

3 7 7 2 2

2 2 5 5 3 3 3 3 1 1
;

Z r r r r

r r r r r r r r r r

W k W k W

k W k W k W k W k W

  

    

   
 

4 7 7 6 6 1 1 3 3

4 4 2 2 3 3
.

Z r r r r r r r r

r r r r r r

W k W k W k W k W

k W k W k W

    

  

Выбор варианта выполнения задачи за счет 
имеющегося ресурса будет характеризоваться 
максимальной эффективностью одного из вари-
антов задействования ресурсов для выполнения 
этой задачи.
Для формирования матрицы выполнения за-

дач проверяется условие: если ресурс необходим 
для выполнения задачи или может использоваться 
в каком-либо сценарии ее выполнения, то в ячейку 
матрицы записывается значение «1», иначе значе-
ние «0». Кроме этого, для каждой задачи матрицу 
выполнимости можно показать, используя только 
те строки и столбцы, на пересечении которых в ма-
трице присутствует значение «1», т. е. используя 
только те элементы, которые влияют на выполне-
ние рассматриваемой задачи.
Для описания качества функционирования ре-

сурсов системы предлагается сформировать ма-
трицу эффективности. Значения в ячейках данной 
матрицы могут изменяться от 1 до 0, где значе-
нию «1» соответствует 100%-я эффективность 
функционирования ресурса, а значению «0» — пре-
кращение функционирования ресурса.
Формирование матрицы состояния системы 

в каждый момент времени сводится к выполне-
нию логической операции «ИЛИ» над соответству-
ющими элементами матриц выполнения задач и 
нарушения выполнения задач: * ,ZE ZEY Y Y 

 для данного выражения определены операции 
исключающего «ИЛИ» 0  0 = 0, 1  0 = 1, 0  
 1 = 1, 1  1 = 0.
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Таким образом, при переходе из одного со-
стояния системы в другое, обусловленное нару-
шением функционирования СТС, происходит 
деградация системы, при этом вариант (сцена-
рий) задействования ресурсов для выполнения 
каждой задачи пересчитывается в соответствии 
с матрицей эффективности (качества функцио-
нирования) системы. Для выполнения каждой 
задачи в любой момент времени в системе вы-
бирается вариант, обладающий наибольшей эф-
фективностью функционирования, для которого 
требуется минимальное количество ресурсов. 
Данному варианту ставится в соответствие оп-
тимальная матрица выполнения задач.
Представленный в работе подход был реали-

зован в MatLab. В качестве исходных данных 
выбраны следующие: стратегия максимальной 
эффективности выполнения задачи; моделиро-
вание проводилось для ресурсов E = {r1, r2, r3, r4, 
r5, r6, r7}; коэффициенты значимости задаются 
матрицей ki = {k1, k2, k3, k4, k5, k6, k7} = {0,2, 0,2, 
0,1, 0,25, 0,25, 0,2, 0,25}; время моделирования 
104 с. Полученные результаты для задач Z1, Z2, 
Z3 и Z4 (рис. 3, а–г) показывают основание вы-

бора того или иного сценария задействования 
ресурсов системы, позволяющих выполнить за-
дачу с максимальной эффективностью. 
Результаты выбора сценария для каждой за-

дачи представлены на рис. 4, а. Таким образом, 
с увеличением коэффициента деградации систе-
мы и нагрузки на оставшиеся ресурсы происхо-
дит снижение эффективности функционирова-
ния ресурсов и выполнения задач.
Для каждой задачи построены графики за-

висимости эффективности их выполнения от 
времени функционирования (коэффициента 
деградации) и коэффициента значимости ре-
сурсов системы. Видно из рис. 4, б для первой 
задачи, что с увеличением значимости умень-
шается эффективность выполнения задачи, что 
обусловлено возрастающей нагрузкой на ресур-
сы системы при нарушении функционирования 
ее элементов. 
Результатом моделирования для каждого ва-

рианта исходных данных в любой момент вре-
мени моделирования будет оптимальное задей-
ствование ресурсов системы для каждой задачи, 
например, для t1 = 1200 c и t2 = 2200 c:

 Рис. 3. Зависимость эффективности выполнения первой (а), второй (б), третьей (в) и четвертой (г) задачи от вре-
мени моделирования с использованием различных сценариев задействования ресурсов 
 Fig. 3. Dependence of the efficiency of the first (а), second (б), third (в) and fourth (г) task using different scenarios of 
resource involvement on the simulation time
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opt1

0 0 1 0 0 1 0
1 0 1 1 0 0 0
0 1 0 0 0 0 1
0 0 0 0 0 1 1

;Y

opt2

0 0 1 0 0 1 0
1 0 1 1 0 0 0
0 1 1 0 1 0 0
1 0 1 0 0 0 0

.Y   ( 3)

Как видно из матриц (3), с увеличением вре-
мени функционирования (моделирования) си-
стемы для одних задач сценарий их выполнения 
(задействования ресурса) не меняется, для дру-
гих может происходить его смена. На времени 
моделирования t1 и t2 для задач Z1 и Z2 сценарий 
остается прежним (см. рис. 3, а, б), а для задач Z3
и Z4 меняется (см. рис. 3, в, г).

Заключение

Изменение состояния системы и ее элементов 
из-за отказов, поломок, последствий воздействия 
различных факторов приводит к постепенной 
деградации системы, неспособности ее выпол-
нить свое целевое предназначение. Выполнение 
целевого предназначения в условиях ограничен-
ности ресурса и необходимости формировать 
резерв средств системы наряду с потребностями 
лиц, принимающих решение, в получении ре-
зультатов функционирования системы с макси-
мальным качеством определяют актуальность 
исследования, а также необходимость оптимиза-
ции СТС в условиях меняющейся обстановки.

Особенностью алгоритма оптимизации струк-
туры СТС является учет процесса функциониро-
вания системы и ее элементов, определение свя-
зей между ними и оценка влияния пропадания 
элементов ПФС на качество функционирования 
системы. Предлагается использовать четыре 
возможных варианта оптимизации структуры, 
в том числе на основе учета обеспечения выпол-
нения критически значимых элементов ПФС. 
Предложенный в работе алгоритм разработан 
в развитие идей авторов, представленных в [1, 
5, 7] и направленных на обеспечение функцио-
нальной устойчивости СТС. 
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Introduction: Under the conditions of limited resources of a system, there is a need to use them as efficiently as possible. When 
designing and building a system, its structural optimization is used, in which it can be redundant in terms of the functions and tasks 
performed. This is inefficient and requires a lot of resources. Purpose: To develop an algorithm for optimizing the use of resources and 
fulfilling the profile of the functioning of a complex technical system to ensure the fulfillment of its intended purpose. Results: We develop 
a new algorithm for optimizing the use of resources and fulfilling the functioning profile of a complex technical system, based on the need 
for the system to perform its functions and tasks. This will allow one to obtain optimal scenarios for the performance of the function and 
task of the system anytime, regardless of the influence of destabilizing factors and changing conditions, and to ensure the functional 
stability of the system in a timely manner. We propose to search for a set of options allowing to use resources to perform each task of the 
system and then to choose the optimal scenario for it from this set. The choice is made on the basis of an assessment of the total efficiency 
of resource use for each task. We present the results of using the algorithm to select the optimal scenario for the execution of a limited 
set of system tasks, the results being based on the formation of a set of matrices for optimal task performance and performance matrices 
for the intended purpose of the system. Practical relevance: The results of the study can be used in the design and construction of 
management, control, decision support systems for calculating and choosing the most effective option for performing tasks, functions, and 
intended purpose of a system.
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control system, complex technical system, system functioning profile, system functioning regulation, functioning efficiency, system state, 
task execution script.
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