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Оценка потребности железных дорог  
в доподготовке персонала по выполнению  
перевозок на железнодорожном транспорте  

в особый период 
к.т.н. О. Н. Куранова, к.воен.н. А. И. Дергачёв, к.э.н. С. А. Дергачёв, к.т.н. А. В. Абросимов, Ш. Х. Султонов 
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Аннотация. Одним из наиболее перспективных направ-
лений повышения уровня готовности персонала к выпол-
нению перевозок в особый период может стать дистанци-
онная доподготовка. Ее отличительной особенностью яв-
ляется использование телекоммуникационных техноло-
гий, которые позволяют оперативно организовать процесс 
обучения без отрыва от производства, а также вне зависи-
мости от географического местоположения обучаемых и 
самого центра обучения. Сущность дистанционной допод-
готовки состоит в том, что образовательные услуги могут 
предоставляться всем пространственно удаленным потре-
бителям в режиме реального времени и в любой форме 
отображения, включая и непосредственное общение с ква-
лифицированным профессорско-преподавательским со-
ставом. При этом предусматривается охват различных 
уровней органов управления железнодорожным транспор-
том на основе использования оперативных средств двух-
стороннего обмена информацией и электронных учебных 
материалов. Доподготовка персонала к выполнению пере-
возок ведется постоянно в соответствии с утвержденными 
планами железных дорог по повышению квалификации 
работников всех категорий. Вместе с тем доподготовка пер-
сонала железных дорог к выполнению перевозок в особый 
период не предусмотрена. 

Ключевые слова: обеспечение отрасли профессиональ-
ным человеческим ресурсом, развитие образовательного 
процесса, создание и развитие адресных программ для за-
крепления сотрудников на объектах отрасли, сокращение 
финансовых затрат на доподготовку и переподготовку. 

ВВЕДЕНИЕ 
Математическая постановка задачи предполагает со-

ответствующее описание функций и выбор критериев 
оценки эффективности функционирования системы в 
особых условиях (пандемия коронавирусной инфекции 
COVID-19, стихийных бедствий и т. п.). Содержание ма-
тематической модели, очевидно, должно отражать стра-
тегические задачи развития кадрового потенциала. 

В качестве основных из них необходимо выделить: 
обеспечение отрасли профессиональным человеческим 
ресурсом, развитие образовательного процесса, созда-
ние и развитие адресных программ для закрепления со-
трудников на объектах отрасли, сокращение финансо-
вых затрат на доподготовку и переподготовку.  

В настоящее время доподготовка и переподготовка пер-
сонала железных дорог в основном базируется на выде-
ляемых финансовых ресурсах и возможностях имею-
щихся образовательных учреждений [1–4]. 

При таком подходе, неизбежно возникает желание 
охватить обучением как можно больше персонала тех 
хозяйств, предприятий, которые расположены ближе к 
образовательным учреждениям. Осуществить детализа-
цию учебных программ до конкретного специалиста хо-
зяйства, предприятия, при таком подходе не представля-
ется возможным [5–8]. 

ОСНОВНЫЕ ПОНЯТИЯ И ОПРЕДЕЛЕНИЯ 
Основные задачи по доподготовке и переподготовке 

персонала возлагаются на филиалы ОАО «РЖД», то есть 
управления железных дорог. Именно на этом иерархиче-
ском уровне в основном и решаются задачи среднесроч-
ного и текущего финансово-экономического прогнози-
рования работы предприятий, хозяйств и развития пер-
сонала. Формирование потребности дороги в доподго-
товке и переподготовке персонала в общем случае сле-
дует планировать и осуществлять по пяти категориям 
(руководители, специалисты, командиры, мастера, 
включая и рабочих). Однако для обеспечения выполне-
ния перевозок основное внимание в процессе доподго-
товки и переподготовки следует уделять руководителям 
всех уровней. 

Для обоснования содержания математической поста-
новки задачи воспользуемся схемой, приведенной на ри-
сунке 1. 

В обозначениях на схеме ki — нормативный коэффи-
циент, учитывающий потребности в образовательных 
услугах по i-й специальности; 

М — количество специалистов; 
m — предприятие; 
W — возможности учебно-производственных цен-

тров по оказанию образовательных услуг; 
𝑄𝑄оу — потребность в образовательных услугах; 
𝑄𝑄д — потребность в доподготовке; 
𝑄𝑄п — потребность в переподготовке; 
𝑄𝑄н — потребность в начальной подготовке. 



Intellectual Technologies on Transport. 2021. No 3 
 

 
Интеллектуальные технологии на транспорте. 2021. № 3 6 

 

Рис. 1. Концептуальная схема для обоснования содержания математической модели  
прогнозирования потребности в доподготовке и переподготовке персонала 

В соответствии с приведенной схемой для производ-
ственного объекта m потребности в образовательных услу-
гах 𝑄𝑄оу в настоящее время определяются существующей 
численностью персонала и величиной нормативного коэф-
фициента 𝑘𝑘𝑚𝑚,𝑖𝑖, который должен устанавливаться руковод-
ством ОАО «РЖД» для планирования ежегодного обуче-
ния работников по каждой специальности с целью допод-
готовки или переподготовки. 

Движение персонала на объекте определяется его убы-
лью −∆𝑀𝑀𝑚𝑚. Это убыль по естественным причинам и убыль 
при перемещении персонала за пределы данного объекта. 
Поступление персонала на объект ∆𝑀𝑀𝑚𝑚 — это прием спе-
циалистов после окончания средних и высших учебных за-
ведений, рабочих и служащих после окончания других 
учебных заведений или курсов, перевод сотрудников с дру-
гих предприятий и других отраслей. 

Таким образом, потребность в образовательных услугах 
в мирное время для доподготовки и переподготовки персо-
нала в общем виде можно выразить следующей функцио-
нальной зависимостью: 

𝑄𝑄оу,𝑚𝑚 = 𝑓𝑓(𝑀𝑀𝑚𝑚 × 𝑘𝑘𝑚𝑚,𝑖𝑖) ,   (1) 

где 𝑀𝑀𝑚𝑚 — численность персонала на объекте m; 
𝑘𝑘𝑚𝑚,𝑖𝑖 — коэффициент, характеризующий норматив на еже-
годное обучение персонала по специальности i для этого 
объекта. Его величина, как отмечено выше, юридически не 
установлена. 

В данной модели рассматривается следующая номенкла-
тура специальностей для каждого хозяйства, предприятия: 

• i = 1 — руководители высшего звена; 
• i = 2 — специалисты; 
• i = 3 — командиры среднего звена; 
• i = 4 — мастера. 
Для исходной численности персонала, в качестве кото-

рого выступает хозяйство или предприятие, по заданной 
номенклатуре специальностей для доподготовки и пере-
подготовки потребность в образовательных услугах 

составит сумму потребности в начальной подготовке, до-
подготовке и переподготовке: 

𝑄𝑄оу,𝑚𝑚 =  𝑄𝑄н,𝑚𝑚 + 𝑄𝑄д,𝑚𝑚 + 𝑄𝑄п,𝑚𝑚 

при 

𝑄𝑄оу,𝑚𝑚,𝑖𝑖 ≤  𝑊𝑊оу,𝑚𝑚,𝑖𝑖 + 𝑊𝑊′оу,𝑚𝑚,𝑖𝑖  , 

где 𝑊𝑊′оу,𝑚𝑚,𝑖𝑖 — возможности по оказанию образовательных 
услуг для m-го подразделения по i-й специальности, при-
влекаемые из других образовательных уровней. 

На основе сформированной цели функционирования 
системы предлагается два критерия оценки эффективности 
функционирования системы: 

− оперативный — обеспечение качественного уровня 
подготовки требуемого количества специалистов по раз-
личным уровням обучения; 

− экономический — минимизация затрат на обучение. 
В мирное время наибольшую значимость принимает 

экономический критерий. Вместе с тем непосредственно в 
особый период на первый план выступает оперативный 
критерий. При этом экономические затраты во внимание 
могут не приниматься. 

Исходя из этого, оперативный критерий будет иметь вид: 

𝐾𝐾𝑖𝑖𝑂𝑂 = �
𝑊𝑊оу,𝑚𝑚,𝑖𝑖 + 𝑊𝑊′оу,𝑚𝑚,𝑖𝑖

𝑄𝑄оу,𝑚𝑚,𝑖𝑖𝑚𝑚

→ 1 (ед. ).                  (2) 

Поясним содержание критерия: общая потребность в 
образовательных услугах определяется численностью пер-
сонала предприятия и нормативом на ежегодное обучение 
персонала. Она должна соответствовать возможностям 
собственных и привлекаемых образовательных учрежде-
ний. 

Экономический критерий можно представить в следую-
щем виде: 

𝐾𝐾𝑖𝑖Э =
Фд − Фп

Ф
 → 𝑚𝑚𝑚𝑚𝑚𝑚,                             (3) 
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где Фд и Фп — потребность в финансировании доподго-
товки и переподготовки, руб.; 
Ф — выделенные финансовые ресурсы, руб. 

Данная математическая постановка экономического кри-
терия характеризует стремление системы к минимизации за-
трат на доподготовку и переподготовку персонала. При этом 
она позволяет определять необходимый уровень снижения 
или увеличения выделяемых финансовых ресурсов. 

Для того чтобы рассматриваемая постановка задачи в 
виде математической модели была универсальной и обес-
печивала бы решение текущих задач и задач по прогнози-
рованию потребности в образовательных услугах, необ-
ходимо раскрыть функциональное выражение (1), то есть 
численность персонала любого предприятия выразить че-
рез соответствующие коэффициенты, а величину норма-
тивного коэффициента обосновать на основе обработки 

реальных статистических данных о реализации планов 
повышения квалификации за определенный период на 
примере хозяйств и предприятий Октябрьской железной 
дороги. 

Содержание общей последовательности разработки ма-
тематической постановки задачи поясняет рисунок 2, на 
котором показана совокупность предприятий m, отделений 
дорог S, дорог Z и последовательность получения выход-
ных параметров для этой системы. 

В соответствии с приведенной схемой, совокупная по-
требность предприятий и хозяйств в доподготовке и пере-
подготовке персонала рассчитывается в зависимости от об-
щей численности по каждой выделенной специальности. За-
тем она суммируется для всех предприятий, хозяйств, отде-
лений дороги, для дороги в целом, а при необходимости — 
для всех дорог ОАО «РЖД». 

Рис. 2. Принципиальная схема прогнозирования потребности в доподготовке и переподготовке персонала  
по уровням иерархической структуры ОАО «РЖД» 

Если в качестве исходного предположения принять, что 
общая численность персонала железных дорог к настоящему 
времени стабилизировалась, то для каждого ее отделения 
численность каждого предприятия, хозяйства может быть 
рассчитана с помощью соответствующего коэффициента: 

𝑀𝑀𝑠𝑠,𝑚𝑚 = 𝑀𝑀𝑠𝑠
𝛿𝛿𝑞𝑞𝑠𝑠,𝑚𝑚 , 

где 𝑀𝑀𝑠𝑠,𝑚𝑚 — численность персонала предприятия m отделе-
ния дороги S; 
𝑀𝑀𝑠𝑠

𝛿𝛿 = 𝑀𝑀𝑆𝑆𝛿𝛿𝑆𝑆 — численность персонала без учета вспомога-
тельного состава (𝛿𝛿𝑆𝑆 = 0,85–0,95); 
𝑞𝑞𝑠𝑠,𝑚𝑚 — коэффициент, определяющий долю численности 
предприятия m в общей численности отделения дороги. 

От численности персонала хозяйства, предприятия, от-
деления дороги необходимо перейти к расчету численно-
сти персонала по принятым в исследовании категориям: 

𝑀𝑀𝑠𝑠,𝑚𝑚,𝑖𝑖 = 𝑀𝑀𝑠𝑠
𝛿𝛿𝑞𝑞𝑠𝑠,𝑚𝑚 × 𝑎𝑎𝑚𝑚,𝑖𝑖 , 

где 𝑎𝑎𝑚𝑚,𝑖𝑖 — коэффициент, учитывающий численность пер-
сонала предприятия по категории работников. 

Для того чтобы от численности персонала предприятий, 
хозяйств по каждой категории работников перейти к рас-
чету потребности в их доподготовке и переподготовке, вве-
дем соответствующие коэффициенты: 

𝑄𝑄д,𝑆𝑆,𝑚𝑚,𝑖𝑖 = 𝑀𝑀𝑆𝑆,𝑚𝑚,𝑖𝑖 × 𝛼𝛼𝑚𝑚,𝑖𝑖 , 

𝑄𝑄п,𝑆𝑆,𝑚𝑚,𝑖𝑖 = 𝑀𝑀𝑆𝑆,𝑚𝑚,𝑖𝑖 × 𝛽𝛽𝑚𝑚,𝑖𝑖 , 

где 𝛼𝛼𝑚𝑚,𝑖𝑖 — коэффициент (нормативный показатель) для 
расчета потребности в доподготовке персонала по каждой 
категории i; 
𝛽𝛽𝑚𝑚,𝑖𝑖 — коэффициент (нормативный показатель) для рас-
чета потребности персонала в переподготовке. 

Исходя из этого можно получить следующие математи-
ческие зависимости: 

𝑄𝑄д,𝑆𝑆,𝑚𝑚,𝑖𝑖 = 𝑀𝑀𝑠𝑠 × 𝑞𝑞𝑠𝑠,𝑚𝑚 × 𝑎𝑎𝑚𝑚,𝑖𝑖 × 𝛼𝛼𝑚𝑚,𝑖𝑖 , 
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𝑄𝑄п,𝑆𝑆,𝑚𝑚,𝑖𝑖 = 𝑀𝑀𝑠𝑠 × 𝑞𝑞𝑠𝑠,𝑚𝑚 × 𝑎𝑎𝑚𝑚,𝑖𝑖 × 𝛽𝛽𝑚𝑚,𝑖𝑖 . 

Рассмотрим последовательность расчета потребности в 
финансировании доподготовки и переподготовки персо-
нала. Для этого введем нормативные показатели стоимости 
этих образовательных услуг: 

𝐶𝐶д,𝑆𝑆,𝑚𝑚,𝑖𝑖 — стоимость доподготовки одного специалиста 
i-го предприятия, хозяйства m, отделения дороги S, тыс. 
руб./чел.; 

𝐶𝐶п,𝑆𝑆,𝑚𝑚,𝑖𝑖 — соответственно, стоимость переподготовки, 
тыс. руб./чел. 

С учетом этого, потребность в финансировании пред-
приятий хозяйств для доподготовки и переподготовки пер-
сонала будет выражена в виде следующей зависимости: 

Фд,𝑆𝑆,𝑚𝑚 = �𝑄𝑄д,𝑆𝑆,𝑚𝑚,𝑖𝑖

𝑖𝑖

1

× 𝐶𝐶д,𝑆𝑆,𝑚𝑚,𝑖𝑖  , 

Фп,𝑆𝑆,𝑚𝑚 = �𝑄𝑄п,𝑆𝑆,𝑚𝑚,𝑖𝑖

𝑖𝑖

1

× 𝐶𝐶п,𝑆𝑆,𝑚𝑚,𝑖𝑖  . 

Так как в качестве базового модуля принята дорога, то 
все параметры функционирования системы необходимо 
рассматривать для дороги в целом. 

Общая потребность дороги в доподготовке и перепод-
готовке персонала составит: 

𝑄𝑄д,𝑍𝑍 = ���𝑀𝑀𝑆𝑆 × 𝑞𝑞𝑆𝑆,𝑚𝑚

𝑖𝑖

1

× 𝑎𝑎𝑚𝑚,𝑖𝑖 × 𝛼𝛼𝑚𝑚,𝑖𝑖

𝑚𝑚

1

𝑆𝑆

1

 , 

𝑄𝑄п,𝑍𝑍 = ���𝑀𝑀𝑆𝑆 × 𝑞𝑞𝑆𝑆,𝑚𝑚

𝑖𝑖

1

× 𝑎𝑎𝑚𝑚,𝑖𝑖 × 𝛽𝛽𝑚𝑚,𝑖𝑖

𝑚𝑚

1

𝑆𝑆

1

 . 

Потребность в финансировании доподготовки и пере-
подготовки персонала дороги (тыс. руб.): 

Фд,𝑍𝑍 = ���𝑀𝑀𝑆𝑆 × 𝑞𝑞𝑆𝑆,𝑚𝑚

𝑖𝑖

1

× 𝑎𝑎𝑚𝑚,𝑖𝑖 × 𝛼𝛼𝑚𝑚,𝑖𝑖

𝑚𝑚

1

𝑆𝑆

1

× 𝐶𝐶д,𝑆𝑆,𝑚𝑚,𝑖𝑖  , 

Фп,𝑍𝑍 = ���𝑀𝑀𝑆𝑆 × 𝑞𝑞𝑆𝑆,𝑚𝑚

𝑖𝑖

1

× 𝑎𝑎𝑚𝑚,𝑖𝑖 × 𝛽𝛽𝑚𝑚,𝑖𝑖

𝑚𝑚

1

𝑆𝑆

1

× 𝐶𝐶д,𝑆𝑆,𝑚𝑚,𝑖𝑖  . 

Суммарная потребность дороги в финансировании до-
подготовки и переподготовки персонала будет равна 

Фоу,𝑍𝑍 = Фд,𝑍𝑍 + Фп,𝑍𝑍 . 

Возможности образовательных учреждений по оказа-
нию образовательных услуг: 

𝑊𝑊д,𝑍𝑍 + 𝑊𝑊′д,𝑍𝑍 ≥ 𝑄𝑄д,𝑍𝑍 , 

𝑊𝑊п,𝑍𝑍 + 𝑊𝑊′п,𝑍𝑍 ≥ 𝑄𝑄п,𝑍𝑍 , 

где 𝑊𝑊′д,𝑍𝑍 и 𝑊𝑊′п,𝑍𝑍 — привлекаемые возможности других об-
разовательных учреждений для доподготовки и переподго-
товки персонала. 

С учетом изложенного выше, уточним аналитические 
зависимости для критериев, представленных в выражениях 
(2), (3), для дороги Z. 

Критерий оперативной эффективности, ед.: 

𝐾𝐾д,𝑍𝑍
𝑂𝑂 =

𝑊𝑊д,𝑍𝑍 + 𝑊𝑊′д,𝑍𝑍

𝑄𝑄д,𝑍𝑍
→ 1 , 

𝐾𝐾п,𝑍𝑍
𝑂𝑂 =

𝑊𝑊п,𝑍𝑍 + 𝑊𝑊′п,𝑍𝑍

𝑄𝑄п,𝑍𝑍
→ 1 . 

Критерий экономической эффективности, руб.: 

𝐾𝐾𝑍𝑍э =
Фд,𝑍𝑍 + Фп,𝑍𝑍

Ф
→ min. 

Таким образом, математическая постановка задачи при 
ее реализации дает возможность оценивать и прогнозиро-
вать основные параметры функционирования системы до-
подготовки и переподготовки персонала дорог. Принятые 
в модели критерии достаточно объективно характеризуют 
эффективность функционирования системы для дороги Z. 

Наличие математической модели и программного обес-
печения дают возможность в последующем выполнить бо-
лее глубокие исследования по оценке перспективных пара-
метров рассматриваемой системы. 

При выполнении перевозок в особый период модель 
прогнозирования потребности в доподготовке и переподго-
товке персонала реализуется исходя из состава и протяжен-
ности железнодорожного направления, предназначенного 
для перевозки грузов. Сроки доподготовки и переподго-
товки персонала для осуществления в полном объеме пере-
возок могут быть настолько сокращенными, что без ис-
пользования современных информационных технологий 
эта задача не может быть решена. В качестве примера ре-
зультаты расчета потребности в доподготовке и переподго-
товке персонала Октябрьской железной дороги (в состав 
железнодорожного направления условно включены три от-
деления дороги), приведены в таблице 1. 

Таблица 1 
Оценка потребности в доподготовке и переподготовке персонала для участка  

железнодорожного направления в составе Октябрьской железной дороги при выполнении перевозок 

Предприятия, 
хозяйства 

Прогноз численности персонала, 
чел. 

Потребность  
в доподготовке, чел. 

Потребность  
в переподготовке, чел. 

Руков. Спец. Ком. Маст. Руков. Спец. Ком. Маст. Руков. Спец. Ком. Маст. 
Т 248 638 154 142 224 287 138 64 15 38 9 9 
В 175 180 24 95 157 81 22 43 10 11 2 6 
П 539 482 57 340 485 217 52 153 32 29 3 20 
Ш 57 737 151 0 52 332 135 0 4 44 9 0 
Э 43 447 163 57 40 19 146 26 3 27 10 4 

Всего 1062 2484 549 634 958 936 493 286 64 149 33 39 
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Из приведенных данных следует, что за короткий срок 
в период выполнения перевозок в особый период необхо-
димо суммарно доподготовить около 3 000 работников, а 
переподготовить — не менее 300 специалистов. 

ЗАКЛЮЧЕНИЕ 
Аналогичные расчеты по оценке потребности в допод-

готовке и переподготовке персонала железнодорожного 
направления необходимо выполнить для всех дорог, 
участки которых входят в его состав. 
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Abstract. One of the most promising ways to increase the level 
of readiness of personnel to perform transportation during a spe-
cial period may be remote additional training. Its distinctive fea-
ture is the use of telecommunications technologies that allow you 
to quickly organize the learning process on the job, as well as re-
gardless of the geographical location of the trainees and the train-
ing center itself. The essence of remote additional training is that 
educational services can be provided to all spatially remote con-
sumers in real time and in any form of display, including direct 
communication with qualified teaching staff. At the same time, it 
is planned to cover various levels of railway transport manage-
ment bodies through the use of operational means of two-way in-
formation exchange and electronic training materials. Additional 
training of personnel for the performance of transportation is car-
ried out constantly in accordance with the approved plans of the 
railways to improve the skills of employees of all categories. At the 
same time, additional training of railway personnel to perform 
transportation during a special period is not provided. 

Keywords: providing the industry with a professional human 
resource, the development of the educational process, the creation 
and development of targeted programs for securing employees at 
industry facilities, reducing financial costs for additional training 
and retraining. 
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Аннотация. Рассматривается проектирование 

программного обеспечения для определения отклонений 
структур мостовых конструкций, освещены этапы 
разработки программного обеспечения, описывается 
реляционная модель СУБД, рассматривается 
взаимодействие Java-приложения и СУБД. Описано создание 
структуры классов, которая обеспечивает правильную 
работу для разрабатываемого программного обеспечения. 
Рассмотрены методы защиты программного обеспечения с 
помощью механизма InnoDB. Указаны направления 
дальнейших исследований в части применения методов 
мониторинга напряжения конструкций мостов с помощью 
тензодатчиков. При этом подразумевается интеграция и 
обработка данных, собираемых из различных источников. 

Ключевые слова: мониторинг мостов, инклинометр, Java-
приложение, защита данных, тензодатчики. 

ВВЕДЕНИЕ 
В связи с увеличением числа различных инженерно-

технических объектов проблема разработки программ для 
поддержки их мониторинга в настоящее время стоит осо-
бенно остро. 

В частности, неудовлетворительное техническое со-
стояние мостов представляет серьезную угрозу нормаль-
ному функционированию дорожной сети и может приве-
сти к человеческим жертвам. 

На сегодняшний день существуют различные решения 
для организации мониторинга с разной степенью автома-
тизации. Например, в [1] описывается программный ком-
плекс, предназначенный для мониторинга деформаций 
особо опасных объектов, таких как автодорожные и же-
лезнодорожные мосты, тоннели метрополитена, плотины 
гидроэлектростанций, стадионы, ледовые дворцы, плава-
тельные комплексы и др. на основе обработки данных с 
различных датчиков. 

ОБОСНОВАНИЕ ПРИМЕНЕНИЯ ИНКЛИНОМЕТРОВ 
При диагностике отклонений структур мостовых кон-

струкций используется один тип датчиков, следовательно, 
устанавливать программный комплекс, описанный в [1], 
не требуется, достаточно использовать узконаправленную 
программу. 

Так как расчеты должны вестись непосредственно в 
присутствии инженера на объекте, в настоящее время ост-
ро стоит проблема невозможности работы инклинометров 
в автономном режиме. Впоследствии снятые данные 
должны быть обработаны построчно с целью выявления 
отклонений. Поскольку каждый пункт соответствует 
определенному временному отрезку, формируется плот-
ная таблица значений, которые человек далее должен об-

работать вручную. Также при ручной обработке значений 
есть риск пропустить важные данные, так как в таких си-
туациях имеет место человеческий фактор. 

При обработке данных функционал программы должен 
позволять пользователю задавать диапазон значений, яв-
ляющихся нормальными для определенного вида искус-
ственных сооружений, а данные, не входящие в заданный 
промежуток, формировать в таблицу и отправлять в базу 
данных. 

В связи с перечисленными проблемами принято реше-
ние спроектировать и разработать программное обеспече-
ние для поддержки мониторинга состояния мостовых кон-
струкций. 

ЭТАПЫ РАЗРАБОТКИ ПО 
Разработано программное обеспечение на языке высо-

кого уровня, позволяющее анализировать значения и 
находить отклонения в полученных данных инклинометра 
и записывать их в базу данных. 

Разработка программного обеспечения состоит из че-
тырех этапов: 

• Проектирование базы данных. 
• Проектирование JAVA-приложения. 
• Создание базы данных. 
• Разработка JAVA-приложения. 
Схема этапов разработки ПО приведена на рисунке 1. 

Рис. 1. Схема этапов разработки ПО 

Отметим, что для работы с данными можно выбрать 
любую реляционную СУБД. В зависимости от выбора 
СУБД Java-приложение должно использовать соответству-
ющий JDBC-драйвер (англ. Java DataBase Connectivity — 
соединение с базами данных на Java) [2]. 
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РЕЛЯЦИОННАЯ МОДЕЛЬ, ЯЗЫК JAVA И ИНТЕРФЕЙСЫ 
Для проекта используется реляционная модель по не-

скольким причинам [3]. 
Модель должна отвечать нескольким требованиям: 
1. Простота, так как требуется только информационная 

конструкция «таблица». 
2. Строгие правила проектирования, базирующиеся на 

математическом аппарате. 
3. Полная независимость данных, изменения в при-

кладной программе при изменении реляционной БД ми-
нимальны. 

В качестве языка программирования выбран платфор-
менно-независимый язык Java [4]. Обмен данными между 
Java приложением и БД осуществляется с помощью JDBC 
API и JDBC-драйвера. 

Одной из задач проекта является обмен данными меж-
ду Java-приложением и БД. Для этого используется сле-
дующие три типа интерфейсов: 

1. Statement. Интерфейс используется для доступа к БД 
для общих целей. Он крайне полезен, при использовании 
статических SQL – выражений во время работы програм-
мы. Этот интерфейс не принимает никаких параметров. 

2. PreparedStatement. Данный интерфейс может при-
нимать параметры во время работы программы. 

3. Интерфейс CallableStatement становится полезным в 
случае, когда требуется получить доступ к различным 
процедурам БД. Он также может принимать параметры во 
время работы программы. 

Для обработки результатов запросов используется ин-
терфейс ResultSet, в котором содержатся необходимые для 
проекта методы. 

ПРОСЛОЙКА МЕЖДУ JAVA-ПРИЛОЖЕНИЕМ И СУБД 
Для обеспечения полного взаимодействия между реля-

ционной БД и Java-приложением следует создать структу-
ру классов, которая состоит из следующих элементов: 

1. POJO (Plain Old Java Objects) — класс, служащий 
носителем информации, в котором есть некоторые поля, 
геттеры и сеттеры для них. Для проекта это будет описа-
ние сущности таблицы с данными, то есть реализация 
таблицы в виде класса. 

2. DAL (Data Access Layer). Этот слой обрабатывает все 
связанные с базой данных вызовы и запросы внутри него. 
Преимущество DAL заключается в том, что он упрощает 
операции доступа к базе данных с помощью некоторых 
вызовов методов, таких как insert() и find(), вместо созда-
ния соединения и выполнения некоторых запросов. 

3. Service. В этом классе будет находится бизнес-
логика. Класс Service нужен для входа в систему. 

4. Controller — класс, который нужен для непосред-
ственной обработки запросов от клиента и возвращения 
результатов. Основная задача методов контроллера — 
определить требуемое действие, корректно принять дан-
ные и возвратить результат. 

Такой подход (создание структуры классов) обеспечи-
вает правильную работу для разрабатываемого ПО. 

ГРАФИЧЕСКИЙ ИНТЕРФЕЙС JAVA-ПРИЛОЖЕНИЯ 
Графическая часть приложения соответствует ряду 

требований, а именно: 
• независимость реализации пользовательского интер-

фейса от способа получения данных; 

• возможность задания диапазона значений данных; 
• удобство пользования; 
• простота интерфейса. 
Основная задача Java-приложения — сортировка вход-

ных данных и вывод значений, не входящих в заданный 
промежуток. Вывод данных осуществляется с помощью 
класса JTable с пометкой «Отклонение от нормы» [5]. 

Пример графического интерфейса представлен на ри-
сунке 2. 

Рис. 2. Фрагмент графического интерфейса 

Программа поддерживает такие функции, как экспорт 
в файл, вывод данных в табличную форму, анализ и сор-
тировка входных данных по заданному диапазону, сохра-
нение результатов в базу данных. 

ЗАЩИТА ДАННЫХ С ПОМОЩЬЮ МЕХАНИЗМА INNODB 
Важным аспектом проектирования информационной 

системы для поддержки мониторинга состояния мостов на 
особо важных объектах является защита от неавторизо-
ванного доступа при передаче данных, так как эти данные 
могут представлять собой объекты коммерческой тайны. 
Кроме того, в программных комплексах мониторинга со-
стояний особо важных объектов важна защита данных от 
злоумышленников [6]. 

Поэтому еще одним актуальным направлением разви-
тия программного обеспечения является шифрование 
данных перед передачей между сервером и удаленным 
пользователем, а также проверка подлинности при полу-
чении данных. 

Механизм InnoDB использует двухуровневую архитек-
туру ключей шифрования для шифрования табличных 
пространств, состоящую из главного ключа шифрования и 
ключей табличного пространства. Когда таблица InnoDB 
зашифрована, ключ табличного пространства шифруется 
и сохраняется в заголовке табличного пространства. Когда 
приложение или аутентифицированный пользователь же-
лает получить доступ к зашифрованным данным таблич-
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ного пространства, механизм InnoDB использует основ-
ной ключ шифрования для дешифрования ключа таблич-
ного пространства. Расшифрованная версия ключа таб-
личного пространства никогда не изменяется, но главный 
ключ шифрования может быть изменен по мере необхо-
димости. Это действие называется вращением мастер-
ключа [7]. 

Схема шифрования ключом изображена на рисунке 3. 

Рис. 3. Схема шифрования ключом 

Шифрование данных в MySQL имеет следующие до-
стоинства: 

1. Надежное шифрование AES-256 для таблиц InnoDB. 
2. Прозрачное для приложений. Отсутствие кода для 

приложения, схемы. Нет необходимости изменять тип 
данных. 

3. Прозрачное для администраторов баз данных. Клю-
чи не управляются администраторами баз данных. 

4. Управление ключами. Ключи можно безопасно хра-
нить отдельно от данных, а смена ключей является про-
стой. 

Более безопасным алгоритмом шифрования является 
AES-256 (Advanced Encryption Standard), который принад-
лежит к типу симметричного алгоритма шифрования. Ис-
пользование данного алгоритма является оптимальным 
вариантом при разработке проекта, так как AES уже ис-
пользуется в США для защиты конфиденциальных, но 
неклассифицированных материалов [8]. 

ФУНКЦИОНАЛ  
РАЗРАБОТАННОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

Разработанное ПО способно обрабатывать десятки ты-
сяч измерений. Объем обрабатываемой информации зави-
сит от ОЗУ. На работу программы выделяется 2 ГБ ОЗУ. 
Время обработки зависит от источника данных. 

Рассмотрим вариант с использованием локального 
файла, содержащего измерения. Время обработки данных 
из файла составляет около 2 минут на тысячу измерений с 
учетом чтения из файла, следовательно чем больше изме-
рений находится в файле, тем дольше будет длиться обра-
ботка. 

В случае обработки данных, хранящихся в MySQL, 
время обработки будет зависеть от двух факторов: 

• используется ли локальная база данных или проис-
ходит удаленное подключение к серверу; 

• скорости интернета, если рассматривается удаленное 
подключение. 

Как правило время обработки данных из MySQL зани-
мает около 2 секунд на тысячу измерений. 
В функционале программного обеспечения также 

предусмотрено удаление устаревших измерений. 

О НАПРАВЛЕНИЯХ ДАЛЬНЕЙШИХ ИССЛЕДОВАНИЯХ 
Актуальным направлением развития ПО является ав-

томатизация общего процесса взаимодействия программ-
ного обеспечения и инклинометра, позволяющего полу-
чать данные в реальном времени. Работу предполагается 
продолжить в направлении создания алгоритмов дистан-
ционного получения исходных данных прибора, а также 
внедрения проверки корректности передачи показаний 
датчиков, описанных в [9]. 

Кроме того, представляется актуальным развитие ком-
плекса в части применения методов мониторинга напряже-
ния конструкций мостов с помощью тензодатчиков [10, 11]. 
При этом подразумевается интеграция и обработка дан-
ных, собираемых из различных источников [12]. 

При измерении деформаций, напряжений и сил с помо-
щью тензометрических датчиков используется изменение 
омического сопротивления материала, которое вызывается 
упругими деформациями металлической проволоки или 
стержневых полупроводников. Изменение сопротивления 
датчика передается по кабелю или бесконтактно на измери-
тельный мост. Там оно преобразуется в усиленные электри-
ческие сигналы, которые записываются устройством [10]. 

Главными достоинствами применения тензодатчи-
ков, являются: 

• быстрое время отклика; 
• простота компенсации температурных эффектов; 
• Малая чувствительность к динамическим воздей-

ствиям. 
Все типы тензодатчиков используют соотношение 

между напряжением и деформацией. 
К недостаткам применения тензометрических датчи-

ков относятся: 
• невозможность обеспечить более низкие диапазоны 

измерений; 
• снижение точности показаний при вибрациях; 
• необходимость точного совмещения с окружающей 

средой; 
• сложность первоначальной механической настройки. 
Тензорные датчики компактны, удобны при установке, 

практически не ограничивают работоспособность кон-
струкции, где они установлены. 

При диагностике деформации структур конструкций 
используется несколько типов тензодатчиков. 

В зависимости от типа воздействия на исполнительные 
элементы конструкции различают тактильные, резистив-
ные, пьезорезонансные, пьезоэлектрические, магнитные и 
емкостные датчики [11]. 

Типы датчиков представлены на рисунке 4. 
Тактильные датчики срабатывают при механическом 

воздействии на чувствительную поверхность. Позволяют 
обнаруживать минимальные деформации, но при непра-
вильной настройке могут дать ложный сигнал. 

Резистивные датчики — самый распространенный 
тип датчиков. Они требуют подключения к слаботочной 
цепи управления, поскольку включают в себя тензорези-
сторный контур. Надежны в любых условиях. 

Пьезорезонансные датчики относятся к устройствам 
полупроводникового типа и требуют надежного обслужи-
вания и настройки. Работают по принципу сравнения эта-
лонного сигнала с фактическим. 
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Рис. 4. Типы тензометрических датчиков 
а — тактильные; б — резистивные; в — пьезорезонансные; 
г — пьезоэлектрические; д — магнитные; е — емкостные 

Пьезоэлектрические датчики аналогичны датчикам 
предыдущего типа, однако они выдают сигнал при изме-
нении значений контактных деформаций, приложенных к 
чувствительному элементу. 

Магнитные датчики изготовлены из сплавов с пере-
менным значением коэрцитивной силы и используются 
для измерения сил в узлах оборудования, работающего в 
сильных электромагнитных полях. 

Емкостные датчики предназначены для измерения 
малых механических напряжений в деталях сложной кон-
фигурации, когда изменение длины жилы приводит к из-
менению ее электрической емкости. 

Еще одно важное соображение связано с тем, что на 
особо важных объектах, как отмечено ранее, требуется за-
щита от неавторизованного доступа при передаче данных. 
При этом выбор инструментальных средств защиты целе-
сообразно проводить с использованием усиливающейся 
тенденции к импортозамещению. Для обсуждаемой задачи 
уместно рассмотреть решение вопроса защиты данных при 
распределенной обработке и передаче данных мониторинга 
с помощью отечественной операционной системы Astra 
Linux и входящей в ее состав СУБД PostgreSQL [13]. 

ЗАКЛЮЧЕНИЕ 
Разработанное ПО способно анализировать и отфиль-

тровывать полученные данные, сохранять обработанные 
данные в файл или базу данных и обеспечивать макси-
мальную защиту информации при передаче удаленному 
пользователю. Представляется актуальным развитие ком-

плекса в части применения методов мониторинга напря-
жения конструкций мостов с помощью тензодатчиков. 

При этом подразумевается интеграция и обработка 
данных, собираемых из различных источников, а также 
защита данных при распределенной обработке и передаче 
данных мониторинга с помощью отечественной операци-
онной системы Astra Linux и входящей в ее состав СУБД 
PostgreSQL. 
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Abstract. The design of software for determining the 

deviations of the structures of bridge structures is considered, the 
stages of software development are highlighted, the relational 
model of a DBMS is described, the interaction of a java 
application and a DBMS is considered. Describes how to create a 
class structure that ensures correct operation for the software 
under development. Methods of software protection using the 
InnoDB mechanism are considered. Directions for further 
research in the application of methods for monitoring the stress 
of bridge structures using strain gauges are indicated. This 
implies the integration and processing of data collected from 
various sources. 

Keywords: bridge monitoring, inclinometer, JAVA 
application, data protection, strain gauges. 
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Аннотация. В статье приведено обоснование необходи-

мости применения автоматической системы очистки стре-
лочных переводов как экономически эффективный подход 
к предотвращению образования наледей верхних строений 
железнодорожного пути в суровых климатических усло-
виях. Рассмотрен ряд особенностей по применению предло-
женной системы электрообогрева стрелочных переводов 
СЭИТ-04/СЭИТ-04М производства ООО «КТН» (Санкт-
Петербург) Также показаны преимущества в экономии 
электроэнергии, подтверждающиеся протоколом эксплуа-
тационных испытаний системы. 

Ключевые слова: автоматическая система, электрообо-
грев, метеорологический блок, управление электрообо-
гревом, датчик обледенения, датчик окружающего воз-
духа. 

ВВЕДЕНИЕ 
Уже несколько десятков лет существуют и посто-

янно совершенствуются автоматические системы 
очистки стрелочных переводов (АСОСП) в зимний пе-
риод [1]. Они не требуют использования физического 
труда и позволяют избежать необоснованных затрат на 
энергетические ресурсы, а также помогают вывести лю-
дей из опасной зоны. Современные системы обогре-
вают не только рамные рельсы, но и шпальные ящики, 
тем самым исключая появление наледи. Таким образом 
линейным работникам путевого хозяйства остается 
осуществлять лишь плановый уход за стрелочными пе-
реводами и не тратить лишние силы и время на допол-
нительное обслуживание стрелок в зимний период.  
В результате годовая экономия будет уменьшаться за 
счет снижения трудоемкости очистки стрелочных пере-
водов. 

Принципы работы систем АОСП и используемые 
компоненты должны обеспечивать в первую очередь 
высокую вероятность определения осадков в виде снега 
и льда на контролируемой поверхности. Это является 
главной задачей в обеспечении безопасности движения 
и снижении материальных затрат. 

В настоящее время используются две основные си-
стемы автоматической очистки стрелочных переводов 

от снега и льда: электрообогрев и пневмообдувка [2]. 
Электрообогрев используется в основном в умеренном 
климате, например в центральной и южной частях Рос-
сии, а пневмообдувка — в более холодных, северных 
областях: на Урале, в Сибири и других регионах с низ-
кими температурами и холодными зимами. Суще-
ствуют также комбинированные системы, совмещаю-
щие электрообогрев и пневмообдувку [3]. 

Система электрообогрева оказалась самым эффек-
тивным средством очистки стрелочного перевода ото 
льда, выпавшего или наносимого снега, а также наибо-
лее универсальным способом предотвращения обмерза-
ния и надежным методом обеспечения работоспособно-
сти подвижных элементов стрелочных переводов [4]. 
Структурная схема системы электрообогрева представ-
лена на рисунке 1. 

В состав системы электрообогрева должны входить: 
• обогревающие элементы; 
• путевые коробки; 
• шкаф управления; 
• метеорологический блок с датчиками; 
• блок дифференцированного автоматического вы-

ключения; 
• пульт дистанционного управления системой; 
• силовая и сигнальная кабельная арматура. 
На российском рынке представлены несколько про-

изводителей систем электрообогрева стрелочных пере-
водов. ООО «КТН» (Санкт-Петербург) является разра-
ботчиком и производителем одной из таких систем типа 
СЭИТ-04/СЭИТ-04М. Система прошла все необходи-
мые испытания и готова к работе во всех регионах Рос-
сии, а также является единственной системой электро-
обогрева стрелочных переводов, прошедшей сертифи-
кацию в Регистре сертификации на федеральном желез-
нодорожном транспорте, о чем свидетельствует серти-
фикат № ССЖТ RU.ЖТ02.Г.01220. Ниже представлены 
основные преимущества системы СЭИТ-04/СЭИТ-04М 
производства ООО «КТН». 
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Рис. 1. Структурная схема работы АСОСП 

ПРЕИМУЩЕСТВА ПРИМЕНЕНИЯ СИСТЕМЫ  
СЭИТ-04/СЭИТ-04М 

Монтаж. При монтаже шкафов не требуется примене-
ние специальной техники — автокрана, дрезины с подъем-
ным краном и т. п. Так, шкаф самого большого габарита ве-
сом 112 кг легко переносится вручную 4 рабочими и уста-
навливается на сборный металлический фундамент. Сам 
фундамент не требует бетонирования и при малом весе 
(около 46 кг) позволяет легко устанавливать его в любое 
время года, даже в зимний период. При этом он легко до-
ставляется в самые труднодоступные места, доставка гото-
вого бетонного раствора или компонентов для его изготов-
ления в которые может быть затруднена. Как следствие, 
снижаются затраты на доставку, строительные работы, сто-
имость материалов и монтаж. 

Прокладка и подключение кабеля. С точки зрения 
прокладки кабелей система СЭИТ-04/СЭИТ-04М го-
раздо выгоднее как по стоимости кабельной продукции, 
так и трудоемкости работ. Гораздо проще установить 
шкаф ближе к группе стрелок и подтянуть туда один ка-
бель питания, чем ставить один большой шкаф (6–8 стре-
лок) и тянуть на большие расстояния кабели к каждой 
стрелке (обычно 2–4 кабеля на стрелку) с большим коли-
чеством земляных работ. 

Кроме того, используемая системой оптоволоконная 
линия связи для контроля и управления на данный мо-
мент проще и дешевле, чем классические медные линии 
связи, вследствие чего снижаются затраты на доставку и 
монтаж. 

Удобство в эксплуатации. Подключение большого  
количества ТЭНов приводит к увеличению требований  
к их качеству, и, соответственно, стоимости. У системы  
СЭИТ-04/СЭИТ-04М порог срабатывания защиты намного 
ниже, чем у классических автоматов контроля изоляции 
АКИ-2М, что позволяет уменьшить количество аварийных 
отключений и, как следствие, увеличить срок службы 
ТЭНов. Кроме того, ведется контроль каждого отдельного 
ТЭНа. В связи с этим путейцам гораздо реже нужно зани-
маться выездом на станции для замены ТЭНов. Таким об-
разом, снижаются затраты на обслуживающий персонал. 
Также снижаются затраты на расходные материалы 
(ТЭНы, крепления и пр.) и повышается безопасность 
охраны труда. 

Обслуживание. Система СЭИТ-04/СЭИТ-04М не тре-
бует для своего обслуживания больших временных и тру-
довых затрат. Оборудование для каждой стрелки одинако-
вое, никаких дополнительных настроек не требуется, всю 
необходимую информацию для работы блоки получают 
при подключении разъема. 

Все оборудование легкосъемное и подключается с по-
мощью стандартных разъемов. Неправильное подключе-
ние конструктивно исключено, что предотвращает аварии 
из-за неправильного монтажа и снижает затраты на обслу-
живающий персонал. 

Обогрев скоростных стрелок. Система СЭИТ-04 иде-
ально подходит для пологих и скоростных стрелок с гиб-
кими подвижными сердечниками и обогреваемыми тягами. 
Такие стрелки имеют большое количество ТЭНов, а требо-
вания к надежности обогрева повышены. 



Intellectual Technologies on Transport. 2021. No 3 
 

 
Интеллектуальные технологии на транспорте. 2021. № 3  19 

 

Гораздо меньшая чувствительность к сопротивлению 
изоляции ТЭНов у системы приводит к резкому повыше-
нию надежности обогрева стрелок и снижению затрат на 
эксплуатацию за счет снижения количества выездов на за-
мены ТЭНов. 

Система СЭИТ-04/СЭИТ-04М имеет возможность пе-
редавать состояние работы шкафа (например, об аварии 
питания или выхода из строя ТЭНа) по каналу GSM на мо-
бильные телефоны энергетиков и путейцев. Это приводит 
к оперативности получения конкретной информации непо-
средственно линейным персоналом и уменьшает количе-
ство и сроки простоя оборудования. 

Надежность. Благодаря своей конструкции система не 
прерывает работу даже в случае выхода из строя одного из 
ТЭНов, продолжая обогревать стрелку. Оптоволоконная 
линия связи, в отличие от медных линий, не подвержена 
влиянию наводок и электрических полей, что повышает 
точность и качество передачи информации, а также обла-
дает более высокой скоростью передачи данных. 

Система успешно прошла испытания по воздействию 
климатических и механических факторов на электробез-
опасность и электромагнитную совместимость. Это зна-
чит, что система может работать без сбоев в условиях 
сильных электромагнитных наводок и помех, а также не 
боится электрических и электромагнитных импульсов и 
разрядов, также как и сильных вибрационных воздей-
ствий. Существуют протоколы проведения испытаний 
ПГУПС и НП СИЦ, по итогу которых выдан сертификат 
РС ФЖТ № ССЖТ RU.ЖТ02.Г.01220. 

Полностью автоматическое управление электрообо-
гревом посредством СЭИТ-04/СЭИТ-04М с использова-
нием метеостанции и АРМ позволяет исключить непосред-
ственное участие сотрудников станции во включении/от-
ключении обогрева, за исключением экстренных случаев. 
Это позволяет избежать ненужных ошибок, а также несвое-
временного включения/отключения обогрева. Так, напри-
мер, если сотрудник забыл отключить обогрев, система 
СЭИТ-04/СЭИТ-04М сделает это вместо него. 

Кроме того, автоматический режим работы позволяет 
экономить электроэнергию, включая и отключая нагрев 
ТЭНов при соответствующих метеорологических и темпе-
ратурных условиях. Проведенные исследования показали, 
что человеческий фактор в экономии также немаловажен. 
Автоматическая система отключает обогрев вовремя, если 
работники станции забывают выключить обогрев или не 
выключают его, если есть вероятность повторных снегопа-
дов через некоторое время. 

ПРЕИМУЩЕСТВА В ЭКОНОМИИ ЭЛЕКТРОЭНЕРГИИ 
СИСТЕМЫ ЭЛЕКТРООБОГРЕВА СТРЕЛОЧНЫХ ПЕРЕВОДОВ 

СЭИТ-04/СЭИТ-04М 
Преимущества в экономии электроэнергии подтвержда-

ются протоколом эксплуатационных испытаний системы 
на ст. Малая Вишера от 31.03.2016. 

Согласно вышеупомянутому протоколу эксплуатацион-
ных испытаний, система СЭИТ-04М экономичнее установ-
ленных аналогов на 40 %. Таким образом, можно подсчи-
тать общий экономический эффект, учитывая срок службы 
в 30 лет, от замены существующих систем на СЭИТ-04М 
или от эффективности внедрения СЭИТ-04М в сравнении 
с аналогами. 

Расчеты произведены на основании планируемых объемов 
закупок систем электрообогрева ОАО «РЖД», принимая во 
внимание, что стоимость внедрения одного шкафа (на 1 стре-
лочный перевод) системы обходится в 1–1,1 млн рублей. Эко-
номические расчеты представлены в виде таблиц №№ 1–5. 

Таблица 1 
Планируемые закупки  

систем электрообогрева, млн руб. 
2021 2022 2023 

1 100  1 600 1 100 

Таблица 2 
Экономия электроэнергии  

при замене аналогов на СЭИТ-04М 
Кол-во шкафов, шт. 100 500 700 1000 
Экономия на шкаф, 

кВт/ч, при 90 
снегодней в году 

45 450,0 45 450,0 45 450,0 45 450,0 

Итого экономия, 
тыс. кВт/ч в год 454,5 2 272,5 3 181,5 4 545,0 

Итого экономия 
на срок эксплуатации, 

тыс. кВт/ч 
13 635,0 68 175,0 95 445,0 136 350,0 

Итого экономия, 
тыс. руб. 70 902,0 354 510,0 496 314,0 709 020,0 

Таблица 3 
Экономия эксплуатационных затрат  

при замене аналогов на СЭИТ-04М, тыс. руб. 
Кол-во шкафов, шт. 100 500 700 1000 
Стоимость ремонта,  

в год 
(анализ конкурсов 

ОАО «РЖД») 

30 504,11 152 520,55 213 528,77 305 041,10 

Итого экономия 30 504,11 152 520,55 213 528,77 305 041,10 

Таблица 4 
Общая экономия от энергоэффективности и надежности 

при замене аналогов на СЭИТ-04М 
Кол-во  

шкафов, шт. 100 500 700 1000 

Экономия ДС  
(за вычетом  
стоимости  

внедрения), 
в год 

3 380,20 21 985,04 36 879,87 54 138,11 

Итого 
экономия 101 406,11 659 551,10 1 106 396,19 1 624 143,29 

Таблица 5 
Экономия от внедрения системы СЭИТ-04М, тыс. руб. 

 СЭИТ-04М Аналог Разница 
Стоимость внедрения 
системы (на 1 шкаф) 1 000,00 1 600,00 600,00 

Стоимость внедрения 
системы (на 100 шкафов) 100 000,00 160 000,00 60 000,00 

Экономия при эксплуатации 
100 шкафов на срок жизни 

системы 
101 406,11 0,00 101 406,11 

Итого экономия за срок эксплуатации 100 шкафов 161 406,11 
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Экономия затрат на обслуживающий персонал не мо-
жет быть корректно рассчитана ввиду отсутствия информа-
ции о временных затратах бригад на обслуживание и ре-
монт систем электрообогрева, а также их занятость для 
ручной очистки при выходе обогревов из строя. 

ВЫВОДЫ О ЦЕЛЕСООБРАЗНОСТИ ПРИМЕНЕНИЯ  
С ТОЧКИ ЗРЕНИЯ ТЕХНИКО-ЭКОНОМИЧЕСКОЙ  

ЭФФЕКТИВНОСТИ СИСТЕМ ЭЛЕКТРООБОГРЕВА СЭИТ-04М 
Приведенная стоимость монтажа системы СЭИТ-04М — 

1 млн руб. на 1 шкаф (на 1 стрелочный перевод) системы, 
аналогов — от 1,6 млн руб. на 1 шкаф системы, при этом 
относительно аналогов система СЭИТ-04М обеспечивает 
экономию эксплуатационных затрат 0,4 млн руб. на 1 шкаф 
системы в год. 

Таким образом, затраты на оборудование станций си-
стемами СЭИТ-04М на 37,5 % меньше, а с учетом эконо-
мии эксплуатационных затрат только за первый год эконо-
мический эффект от 1 установленного шкафа приближа-
ется к приведенной стоимости монтажа на 1 шкаф системы. 

Наиболее эффективно использование системы СЭИТ-04М 
в умеренном климате с частыми снегопадами, что соответ-
ствует наиболее заселенной части РФ, и, как следствие, с 
наиболее развитой сетью железных дорог. 

Таким образом, замена даже 20 шкафов электрообо-
грева, установленных на данное время, шкафами системы 
СЭИТ-04М принесет эксплуатирующей организации эко-
номию денежных средств в 6 760 тыс. рублей. 

При оснащении новых станций системами электрообо-
грева, экономия при установке систем СЭИТ-04М составит 
10 740 тыс. рублей на 1 шкаф на весь срок эксплуатации. 

ТЕХНИЧЕСКОЕ РЕШЕНИЕ ПОВЫШЕНИЯ ТОЧНОСТИ  
ИЗМЕРЕНИЯ ФИЗИЧЕСКИХ ВЕЛИЧИН  

МЕТЕОРОЛОГИЧЕСКОГО БЛОКА ДЛЯ ПРИНЯТИЯ РЕШЕНИЙ 
Высокие требования, в свою очередь, вызывают необ-

ходимость поиска новых технических решений, в частно-
сти таких, как выбор энергоэффективных, надежных, эко-
логичных систем, отличающихся повышенной точностью 
измерения физических величин и, вследствие этого, полу-
чением более точной информации для принятия решений в 
системе управления. 

Для определения момента включения системы электро-
обогрева по состоянию погоды при использовании запро-
граммированных условий для конкретных значений состо-
яний окружающей среды используется метеорологический 
блок со всеми метеорологическими датчиками и датчиком 
температуры рельсов. 

С целью создания технического решения для повыше-
ния точности измерения физических величин метеорологи-
ческого блока для принятия решений использовалась 
структурная схема, приведенная на рисунке 2, которая 
была получена в результате анализа системы электрообо-
грева стрелочных переводов как объекта управления [5]. 

Рис. 2. Схема формирования управляющих воздействий метеорологического блока 

МЕТЕОРОЛОГИЧЕСКИЙ ДАТЧИК — ДАТЧИК ОБЛЕДЕНЕНИЯ 
Самой важной составляющей метеорологического 

блока является датчик обледенения (ДО), от качественной 
работы датчика зависит работа всей системы очистки стре-
лочных переводов как в части экономии электроэнергии, 
так и в части повышенной нагрузки на силовые цепи и ком-
поненты системы в целом. 

Сегодня на рынке представлены два типа действия дат-
чика осадков, электротермический и оптический, которые 

используются производителями АСОСП. Ниже мы рас-
смотрим принципы их действия. 

Электротермический ДО основан на принципе элек-
тротермического сопротивления. Работает это следующим 
образом: осадки (снег) попадают на датчик, подогреваемый 
нагревательным элементом, и, превращаясь в воду (влагу), 
через специальную гигроскопическую мембрану попадают 
в межэлектродные промежутки, что вызывает падение со-
противления электродов, таким образом формируя сигнал. 



Intellectual Technologies on Transport. 2021. No 3 
 

 
Интеллектуальные технологии на транспорте. 2021. № 3  21 

 

Данный метод был разработан и запатентован в 1990 году 
и сегодня широко применяется ООО «Ладога-энерго» (про-
изводство системы ШУЭС-М). Из-за своих физических 
свойств данный ДО называется датчиком прямого дей-
ствия [6]. 

Оптический ДО имеет ряд преимуществ перед выше-
описанным датчиком, хотя и является датчиком косвен-
ного действия [7]. 

Принцип его действия основан на изменении интенсив-
ности прямого и отраженного луча при наличии осадков 
(дождь, снег) в воздухе. Имея в своем составе многоканаль-

ный инфракрасный датчик, использующий прямые и диф-
фузные отражения от осадков, а также дополнительные 
датчики данная информация преобразуется в сигнал  
о наличии осадков. Кроме того, данный принцип работы 
позволяет определить и наличие льда на контролируемой 
поверхности, при условии, что сам ДО располагается в 
непосредственной близости от стрелки.  

Рассмотренный принцип работы, а также сам ДО ис-
пользуется в производстве СОСП ООО «КТН», что отра-
жено в патенте [8]. Принципиальная схема и опытный об-
разец датчика обледенения представлены на рисунке 3.

Рис. 3. Принципиальная схема и опытный образец датчика обледенения 

Особенности интеллектуального датчика обледене-
ния производства ООО «КТН», предлагаемого к исполь-
зованию в составе системы АСОСП: моноблочная изо-
лированная конструкция; малые размеры и масса; опти-
ческий способ регистрации обледенения; высокая чув-
ствительность; способность к самодиагностике; цифро-
вой интерфейс. 

Данная разработка снабжается дополнительным дат-
чиком для улучшения точности показаний. 

В ходе разработки системы было решено разработать и 
исследовать имитационную модель метеорологического 
блока СЭИТ-04/СЭИТ-04М при помощи программного 
обеспечения MATLAB/Simulink [8–10]. Разработанная 
имитационная модель позволила провести эксперименты 
по исследованию значений температуры чувствительных 
элементов датчика и их разности с течением времени ра-
боты нагревателей (экспериментальный, при обледенелых 
и чистых рабочих поверхностях) (рис. 4). 

Рис. 4. Графики значений температуры чувствительных элементов датчика и их разности с течением времени  
работы нагревателей при «сухом» датчике и обледенелых («лед») рабочих поверхностях пластин 
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На графике по оси абсцисс отложено условное время 
в дискретных отсчетах, а по оси ординат — температура 
в условных единицах, которые могут быть приведены к 
градусам Цельсия, поскольку получены в результате ре-
ального опыта. Для наглядности кривые разогрева сдви-
нуты вниз на значение температуры [11–13]. 

ВЫВОД 
Главный элемент автоматической системы обогрева 

стрелочных переводов — сигнализатор (датчик обледене-
ния). Он заменяет устаревшие шкафы ШУЭС-М и обеспе-
чивает значительное увеличение надежности, экономично-
сти и долговечности работы устройств электрообогрева 
стрелочных переводов, а также дает возможность исполь-
зовать современные средства контроля, управления и диа-
гностики. 

Эксплуатация системы электрообогрева стрелочных пе-
реводов СЭИТ-04/СЭИТ-04М производства ООО «КТН» 
имеет ряд преимуществ: 

• удаление снега за минимальное время; 
• минимальная нагрузка на питающую сеть; 
• возможность удаленного управления и мониторинга; 
• включение и выключение по погодным условиям; 
• не создает помех для других систем безопасности; 
• наименьшая стоимость для потребителя; 
• минимальное потребление энергии. 
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Abstract. The article provides the rationale for the need to use 

an automatic system for cleaning turnouts as a cost-effective ap-
proach to prevent the formation of icing on the upper structures 
of the railway track in harsh climatic conditions. A number of fea-
tures on the application of the proposed electric heating system for 
switches SEIT-04/SEIT-04M manufactured by KTN LLC, St. Pe-
tersburg, are considered. The benefits in energy savings are also 
presented, as evidenced by the system performance test report. 

Keywords: automatic system, electric heating, meteorological 
unit, electric heating control, icing sensor, ambient air sensor. 

REFERENCES 
1. Gercik D. V., Semenov A. G. Innovacii on Railway in 

Severe Climate: Modernization of the System of the Electric 
Heating Arrowshaped Translation [Innovatsii na zheleznykh 
dorogakh v surovom klimate: modernizatsiya sistemy el-
ektroobogreva strelochnykh perevodov], Transport and 
transport-technological systems: Materials of the International 
Scientific and Technical Conference [Transportnye i 
transportno-tekhnologicheskie sistemy: Materialy Mezhdu-
narodnoy nauchno-tekhnicheskoy konferentsii], Tyumen, Rus-
sia, April 14, 2016, Tyumen, Industrial University of Tyumen, 
2016, Pp. 79–84. 

2. Osmolovsky D. V. New Electrical Heating System for 
Turnouts [Novaya sistema elektroobogreva strelochnykh 
perevodov], Automation, Communications, Informatics 
[Avtomatika, svyaz', informatika], 2011, No.10, Pp. 27–29. 

3. Yakovlev I. P. Development of an Automated Control 
and Monitoring System for Electric Heating of Turnouts [Raz-
rabotka avtomatizirovannoy sistemy upravleniya i kontrolya el-
ektroobogrevom strelochnykh perevodov], Modern Problems 
of Radio Electronics: Proceedings of the XXI All-Russian Sci-
entific and Technical Conference with International Participa-
tion [Sovremennye problemy radioelektroniki: Sbornik trudov 
XXI Vserossiyskoy nauchno-tekhnicheskoy konferentsii  
s mezhdunarodnym uchastiem], Krasnoyarsk, Russia,  
May 03–04, 2018, Krasnoyarsk, Siberian Federal University, 
2018, Pp. 121–125. 

4. Kolisnichenko E. A. Evaluation of Economic Efficiency 
in the Implementation of a Device for Cleaning a Turnouts from 
Snow and Ice [Otsenka ekonomicheskoy effektivnosti pri 
vnedrenii ustroystva po ochistke strelochnogo perevoda ot 
snega i l'da], Science and Education for Transport: Proceedings 
of the VIII International Scientific and Practical Conference 
[Nauka i obrazovanie transportu: Materialy VIII Mezhdu-

narodnoy nauchno-prakticheskoy konferentsii], Samara, Rus-
sia, October 21–23, 2015, Samara, Samara State Transport Uni-
versity, 2015, Pp. 212–215. 

5. Sultonov Sh. Kh. Conclusions About the Feasibility of 
Using an Electric Heating System from the Point of View of 
Technical and Economic Efficiency SEIT-04M [Vyvody o 
tselesoobraznosti primeneniya s tochki zreniya tekhniko-
ekonomicheskoy effektivnosti sistemy elektroobogreva SEIT-
04M], Transport Safety Problems: Proceedings of the X Inter-
national Scientific and Practical Conference. Part 4 [Problemy 
bezopasnosti na transporte: Materialy X Mezhdunarodnoy 
nauchno-prakticheskoy konferentsii. Chast' 4], Gomel, Belarus, 
November 26–27, 2020, Gomel, Belarusian State University of 
Transport, 2020, Pp. 57–59. 

6. Kochubey V. F., Evdokimov I. A. Snow and Ice Protec-
tion for Turnouts: Practical Solutions [Zashchita strelochnykh 
perevodov ot snega i l'da: prakticheskie resheniya], Railway 
Track and Facilities [Put' i putevoe khozyaystvo], 2015, No. 11, 
Pp. 29–33. 

7. Outdoor precipitation sensor TSP-02. Product passport 
[Naruzhnyy datchik osadkov TSP-02. Pasport izdeliya]. 
Available at: http://antiled66.ru/images/instrukcii/pas-
port_TSP02.pdf (accessed 22 Dec 2020). 

8. Barausov V. A., Kochubej V. F. Electrical Heating De-
vice of Track Switches Type SEIT-04 [Ustroystvo el-
ektroobogreva strelochnykh perevodov tipa SEIT-04], patent 
RU No. 2582627, published at April 27, 2016, 18 p. 

9. Selyanin S. G. Method and Device of Detecting Icing or 
Snow on a Controlled Surface [Sposob i ustroystvo ob-
naruzheniya obledeneniya ili snega na kontroliruemoy poverkh-
nosti], patent RU No. 2685631, published at April 22, 2019, 20 p. 

10. Barausov V. A., Bubnov V. P., Sultonov Sh. Kh. Con-
trol Software for Surface Ice and Snow Detecting Device, Pro-
ceedings of Models and Methods of Information Systems Re-
search Workshop in the frame of the Betancourt International 
Engineering Forum (MMISR 2019), St. Petersburg, Russia,  
December 04–05, 2019. CEUR Workshop Proceedings, 2020, 
Vol. 2556, Pp. 75–79. DOI: 10.24412/1613-0073-2556-75-79. 

11. Sultonov Sh. Kh., Bubnov V. P. Algorithm of Operation 
of the Control System for Electric Heating of Turnouts on the 
Basis of Energy-Saving Technologies [Algoritm raboty sistemy 
upravleniya elektroobogrevom strelochnykh perevodov na os-
nove energosberegayushchikh tekhnologiy], Transport: Prob-
lems, Ideas, Prospects: Proceedings of the LXXX All-Russian 
Scientific and Technical Conference of Students, Postgraduate 



Intellectual Technologies on Transport. 2021. No 3 
 

 
Интеллектуальные технологии на транспорте. 2021. № 3  24 

 

Students and Young Scientists [Transport: problemy, idei, per-
spektivy: Sbornik trudov LXXX Vserossiyskoy nauchno-
tekhnicheskoy konferentsii studentov, aspirantov i molodykh 
uchenykh], Saint Petersburg, Russia, April 20–27, 2020, St. Pe-
tersburg, PSTU, 2020, Pp. 74–77. 

12. Sultonov Sh. Kh., Kritsky N. A., Sultonova Z. R. Struc-
ture of the Control Program and Method for Detecting Icing on 
the Surface of Switches [Struktura upravlyayushchey pro-
grammy i sposob dlya obnaruzheniya obledeneniya na poverkh-
nosti strelochnykh perevodov], Intellectual Technologies on 
Transport [Intellektual'nye tekhnologii na transporte], 2020. 
No. 2 (22), Pp. 59–64. 

13. Barausov V. A., Grigoryev P. V., Sultonov Sh. Kh. Con-
trol Software for Surface Ice and Snow Detecting Device [Pro-
gramma dlya ustroystva obnaruzheniya obledeneniya ili snega 
na kontroliruemoy poverkhnosti]. Certificate of State registra-
tion of a computer program RU No. 2020619431, published at 
August 17, 2020. 



Intellectual Technologies on Transport. 2021. No 3 
DOI: 10.24412/2413-2527-2021-327-25-30 

 
Интеллектуальные технологии на транспорте. 2021. № 3  25 

 

Концептуальная модель архитектуры  
системы сбора данных с датчиков контроля 
уровня загрязнения атмосферного воздуха, 
установленных на крышах общественного 

транспорта 
Т. Бранзов, К. Иванова 

Институт математики и информатики 
Болгарской академии наук 

София, Болгария 
todor.branzov@gmail.com, kivanova@math.bas.bg 

к.т.н. Н. В. Иванова, В. А. Попов 
Петербургский государственный университет 
путей сообщения Императора Александра I 

Санкт-Петербург, Россия 
nataliv62@gmail.com, slawapopov538@gmail.com 

 
Аннотация. Загрязнение атмосферного воздуха относится 

к числу наиболее важных экологических проблем современ-
ности. Инфраструктура Умного города предлагает ряд воз-
можностей для нахождения решений в области конкретных 
задач, посвященных данной проблеме, в том числе включаю-
щих в себя задачу сбора информации о загрязнении воздуха в 
разных точках города. Мы предлагаем идею использовать об-
щественный транспорт: автобусы, троллейбусы, полицей-
ские машины и т. д. в роли подвижных устройств монито-
ринга операционных технологий для сбора и анализа данных 
о загрязнении воздуха. Далее приведены концептуальная мо-
дель и планы для постановки ряда экспериментов, доказыва-
ющие, что предложенная идея является практически приме-
нимой. 

Ключевые слова: Умный город, загрязнение воздуха, сбор 
информации, концептуальная модель архитектуры. 

ПРОБЛЕМА 
Загрязнение атмосферного воздуха продолжает оста-

ваться одной из главных экологических проблем человече-
ства. Всемирная организация здравоохранения (ВОЗ) [1] 
подсчитала, что почти 9 из 10 человек подвержены загряз-
нению воздуха, что подвергает их повышенному риску за-
болеваний, включая болезни сердца, инсульт, хроническую 
обструктивную болезнь легких, рак и пневмонию. Ситуа-
ция обусловлена неэффективным использованием энергии 
в домашних условиях, индустриями, населенными пунк-
тами, вырубкой леса, сжиганием мусора. Но это все лишь 
звено в цепи бесперебойных ударов по здоровью природы. 
Одним из основополагающих факторов в вопросе загрязне-
ния воздуха продолжает оставаться эксплуатация автомо-
бильного и иных видов транспорта, работающих по прин-
ципу двигателя внутреннего сгорания. 

Данная проблема рассматривается международным 
коллективом авторов на примере двух мегаполисов (Санкт-
Петербурга, Российская Федерация и Софии, Республика 
Болгария), в которых развиваются и реализуются техноло-
гии Умного города. 

Так, например, четвертый по величине город в Европе 
— Санкт-Петербург — является не только мировым куль-
турным центром, но и крупным торгово-экономическим 
центром России с различными отраслями промышленно-
сти, такими как судостроение, производство военного обо-
рудования, фармацевтических и химических препаратов, 
прочих товаров для экспорта и бытового использования. 
Такая крупная экономика, основанная на массовом произ-
водстве и движении материалов, является предпосылкой 
для возникновения проблем загрязнения. Благодаря ряду 
мер по разработке и реализации проекта «Чистое производ-
ство» Санкт-Петербург, за исключением нескольких меся-
цев с повышенным уровнем загрязнения, в целом имеет хо-
рошее качество воздуха и в 2019 году входил в целевую 
группу СО2 для городов с хорошим качеством воздуха [2]. 

Как и во многих других городах мира, одним из наибо-
лее заметных факторов загрязнения воздуха в Санкт-Пе-
тербурге являются автомобильные выхлопные газы и вы-
бросы. Следствием большого количества людей, прожива-
ющих в городе и на обширных пригородных территориях 
является увеличенный трафик, что вызывает повышение 
уровня загрязнения в часы пик. Несмотря на хорошо разви-
тую инфраструктуру общественного транспорта, некото-
рые люди по-прежнему предпочитают использовать свои 
автомобили, что служит одной из основных причин загряз-
нения воздуха в городе, особенно если автомобили рабо-
тают на дизельном топливе. Источниками загрязнения 
также являются фабрики и промышленные районы, транс-
портный поток к ним, а также дым и выхлопные газы су-
дов, заходящих в городские порты и выходящих из них. За-
грязнение наиболее заметно в зимние месяцы. Отчасти это 
связано с понижением температуры, которое вызывает уве-
личение затрат на тепло, а также с явлением создания теп-
ловой инверсии при особо сильных морозах [2]. 

В России создана государственная сеть системы наблю-
дений атмосферного воздуха, в рамках которой сформиро-
вана автоматизированная система из 25 автоматических 

Работа частично поддержана контрактом DО1-161/28.08.2018 «NGIC — Национальный геоинформационный центр для мониторинга, оценки и про-
гнозирования природных и антропогенных рисков и катастроф» в рамках программы «Национальная дорожная карта для исследовательской инфраструк-
туры 2017–2023», финансируемой Министерством образования и науки Болгарии. 
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станций мониторинга загрязнении атмосферного воздуха. 
Так, например, на рисунке 1 представлен график среднего-
дового уровня загрязняющих веществ из автоматической 
станции № 12 (ул. Пестеля) для мониторинга атмосферного 
воздуха в Санкт-Петербурге [3]. 

Рис. 1. Среднегодовой уровень загрязняющих веществ 
по данным автоматической станции № 12 мониторинга  

атмосферного воздуха Санкт-Петербурга 

Другим, не менее интересным примером может слу-
жить система мониторинга загрязнения воздуха в Софии. 
Столица Болгарии со своей богатой историей, большими 
зелеными парками, горными окружениями и прекрасной 
погодой является хорошим местом не только для тури-
стов, но и для коренных жителей. Но в последнее время 
столица стала числиться среди городов с низкой репута-
цией по отношению к чистоте воздуха. Основными за-
грязнителями воздуха в Софии являются отопление за 
счет сжигания дров, угля и мусора, дорожное движение и 
промышленность на окраинах города и вокруг них. Опре-
деленные погодные условия способствуют нынешнему 
высокому уровню загрязнения. Это отсутствие ветра и 
тот факт, что София расположена в долине, в которой от-
носительно часто образуется инверсия, не позволяющая 
грязному воздуху «уйти». Считается, что 25 % загрязне-
ния воздуха в Софии опасными мелкими частицами пыли 
связано с неочищенными улицами, пылью во время стро-
ительных работ и парковками в зеленых зонах, то есть 
так называемое «повторное взвешивание» почвы и пыли. 
Проблемы загрязнения воздуха в Софии обусловлены 
также истиранием шин и тормозных колодок, образую-
щих мелкие частицы пыли. В целом в стране существует 
также проблема, связанная с увеличением количества 
сернистого диоксида в воздухе из-за все еще действую-
щих угольных электростанций. Работа таких станций 
способствует загрязнению воздуха за счет выделения вы-
бросов, а именно сернистого диоксида и азотного оксида, 
которые вызывают смог и кислотные дожди в стране.  
И хотя общая картина воздуха в Болгарии улучшается, 
страна остается одной из тех, у которых есть проблемы с 
мелкими частицами пыли PM2,5 и PM10 и диоксидом 
серы (SO2) [4]. 

На рисунке 2 представлены данные по загрязнению 
воздуха в Софии за период 21.11–20.12.2020 по наблюде-
ниям швейцарской компании IQAir, являющейся лиде-
ром по системам очистки воздуха. Из графика видно, что 
пик загрязнения воздуха пришелся на 28 ноября 2020 

года, и София в этот период времени занимала первое ме-
сто в списке городов, подверженных риску загрязнения 
воздуха мелкодисперсными частицами не более 2,5 мкм. 

Рис. 2. Загрязнение воздуха в Софии в период  
21.11–20.12.2020 по данным IQAir 

На основе представленных выше данных можно понять, 
почему в настоящее время особое внимание уделяется за-
даче разработки методологических основ системы отсле-
живания загрязнения воздуха на базе установленных пра-
вил с достижением максимально возможного уровня без-
опасности для окружающей среды при минимальных 
транспортных затратах, а также возможном уровне финан-
сового обеспечения. 

Настоящая работа является продолжением концепту-
альных идей, представленных в публикации [6], в которой 
авторами были описаны оригинальные идеи создания си-
стемы динамического сбора данных о загрязнении воздуха 
в городской среде на основе датчиков, расположенных на 
транспортных средствах. 

Далее в статье представлены: 
• проблема мониторинга загрязнения городского воз-

духа; 
• краткое описание практического применения предла-

гаемой системы мониторинга загрязнения атмосферного 
воздуха; 

• концептуальная модель архитектуры рассматривае-
мой системы. 

В заключительной части статьи обсуждается потенци-
альный вклад реализации системы мониторинга загряз-
нения атмосферного воздуха в повышение комфортного 
уровня жизнедеятельности городов. Рассматриваются 
также группы пользователей, которые могут внести свой 
ценный вклад в поддержку такого уровня жизнедеятель-
ности. 

АКТУАЛЬНОСТЬ ВОПРОСА 
Для мониторинга загрязнения атмосферного воздуха, 

собираются данные следующих типов: 
• фоновое загрязнение — данные, полученные путем 

мониторинга качества воздуха в определенном месте: го-
родской площади, лесном заповеднике, строительной пло-
щадке и т. д.; 
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• дорожно-транспортное загрязнение, обусловленное 
выбросами выхлопного газа на дорожно-транспортных по-
лосах, то есть данные, взятые со специальных датчиков, ко-
торые находятся в тесном взаимодействии с дорожно-
транспортной инфраструктурой. 

Вместе с муниципальными или государственными ор-
ганами исследования качества воздуха все чаще появля-
ются новые разработки в сфере сенсорных технологий, вза-
имодействующие в соответствии с принципами сетей пере-
дачи данных, таких как, например, Интернет вещей (IoT), 
которые представляют собой частные сети для исследова-
ния и мониторинга фонового загрязнения. Одним из 
успешных проектов стал проект World Air Quality Index [7], 
стартовавший в 2007 году. В рамках работы проекта были 
собраны данные с 30 000 сенсорных станций в 200 городах 
по всему миру. Ведущий североамериканский городской 
научный погодный исследовательский центр — Citizen 
Weather Observer Program [8] — предоставляет данные с 
7 000 (на 2020 год) сенсорных станций для мониторинга ка-
чества воздуха. Благодаря одной из аналогичных инициа-
тив Евросоюза (Sensor.Community) собираются данные с 
10 700 локаций по всему миру [9]. 

Методы измерения выбросов дорожно-транспортного 
загрязнения разрабатываются транспортными администра-
тивно-муниципальными органами. В настоящее время ис-
следуются два ключевых аспекта. Первый аспект связан с 
измерениями дорожно-транспортного загрязнения (Real 
Driving Emissions, RDE). Особое внимание данному ас-
пекту уделяется после скандала 2015 года, возникшего во-
круг крупных немецких автостроителей, которые обвиня-
лись в махинациях с измерением уровней выхлопов у ди-
зельных автомобилей с использованием сертифицирован-
ных устройств, прошедших тест в соответствующих лабо-
раториях по сертификации, но при этом автомобили выде-
ляли в десять раз больше выхлопного газа [10]. 

Для исследования выбросов вредных веществ в окружа-
ющую среду различными транспортными средствами и по-
строения классификаторов таких веществ к настоящему 
моменту разработано несколько методов. Один из наибо-
лее ранних методов, использующих мобильную измери-
тельную платформу, был сосредоточен в основном на хи-
мических загрязнениях, которые были установлены на 
крышах машин, движущихся по дорожным сетям Лос-Ан-
желеса [11]. Другой ключевой аспект заключается в инте-
грации с парадигмой Умного города, в котором сенсорная 
сеть передачи данных отправляет их в различные ситуаци-
онные центры, автоматизирующие ключевые процессы 
жизни города. Одним из примеров может послужить сен-
сорная сеть в Гонконге, приборы которой измеряют вы-
бросы выхлопных труб, их скорость, ускорение, а также 
фиксируют номерные знаки проезжающего мимо назем-
ного транспорта за половину секунды. Однако полная ав-
томатизация измерительных систем ограничена из-за необ-
ходимости рекалибровки сенсоров за относительно корот-
кие промежутки времени (каждые два часа) [12]. 

Следующая новая тенденция в сфере транспортировки 
прослеживается во внедрении сенсорных систем монито-
ринга качества воздуха в салоны грузовых автомобилей 
(экскаваторы, подъемные краны, машины сельскохозяй-
ственного назначения). За последние десять лет множество 
производителей машин известных марок уже внедрили 

сенсорные технологии мониторинга качества воздуха, 
включая контроль вентиляционных систем, а также систем 
фильтрации по мере необходимости [13]. Таким образом, в 
любой части города размещены частные сенсорные сети 
передачи данных. 

ПРАКТИЧЕСКОЕ ПРИМЕНЕНИЕ 
Наши основные намерения заключаются в вопросе ис-

следования возможности оснащения городского транс-
порта сенсорными датчиками с целью сбора информации о 
загрязнении воздуха на дорогах. Мотивация для исследова-
ния состоит в том, чтобы разработать и предложить методы 
и средства, которые могут использовать силу гражданской 
науки или быть реализованы муниципальными властями. 
Преимущества такой разработки заключаются в следую-
щем: 

• более обширный охват наблюдения зоны загрязнения 
по сравнению со статическими датчиками; 

• упрощение вычислительных действий за счет про-
стоты устройства подвижных датчиков; 

• недорогие комплектующие подвижных датчиков по 
сравнению с их аналогами. 

Два аспекта являются ключевыми факторами в вопросе 
практической применимости данного исследования в кон-
тексте гражданской науки. Во-первых, в последнее десяти-
летие наблюдается значительный прогресс в направлении 
повышения качества устройств, состоящих на вооружении 
энтузиастов «гражданской науки», хотя и есть еще некото-
рые слабые места, такие как, например, наблюдаемые рез-
кие искажения значений (по сравнению с эталонными) в 
датчиках при определенных погодных условиях (влаж-
ность воздуха ниже 65 %) [14, 15]. Вторая предпосылка — 
развитие и широкое распространение доступа к инфра-
структурным услугам, которые сделали разработку систем 
Интернета вещей (IoT) возможной при очень скромном 
бюджете. В дополнение к инфраструктуре различные про-
изводители предлагают коммуникационные контроллеры 
по цене до 50 евро. 

Основным ограничением использования транспортных 
средств в качестве мобильных сетей передачи данных явля-
ется то, что они выбрасывают в окружающую среду свои соб-
ственные отходы, которые будут зашумлять данные. Мы 
предполагаем, что шум будет сильно варьироваться в зависи-
мости от технологии двигателя автомобиля: так, химические 
выбросы, которые могут быть значительными в двигателях 
внутреннего сгорания, будут намного меньше или полностью 
отсутствовать в электрических или гибридных автомобилях. 
Поэтому в исследовании заложена серия экспериментов, 
направленных на изучение возникновения шума [6]. 

План экспериментов включает несколько итераций при 
различных условиях относительной влажности воздуха: 
15÷20%, 50%, 60÷65%. Трассой для экспериментов явля-
ется прямая дорога длиной 2 км, на которой расположены 
8 стационарных станций, установленных на высоте 150 см 
от земли, на расстоянии 250 метров друг от друга вдоль ли-
нии трассы. На каждом из таких участков расположены 
датчик относительной влажности и датчики загрязняющих 
веществ. Целью применения этих датчиков является изме-
рение значений, которые будут использоваться в качестве 
референтных без шума транспортных средств (статические 
сенсорные станции). 
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Экспериментальные задачи, которые будут выпол-
няться на каждой итерации: 

1. Изучение шума собственных выбросов автомобиля 
(задача должна быть выполнена для электрических транс-
портных средств и транспортных средств с двигателем 
внутреннего сгорания). 

2. Исследование влияния начала движения и остановки 
транспортного средства на получаемые данные. 

3. Изучение данных измерений, полученных мобиль-
ной сенсорной платформой при моделировании дорожной 
среды с использованием только электромобилей. 

4. Изучение измерений, полученных мобильной сен-
сорной платформой в шумной смешанной среде (электро-
мобили и автомобили с двигателями внутреннего сгора-
ния). 

АРХИТЕКТУРА 
В качестве основы для построения концептуальной мо-

дели архитектуры системы мы используем трехуровневую 
модель (рис. 3):  

• I уровень — сенсорный (IoT Layer); 
• II уровень — посредник (Mediator Layer); 
• III уровень — прикладной (Application Layer). 

Рис. 3. Концептуальная модель архитектуры систем 

На первом уровне (IoT Layer) находятся устройства Ин-
тернета вещей. Они могут содержать комбинации датчиков 
загрязнения, датчиков позиционирования (GPS, GLONASS 
и т. д.), а также исполнительных механизмов, которые мо-
гут выполнять действия при определенных условиях 
(например, регулировать аспирацию воздуха к датчикам). 
Связь с устройствами осуществляется через стандартизо-
ванный интерфейс — REST или аналогичный, который 
позволяет легко общаться через сеть TCP/IP и протоколы 
HTTP/HTTPS. С логической точки зрения это позволяет рас-
сматривать каждое устройство на определенном уровне как 
автономный микросервис, а полезная предоставляемая услуга 
— это данные от датчиков, упакованные с метаданными. 

Пакет данных может быть реализован как вектор, со-
держащий: данные датчиков; время получения (с часов 
IoT-устройства); место получения. К этой модели могут 

быть добавлены дополнительные метаданные в соответ-
ствии со спецификой и потребностями систем прикладного 
уровня. 

Следует отметить специфику предлагаемой системы, 
связанную с динамикой местоположения носителей сенсо-
ров. Транспортное средство постоянно меняет свое место-
положение, причем может попасть в зоны, где нет канала 
связи. С другой стороны, целью является регулярный мо-
ниторинг состояния, а не спорадический отбор проб. По-
этому думаем, что логично на этом уровне воспользоваться 
встроенным устройством, которое создает буфер векторов 
с данными, собираемыми с определенными интервалами 
(например, 24 часа), а также устройством для отправки 
этих данных (например, отдельной конечной точкой 
REST). 

Второй уровень (Mediator Layer) поддерживает группы 
функций, которые предназначены для обеспечения каче-
ственного, стабильного и безопасного доступа к данным с 
устройств IoT-приложений третьего уровня. Первая группа 
— это функции, связанные с созданием коммуникацион-
ной среды, которая позволяет создавать сеть TCP/IP с 
устройствами IoT (например, VPN, включая сенсорные 
устройства, модуль управления второго уровня и пользова-
телей, которым разрешен доступ через модуль управле-
ния). Вторая группа функций обеспечивает аутентифика-
цию и авторизацию, а также учет использования программ-
ного обеспечения прикладного уровня для устройств IoT. 
Третья группа включает модули, которые осуществляют 
периодический сбор и хранение данных с устройств IoT, 
обеспечивая таким образом буферное хранилище и разре-
шая доступ к данным прикладному программному обеспе-
чению без необходимости прямого обмена сообщениями 
между ним и устройствами IoT. 

Верхний уровень (Application Layer) содержит прило-
жения, которые преобразуют данные в удобную для поль-
зователя информацию. Концепция и функциональность на 
уровне посредника позволяют создавать приложения и 
сложные системы приложений с использованием архитек-
тур, подходящих для наиболее распространенных на дан-
ный момент устройств. Мы предлагаем две основные архи-
тектуры для таких приложений: 

1. Первая архитектура подходит для программного 
обеспечения и мобильных приложений для широкой пуб-
лики. В данном случае приложение получает доступ к дан-
ным, запрашивая второй уровень, и нет возможности пря-
мого доступа к устройствам IoT. Это обеспечивает допол-
нительный механизм защиты от злонамеренного доступа 
первого уровня. 

2. Вторая архитектура подходит для приложений, пред-
назначенных для системных администраторов, например 
управленческой команды в соответствующем муниципали-
тете. В таких приложениях можно обеспечить доступ и об-
мен сообщениями через посредника напрямую с устрой-
ствами (через их интерфейс). 

Предлагаемая модель позволяет строить безопасные и 
стабильные информационные системы с учетом необходи-
мости разграничения доступа к данным, специфики движе-
ния транспортных средств с датчиками и специфики ком-
муникационной среды. Модель позволяет создавать ин-
формационные табло, информационные мобильные прило-
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жения для общего использования, а также приложения, ко-
торые способны проводить углубленный анализ и визуали-
зацию данных для целей управления, например выдавать 
сообщения о тревоге в случае чрезмерного загрязнения и 
даже напрямую управлять устройствами. 

ВЫВОДЫ 
В случае реализации потенциальными ключевыми 

пользователями данных могут быть муниципальные и гос-
ударственные органы власти, исследователи и разработ-
чики инструментов анализа и визуализации данных. 

Применение «гражданской науки» откроет возможно-
сти для включения частных предприятий (компании обще-
ственного транспорта, краткосрочной аренды автомоби-
лей) и организаций с достаточно крупными автопарками. 
Сеть будет дополнять дорожные сети, так же как сети кон-
троля качества воздуха дополняют государственные или 
муниципальные сети. 

Идея использования транспортных средств, которые 
находятся в ведении муниципалитета или имеют отноше-
ние к выполнению деятельности, связанной с работой му-
ниципалитета, имеет большие преимущества, поскольку 
маршрут этих транспортных средств охватывает ключевые 
для города дорожно-транспортные магистрали. С другой 
стороны, общественный транспорт многих крупных горо-
дов в настоящее время имеет хорошо развитую сеть Wi-Fi, 
что облегчает внедрение IoT. И последним, но не менее 
важным аспектом является то, что значительная часть об-
щественного транспорта не использует двигатели внутрен-
него сгорания. Трамваи и троллейбусы существуют уже 
столетие, а в настоящее время для обслуживания городских 
линий широко используются также электробусы. Одной из 
причин установки станций на высоте 150 см в экспери-
менте является исследование сбора данных на высоте, ко-
торая в среднем находится между высотой потолка автомо-
биля и потолка транспортных средств, используемых для 
обслуживания муниципальных задач — городских транс-
портных средств, мусорных машин и т. п. Кроме того, в ка-
честве платформы могли бы быть интересны сервисы сов-
местного использования электромобилей, такие как Spark, 
а также городской прокат велосипедов. 

Хотя почти все крупные города Европы и Российской 
Федерации (например, Санкт-Петербург) имеют сети изме-
рения качества окружающего воздуха, в небольших горо-
дах [16, 17] такие структуры все еще развиваются, и это мо-
жет стать дешевой альтернативой или дополнительным ва-
риантом применения. 
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Abstract. Air pollution is one of the most important environ-
mental problems of our time. The Smart city infrastructure offers 
a number of opportunities for finding solutions to specific prob-
lems related to this problem; including the task of collecting infor-
mation on air pollution in different parts of the city. We propose 
the idea of using public transport: buses, trolleybuses, police cars, 
etc. which can act as mobile devices to monitor operational tech-
nologies for collecting and analysing air pollution data. This article 
focuses on presenting a conceptual model of the architecture of the 
proposed system. 
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Аннотация. Анализ самоподобных процессов в различных 

областях, включая информационную безопасность и про-
мышленные киберфизические системы (ПКФС), требует 
быстрой и эффективной обработки больших объемов данных. 
Периодичность и масштабируемость во времени самоподоб-
ных процессов требуют одновременного анализа данных на 
нескольких временных промежутках. В то же время свойство 
самоподобия позволяет разработать эффективные методы аг-
регации данных. В работе рассматривается иерархическая 
организация временных рядов и многомерная агрегация на 
основе графа связей. Оценивается эффективность предложен-
ных методов агрегации и применимость в задачах. 

Ключевые слова: самоподобные процессы, анализ данных, 
большие данные, агрегация данных, иерархическая 
агрегация, многомерная агрегация, информационная 
безопасность, безопасность киберфизических систем. 

ВВЕДЕНИЕ 
Самоподобные процессы встречаются в большом коли-

честве областей: физике, химии, информационных техно-
логиях и других. Сегодня изучение этих процессов связано 
с обработкой большого количества данных (Big data). По-
этому важной задачей является эффективная агрегация  
и подготовка данных к анализу. 

Для ряда задач также характерны требования по опера-
тивности обработки самоподобных данных. Например, для 
обнаружения аномалий трафика [1–3]. В этом случае ис-
пользуются не только пакетные системы обработки боль-
ших данных технологии Map-Reduce. Для таких задач при-
меняются модули потоковой обработки [4], включая ком-
поненты агрегации больших данных. 

Данная работа посвящена развитию методов агрегации 
данных самоподобных процессов [5] с учетом необходимо-
сти совместного анализа различных временных рядов дан-
ных на примере многомерного анализа сетевого трафика в 
системах обнаружения вторжений. 

АГРЕГАЦИЯ ДАННЫХ ПРИ АНАЛИЗЕ  
САМОПОДОБНЫХ ПРОЦЕССОВ 

Неформально самоподобный (фрактальный) процесс 
можно определить как случайный процесс, статистиче-
ские характеристики которого проявляют свойства мас-
штабирования. Самоподобный процесс существенно не 
меняет вида при рассмотрении в различных масштабах 
по шкале времени. Для анализа самоподобных процессов 
используются временные ряды данных. Входными дан-
ными для систем обнаружения вторжений являются из-
влеченные из трафика параметры [2] или временные 

ряды [2, 6]. Система подготовки данных агрегирует стати-
стические показатели трафика на наборе заданных проме-
жутков времени. 

Математические методы понижения размерности, такие 
как метод главных компонент [7] и метод собственных век-
торов [8], не подходят в данном случае. Они позволяют вы-
делить в данных наиболее значимые компоненты. Для та-
кого анализа подходят данные на значительном проме-
жутке времени. Эти математические методы не применимы 
для оперативного анализа. 

Так, задача агрегации данных в виде временных рядов па-
раметров на наборе заданных интервалов времени особенно 
актуальна для современных задач. Требованиями к агрегации 
данных самоподобных (фрактальных) процессов являются: 

− универсальность относительно типа процесса; 
− адаптивность к изменениям в числе параметров; 
− адаптивность к временной глубине анализа; 
− быстродействие; 
− малый объем данных на выходе; 
− пригодность к потоковой обработке данных. 
В соответствии с этими требованиями предлагаются ме-

тоды агрегации, основанные на вложенности временных 
отрезков при анализе самоподобных процессов. 

ИЕРАРХИЧЕСКАЯ АГРЕГАЦИЯ ДАННЫХ  
САМОПОДОБНЫХ ПРОЦЕССОВ 

Подход для преобразования данных во временные ряды 
— основной при анализе самоподобных (фрактальных) 
процессов [9]. Для этого данные за определенный времен-
ной промежуток группируются во «временное окно агрега-
ции». При этом для каждого параметра pi формируется своя 
очередь Qi, содержащая m значений этого параметра (абсо-
лютных или агрегированных). 

Для того, чтобы иметь возможность анализировать 
данные за разные промежутки времени, введены 
иерархические связи между временными рядами [10]. Для 
этого между разными временными рядами необходимо 
ввести Parent-Child Relation и организовать выполнение 
сдвига значений внутри каждого временного промежутка 
для избавления от старых значений и добавления новых, а 
также переход значений из временных рядов с меньшим 
промежутком времени во временные ряды с большим 
промежутком. 

Перед началом обработки кортежей входных данных 
создается иерархическая структура временных окон. Для 
каждого окна необходимо задать имя, параметры 
TimeRange и TimeDelta, и параметр Parent для каждого не- 
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Рис. 1. Иерархическая организация временных окон 

корневого окна. Параметр TimeStart и очереди значений 
изначально не инициализированы и задаются в процессе 
работы программы. Количество очередей (значение N) ди-
намически увеличивается в процессе работы программы 
при появлении новых параметров в обрабатываемых дан-
ных (рис. 1). 

Значение TimeRange должно нацело делиться на значе-
ние TimeDelta для корректной работы ряда. Значения 
начала и окончания последнего элемента в очереди могут 
быть соответственно получены как [TimeStart + TimeRange – 
TimeDelta; TimeStart + TimeRange). 

При таком подходе последний элемент очереди (самый 
«новый») неполный, так как значение накапливается в нем 
еще до того, как будет полностью пройден его временной 
промежуток. Это позволяет хранить данные не только за 
уже прошедшие временные промежутки, но и иметь акту-
альную статистику о самых последних данных. Также нет 
необходимости хранить текущее число сдвигов родителя и 
число сдвигов родителя, необходимое для появления но-
вого элемента в окне потомка. 

МНОГОМЕРНАЯ АГРЕГАЦИЯ ДАННЫХ САМОПОДОБНЫХ 
ПРОЦЕССОВ. ПОДХОД К МНОГОМЕРНОЙ АГРЕГАЦИИ ДАННЫХ 

НА ОСНОВЕ СВЯЗАННЫХ ГРАФОВ 
Для более полного анализа необходима также возмож-

ность агрегации данных по нескольким параметрам. При 

этом необходимо не только хранить агрегированные значе-
ния, но и сохранять связи между ними, чтобы была возмож-
ность отслеживания относительных параметров. Напри-
мер, это доля пакетов, пересылаемых между двумя узлами, 
к общему количеству пакетов, отправляемых/принимае-
мых каждым из узлов. Для сохранения связей и при этом 
обеспечения быстрого поиска нужных данных предлага-
ется использовать графы, или деревья. 

Графовая структура представляет возможность вычис-
ления относительных показателей в обоих направлениях 
или только в одну сторону — от потомка к родителю. 

Узел графа ассоциирован с агрегируемыми данными. 
Это — агрегируемые на соответствующем уровне пара-
метры и их значения. С точки зрения реализации, если в 
графе хранить сами очереди параметров, то усложняется 
доступ к ним. Поэтому выгоднее, как и в иерархическом под-
ходе, хранить списки очередей и для единичных параметров, 
и значения для нескольких агрегированных параметров. 

Доступ к данным обеспечивается ключами, содержа-
щими параметры и их значения. В графе связей хранятся 
ключи и связи между ними. Таким образом, для каждого 
ключа поиска (параметра) можно перебрать все узлы, с ко-
торым он связан в графе. В результате будут получены 
ключи для всех связанных очередей параметров. Затем их 
относительная агрегация выполняется в любом направле-
нии. Структура связей приведена на рисунке 2. 

Рис. 2. Граф связей между очередями для одного временного окна агрегации 
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Перед началом обработки кортежей создается иерархи-
ческая структура временных окон. Для каждого окна необ-
ходимо задать имя, параметры TimeRange и TimeDelta, и 
параметр Parent для каждого некорневого окна. Параметр 
TimeStart и очереди значений изначально не инициализи-
рованы и задаются в процессе работы программы. Пара-
метр Graph изначально инициализируется пустым графом. 
Количество очередей (значение N) динамически увеличи-
вается в процессе работы программы при появлении новых 
параметров в обрабатываемых данных и уменьшается, если 
в результате временного сдвига очередь осталась пустой. 

Значения начала и окончания последнего элемента в оче-
реди могут быть соответственно получены как [TimeStart + 
TimeRange – TimeDelta; TimeStart + TimeRange). Значение 
TimeRange фиксируется так, чтобы нацело делиться на зна-
чение TimeDelta. Структура временного окна агрегации 
приведена на рисунке 3. 

Рис. 3. Структура временного окна агрегации 

Перед началом работы алгоритма происходит считыва-
ние конфигурационного файла, который определяет, какие 
параметры необходимо сохранять во временные окна. 

Преимущества подхода. 
Получение очередей необходимых параметров — быст-

рая процедура, так как требует лишь найти и извлечь нуж-
ную очередь в дереве. Необходимо хранить только число-
вые очереди параметров и один граф связей между ними на 
каждое временное окно. Алгоритм переноса элемента из 
родительского окна в окно-потомок несложен и практиче-
ски не изменяется по сравнению с изначальным подходом. 
Последний элемент из каждой очереди окна-родителя пе-
реносится к первому элементу окна-потомка. Родитель-
ский граф соединяется с графом-потомком. В разные про-
межутки времени могут существовать разные узлы, и на 
каждом уровне можно сохранять связи только для суще-
ствующих на данный момент узлов. 

Внутри окна сохраняются связи во всех возможных 
направлениях, поэтому одного графа достаточно для по-
строения относительных характеристик между любой па-
рой параметров, для которых есть совместные и раздель-
ные очереди. 

Недостатки подхода. 
Необходимо заранее знать по каким параметрам произ-

водится агрегация. Введение нового параметра требует рас-
ширения графовой структуры и перерасчета графа связей. 

Общая схема работы метода, включая этап инициализа-
ции, приведена на рисунке 4. 

Рис. 4. Схема работы метода 

ОЦЕНКА ЭФФЕКТИВНОСТИ АГРЕГАЦИИ  
ПРИ АГРЕГАЦИИ ДАННЫХ ПКФС 

Было проведено тестирование разработанной 
программы на датасете, полученном в результате работы 
промышленной киберфизической системы (ПКФС): 
системы по очистке воды [11]. Данные были собраны в 
результате 11 дней непрерывной работы системы, в 
течение которых на систему производились различные 
атаки. Для реализации иерархической структуры 
использованы библиотека anytree, в частности, ее класс 
NodeMixin, который позволяет работать с любым классом 
как с узлом дерева. Для реализации хранения графа 
используется библиотека networkx и ее класс Graph. 

Было проведено сравнение объема хранимой 
информации для случаев использования иерархической и 
обычной агрегации данных. 

Для многомерной агрегации были оценены размер и 
характеристики графа, такие как количество узлов и ребер 
в графе, количество связанных компонент, количество 
ребер и узлов в самой большой связанной компоненте. Эти 
параметры напрямую влияют на скорость получения 
доступа к узлам графа и скорость получения всех узлов, 
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связанным с заданным. Это нужно для определения связей 
между узлами и, соответственно, очередями. 

Был проведен анализ зависимости аналогичных характе-
ристик графа от глубины вложенности агрегируемых пара-
метров (рис. 5–8) (1 — присутствуют только одиночные па-
раметры, 2 — присутствуют парные параметры вида p1_p2, 
3 — присутствуют тройки параметров вида p1_p2_p3 и т. д.). 

Рис. 5. Зависимость количества узлов в графе  
от количества пар агрегируемых параметров 

Рис. 6. Зависимость количества ребер в графе  
от количества пар агрегируемых параметров 

Рис. 7. Зависимость количества узлов в графе  
от глубины вложенности агрегируемых параметров 

Рис. 8. Зависимость количества ребер в графе  
от глубины вложенности агрегируемых параметров 

Если пар агрегируемых параметров больше 5 или 
глубина вложенности агрегируемых параметров 
больше 6, то узлы графа объединяются в связанную 
компоненту, и эффективность извлечения пар парамет-
ров ухудшается (рис. 9–10). 

Рис. 9. Зависимость количества связных компонент  
в графе от глубины вложенности параметров 

Рис. 10. Зависимость количества связных компонент  
в графе от количества пар агрегируемых параметров 

Был проведен анализ характеристик графа в 
зависимости от временного промежутка окна (рис. 11, 12). 
В процессе тестирования размеры окон варьировались от 
10 секунд до 4 часов (14 400 секунд). 
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Рис. 11. Зависимость количества узлов в графе  
от временного промежутка окна (сек) 

Рис. 12. Зависимость количества ребер в графе  
от временного промежутка окна (сек) 

ЗАКЛЮЧЕНИЕ 
Введение иерархической модели окон агрегации позво-

ляет значительно упростить процесс формирования дан-
ных в окнах при потоковой обработке данных. Промежутки 
анализа могут одновременно охватывать от секунды до не-
скольких дней или месяцев. Проведенные тесты показали, 
что использование иерархической агрегации данных вме-
сто обычной также позволяет сократить объем хранимой 
информации. 

Дополнение модели возможностью многомерной агре-
гации данных по нескольким параметрам позволяет прово-
дить более сложный анализ данных и использовать для 
него не только абсолютные, но и относительные, или кор-
релированные значения без значительных затрат. 

В процессе тестирования были выявлены граничные ха-
рактеристики количества независимых агрегируемых пара-
метров и глубины вложенности агрегируемых параметров 
для рассматриваемых данных, а также значение размера 
временного окна, при котором рост графа замедляется. Эти 
параметры зависят от самих изначальных данных, количе-
ства уникальных значений каждого параметра, интенсив-
ности их поступления. 

Таким образом, предложенный подход позволяет агре-
гировать данные при анализе самоподобных процессов раз-
личного генеза. Область эффективности решения — агре-
гация глубиной вложенности до 5 временных промежутков 
и до 4 агрегируемых параметров. Такие характеристики 

позволяют использовать предложенный метод для агрега-
ции потоковых самоподобных данных ПКФС, так как ука-
занного числа временных промежутков и пар параметров 
достаточно для анализа отдельного набора параметров про-
мышленной киберфизической системы. Для несвязанных 
наборов параметров возможно построение нескольких гра-
фов связей, что будет более эффективным, чем объединять 
все наборы в один граф. 

Для уменьшения влияния этих характеристик на размер 
графа можно изначально фиксировать не только анализиру-
емые параметры, но и их значения (конкретные узлы, кон-
кретные приложения, и т. д.). Тогда возможно заранее опре-
делить размер графа и иметь константную сложность опре-
деления зависимостей между узлами графа и очередями. 
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Abstract. Analysis of self-similar processes in various fields, in-

cluding information security and industrial cyber-physical sys-
tems (ICPS), requires fast and efficient processing of large 
amounts of data. The periodicity and time scalability of self-simi-
lar processes require simultaneous analysis on multiple time inter-
vals. They also allow one to develop effective methods of data ag-
gregation. This paper considers the hierarchical organization of 
time series and multidimensional aggregation based on the graph 
of relationships. The effectiveness of the proposed aggregation 
methods and their applicability to the tasks of analysis of self-sim-
ilar processes in the security of industrial cyber-physical systems 
are evaluated. 

Keywords: self-similar processes, data analysis, Big data, data 
aggregation, hierarchical aggregation, multidimensional 
aggregation, information security, cyber-physical systems 
security. 
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Аннотация. Одним из наиболее значимых этапов постро-

ения цепей поставок является анализ критичности элемен-
тов, входящих в ее состав. При оценивании критичности 
функциональных элементов адаптивных цепей поставок 
предлагается использовать соответствующие интегральные 
показатели. Вводимые показатели, кроме того, позволяют 
вычислять структурную значимость с учетом колебания 
спроса, основываясь на идее параметрического генома струк-
туры сложных систем. В настоящей статье представлены ре-
зультаты оценивания значимости функциональных элемен-
тов некоторой цепи поставок при изменяющихся интенсивно-
стях поступления заказов клиентов. 

Ключевые слова: критичность отказа функциональных 
элементов, интегральный показатель, параметрический 
геном, сложный многорежимный объект, совместное и 
раздельное поступление заказов клиентов. 

ВВЕДЕНИЕ 
Настоящее и будущее модернизации экономики, новых 

взаимоотношений транспортных организаций и грузовла-
дельцев России развиваются в направлении применения 
инновационных систем [1, 2]. Время, качество, безопас-
ность, издержки стали едва ли не самыми критическими 
факторами в управлении транспортно-логистическими си-
стемами. По мнению авторов, необходим переход от суще-
ствующих, преимущественно функциональных методов 
управления, к процессным, в основе которых находятся си-
стемы риск-менеджмента [3]. Для решения этой сложной 
проблемы необходим не только анализ процессов, но и ме-
ханизмы менеджмента надежности. Обеспечение безопас-
ности и контроля за транспортно-логистическими процес-
сами в цепях поставок основывается на интегрированном 
риске, который является новым инструментом управления 
для транспортной сферы. Новые подходы по повышению 
эффективности процессов основаны на моделировании, 
маркировке и идентификации грузов, управлении приемле-
мыми рисками в транспортно-логистической системе, что 
способствует обеспечивать комплексную безопасность 
процесса транспортировки в цепях поставок [4–7]. 

В данных условиях актуальным становится вопрос ис-
следования структурно-функциональных свойств цепей 
поставок (ЦП) с позиций рассмотрения их как сложных си-
стем [8–10]. Постоянное усложнение структурных и функ-
циональных особенностей ЦП приводит к распростране-
нию методов, учитывающих не только числовые значения 
показателей надежности функциональных элементов (ФЭ) 
цепей поставок (склады, заводы-изготовители, поставщики, 
дистрибуторы и т. д.), но и более общие оценки влияния отка-
зов элементов на функционирование всей рассматриваемой 
ЦП, а именно, оценки критичности отказов ФЭ [11]. 

Выявление уровня (степени) критичности отказа для 
каждого элемента ЦП позволяет сосредоточить внимание 
на улучшение наиболее важных в плане функционирова-
ния ЦП узлов [12]. Критичность отказов ФЭ необходимо 
рассматривать как комплексное свойство, которое вклю-
чает в себя несколько частных показателей: степень резер-
вирования элемента; вероятность отказа; устойчивость 
функциональных элементов к внешнему воздействию; 
структурная значимость и т. д. [13]. 

Другим важным условием при решении задач оценива-
ния, анализа и синтеза облика ЦП является необходимость 
учёта различных вариантов поступления заказов клиентов, 
которые значительным образом влияют на живучесть и 
структурно-функциональную надежность как отдельных 
элементов, так и всей ЦП в целом [11, 14–16]. 

В представленной статье приведены результаты иссле-
дования структурной значимости функциональных эле-
ментов цепей поставок в зависимости от характера и интен-
сивности поступления динамических заказов клиентов. 

МЕТОД ИССЛЕДОВАНИЯ СТРУКТУРНОЙ ЗНАЧИМОСТИ 
ФУНКЦИОНАЛЬНЫХ ЭЛЕМЕНТОВ ЦЕПИ ПОСТАВОК 

Для оценивания структурной значимости элементов 
ЦП целесообразно воспользоваться возможностями об-
щего логико-вероятностного метода (ОЛВМ) и программ-
ного комплекса логико–вероятностного моделирова-
ния (ПК ЛВМ) «Арбитр» [17], являющееся универсальным 

Исследования, выполненные по данной тематике, проводились при частичной финансовой поддержке грантов РФФИ (№№ 19-08-00989, 
20-08-01046) в рамках бюджетной темы №№0073–2019–0004. 
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графическим средством структурного представления ис-
следуемых свойств сложных объектов. 

Как правило, анализ структурно-сложных объектов 
начинается с построения схемы функциональной целост-
ности (СФЦ) объекта [3]. В состав построенной схемы вхо-
дят функциональные элементы (ФЭ), представляющие со-
бой различные технологические операции, подсистемы, 
блоки, узлы, связи различной физической природы, эле-
менты и т.п. 

На основе СФЦ рассчитаем вероятностный полином 
успешного функционирования ЦП [12, 13, 17], учитывая 
условия совместного и раздельного поступления динами-
ческих заказов клиентов. 

Пусть вероятностный полином успешного функциони-
рования ЦП (обслуживание клиентов) имеет вид 

ℜ(𝑃𝑃1, . . . ,𝑃𝑃𝑛𝑛 ,𝑃𝑃𝑛𝑛+1, . . . ,𝑃𝑃𝑛𝑛+𝑚𝑚,𝑄𝑄1, . . . ,𝑄𝑄𝑛𝑛 ,𝑄𝑄𝑛𝑛+1, . . . ,𝑄𝑄𝑛𝑛+𝑚𝑚),   (1) 

где 𝑃𝑃𝑖𝑖(𝑄𝑄𝑖𝑖 = 1 − 𝑃𝑃𝑖𝑖), 𝑖𝑖 = 1, … ,𝑛𝑛 — вероятности безотказ-
ной работы (отказа) ФЭ ЦП, а 𝑃𝑃𝑛𝑛+𝑖𝑖(𝑄𝑄𝑛𝑛+𝑖𝑖 = 1 − 𝑃𝑃𝑛𝑛+𝑖𝑖), 
𝑖𝑖 = 1, . . . ,𝑚𝑚 будем понимать как интенсивности поступле-
ния (отсутствия) заказа клиента на рассматриваемом ин-
тервале времени, изменяющуюся в пределах от 0 до 1, и 
обозначим их через 𝛼𝛼𝑖𝑖 = 𝑃𝑃𝑛𝑛+𝑖𝑖 , 𝑖𝑖 = 1, . . . ,𝑚𝑚. 

Основываясь на введенной ранее авторами концеп-
ции параметрического генома структуры [18] ЦП 

𝜒𝜒(𝛼𝛼1 , . . . , 𝛼𝛼𝑚𝑚) = (𝜒𝜒0(𝛼𝛼1 , . . . , 𝛼𝛼𝑚𝑚), 𝜒𝜒1(𝛼𝛼1 , . . . , 𝛼𝛼𝑚𝑚), . . . , 𝜒𝜒𝑛𝑛(𝛼𝛼1 , . . . , 𝛼𝛼𝑚𝑚))𝑇𝑇 —  

вектора, элементами которого являются коэффициенты ве-
роятностного полинома (2) успешного функционирования 
ЦП для случая однородной структуры (равная вероятность 
безотказной работы ФЭ 𝑃𝑃1 = 𝑃𝑃2 =. . . = 𝑃𝑃𝑛𝑛 = 𝑃𝑃) 

ℜ(𝑃𝑃,𝛼𝛼1,𝛼𝛼2, … ,𝛼𝛼𝑚𝑚) = 𝜒𝜒0(𝛼𝛼1,𝛼𝛼2, … ,𝛼𝛼𝑚𝑚) + 

+𝜒𝜒1(𝛼𝛼1,𝛼𝛼2, . . . ,𝛼𝛼𝑚𝑚)𝑃𝑃+. . . +𝜒𝜒𝑛𝑛(𝛼𝛼1,𝛼𝛼2, . . . ,𝛼𝛼𝑚𝑚)𝑃𝑃𝑛𝑛 ,    (2) 

рассчитаем показатели структурно-функциональной 
надежности для однородной и неоднородной структуры 
ЦП по формулам (3) [18, 19]. 

𝐹𝐹однор�𝜒𝜒(𝛼𝛼1, … ,𝛼𝛼𝑚𝑚)� = � ℜ(𝑃𝑃,𝛼𝛼1, … ,𝛼𝛼𝑚𝑚)𝑑𝑑𝑃𝑃
1

0
= 

   = 𝜒𝜒(𝛼𝛼1, . . . ,𝛼𝛼𝑚𝑚) × �1, 1
2

, 1
3

, . . . , 1
𝑛𝑛+1

�
𝑇𝑇
, 

𝐹𝐹неоднор(𝜒𝜒(𝛼𝛼1 , . . . , 𝛼𝛼𝑚𝑚)) = 𝜒𝜒(𝛼𝛼1 , . . . , 𝛼𝛼𝑚𝑚) × �1, 1
2

, 1
22

, . . . , 1
2𝑛𝑛
�
𝑇𝑇
,    (3) 

𝐹𝐹однорвозм(𝜒𝜒(𝛼𝛼1 , . . . , 𝛼𝛼𝑚𝑚)) = 𝑠𝑠𝑠𝑠𝑠𝑠
𝛾𝛾∈[0,1]

𝑚𝑚𝑖𝑖𝑛𝑛{ 𝛾𝛾, 𝐺𝐺({𝜇𝜇|ℜ(𝜇𝜇, 𝛼𝛼1 , . . . , 𝛼𝛼𝑚𝑚) ≥ 𝛾𝛾})}. 

Для оценивания структурной значимости ФЭ вычислим 
полином (4) с учетом динамически изменяющихся интен-
сивностей поступления заказов клиентов и назовем его по-
линомом значимости. Полученный полином вычисляется 
путем дифференцирования вероятностного полинома 
успешного функционирования ЦП по коэффициенту готов-
ности (вероятности безотказной работы) i-го элемента [17]. 

𝜉𝜉𝑖𝑖(𝑃𝑃1, … ,𝑃𝑃𝑛𝑛,𝛼𝛼1, … ,𝛼𝛼𝑚𝑚) =
𝜕𝜕ℜ(𝑃𝑃1, … ,𝑃𝑃𝑛𝑛 ,𝛼𝛼1, … ,𝛼𝛼𝑚𝑚)

𝜕𝜕𝑃𝑃𝑖𝑖
= 

= ℜ(𝑃𝑃1, . . . , 𝑃𝑃𝑛𝑛 , 𝛼𝛼1, . . . , 𝛼𝛼𝑚𝑚)|𝑃𝑃𝑖𝑖 = 1 − ℜ(𝑃𝑃1, . . . ,𝑃𝑃𝑛𝑛 ,𝛼𝛼1, . . . ,𝛼𝛼𝑚𝑚)|𝑃𝑃𝑖𝑖 = 0.  (4) 

Тогда каждому полиному значимости 

𝜉𝜉𝑖𝑖(𝑃𝑃1, . . . ,𝑃𝑃𝑛𝑛 ,𝛼𝛼1, . . . ,𝛼𝛼𝑚𝑚) (∀𝑖𝑖 = 1, . . . ,𝑛𝑛) можно поставить в 
соответствие параметрический геном 𝜒𝜒𝑖𝑖(𝛼𝛼1,𝛼𝛼2, . . . ,𝛼𝛼𝑚𝑚), 
подстановка которых в формулы (3) позволяет вычислять 
значимости функциональных элементов однородных и не-
однородных цепей поставок. 

Нетрудно заметить, что структурная значимость ФЭ 
ЦП зависит от характера и интенсивности поступления 
динамических заказов клиентов [20, 21]. Получаем, что 
кроме раздельного или совместного поступления зака-
зов, интенсивности поступления могут быть равноцен-
ными (𝛼𝛼1 = 𝛼𝛼2 =. . . = 𝛼𝛼𝑚𝑚 = 𝛼𝛼) или неравноценными. Для 
рассматриваемых в примере четырех вариантов поступ-
ления динамических заказов клиентов, используя пред-
ложенный в работах [11, 17] подход, для оценивания 
структурной значимости ФЭ ЦП введем следующие ин-
тегральные показатели (5)–(8): 

𝐽𝐽𝑝𝑝𝑝𝑝 = 𝑚𝑚 × � 𝐹𝐹∗(𝜒𝜒𝑝𝑝(𝛼𝛼))𝑑𝑑𝛼𝛼
1/𝑚𝑚∫

0
 ,      (5) 

𝐽𝐽𝑐𝑐𝑝𝑝 = ∫ 𝐹𝐹∗(𝜒𝜒𝑐𝑐(𝛼𝛼))𝑑𝑑𝛼𝛼1
0  ,      (6) 

𝐽𝐽𝑝𝑝𝑛𝑛 = 𝑚𝑚! × � 𝐹𝐹∗(𝜒𝜒𝑝𝑝(𝛼𝛼1 , . . . , 𝛼𝛼𝑚𝑚))𝑑𝑑𝛼𝛼1𝑑𝑑𝛼𝛼2 . . . 𝑑𝑑𝛼𝛼𝑚𝑚𝛼𝛼1+...+𝛼𝛼𝑚𝑚≤1
0≤𝛼𝛼𝑖𝑖≤1,𝑖𝑖=1,...,𝑚𝑚

 ,  (7) 

𝐽𝐽𝑐𝑐𝑛𝑛 = ∫ ∫ . . .∫ 𝐹𝐹∗(𝜒𝜒𝑐𝑐(𝛼𝛼1, . . . ,𝛼𝛼𝑚𝑚))𝑑𝑑𝛼𝛼1𝑑𝑑𝛼𝛼2. . .𝑑𝑑𝛼𝛼𝑚𝑚
1
0

1
0

1
0  .  (8) 

Интегральные показатели (5) и (6) предназначены для 
оценивания структурной значимости ФЭ однородной и 
неоднородной ЦП при соответственно раздельном и сов-
местном поступлении равноценных по интенсивности 
заказов клиентов, а показатели (7) и (8) — при соответ-
ственно раздельном и совместном поступлении неравно-
ценных по интенсивности заказов. Легко понять, что в 
качестве подынтегральной функции 𝐹𝐹∗ в формулах (5)–(8) 
могут быть использованы 𝐹𝐹однор, 𝐹𝐹неоднор или 𝐹𝐹однорвозм 
для соответствующих параметрических геномов 
𝜒𝜒𝑝𝑝(𝛼𝛼),𝜒𝜒𝑐𝑐(𝛼𝛼),𝜒𝜒𝑝𝑝(𝛼𝛼1, . . . ,𝛼𝛼𝑚𝑚),𝜒𝜒𝑐𝑐(𝛼𝛼1, . . . ,𝛼𝛼𝑚𝑚). 

Здесь 𝜒𝜒𝑝𝑝(𝛼𝛼) = 𝜒𝜒𝑝𝑝𝑖𝑖 (𝛼𝛼),𝜒𝜒𝑐𝑐(𝛼𝛼) = 𝜒𝜒𝑐𝑐𝑖𝑖(𝛼𝛼),𝜒𝜒𝑝𝑝(𝛼𝛼1, … ,𝛼𝛼𝑚𝑚) = 
= 𝜒𝜒𝑝𝑝𝑖𝑖 (𝛼𝛼1, . . . , 𝛼𝛼𝑚𝑚), 𝜒𝜒𝑐𝑐(𝛼𝛼1 , . . . , 𝛼𝛼𝑚𝑚) = 𝜒𝜒𝑐𝑐𝑖𝑖(𝛼𝛼1 , . . . , 𝛼𝛼𝑚𝑚) (∀𝑖𝑖 = 1, . . . , 𝑛𝑛) 
соответственно параметрические геномы структурной зна-
чимости функциональных элементов адаптивной цепи по-
ставок при несовместном (раздельном) поступлении равно-
ценных по интенсивности заказов клиентов, при совмест-
ном поступлении равноценных по интенсивности заказов, 
при раздельном поступлении неравноценных по интенсив-
ности заказов, при совместном поступлении неравноцен-
ных по интенсивности заказов клиентов. 

ПРЕОБРАЗОВАНИЕ ВЫРАЖЕНИЙ В ИНТЕГРАЛЬНЫХ 
ПОКАЗАТЕЛЯХ ДЛЯ УПРОЩЕННОГО ОЦЕНИВАНИЯ 

СТРУКТУРНОЙ ЗНАЧИМОСТИ ФЭ ЦП 
Для вычисления значений интегральных показателей 

структурной значимости функциональных элементов с 
учетом характера и интенсивности поступления динамиче-
ских заказов клиентов воспользуемся формулами (5)–(8). 
Обозначим параметрический геном полинома значимости 
рассматриваемого элемента для случая равноценных (не-
равноценных) по интенсивности поступлений заказов кли-
ентов через 𝜒𝜒(𝛼𝛼) (𝜒𝜒(𝛼𝛼1, . . . ,𝛼𝛼𝑚𝑚)). При этом для однород-
ной или неоднородной структуры в качестве 𝐹𝐹∗ в формулах 
(5)–(8) используем либо 
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𝐹𝐹∗(𝜒𝜒(𝛼𝛼1, … ,𝛼𝛼𝑚𝑚)) = 𝜒𝜒(𝛼𝛼1, … ,𝛼𝛼𝑚𝑚) × (1,
1
2

,
1
3

, … ,
1

𝑛𝑛 + 1
)𝑇𝑇 , 

𝐹𝐹∗(𝜒𝜒(𝛼𝛼)) = 𝜒𝜒(𝛼𝛼) × (1,
1
2

,
1
3

, . . . ,
1

𝑛𝑛 + 1
)𝑇𝑇 , 

либо  

𝐹𝐹∗(𝜒𝜒(𝛼𝛼1, … ,𝛼𝛼𝑚𝑚)) = 𝜒𝜒(𝛼𝛼1, … ,𝛼𝛼𝑚𝑚) × (1,
1
2

,
1
22

, … ,
1

2𝑛𝑛
)𝑇𝑇 , 

𝐹𝐹∗(𝜒𝜒(𝛼𝛼)) = 𝜒𝜒(𝛼𝛼) × (1,
1
2

,
1
22

, . . . ,
1

2𝑛𝑛
)𝑇𝑇 . 

Применение полинома успешного функционирования 
цепи поставок (1) позволяет получать параметрические ге-
номы как всей ЦП, так и значимостей ее ФЭ. Необходимо от-
метить, что выражение (1) имеет вид полинома [17], мономы 
которого включают переменные со степенью либо 1, либо 0. 
Подынтегральная функция в таком случае в самом общем 
виде может быть представлена следующим образом (9): 

𝐹𝐹∗(𝜒𝜒(𝛼𝛼1, . . . ,𝛼𝛼𝑚𝑚)) = 𝛽𝛽0 + �𝛽𝛽𝑖𝑖

𝑚𝑚

𝑖𝑖=1

𝛼𝛼𝑖𝑖 + � � 𝛽𝛽𝑖𝑖𝑖𝑖

𝑚𝑚

𝑖𝑖=𝑖𝑖+1

𝑚𝑚

𝑖𝑖=1

𝛼𝛼𝑖𝑖𝛼𝛼𝑖𝑖 + 

+∑ ∑ ∑ 𝛽𝛽𝑖𝑖𝑖𝑖𝑖𝑖𝛼𝛼𝑖𝑖𝛼𝛼𝑖𝑖𝛼𝛼𝑙𝑙𝑚𝑚
𝑖𝑖=𝑖𝑖+1

𝑚𝑚
𝑖𝑖=𝑖𝑖+1

𝑚𝑚
𝑖𝑖=1 +. . . +𝛽𝛽12...𝑚𝑚𝛼𝛼1𝛼𝛼2. . .𝛼𝛼𝑚𝑚 .  (9) 

Используя полученное равенство (9), получим упро-
щенные выражения интегральных показателей структур-
ной значимости ФЭ однородной или неоднородной ЦП. 

Тогда, как видно из рассуждений, формулы (5), (6) и (8) 
примут следующий вид: 

𝐽𝐽𝑝𝑝𝑝𝑝 = 𝑚𝑚 × � 𝐹𝐹∗(𝜒𝜒(𝛼𝛼))𝑑𝑑𝛼𝛼
1/𝑚𝑚∫

0
= 𝑚𝑚 × � (𝛽𝛽0 + �𝛽𝛽𝑖𝑖

𝑚𝑚

𝑖𝑖=1

𝛼𝛼
1/𝑚𝑚∫

0
+ 

+� � 𝛽𝛽𝑖𝑖𝑖𝑖

𝑚𝑚

𝑖𝑖=𝑖𝑖+1

𝑚𝑚

𝑖𝑖=1

𝛼𝛼2+. . . +𝛽𝛽12...𝑚𝑚𝛼𝛼𝑚𝑚)𝑑𝑑𝛼𝛼 = 

=
𝛽𝛽0

𝑚𝑚0 × 1
+
∑ 𝛽𝛽𝑖𝑖𝑚𝑚
𝑖𝑖=1

𝑚𝑚 × 2
+
∑ ∑ 𝛽𝛽𝑖𝑖𝑖𝑖𝑚𝑚

𝑖𝑖=𝑖𝑖+1
𝑚𝑚
𝑖𝑖=1

𝑚𝑚2 × 3
+. . . +

𝛽𝛽12...𝑚𝑚

𝑚𝑚𝑚𝑚 × (𝑚𝑚 + 1)
 , 

𝐽𝐽𝑐𝑐𝑝𝑝 = � 𝐹𝐹∗(𝜒𝜒(𝛼𝛼))𝑑𝑑𝛼𝛼
1

0
= � (𝛽𝛽0 + �𝛽𝛽𝑖𝑖

𝑚𝑚

𝑖𝑖=1

𝛼𝛼 +
1

0
 

+� � 𝛽𝛽𝑖𝑖𝑖𝑖

𝑚𝑚

𝑖𝑖=𝑖𝑖+1

𝑚𝑚

𝑖𝑖=1

𝛼𝛼2+. . . +𝛽𝛽12...𝑚𝑚𝛼𝛼𝑚𝑚)𝑑𝑑𝛼𝛼 = 

=
𝛽𝛽0
1

+
∑ 𝛽𝛽𝑖𝑖𝑚𝑚
𝑖𝑖=1

2
+
∑ ∑ 𝛽𝛽𝑖𝑖𝑖𝑖𝑚𝑚

𝑖𝑖=𝑖𝑖+1
𝑚𝑚
𝑖𝑖=1

3
+. . . +

𝛽𝛽12...𝑚𝑚

(𝑚𝑚 + 1)
 , 

𝐽𝐽𝑐𝑐𝑛𝑛 = � � . . .� 𝐹𝐹∗(𝜒𝜒(𝛼𝛼1, . . . ,𝛼𝛼𝑚𝑚))𝑑𝑑𝛼𝛼1𝑑𝑑𝛼𝛼2. . .𝑑𝑑𝛼𝛼𝑚𝑚
1

0

1

0

1

0
= 

= � � . . .� (𝛽𝛽0 + �𝛽𝛽𝑖𝑖

𝑚𝑚

𝑖𝑖=1

𝛼𝛼𝑖𝑖
1

0

1

0

1

0
+ � � 𝛽𝛽𝑖𝑖𝑖𝑖

𝑚𝑚

𝑖𝑖=𝑖𝑖+1

𝑚𝑚

𝑖𝑖=1

𝛼𝛼𝑖𝑖𝛼𝛼𝑖𝑖 + 

+. . . +𝛽𝛽12...𝑚𝑚𝛼𝛼1𝛼𝛼2. . .𝛼𝛼𝑚𝑚)𝑑𝑑𝛼𝛼1𝑑𝑑𝛼𝛼2. . .𝑑𝑑𝛼𝛼𝑚𝑚 = 

=
𝛽𝛽0
20

+
∑ 𝛽𝛽𝑖𝑖𝑚𝑚
𝑖𝑖=1

21
+
∑ ∑ 𝛽𝛽𝑖𝑖𝑖𝑖𝑚𝑚

𝑖𝑖=𝑖𝑖+1
𝑚𝑚
𝑖𝑖=1

22
+. . . +

𝛽𝛽12...𝑚𝑚

2𝑚𝑚
 . 

Упростив выражение (7), получим 

𝐽𝐽𝑝𝑝𝑛𝑛 = 𝑚𝑚! × � 𝐹𝐹∗(𝜒𝜒𝑝𝑝(𝛼𝛼1 , . . . , 𝛼𝛼𝑚𝑚))𝑑𝑑𝛼𝛼1𝑑𝑑𝛼𝛼2. . . 𝑑𝑑𝛼𝛼𝑚𝑚𝛼𝛼1+...+𝛼𝛼𝑚𝑚≤1
0≤𝛼𝛼𝑖𝑖≤1,𝑖𝑖=1,...,𝑚𝑚

= 

= 𝑚𝑚! × � (𝛽𝛽0 + �𝛽𝛽𝑖𝑖

𝑚𝑚

𝑖𝑖=1

𝛼𝛼𝑖𝑖 +
𝛼𝛼1+...+𝛼𝛼𝑚𝑚≤1
0≤𝛼𝛼𝑖𝑖≤1,𝑖𝑖=1,...,𝑚𝑚

� � 𝛽𝛽𝑖𝑖𝑖𝑖

𝑚𝑚

𝑖𝑖=𝑖𝑖+1

𝑚𝑚

𝑖𝑖=1

𝛼𝛼𝑖𝑖𝛼𝛼𝑖𝑖 + 

+. . . +𝛽𝛽12...𝑚𝑚𝛼𝛼1𝛼𝛼2. . .𝛼𝛼𝑚𝑚)𝑑𝑑𝛼𝛼1𝑑𝑑𝛼𝛼2. . .𝑑𝑑𝛼𝛼𝑚𝑚 =
𝛽𝛽0
1

+
∑ 𝛽𝛽𝑖𝑖𝑚𝑚
𝑖𝑖=1

𝑚𝑚 + 1
+ 

+
∑ ∑ 𝛽𝛽𝑖𝑖𝑖𝑖𝑚𝑚

𝑖𝑖=𝑖𝑖+1
𝑚𝑚
𝑖𝑖=1

(𝑚𝑚 + 1) × (𝑚𝑚 + 2)
+. . . +

𝛽𝛽12...𝑚𝑚

(𝑚𝑚 + 1) × (𝑚𝑚 + 2) ×. . .× (𝑚𝑚 + 𝑚𝑚)
 . 

В данном m-кратном интеграле значение интеграла от 
любого одночлена, состоящего из 𝑘𝑘 ≤ 𝑚𝑚 различных пере-
менных и входящего в полином (9), является величиной по-
стоянной, равной 

𝑚𝑚! × � 𝛼𝛼𝑖𝑖1 × 𝛼𝛼𝑖𝑖2 ×. . .× 𝛼𝛼𝑖𝑖𝑘𝑘𝑑𝑑𝛼𝛼1𝑑𝑑𝛼𝛼2 . . . 𝑑𝑑𝛼𝛼𝑚𝑚𝛼𝛼1+...+𝛼𝛼𝑚𝑚≤1
0≤𝛼𝛼𝑖𝑖≤1,𝑖𝑖=1,...,𝑚𝑚

= 𝑚𝑚! × 

× � 𝛼𝛼1𝑑𝑑𝛼𝛼1
1

0
� 𝛼𝛼2𝑑𝑑𝛼𝛼2
1−𝛼𝛼1

0
. . . � 𝛼𝛼𝑖𝑖𝑑𝑑𝛼𝛼𝑖𝑖

1−𝛼𝛼1−...−𝛼𝛼𝑘𝑘−1

0
� 𝑑𝑑𝛼𝛼𝑖𝑖+1
1−𝛼𝛼1−...−𝛼𝛼𝑘𝑘

0
. . . � 𝑑𝑑𝛼𝛼𝑚𝑚

1−𝛼𝛼1−...−𝛼𝛼𝑚𝑚−1

0
. 

Если проинтегрировать данный одночлен по перемен-
ным 𝛼𝛼𝑖𝑖+1,𝛼𝛼𝑖𝑖+2, . . . ,𝛼𝛼𝑚𝑚, получаем следующее выражение: 

𝑚𝑚!
1 × 2 ×. . .× (𝑚𝑚− 𝑘𝑘)

× � 𝛼𝛼1𝑑𝑑𝛼𝛼1
1

0
� 𝛼𝛼2𝑑𝑑𝛼𝛼2
1−𝛼𝛼1

0
. .. 

. . .� (1 − 𝛼𝛼1−. . .−𝛼𝛼𝑖𝑖)𝑚𝑚−𝑖𝑖 × 𝛼𝛼𝑖𝑖𝑑𝑑𝛼𝛼𝑖𝑖
1−𝛼𝛼1−...−𝛼𝛼𝑘𝑘−1

0
 . 

Нетрудно заметить, что последний интеграл этого вы-
ражения равен 

� (1 − 𝛼𝛼1−. . .−𝛼𝛼𝑖𝑖)𝑚𝑚−𝑖𝑖 × 𝛼𝛼𝑖𝑖𝑑𝑑𝛼𝛼𝑖𝑖
1−𝛼𝛼1−...−𝛼𝛼𝑘𝑘−1

0
= 

=
(1 − 𝛼𝛼1−. . .−𝛼𝛼𝑖𝑖−1)𝑚𝑚−𝑖𝑖+2

(𝑚𝑚 − 𝑘𝑘 + 1) × (𝑚𝑚 − 𝑘𝑘 + 2)
 . 

Значит, в результате получаем 

𝑚𝑚! × � 𝛼𝛼𝑖𝑖1 × 𝛼𝛼𝑖𝑖2 ×. . .× 𝛼𝛼𝑖𝑖𝑘𝑘𝑑𝑑𝛼𝛼1𝑑𝑑𝛼𝛼2. . .𝑑𝑑𝛼𝛼𝑚𝑚𝛼𝛼1+...+𝛼𝛼𝑚𝑚≤1
0≤𝛼𝛼𝑖𝑖≤1,𝑖𝑖=1,...,𝑚𝑚

= 

=
𝑚𝑚!

𝑚𝑚! × (𝑚𝑚 + 1) × (𝑚𝑚 + 2) ×. . .× (𝑚𝑚 + 𝑘𝑘 − 2)
× 

× � (1 − 𝛼𝛼1)𝑚𝑚+𝑖𝑖−2 × 𝛼𝛼1𝑑𝑑𝛼𝛼1
1

0
= 

=
1

(𝑚𝑚 + 1) × (𝑚𝑚 + 2) ×. . .× (𝑚𝑚 + 𝑘𝑘)
 . 

РЕЗУЛЬТАТЫ ВЫЧИСЛЕНИЯ СТРУКТУРНОЙ ЗНАЧИМОСТИ  
ФЭ ЦП ПРИ ИЗМЕНЯЮЩИХСЯ ИНТЕНСИВНОСТЯХ 

ПОСТУПЛЕНИЯ ЗАКАЗОВ КЛИЕНТОВ 
Вычислим структурную значимость элементов некото-

рой адаптивной цепи поставок в условиях динамически из-
меняющихся заказов клиентов. В настоящей статье будем 
использовать результаты, полученные в работе [11], а 
именно: в качестве функциональных элементов, как уже 
указывалось выше, в цепях поставок могут выступать дис-
трибуторы, склады, заводы-производители, провайдеры, 
поставщики и др. Схема функциональной целостности не-   
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которой ЦП с учетом различных вариантов поступления 
динамических заказов клиентов представлена на рисунке 1. 

Необходимо отметить, что в представленной СФЦ вер-
шины 1–10 отражают работоспособность (вероятность без-
отказной работы) ФЭ рассматриваемой ЦП, вершины 11–
14 отражают интенсивности поступления динамических 
заказов клиентов (либо могут интерпретироваться как ве-
роятности поступления заказов клиентов), а вершины 15–
33 являются фиктивными и описывают логические взаимо-
связи элементов цепи поставок. 

Используя ПК ЛВМ «Арбитр» [17], для СФЦ ЦП полу-
чим два полинома, отражающих вероятность ее успешного 
функционирования (10):

ℜ𝑐𝑐(𝑃𝑃1, … ,𝑃𝑃10,𝑃𝑃11, … ,𝑃𝑃14,𝑄𝑄1, … ,𝑄𝑄10,𝑄𝑄11, … ,𝑄𝑄14), 

ℜ𝑝𝑝(𝑃𝑃1, . . . ,𝑃𝑃10,𝑃𝑃11, . . . ,𝑃𝑃14,𝑄𝑄1, . . . ,𝑄𝑄10,𝑄𝑄11, . . . ,𝑄𝑄14),     (10) 

где ℜ𝑝𝑝(𝑃𝑃1, . . . ,𝑃𝑃10,𝑃𝑃11, . . . ,𝑃𝑃14,𝑄𝑄1 , . . . ,𝑄𝑄10,𝑄𝑄11, . . . ,𝑄𝑄14) — 
функция вероятности удовлетворения заказов клиентов, пред-
ставляющих собой группу несовместных событий (ГНС); 
ℜ𝑐𝑐(𝑃𝑃1, . . . ,𝑃𝑃10,𝑃𝑃11, . . . ,𝑃𝑃14,𝑄𝑄1, . . . ,𝑄𝑄10,𝑄𝑄11, . . . ,𝑄𝑄14) — функ-
ция вероятности удовлетворения заказов клиентов, не яв-
ляющихся ГНС; 
𝑃𝑃𝑖𝑖(𝑄𝑄𝑖𝑖), 𝑖𝑖 = 1, . . . ,10 — вероятности безотказной работы (от-
каза) ФЭ ЦП;  
𝑃𝑃10+𝑖𝑖(𝑄𝑄10+𝑖𝑖), 𝑖𝑖 = 1, . . . ,4 — интенсивности поступления 
динамических заказов клиентов. 

Рис. 1. Схема функциональной целостности рассматриваемой цепи поставок 

Вычислим полиномы (9) для неоднородной 
(𝐹𝐹неоднор(𝜒𝜒𝑐𝑐𝑖𝑖(𝛼𝛼1, . . . ,𝛼𝛼4)),𝐹𝐹неоднор(𝜒𝜒𝑝𝑝𝑖𝑖 (𝛼𝛼1, . . . ,𝛼𝛼4))) и однород-
ной (𝐹𝐹однор(𝜒𝜒𝑐𝑐𝑖𝑖(𝛼𝛼1, . . . ,𝛼𝛼4)),𝐹𝐹однор(𝜒𝜒𝑝𝑝𝑖𝑖 (𝛼𝛼1, . . . ,𝛼𝛼4))) струк-
туры ЦП, определив для каждого i-го функционального 
элемента полином значимости по формуле (4) для случаев 
наличия и отсутствия ГНС среди поступающих заказов 
клиентов и соответствующие им параметрические геномы 
𝜒𝜒𝑐𝑐𝑖𝑖(𝛼𝛼1,𝛼𝛼2,𝛼𝛼3,𝛼𝛼4),𝜒𝜒𝑝𝑝𝑖𝑖 (𝛼𝛼1,𝛼𝛼2,𝛼𝛼3,𝛼𝛼4). 

Тогда, например, для ФЭ, представленного на СФЦ вер-
шиной 1, искомые полиномы будут иметь следующий вид: 

𝐹𝐹однор(𝜒𝜒𝑐𝑐1(𝛼𝛼1 , … , 𝛼𝛼4) = 0,25𝛼𝛼1 + 0,066667𝛼𝛼2 + 0,433333𝛼𝛼3 + 

+ 0,433333𝛼𝛼4 − 0,11667𝛼𝛼1𝛼𝛼2 − 0,48333𝛼𝛼1𝛼𝛼3 − 0,48333𝛼𝛼1𝛼𝛼4 − 

− 0,46429𝛼𝛼2𝛼𝛼3 − 0,13095𝛼𝛼2𝛼𝛼4 − 0,55357𝛼𝛼3𝛼𝛼4 + 

+ 0,482143𝛼𝛼1𝛼𝛼2𝛼𝛼3 + 0,14881𝛼𝛼1𝛼𝛼2𝛼𝛼4 + 0,577381𝛼𝛼1𝛼𝛼3𝛼𝛼4 + 

+ 0,386508𝛼𝛼2𝛼𝛼3𝛼𝛼4 − 0,40079𝛼𝛼1𝛼𝛼2𝛼𝛼3𝛼𝛼4 , 

𝐹𝐹неоднор(𝜒𝜒𝑐𝑐1(𝛼𝛼1 , . . . , 𝛼𝛼4) = 0,375𝛼𝛼1 + 0,09375𝛼𝛼2 + 0,65625𝛼𝛼3 + 

+ 0,65625𝛼𝛼4 − 0,1875𝛼𝛼1𝛼𝛼2 − 0,75𝛼𝛼1𝛼𝛼3 − 0,75𝛼𝛼1𝛼𝛼4 − 0,5𝛼𝛼2𝛼𝛼3 − 

− 0,4375𝛼𝛼2𝛼𝛼4 − 0,82031𝛼𝛼3𝛼𝛼4 + 0,523438𝛼𝛼1𝛼𝛼2𝛼𝛼3 + 

+ 0,460938𝛼𝛼1𝛼𝛼2𝛼𝛼4 + 0,851563𝛼𝛼1𝛼𝛼3𝛼𝛼4 + 0,5625𝛼𝛼2𝛼𝛼3𝛼𝛼4 − 

− 0,57617𝛼𝛼1𝛼𝛼2𝛼𝛼3𝛼𝛼4 , 

𝐹𝐹однор(𝜒𝜒𝑝𝑝1(𝛼𝛼1 , . . . , 𝛼𝛼4) = 0,25𝛼𝛼1 + 0,066667𝛼𝛼2 + 

+ 0,433333𝛼𝛼3 + 0,433333𝛼𝛼4 , 

𝐹𝐹неоднор(𝜒𝜒𝑐𝑐1(𝛼𝛼1, . . . ,𝛼𝛼4) = 0,375𝛼𝛼1 + 0,09375𝛼𝛼2 + 

+ 0,65625𝛼𝛼3 + 0,65625𝛼𝛼4 . 

Результаты исследования структурной значимости ФЭ 
ЦП при раздельном (с учетом ГНС) и совместном (без учета 
ГНС) поступлении равноценных или неравноценных по ин-
тенсивности заказов клиентов однородной или неоднород-
ной структуры ЦП приведены в таблице 1 и на рисунке 2. 
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Таблица 1 
Значения структурной значимости ФЭ ЦП 

Номера 
ФЭ ЦП 

Совместное поступление заказов Раздельное поступление заказов 
Неравноценные Равноценные Неравноценные Равноценные 

Однор. Неоднор. Однор. Неоднор. Однор. Неоднор. Однор. Неоднор. 
1 0,20794 0,29309 0,16617 0,22656 0,23667 0,35625 0,14792 0,22266 
2 0,13008 0,17224 0,11119 0,14160 0,09000 0,13125 0,05625 0,08203 
3 0,12860 0,17126 0,11000 0,14082 0,09000 0,13125 0,05625 0,08203 
4 0,16895 0,23157 0,13927 0,18438 0,16333 0,24375 0,10208 0,15234 
5 0,04878 0,07166 0,04474 0,06322 0,03667 0,05625 0,02292 0,03516 
6 0,04878 0,07166 0,04474 0,06322 0,03667 0,05625 0,02292 0,03516 
7 0,04998 0,07556 0,04508 0,06517 0,03667 0,05625 0,02292 0,03516 
8 0,05146 0,07654 0,04627 0,06595 0,03667 0,05625 0,02292 0,03516 
9 0,04998 0,07556 0,04508 0,06517 0,03667 0,05625 0,02292 0,03516 

10 0,05146 0,07654 0,04627 0,06595 0,03667 0,05625 0,02292 0,03516 

Рис. 2. Структурная значимость ФЭ ЦП в условиях колебания спроса 
Анализ результатов вычисления структурной значимо-

сти ФЭ ЦП дает возможность сделать следующие выводы. 
Независимо от характера и интенсивностей поступле-

ния заказов наибольшей структурной значимостью обла-
дают первые четыре элемента, а максимальное значение 
показателей их значимости при этом достигается при раз-
дельном поступлении неравноценных по интенсивности 
заказов, когда рассматриваемая цепь поставок состоит из 
неоднородных по вероятности безотказной работы ФЭ. 
Остальные ФЭ ЦП обладают приблизительно равной зна-
чимостью, существенно отличающейся от значимостей 
элементов 1–4. 

Кроме того, приняв значение показателя структурной 
значимости ФЭ1 за 1, при совместном поступлении заказов 
клиентов, независимо от равноценности поступления зака-
зов и однородности структуры ЦП, структурная значи-
мость остальных ФЭ будет иметь следующие доли от этого 
значения: для ФЭ4 0,79–0,84, для ФЭ2 и ФЭ3 — 0,59–0,67, 
для прочих составит приблизительно 0,23–0,29. А в случае 
поступления заказов клиентов, представляющих собой 

ГНС: для ФЭ4 она составляет 0,68–0,69, для ФЭ2 и ФЭ3 — 
0,37–0,38, для прочих — около 0,15. Это говорит о том, что 
при совместном поступлении динамических заказов клиен-
тов при достижении цели функционирования цепи поста-
вок – удовлетворения заказов клиентов, структурная значи-
мость первых четырех функциональных элементов стано-
вится более однородной, в то время как для других она воз-
растает в два раза в отличии от варианта поступления зака-
зов клиентов, представляющих собой ГНС. 

ЗАКЛЮЧЕНИЕ 
Для вычисления структурной значимости функцио-

нальных элементов некоторой цепи поставок был опреде-
лен полином значимости для каждого отдельно взятого ФЭ 
как результат дифференцирования вероятностного поли-
нома успешного функционирования ЦП по переменной, 
характеризующей вероятность безотказной работы дан-
ного элемента. Основываясь на концепции параметриче-
ского генома и используя выведенные формулы расчета 
структурно-функциональной надежности ЦП, получены 
выражения для показателей структурной значимости ФЭ 
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ЦП, которые отражают вклады в структурно-функциональ-
ную надежность ЦП при переводе элементов из неработоспо-
собного состояния в работоспособное с учетом колебания 
спроса. Наконец, рассмотрен пример исследования структур-
ной значимости функциональных элементов адаптивной 
цепи поставок в условиях динамических заказов клиентов. 

Анализ результатов, полученных в настоящей статье, 
позволяет сделать вывод о значительном влиянии измене-
ния интенсивностей и характера поступления заказов кли-
ентов на значения интегральных показателей структурной 
значимости ФЭ ЦП, что предопределяет необходимость 
учета таких изменений при дальнейших исследованиях 
структурно-функциональных свойств ЦП. 
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Abstract. One of the most significant stages of building a supply 

chain is the analysis of the criticality of the elements that make up 
it. When assessing the criticality of functional elements of adaptive 
supply chains, it is proposed to use the corresponding integral in-
dicators. The introduced indicators, in addition, allow calculating 
the structural significance taking into account fluctuations in de-
mand, based on the idea of a parametric genome of the structure 
of complex systems. This article presents the results of evaluating 
the significance of the functional elements of a certain supply chain 
with varying intensities of customer orders. 

Keywords: criticality of failure of elements, integral indicator, 
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Аннотация. Рассмотрены вопросы обеспечения устой-

чивости при пожарах объектов инфраструктуры в север-
ных широтах. Показан риск выхода из строя различных 
модулей (жилых, складских, хозяйственных, энергообес-
печивающих и др.) при пожарах и влияние этого на целе-
вые функции и персонал объектов. Введено понятие жи-
вучести арктических объектов в случае пожаров и сфор-
мулированы основные показатели живучести. Обоснована 
необходимость максимально оперативного сдерживания и 
тушения пожаров на вышеуказанных объектах с целью 
обеспечения необходимого уровня их живучести. 

Ключевые слова: арктические объекты, инфраструкту-
ра, пожар, живучесть. 

ВВЕДЕНИЕ 
Современный этап развития нашей страны предпо-

лагает интенсивное развитие Арктической Зоны (АЗ) и 

районов Крайнего Севера (КС). Следствием этого явля-
ется необходимость создания устойчивой транспортной 
инфраструктуры — реконструкции и строительства 
морских и речных портов, аэропортов, наземных транс-
портных магистралей и др. [1–3]. Предполагается со-
здание в АЗ и на КС сети различных объектов — метео-
станций, систем связи, исследовательских станций, 
энергообъектов и др. 

Крайне тяжелые условия Арктики и Севера (низкие 
температуры, ветрá, снежные заносы, вечная мерзлота) 
предполагают модульность структуры объектов (рис. 
1), что позволяет ее развивать и наращивать модулями 
различного функционального назначения — жилыми, 
складскими, административными, производственными, 
энергообеспечивающими и др. 

 

   а)        б) 
Рис. 1. Модульные объекты в АЗ 

а — действующий с цилиндрическими универсальными блоками (ЦУБ), б — проектируемый с октагонными модулями 

Арктические модули различного функционального 
назначения имеют две общих особенности: 

а) высокую энергонасыщенность (отношение обраща-
ющейся мощности к объему, на порядок большую, чем 
аналогичные помещения в умеренном климате); 

б) пониженную огнестойкость [3, 4]. 
Этим во многом объясняется статистика пожаров и 

аварийных ситуаций на начало ХХI века, представленная 
на рисунке 2, характеризующаяся высоким риском повре-
ждения модулей и находящихся в них оборудования и 
материальных ценностей [5–7]. 

Особенностью пожара в арктическом модуле является 
быстрый рост опасных факторов (ОФП) [4] ввиду ограни-
ченности объема и его высокой энергонасыщенности. 
Тушение пожара с применением известной тактики [8] 
звеньями газодымозащитной службы (ГДЗС) осложняется: 

− низкими температурами наружного воздуха и ис-
ключительной сложностью использования воды [9]; 

− невозможностью оказания оперативной помощи 
извне ввиду ограниченной транспортной доступности 
(большие расстояния между объектами, снежные зано-
сы, нелетная погода и т. п.) и удаленности от крупных 
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населенных пунктов и Арктических спасательных цен-
тров (АСЦ) МЧС России; 

− ограниченным количеством персонала (каждый 
член персонала обязан владеть несколькими дополни-

тельными специальностями, в том числе пожарного и 
парамедика). 

В результате пожар может привести к значительно-
му ущербу [10] вплоть до потери функционального 
назначения объекта и угрозе его персоналу (рис. 3). 

Рис. 2. Данные об аварийности на объектах АЗ России 

Рис. 3. Структура ущерба при пожаре на модульном арктическом объекте 

Это ставит задачу разработки принципиально нового 
способа сдерживания и тушения пожара в модуле, не 
требующего применения воды и использования дорого-
стоящей пожарной техники арктического исполнения. 
Также важными требованиями являются высокая опе-
ративность (модуль может быть невозвратно поврежден 
через несколько минут свободного развития пожара) и 
безопасность для участников тушения. 

СПОСОБ СДЕРЖИВАНИЯ И ТУШЕНИЯ ПОЖАРА В МОДУЛЕ,  
НЕ ТРЕБУЮЩИЙ ПРИМЕНЕНИЯ ВОДЫ И ДОРОГОСТОЯЩЕЙ  

ПОЖАРНОЙ ТЕХНИКИ АРКТИЧЕСКОГО ИСПОЛНЕНИЯ 
С участием автора статьи такой способ был предло-

жен, обоснован и запатентован [11, 12]. Сущность его в 
том, что модуль снабжен в торце встроенным вентиля-
тором, который в исходном положении закрыт люком, а 
другой нормально закрытый люк находится в противо-
положном торце модуля. При возникновении пожара 
люки вскрываются и включается вентилятор, продувая 
объем модуля наружным низкотемпературным возду-
хом. Это приводит к резкому снижению среднеобъем-

ной температуры, срыву пламени, удалению продуктов 
горения из модуля, замедлению горения и сдерживанию 
тем самым пожара. Прибывшие пожарные проникают в 
модуль со стороны вентилятора и осуществляют туше-
ние первичными средствами пожаротушения (ПСПТ) 
под защитой низкотемпературной струи: как показали 
расчеты и эксперимент, из промежутка между очагом 
пожара и вентилятором ОФП будут удалены [13, 14], 
пожарные смогут работать даже без средств защиты 
органов дыхания и зрения. Для ускорения тушения дру-
гими участниками тушения снаружи на вентилятор мо-
жет дозированно подаваться снег, а при положительных 
температурах — распыленная вода. Фактически это 
является новой тактикой тушения пожаров в модулях 
арктических объектов. 

В качестве пояснения в таблицах 1–3 приведены 
сравнительные эффекты тушения пожаров известными 
и предложенным способами на примере некоторых ти-
пов модулей — жилого, хозяйственного и энергообес-
печивающего. 
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Таблица 1 
Сравнительный эффект применения новой тактики тушения жилого модуля 

Условия 
возгорания Тушение Ущерб Влияние на объект (%) 

Персонал 
в бодрствующем 

состоянии 

Применение ПСПТ, 
прибытие отделения дежурной смены Незначительный, 

требуется мелкий ремонт Незначительное (до 5%) Применение ПСПТ,  
включение системы продува 

Персонал 
отсутствует, 

сработала АПС 

Прибытие отделения дежурной смены, 
тушение звеньями ГДЗС, АСР 

Значительный, 
выход модуля из строя 

Среднее, нужно переселять 
 людей (15-20%) 

Включение системы продува, 
ликвидация горения силами отделения 

дежурной смены 

Незначительный,  
требуется мелкий ремонт Незначительное (до 5%) 

Люди 
в состоянии сна 

Возможно отравление продуктами  
горения, тушение звеньями ГДЗС,  

проведение АСР 

Требуется  
медицинская помощь,  
выход модуля из строя 

Значительное, часть специали-
стов потеряна, требуется сроч-

ная медпомощь (50-80%) 
Включение системы продува,  

эвакуация, ликвидация горения силами 
отделения дежурной смены 

Незначительный, 
требуется мелкий ремонт, 

жертв нет 
Незначительное (до 5%) 

Таблица 2 
Сравнительный эффект применения новой тактики тушения при пожаре в пищеблоке 

Условия  
возгорания Тушение Ущерб Влияние на объект (%) 

КЗ в электрообо-
рудовании  

варочного цеха 

Применение персоналом ПСПТ,  
тушение звеньями ГДЗС 

Средний, требуется ремонт 
модуля, ремонт (замена) 

оборудования 

Средний, временный переход 
на сухпаек (20-30%) 

Включение системы продува,  
ликвидация горения силами отделения 

дежурной смены 

Незначительный,  
требуется мелкий ремонт, 
основное оборудование 

сохранено 

Незначительное, 
сдвиг графика питания (до 

15%) 

Продуктовый 
склад  

без постоянных 
рабочих мест 

Прибытие отделения дежурной смены, 
тушение звеньями ГДЗС,  

проведение АСР 

Часть продуктов испорчена, 
выход склада из строя 

Значительное, 
перебои в питании, требуется 
подвоз продуктов (50-70%) 

Включение системы продува, АСР,  
ликвидация горения силами отделения 

дежурной смены 

Незначительный,  
продукты сохранены, 

 требуется мелкий ремонт 

Незначительное 
(до 15%) 

Таблица 3 
Сравнительный эффект применения новой тактики тушения энергомодуля 

Условия  
возгорания Тушение Ущерб Влияние на объект (%) 

КЗ в электрощите, 
кабельном хозяй-

стве 

Отключение электрооборудования, 
применение ПСПТ персоналом, тушение  

и проведение АСР звеньями ГДЗС 

Значительный,  
требуется ремонт или замена 

оборудования, частичный 
выход модуля из строя 

Частичная потеря функций 
из-за обесточивания объекта, 

ухудшение отопления (40-60%) 

Отключение электрооборудования, 
включение системы продува,  

ликвидация горения силами отделения 
дежурной смены 

Незначительный, 
требуется мелкий ремонт, 

модуль сохранен 

Незначительное, 
временный перебой 

в электроснабжении (до 10%) 

Утечка 
и воспламенение 

топлива 

Угроза вспышки или взрыва, 
отключение подачи топлива, 

применение ПСПТ персоналом, тушение 
и проведение АСР звеньями ГДЗС 

Значительный,  
требуется ремонт или замена 

оборудования, частичный 
выход модуля из строя 

Временное обесточивание 
объекта (30-50%) 

Отключение подачи топлива, включение 
системы продува, ликвидация горения 

силами отделения дежурной смены 

Незначительный, 
требуется мелкий ремонт, 

модуль сохранен 

Незначительное, 
временный перебой 

в электроснабжении (до 10%) 

Плановый или 
внеплановый 

ремонт, 
сварочные работы 

Отключение электрооборудования, 
применение ПСПТ, тушение и проведе-

ние АСР звеньями ГДЗС 

Значительный, требуется 
ремонт или замена оборудо-

вания, частичный выход 
модуля из строя 

Временное обесточивание 
объекта (30-50%) 

Отключение подачи топлива, включение 
системы продува, ликвидация горения 

силами отделения дежурной смены 

Незначительный, 
требуется мелкий ремонт, 

модуль сохранен 

Незначительное, 
временный перебой 

в электроснабжении (до 10%) 
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С учетом вышеизложенного представляется целесооб-
разным ввести новое понятие — «живучесть модульного 
арктического объекта при пожаре». По аналогии с извест-
ной формулировкой адмирала С. О. Макарова «живучесть 
корабля — способность корабля вести бой при поврежде-
нии противником некоторых его частей» можно предло-
жить следующую формулировку: «живучесть модульного 
арктического объекта при пожаре — способность объекта 
выполнять свои функции при повреждении пожаром не-
которых его модулей». 

При этом влияние пожара на живучесть арктического 
объекта может быть (см. таблицы 1–3): 

− незначительным (объект не утратил основных целе-
вых функций, персонал практически не пострадал);  

− предельным (некоторые функции объекта частично 
утрачены и могут быть восстановлены своими силами, 
пострадало незначительное количество персонала); 

− катастрофическим (объект утратил свое функцио-
нальное назначение, которое может быть восстановлено 
только после оказания помощи извне, существует угроза 
жизни и здоровью персонала, есть жертвы). 

Живучесть арктического объекта будет во многом за-
висеть от двух факторов: а) в модуле какого функцио-
нального назначения произошел пожар и находится ли 
там персонал в бодрствующем состоянии; б) насколько 
большой ущерб причинен модулю. Количественно живу-
честь модульного арктического объекта при пожаре мо-
жет быть оценена тремя показателями: вероятностью рф 
выполнения своих функций, временем tв восстановления 
функций и числом пострадавших Nп. 

ЗАКЛЮЧЕНИЕ 
Таким образом, в работе изложены особенности конструк-

ции и условий функционирования объектов инфраструктуры в 
АЗ и на КС; приведен принципиально новый тактический 
прием сдерживания и тушения пожара путем продувки объе-
ма модуля наружным низкотемпературным воздухом с после-
дующим проникновением пожарных в модуль и безопасной 
работой там, а также с дозированной подачей снега для уско-
рения тушения; показано критическое влияние пожара в энер-
гомодуле на функциональные возможности объекта и без-
опасность его персонала; введено и обосновано новое понятие 
«живучести арктического объекта». 

В дальнейшем планируется более подробно осветить 
данные вопросы и сформулировать рекомендации проек-
тировщикам модульных арктических объектов и долж-
ностным лицам, отвечающим за пожарную и общую без-
опасность таких объектов. 
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Abstract. The issues of ensuring stability during fires of infra-
structure facilities in northern latitudes are considered. The risk 
of failure of various modules (residential, warehouse, household, 
energy supply, etc.) in case of fires and the impact of this on the 
target functions and personnel of objects is shown. The concept 
of survivability of Arctic objects in the event of fires is introduced 
and the main indicators of survivability are formulated. The ne-
cessity of maximum operational containment and extinguishing 
of fires at the above-mentioned objects in order to ensure the 
necessary level of their survivability is justified. 
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Аннотация. Представлен обзор современных экосистем 
программного обеспечения, позволяющих производить кван-
товые вычисления. Выделены отличия экосистем квантовых 
вычислений (ЭКВ) от экосистем классических вычислений. 
Проанализировано текущее состояние ЭКВ, возможности их 
использования для различных применений и перспективы 
развития. Рассмотрены перспективные области применения 
квантовых вычислений на транспорте. 

Ключевые слова: экосистемы квантовых вычислений, 
квантовые вычисления на транспорте, большие данные, 
проблема оптимизации логистики, квантовые 
коммуникации, квантовое машинное обучение. 

ВВЕДЕНИЕ 
В передовых странах, в том числе в России, приняты 

программы развития технологий, объединяемых общим 
термином «квантовые вычисления» [1]. Достигнутый за по-
следние годы прогресс в этой области позволяет говорить 
о «квантовой революции 2.0». Россия входит в число сем-
надцати стран, в которых принята и реализуется государ-
ственная стратегия в области квантовых технологий. Ос-
новными направлениями развития здесь являются соб-
ственно квантовые вычисления, квантовая коммуникация и 
квантовое машинное обучение. 

Достигнутый прогресс можно охарактеризовать резуль-
татом [2], демонстрирующим превосходство квантовых 
вычислений над классическими, пока что для специальных 
(«удобных» для квантовых вычислений) задач. Этот ре-
зультат был частично оспорен в [3], что говорит о конку-
ренции и высоком темпе развития в данной отрасли. В этой 
же работе говорится о приближении технологий к пределу 
возможностей моделирования существующих 53-кубит-
ных квантовых компьютеров с помощью классических су-
перкомпьютеров. 

Как показано в [4], в настоящее время квантовые ком-
пьютеры уже существуют, но еще не могут быть широко 
использованы ввиду недостатков аппаратуры. Проблемами 
и основными направлениями развития являются увеличе-
ние числа кубит, снижение уровня шума и увеличение вре-
мени жизни квантовых состояний (так называемой «глу-
бины вычислений»). Рост числа кубит при прочих равных 
условиях позволяет использовать алгоритмы, корректиру-
ющие за счет избыточности ошибки, вызываемые шумом. 

Разработка алгоритмов, устойчивых к ошибкам, является 
одной из приоритетных задач в развитии квантовых вычис-
лительных технологий. Сейчас имеет место время шумных 
квантовых компьютеров среднего масштаба, так называе-
мых NISQ (Noisy Intermediate-Scale Quantum). 

Как показано в [5], самостоятельно квантовые вычисле-
ния в настоящее время не могут быть использованы. Необ-
ходима инфраструктура подготовки данных, управления 
вычислениями, интерпретации выходных данных и пред-
ставления результатов. 

О ТЕРМИНЕ «ЭКОСИСТЕМА КВАНТОВЫХ ВЫЧИСЛЕНИЙ» 
Термин «экосистема», как упомянуто в [6], был введен 

английским ученым Артуром Тенсли (Arthur Tansley) в 
1935 году для обозначения интеграции биотического сооб-
щества и его физической среды в качестве фундаменталь-
ной единицы экологии в иерархии физических систем, ко-
торые охватывают диапазон от атома до вселенной. Экоси-
стемы являются основными структурными единицами, со-
ставляющими биосферу. Системы, обеспечивающие функ-
ционирование в современном обществе, обозначаются в 
настоящее время термином «бизнес-экосистемы». В фун-
даментальной работе [7] группы предприятий и взаимоот-
ношения между ними, взаимодействующие друг с другом 
в рамках одной ниши на рынке программного обеспечения 
и услуг, определяются как «экосистемы программного 
обеспечения». Взаимоотношения между частями экоси-
стемы часто опираются на общую технологическую плат-
форму. 

Примерами экосистем программного обеспечения явля-
ются экосистемы Apple, Google, Microsoft и экосистема от-
крытого программного обеспечения. 

Среди экосистем программного обеспечения выделяют 
экосистемы разработки программного обеспечения. В 
частности, в [8] представлен краткий актуальный обзор те-
кущего состояния и распространенности среди разработчи-
ков средств разработки программного обеспечения. 

Экосистема разработки программного обеспечения 
должна включать в себя следующие основные компоненты: 

− языки программирования; 
− средства создания программного кода; 
− средства построения диаграмм, отображающих струк-

туру программного кода (диаграммы классов); 
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− средства отладки программного обеспечения; 
− наборы библиотек и компонентов для реализации ал-

горитмов, обмена и представления данных. 
 Так, например, экосистема разработки программного 

обеспечения Microsoft [9] включает в себя: 
− языки программирования С++, С# и другие; 
− комплекс средств разработки MS Visual Studio, вклю-

чающий, в частности, средства отладки, дизайнер классов, 
дизайнер структуры данных; 

− многочисленные SDK и библиотеки; 
− облачную среду для разработки и развертывания про-

граммного обеспечения; 
− операционные системы Windows различных версий. 
 С появлением и развитием квантовых вычислений 

можно выделить экосистемы квантовых вычислений (ЭКВ), 
отличительной чертой которых является использование 
квантового вычислительного модуля и/или его эмулятора. 
Данные экосистемы открывают доступ к квантовым вычис-
лениям и служат для того, чтобы: 

− управлять существующими физическими устрой-
ствами квантовых вычислений; 

− оценивать эффективность выполнения квантовых ал-
горитмов на будущих устройствах; 

− изучать концепции квантовых вычислений; 
− проверять квантовые алгоритмы и их реализации; 
− обучать квантовым вычислениям. 

ЭКОСИСТЕМЫ КВАНТОВЫХ ВЫЧИСЛЕНИЙ. 
ОБЩИЕ ЗАМЕЧАНИЯ 

Квантовые вычисления состоят из следующих основ-
ных этапов: 

1. Подготовка данных. 
2. Подготовка схемы квантовых вычислений. 
3. Загрузка схемы квантовых вычислений и исходных 

данных в квантовый процессор. 
4. Выполнение вычисления в квантовом процессоре. 
5. Получение данных от квантового процессора. 
6. Интерпретация данных. 
На обычном (классическом) процессоре выполняются 

этапы 1, 2 и 6, этапы 3 и 5 связаны с передачей данных 
между квантовым и классическим процессорами, этап 4 
выполняется на квантовом процессоре. При отладке про-
граммного обеспечения на этапе 4 используется симулятор 
квантового процессора. 

Рассмотрим наиболее развитые в настоящее время ЭКВ. 

ЭКОСИСТЕМА GOOGLE 
Google развивает различные инструменты, встроенные 

в обширную программно-аппаратную инфраструктуру 
компании [10]. Основными составляющими являются: 
фреймворк Cirq и прикладные библиотеки TensorFlow 
Quantum и Fermion. 

Cirq работает со схемами квантовых вычислений. Кван-
товые программы в Cirq представлены «Схемой» и «Распи-
санием», где «Схема» представляет квантовую схему, а 
«Расписание» — квантовую схему с информацией о после-
довательности действий. Программы могут выполняться 
на локальных симуляторах. 

TensorFlow Quantum — специальная библиотека, кото-
рая позволяет использовать схемы Cirq как тензоры 
TensorFlow, кроме того, содержит специализированные 

слои (tf.keras.layers) для рекуррентных нейронных сетей. 
Эта библиотека представляет собой пример смешанного 
квантово-классического подхода. 

Open Fermion — специализированная библиотека алго-
ритмов моделирования химических процессов. 

ЭКВ Google предоставляет доступ к своему 50-кубит-
ному квантовому компьютеру и соответствующим симуля-
торам. 

ЭКОСИСТЕМА IBM 
ЭКВ, развиваемая компанией IBM, представлена в [11]. 

Программная оболочка, предоставляющая доступ к кванто-
вому компьютеру IBM, носит название Qiskit. Базовым 
языком программирования для использования Qiskit явля-
ется Python. В состав экосистемы входит квантовый ассем-
блер, предоставляющий доступ к операциям с кубитами са-
мого низкого уровня — OpenQASM. 

В состав ЭКВ входят средства построения схем кванто-
вых вычислений IBM Quantum Composer и среда разра-
ботки IBM Quantum Lab. Пользователю предоставляются 
следующие основные модули: 

− модуль составления квантовых программ на уровне 
схем и импульсов с оптимизацией и учетом физических 
особенностей конкретного физического квантового компь-
ютера (Terra); 

− симулятор квантовых вычислений и симулятор шумо-
вых ошибок (Aer); 

− подсистема уменьшения шума в квантовых схемах 
(Ignis); 

− библиотека квантовых алгоритмов (Aqua). 
ЭКВ предоставляет доступ к линейке собственных 

квантовых компьютеров. На момент написания статьи са-
мыми мощными являлись 27-кубитный процессор с боль-
шим характерным временем жизни квантовых состояний и 
67-кубитный компьютер с меньшим характерным време-
нем жизни квантовых состояний. 

Для отладки программ и исследования алгоритмов в 
данной ЭКВ предоставляется доступ к различным симуля-
торам мощностью вплоть до 1 000 кубит. 

ЭКОСИСТЕМА RIGETTI 
ЭКВ компании Rigetti описана в [12]. Особенностью 

данной ЭКВ является стремление разработчиков обеспе-
чить минимальную задержку для передачи данных между 
квантовым и классическим процессорами на этапах за-
грузки данных в квантовый процессор, передачи схемы вы-
числений в квантовый процессор и получения результатов 
вычисления из квантового процессора. 

ЭКВ Rigetti содержит все необходимые модуля для вы-
полнения квантовых вычислений. 

Квантовая операционная система. Доступ к квантовой 
операционной системе предоставляется через сетевые API. 
На этом уровне реализованы базовые сервисы, такие как: 

− аутентификация пользователей, авторизация серви-
сов; 

− управление схемой вычислений и передача ее кванто-
вому процессору; 

− управление памятью; 
− управление одновременно выполняемыми процес-

сами. 
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Доступ к этому API осуществляется с помощью про-
граммного обеспечения Rigetti SDK. 

Язык инструкций Quil [13] предназначен для програм-
мирования квантовых вычислений. На этом языке описы-
ваются квантовые схемы на самом низком уровне, взаимо-
действие с классическим процессором и управление памя-
тью. Расширение Quil-T обеспечивает доступ к управле-
нию работой кубитов на самом низком уровне. 

Инструменты для программирования Forest SDK вклю-
чают в себя библиотеку на языке программирования Python 
pyQuil и оптимизирующий компилятор Quilc, который мо-
жет быть сконфигурирован для создания программы на 
квантовых процессорах производителей, отличных от 
Rigetti. 

Для исполнения программ используется 31-кубитный 
квантовый компьютер. Для отладки используются различ-
ные симуляторы с моделированием шума. 

ЭКОСИСТЕМА AZURE QUANTUM 
Компания Microsoft разрабатывает набор инструментов 

и технологий [14, 15], интегрированных с экосистемой 
классического программного обеспечения. В ЭКВ исполь-
зуется язык программирования Q# и библиотека инстру-
ментов SDK Quantum. Доступ пользователей осуществля-
ется с помощью облачной платформы Azure Quantum. 

Своего квантового компьютера в данной ЭКВ нет. 
Предоставляется доступ к квантовым компьютерам 
Honewell и Quantum Circuits. 

ЭКОСИСТЕМА AMAZON 
ЭКВ, развиваемая компанией Amazon, носит коммерче-

ское наименование Amazon Braket [16]. ЭКВ использует 
широко распространенные открытые инструменты разра-
ботки классического программного обеспечения: блокноты 
Jupiter с установленными в них библиотеками. SDK 
Amazon Braket — это платформа разработки, с помощью 
которой можно создавать квантовые алгоритмы и выпол-
нять их на любом совместимом оборудовании, доступ к ко-
торому предоставляется через сервис Amazon Braket. Дан-
ная платформа содержит популярные квантовые алго-
ритмы и компоненты для работы с обучением нейронных 
сетей. Для отладки используется несколько симуляторов с 
добавлением шума и симулятор тензорной нейронной сети. 
Запуск программ осуществляется на квантовых компьюте-
рах Rigetti, Wave-D, IonQ. 

ЭКОСИСТЕМА INTEL 
Компания Intel сообщает, что ведутся работы по созда-

нию ЭКВ [17], но пока ничего не представлено. 

ЭКОСИСТЕМА STRANGEWORKS 
Данная экосистема собирает различные квантовые сер-

висы для доступа через единую точку входа [18]. Предо-
ставляется собственная среда разработки программ на 
языке Python и доступ к квантовым компьютерам 
Honeywell, Rigetti и другим. 

ЭКОСИСТЕМА IONQ 
ЭКВ IonQ предоставляет доступ к собственному кван-

товому компьютеру [19] через собственное программное 
обеспечение, основанное на языке Python, а также через 
сервисы Amazon Braket и Azure Quantum. 

ПЕРСПЕКТИВЫ РАЗВИТИЯ И ПРИМЕНЕНИЯ КВАНТОВЫХ 
ВЫЧИСЛЕНИЙ НА ТРАНСПОРТЕ 

В материале [20], представленном специалистами од-
ного из лидеров отрасли — фирмы IBM, описан план раз-
вития ЭКВ. Этот план отражает общие для отрасли пер-
спективы: к концу 2022 года достижение 400 кубит и ре-
альное использование ЭКВ в научных исследованиях, ма-
шинном обучении, решении задач оптимизации и в финан-
совой отрасли. 

Предполагается, что с развитием ЭКВ будут разви-
ваться программные оболочки, скрывающие от пользова-
теля детали реализации квантовых алгоритмов. Развитие 
ЭКВ позволит, таким образом, решать прикладные задачи, 
для решения которых вычислительной мощности класси-
ческих суперкомпьютеров недостаточно. 

С развитием квантовых компьютеров и ЭКВ будут раз-
виваться и алгоритмы квантовых вычислений в приложе-
нии для задач оптимизации и для анализа больших данных. 
Значение анализа больших данных на транспорте показано 
в работе [21]. 

ЗАДАЧА ЛОГИСТИЧЕСКОЙ ОПТИМИЗАЦИИ 
Рассмотрим возможный подход к решению задачи оп-

тимизации транспортной логистики с помощью квантового 
компьютера. 

Задача оптимизации логистики Монжа — Канторовича 
в тривиальной формулировке задачи линейного програм-
мирования может быть представлена в следующем виде: 

�𝑥𝑥𝑖𝑖,𝑗𝑗

𝑛𝑛

𝑗𝑗

= 𝑎𝑎𝑖𝑖  , 𝑖𝑖 = 1, … , m 

�𝑥𝑥𝑖𝑖,𝑗𝑗

𝑚𝑚

𝑖𝑖

= 𝑏𝑏𝑗𝑗  ,   𝑗𝑗 = 1, … , n 

�  
𝑛𝑛

𝑖𝑖

�𝐶𝐶𝑖𝑖,𝑗𝑗𝑥𝑥𝑖𝑖,𝑗𝑗

𝑚𝑚

𝑗𝑗

→ min ,  

где m, n — число пунктов потребления и производства од-
нородного товара; 
𝑎𝑎𝑖𝑖 — объем производства в i-м пункте производства; 
𝑏𝑏𝑗𝑗 — объем производства в j-м пункте потребления; 
𝐶𝐶𝑖𝑖,𝑗𝑗 — затраты на транспортировку единицы товара между 
узлами i и j. 

Эта задача, как неоднократно показано, является NP-
сложной, а это значит, что не существует полиноминаль-
ный по времени алгоритм решения данной задачи. 

Как показано в [22], задача комбинаторной оптимиза-
ции, к которой сводится задача оптимизации транспортной 
логистики, может быть сведена к задаче выполнения гра-
ничных условий, определенных с помощью n бит и m огра-
ничений: 

С(𝑧𝑧) =  �С𝑎𝑎(𝑧𝑧) ,
𝑚𝑚

𝑎𝑎=1

 

где z — n-битовая строка, а С𝑎𝑎(𝑧𝑧) = 1, если z удовлетворяет 
ограничению a, и 0 — в противном случае. 

Учитывая представление n бит n кубитами, в [23] 
представлен алгоритм квантовой приближенной 
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оптимизации (Quantum Approximate Optimization 
Algorithm, QAOA). В [24] показано, что QAOA позволяет 
решить задачу за полиномиальное время. Функциональ-
ность QAOA реализована в наиболее распространенных 
ЭКВ, таких как Azure Quantum, Cirq, Qiskit. 

БОЛЬШИЕ ДАННЫЕ НА ТРАНСПОРТЕ 
Во-первых, мы должны подтвердить, что методы 

больших данных действительно так важны в современ-
ной транспортной сфере. Первоначально признаком 
больших данных был набор из 3 V: объем, скорость и 
разнообразие [25]. Даже начального анализа современ-
ного состояния транспорта достаточно, чтобы сказать, 
что он работает с большими данными. 

Объем. Как указано выше, транспорт сейчас в значи-
тельной степени цифровизован, несмотря на то что многого 
еще предстоит добиться. Благодаря этому было обнару-
жено множество новых источников данных. Больше источ-
ников означает больше данных. Сегодня каждое транс-
портное средство оснащено тоннами датчиков, данные ко-
торых нуждаются в анализе. Данные могут быть взяты из 
логистических систем, дорожных датчиков, систем видео-
наблюдения и т. д. — и это лишь несколько примеров ис-
точников данных. 

Разнообразие. Сами источники стали более неоднород-
ными. Некоторые представляют собой потоковые битовые 
данные, некоторые — текстовые данные. Есть источники с 
видео- и аудиоданными. Все зависит от источника и воз-
можностей применения его данных. 

Скорость. Современные данные передаются через по-
токи. Для обеспечения соответствующей обработки и ана-
лиза данных системы должны обладать достаточной мощ-
ностью. Это касается и транспорта, где своевременное вы-
числение может предотвратить задержки или даже аварии. 

Некоторые классификации добавляют различные при-
знаки больших данных, например достоверность. Стоит 
упомянуть и объем [26]. Это означает целесообразность об-
работки данных в экономических целях. В современной 
транспортной сфере применение этого признака очевидно, 
правильный анализ данных может оптимизировать техни-
ческую и логистическую сторону бизнеса, что может при-
вести к снижению расходов. 

Обработка больших данных открывает двери для мно-
гих новых сервисов и возможностей модернизации старых. 
Вот лишь немногие из них [21]: 

1. Мониторинг инфраструктуры. С увеличением объема 
данных инфраструктурный анализ становится более точ-
ным, что приводит к более эффективному управлению са-
мой инфраструктурой. 

2. Повышение мобильности сервисов. Сегодня пользо-
вателям нужно иметь в руках все — на смартфоне. Транс-
портные услуги не являются исключением. Обработка 
больших данных предоставляет возможность предоставле-
ния сервисов, ориентированных на пользователя, а также 
предоставляет бизнесу дополнительные данные, которые 
могут быть полезны в будущем. 

3. Понимание потребностей клиента. Один из самых по-
пулярных источников больших данных — социальные 
сети. Анализ информации оттуда может дать много полез-
ных бизнес-деталей. В первую очередь это касается 

требований клиента, что имеет важное значение для транс-
порта, как и для любой другой области. 

4. Визуализация потока людей. Визуализация иногда 
добавляется к признакам больших данных, что подчерки-
вает ее важность. Действительно, это очень мощный ин-
струмент, который может решать массу задач управления 
транспортом также будучи простым и понятным средне-
статистическому человеку, а не только IT-экспертам. 

5. Управление движением. Этот пункт говорит сам за 
себя. Большее количество источников и данных приводит 
к более точному прогнозированию, что позволяет правиль-
нее управлять трафиком. 

6. Диагностика состояния транспортного средства. Этот 
пункт особенно актуален на железной дороге, поскольку 
технический осмотр и ремонт являются одной из важней-
ших составных частей железнодорожных перевозок, и они 
невозможны без больших данных. 

Стоит упомянуть инициативу Smart Transport в концеп-
ции Smart city. Существует множество определений Smart 
city, но для простоты давайте сосредоточимся на этом го-
роде, где все основные компоненты инфраструктуры явля-
ются наиболее интеллектуальными, связанными и эффек-
тивными благодаря использованию информационных тех-
нологий [27]. 

Сама инициатива подразумевает интеллектуализацию 
транспорта в городе, включая общественный транспорт и 
дороги. Это основные аспекты Smart Transport [28]: 

− интеллектуальные дороги (изменение дорожной раз-
метки, обнаружение ДТП, интеллектуальное освещение, 
оборудование датчиков); 

− интеллектуальные светофоры (анализ данных для ре-
гулирования трафика на основании его плотности); 

− умные автомобили (обработка данных из различных 
источников для обеспечения безопасности автопилота и 
водителя); 

− умные дорожные знаки (анализ данных о состоянии 
дорог, изменение знаков). 

Во введении к данной статье рассматривается проблема 
производительности современных информационных си-
стем. Одно из решений — квантовые компьютеры. Далее 
приводится краткая спецификация квантовых вычислений 
и их возможностей по обработке больших данных. 

КВАНТОВЫЕ ВЫЧИСЛЕНИЯ И БОЛЬШИЕ ДАННЫЕ 
Основным отличием квантовых и классических вычис-

лений является наличие двух физических явлений, наблю-
даемых только в микромире: квантовой суперпозиции и за-
путанности. 

Квантовые компьютеры работают не битами, как клас-
сические ПК, а кубитами. Разница между ними заключа-
ется в количестве их возможных состояний. Классический 
бит интерпретирует наличие или отсутствие электриче-
ского тока и может быть равен либо 0, либо 1. 

Кубит интерпретирует одно из свойств частицы (напри-
мер, спин электрона или поляризация фотона) и может быть 
в виде ∣0⟩ и ∣1⟩, но в состоянии суперпозиции эти величины 
(d0∣0⟩ + d1∣1⟩), где |𝑑𝑑02|  и |𝑑𝑑12| — вероятности обнаружения 
кубита в этом состоянии в результате измерений. 

Квантовые явления суперпозиции трудно описать, по-
тому что в классической физике нет подходящих 
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экспериментальных примеров. Проще говоря, суперпози-
ция — это состояние, где кубит равен 0 и 1 одновременно. 
К сожалению, это явление невозможно увидеть или почув-
ствовать человеку. Каждая попытка измерить его приводит 
к свертыванию кубита в одном из состояний с определен-
ной возможностью. Однако с кубитом в этом состоянии все 
еще можно работать. 

Важно знать, что состояния кубита записываются в бре-
кетах, поскольку они на самом деле векторы. Например, 
вектор ∣0⟩ может быть записан как�10�, и ∣1⟩ может быть за-

писан как �01�. 
Вторая отличительная особенность квантового мира — 

явление запутанности. Два или более кубитов могут пере-
ходить в одну суперпозицию для всех них. Изменение од-
ного из этих кубит мгновенно разрушит суперпозицию не 
только для него, но для каждого другого запутанного ку-
бита. Все они переходят в одно определенное состояние. 
Например, если первый кубит будет в состоянии (d ∣00⟩+ 
+d ∣11⟩) и получит значение 0, то это означает, что второй 
кубит будет в состоянии 0 также. 

Запутанные явления используются в вычислениях, но 
не дают никаких ускорений. Они в основном пригодны для 
квантовой безопасности. С другой стороны, суперпозиция 
может дать необходимую мощность компьютера для обра-
ботки больших данных. 

Например, мы можем рассмотреть два бита и два ку-
бита. Два бита потенциально могут превратиться в одно из 
четырех состояний (00, 01, 10, 11). Но в этот момент вре-
мени два бита могут представлять только одно из этих со-
стояний. Два кубита также могут перейти в одно из этих 
состояний плюс их суперпозиция. Это означает, что два ку-
бита могут представлять в данный момент времени все эти 
состояния одновременно [29]. 

Это приводит нас к идеальной модели превосходства 
квантовых вычислений над классическими вычислениями, 
представленной на рисунке 1. 

Рис. 1. Идеализированное объяснение превосходства  
квантовых вычислений 

Нам нужно представить какую-то функцию и наборы 
данных на входе в нее. Задача состоит в том, чтобы полу-
чить каждое значение результата для каждого набора вход-
ных данных. В классических вычислениях мы должны вы-
полнять функцию для каждого набора входных данных. В 
квантовых вычислениях мы можем установить все значе-
ния входных данных в суперпозицию и запустить функцию 
только для этого состояния. С помощью этого метода мы 
можем вычислить функцию только один раз, вместо n. 

Конечно, эта модель очень абстрактна и на практике все 
не так просто. Есть много подводных камней, препятству-
ющих идеальному ходу вещей. Чтобы показать это, можно 
посмотреть на уже реализованную на реальной модели 
квантовых компьютеров — алгоритм квантового поиска 
Гровера [30, 31]. 

АЛГОРИТМ ГРОВЕРА 
Подробное описание алгоритма является отдельной те-

мой. Это взгляд на суть его работы. Схема алгоритма при-
ведена на рисунке 2. 

Рис. 2. Упрощенная схема алгоритма Гровера 

Схема состоит из квантовых вентилей — ортогональ-
ных матриц, которые применяются к кубитным состояниям 
с тензорным произведением. Также схема имеет так назы-
ваемый «Оракул» — F-функцию, представляющую черный 
ящик. Это также ортогональная матрица. 

Эта схема рассчитана на два кубита. Существует функ-
ция f (x0, x1) и 4 возможные состояния кубитов (∣00⟩, ∣01⟩, 
∣10⟩, ∣11⟩). Функция F может вернуть 0 или 1, а возвращает 
1 только для одного из возможных состояний. Нам нужно 
найти это состояние. 

На входе в цепь два кубита переводятся в состояние ∣00⟩ 
и один дополнительный кубит — в состояние ∣1⟩. Давайте 
понаблюдаем за двумя верхними кубитами. Эта пара про-
ходит через ворота Адамара и переходит в суперпозицию с 
равными возможностями для каждого состояния. После 
оракула одно из состояний меняет свой оператор на «-». 
Это правильное состояние. Чтобы получить ответ, нам 
нужно увеличить его вероятность и уменьшить вероят-
ность других состояний. 

Для этого суперпозиция проходит через ворота A — 
элемент, который переворачивает вероятности относи-
тельно среднего значения. В конце необходимое состояние 
имеет вероятность 1, а любое другое имеет 0. 

КВАНТОВОЕ УСКОРЕНИЕ 
К сожалению, алгоритм Гровера не сможет работать так 

идеально с 3 или более кубитами. В этой ситуации, после 
того как вероятности инвертируются, вероятности непра-
вильных ответов не перейдут в 0. Эта проблема решается 
повторением схемы для исходящих данных результата. 
Каждый раз неправильные вероятности будут умень-
шаться. 

Гровер сам рассчитал значение необходимого числа по-
вторного выполнения алгоритма для получения наиболее 
достоверного ответа. Это О(√𝑛𝑛) раз [31]. С другой стороны, 
классический алгоритм требует выполнения О(n) вычисле-
ний. Квантовый алгоритм дает квадратичное ускорение по 
сравнения классическим. Теоретически классический 
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поиск, запуск в течение 100 часов может выполняться в те-
чение 10 часов на квантовом компьютере. 

Несмотря на резкое сокращение времени вычислений, 
для среднего человека ускорение может показаться не та-
ким впечатляющим. Однако это показывает, что квантовые 
технологии уже могут быть использованы в реальных зада-
чах как более эффективный способ. 

Нужно помнить, что квантовые вычисления находятся 
на заре своего развития и многие вещи просто еще не от-
крыты. Потенциал квантовых вычислений хорошо показан 
алгоритмом Шора [32]. Эта операция займет минуты на 
квантовом компьютере, а на классическом — десятилетия. 

Стоит упомянуть область квантового машинного обуче-
ния. Машинное обучение широко используется в анализе 
больших данных и его ускорение сильно повлияет на эту об-
ласть. На рисунке 3 приведены некоторые методы машин-
ного обучения, которые потенциально могут быть ускорены 
квантовыми вычислениями. На схеме показаны теоретиче-
ские ускорения над классическими методами [33]. 

Рис. 3. Теоретическое квантовое ускорение  
по сравнению с классическими методами 

Как видим, некоторые методы дают экспоненциальное 
ускорение. Тем не менее предстоит еще много работы, 
чтобы получить фактическую выгоду от использования 
квантовых вычислений. 

ВЫВОДЫ 
Важным отличием ЭКВ от экосистем классических вы-

числений является бóльшая роль, которую в квантовых вы-
числениях играет схема квантовых элементов. 

 Для отладки ЭКВ используют различные эмуляторы 
квантовых компьютеров с поддержкой эмуляции различ-
ных типов шумов [27]. 

ЭКВ содержат те же основные модули, что и экоси-
стемы классических вычислений. 
Специфические черты ЭКВ: 

− среда разработки схем квантовых вычислений; 
− набор компонентов для доступа к квантовому компь-

ютеру; 
− эмулятор квантового компьютера; 
− квантовый компьютер. 
Виды ЭКВ по способу развития: 
1. На основе развитых экосистем классических вычис-

лений таких компаний, как Microsoft и Google. 
2. Полностью заново разработанные системы, напри-

мер компаний IBM и Rigetti. 
3. Некоторые ЭКВ собирают самые разные сервисы: 

программные библиотеки, эмуляторы и квантовые компь-
ютеры, например Strangeworks. 

 По области применения выделяется ЭКВ Google, содер-
жащая развитый инструментарий системы машинного обу-
чения TensorFlow Quantum. 

 С целью обучения могут быть использованы ЭКВ 
Google, Azure Quantum, IBM и Rigetti, предоставляющие 
удобный интерфейс пользователя и развитую документа-
цию с примерами. 

 Как перспективную задачу дальнейших исследований 
предлагается рассмотреть использование ЭКВ для решения 
следующих задач: 

− использование QAOA [33] для решения задач оптими-
зации транспортной логистики; 

− задачи машинного обучения для мониторинга харак-
теристик киберфизических систем и оценки качества ин-
формационно-технологических сервисов [34–36]; 

− проблемы интеграции средств обработки больших 
данных и нейронных сетей для классификации изображе-
ний и сложных объектов [37]. 
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Abstract. An overview of modern software ecosystems enabling 
quantum computing is presented. The differences between ecosys-
tems of quantum computing (EQC) and ecosystems of classical 
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advanced quantum computing ecosystems (Google, IBM, Rigetti, 
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