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f (xs) = M xQ(z,x*) и применять метод градиентного типа для 
минимизации f (x):

1 1

1 1

( , )

( , ) / ( , ).

s s s s
s x

s s s s s
s x

x x Q z x

x w z x w z x

+ +

+ +

= − ρ ∇ =

⎡ ⎤= − ρ ∇⎣ ⎦
 

Скорость сходимости порядка O(1/s), где O(b) – величина 
одного порядка малости с b.

ОЦЕНКА ДИСПЕРСИИ СИГНАЛА 
С НУЛЕВЫМ СРЕДНИМ 

Для оценки дисперсии сигнала с нулевым средним мож-
но использовать следующую рекуррентную формулу [2]:

2 2 2 2
1 ( ),s s s s sz+σ = σ + ρ − σ  

обычно ρs=1/s [3].
Дисперсия с нулевым средним – это математическое ожи-

дание квадрата амплитуды сигнала. Приведенная выше фор-
мула требует вычисления z 2

s, шаговый множитель ρs = 1/s 
является детерминированным. Для измерения доступна вели-
чина zs, не составляет труда определить |z|= (sign(z) | |z ) 2 =
= y 2, где sign(z) – знак z.

Полагая функцию плотности распределения w(z,x) чет-
ной, получим [4] 

( ( ) ) ( , ) 0,My z z w z x dz= =∫ sign

т. к. sign(z) | |z  – нечетная функция.

Таким образом, измеряя дисперсию величины y, т. е. 
My 2 = M|z|, мы измерим M|z|, где |z| – амплитуда сигнала. Обо-
значим M|z|=A, тогда +1 (| | ),s s s s sA A z A= + ρ −  где As – оценка 
A на шаге s. Осталось определить величину ρs. Этот пример 
показывает, что шаговый множитель ρs = 1/s является детер-
минированным и не учитывает в должной мере расстояния 
до x*. Следовательно, для ускорения сходимости вычисли-
тельного процесса требуется адаптивная подстройка шаго-
вого множителя ρs, т. е. необходимо использовать адаптивные 
алгоритмы стохастической оптимизации [5].

В общем случае шаговый множитель определяется по 
формулам:

1 1

0 1

( )( ) ;

min , ,

s s s s s
h

s s

h A z A A

a

− −

−

= − − − − δρ

⎡ ⎤ρ = ρ ρ⎣ ⎦

Стохастический процессор 
для определения экстремума 

функции регрессии
Свистунов С. Г.

Петербургский государственный университет путей сообщения Императора Александра I 
Санкт-Петербург, Россия, 

ssg47@mail.ru 

Аннотация. В измерительной технике, радиолокации, ги-
дроакустике часто требуется решить адаптивную задачу иден-
тификации, т. е. построить модель по имеющимся данным об 
объекте. Примерами могут служить задачи статистической 
оценки параметров, регрессии, робастное оценивание, рекур-
рентное оценивание, анализ данных и т. д. В статье предлага-
ется использовать для решения указанной задачи адаптивный 
квазиградиентный алгоритм, реализуемый на стохастическом 
вычислительном устройстве. Предлагаемый подход дает воз-
можность сократить время решения и упростить используемые 
аппаратные средства. В статье приведен подробный алгоритм 
функционирования специализированного вычислительного 
устройства.

Ключевые слова: экстремум функции регрессии, адаптивные 
алгоритмы стохастической оптимизации, стохастические вы-
числительные устройства, преобразователь код-вероятность, 
ПКВ, СтВУ.

ВВЕДЕНИЕ 
В измерительной технике, радиолокации, гидроакустике 

часто требуется решить адаптивную задачу идентификации 
[1], т. е. построить модель по имеющимся данным об объек-
те. Примерами могут служить задачи статистической оценки 
параметров, регрессии, робастное оценивание, рекуррентное 
оценивание, анализ данных и т. д.

Решение этих задач можно свести к алгоритму поиска 
экстремума функции регрессии следующим образом [1]: 
для задач оценки параметров х* плотности распределения 
вероятностей w(z, x) по реализациям случайной величины 
z вводится функция 

( ) ( , ) ( , ) ( , ) ,f x MQ z x Q z x w z x dz∗= = ∫  

где М – математическое ожидание, ( , ) [ ( , )].Q z x w z x= −ln  

Очевидно, что в точке х* минимум функции f (x): 

( )

* *

* * *

* * *

( ) ln ( , ) ( , )

ln{1 [ ( , ) ( , )] / ( , )} ( , )

( ) , ( , ) ( ),

f x w z x w z x dz

w z x w z x w z x w z x dz

f x w z x w z x dz f x

⎡ ⎤= − −⎣ ⎦

− + − ≥

⎡ ⎤≥ − − =⎣ ⎦

∫

∫

∫

 

поскольку – (1 )  .a a+ ≥−ln  

Пусть измерения z 1, ..., zs поступают последовательно, 
xs – найденное после обработки s измерений приближение 
для x*. Тогда можно считать Q(zs+1, xs) приближением для 
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Алгоритм адаптивной квазиградиентной оптимизации

где ρ0 > 0, δ > 0, a > 1. Вычисление ρs требует таких «трудо-
емких» операций, как умножение и возведение в степень 
вещественных чисел. Наличие случайных сигналов на вхо-
де позволяет отказаться от традиционных вычислительных 
устройств, где информация представлена многоразрядны-
ми двоичными числами, и перейти к использованию стоха-

стических вычислительных устройств (СтВУ), где входная 
информация преобразуется в импульсы, вероятностные ха-
рактеристики которых зависят от входного сигнала. В ре-
зультате преобразования код-вероятность (ПКВ) значительно 
упрощается аппаратура и уменьшается время выполнения 
отдельной итерации [6].
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Пусть ξs = As – |zs| и |ξs| < c = 2p почти наверное (п. н.), 
тогда на выходе ПКВ имеем ( ) (| | ),s u s Sξ + ξ −αsign  где u+ – 
функция Хевисайда; α – равномерно распределенная слу-
чайная величина в диапазоне [0, c].

Используя общие теоремы о сходимости рекуррентных 
стохастических алгоритмов [5], можно доказать, что если 
выполняется |ξs| < c = 2p п. н., p – целое, δ > 0, q > 0, r0 = 0, 

( ) (| | ),s s s Sc u+γ = ξ ξ − αsign то последовательность As + 1 = 
= 2 ,k s

sA − γ  s = 0,1, ..., где k = ent(rs) – целая часть числа rs, 1
1 1min( , ( ) – 2 ), s k

s s s sr q r A A+
+ += − γ − δ  сходится к A.

Адаптивность параметра ρs позволяет быстро достичь 
значения A, а применение СтВУ дает возможность использо-
вать только короткие операции: пересылки, сдвиг, алгебраи-
ческое сложение, сравнение чисел, так как 

{ }2 ,0,2 ,s p pγ ∈ −  

где p – целое.

АЛГОРИТМ 
Алгоритм численного метода приведен на рисунке. 

В блоке 1 задаются начальные значения величин:
• p, где 2p = c > |ξs| п. н.;
• y, где δ = 2y > 0;
• [a, b] – границы области для As;
• q – ограничение на степень шагового множителя, обыч-

но q = 2;
• r0 – начальное значение степени шагового множителя, 

обычно r0 = 0;
• A 0 – начальная координата;
• g – условие окончания счета;
• G – средняя величина модуля сдвига, начальное значе-

ние G = 10g;
• ∆G – приращение модуля сдвига, обычно начальное 

значение ∆G = 0;
• γ – значение на выходе линейного преобразователя код-

вероятность (ЛПКВ), начальное значение γ 0 = 0;
• S – общее количество итераций;
• ∆b = A – b, ∆a = a – A – отклонение А от границы об-

ласти.
В блоке 2 вычисляются значения:
• случайной величины αs+1, равномерно распределенной 

в диапазоне [0, c];
• добавки к степени шага итерации d;
• новое значение координаты As+1;
• новое значение модуля сдвига ∆G;
• из содержимого счетчика числа итераций S вычитается 1;
• величина отклонения координат (∆a и ∆b) от границы 

области;
• запоминается текущее значение rs.

В блоках 3, 4, 6, 7 определяется проекция точки на об-
ласть для A.

В блоке 5 проверяется условие окончания вычислений.
В блоке 8 определяются величины:
• ξs+1 = As+1 – |zs+1 |;
• приращения координат ∆xs+1;
• приращение шага степени ∆r и новое значение степени 

шага итерации rs, новое значение среднего модуля сдвига G.
В блоке 9 осуществляется линейное преобразование код-

вероятность (ЛПКВ) и определяется значение γ.
В блоке 10 вычисляются величины:
• степень шага итерации rs;
• приращение степени шага итерации ∆r;
• новое значение As;
• новое значение приращения модуля сдвига ∆G.
В блоках 11 и 12 происходит ограничение степени шага 

итерации и переход на блок 2.
В блоках 13, 14, 15, 16 осуществляется ограничение при-

роста степени шага итерации с учетом того, что степень rs 
не должна меняться за один шаг слишком быстро, введе-
но ограничение |∆r| < 2. На основании алгоритма строится 
функциональная схема СтВУ.

ВЫВОДЫ 
Использование стохастического вычислительного устрой-

ства позволяет исключить «медленные» операции: возведе-
ние в вещественную степень, умножение и деление многораз-
рядных чисел. Это позволило сократить время выполнения 
отдельных итераций, что при случайном сигнале на входе 
устройства уменьшает общее время определения экстремума 
функции регрессии.
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Abstract. The summary. In the measuring technique, a radar-
location, hydro acoustics often it is required to solve an adaptive 
problem of identifi cation, i. e. to construct model on available data 
about object. As examples problems of a statistical estimation of pa-
rameters can serve, to regress, the analysis of data etc. In article is 
offered to be used for the decision of the specifi ed problem by the 
adaptive quasigradient algorithm realized on a stochastic computer. 
The offered approach gives the chance to reduce time of the decision 
and to simplify used hardware. In the article the detailed algorithm 
of a specialized computer is resulted.

Use of a stochastic computer allows to exclude “slow” operations: 
erection in material degree, multiplication and division of multidigit 
numbers. It has allowed to reduce time of performance of sepa-
rate iterations, that at a casual signal on a device input reduces 
general time of defi nition of an extremum of function of regress.

Keywords: an extremum of function of regress, adaptive algo-
rithms of stochastic optimization, stochastic computers, the con-
verter a code-probability, CCP, StC.
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Известные объективные и субъективные трудности соз-
дания высококачественных ПС в нашей стране усугублены 
следующими факторами (обстоятельствами):

• современные ПС разрабатываются на основе уста-
ревших неэффективных технологий и инструментальных 
средств;

• отечественная нормативно-методическая база в обла-
сти разработки ПС не соответствует современному уровню 
информационно-коммуникационных технологий и средств 
разработки;

• на предприятиях, разрабатывающих ПО для КВС, не 
обеспечивается требуемый уровень контроля качества ПС.

В связи с изложенным становится очевидной необходи-
мость совершенствовать методологическое, нормативно-
организационное и технологическое обеспечение процессов 
разработки, эксплуатации и сопровождения ПС, используе-
мых в КВС.

БАЗОВЫЕ МОДЕЛИ ЖЦ ПС 
Вопросы развития и совершенствования технологий и 

средств проектирования, разработки, эксплуатации и со-
провождения ПО исследуются в рамках системной про-
граммной инженерии (СиПИ). Одним из основных поня-
тий в СиПИ является понятие жизненного цикла (ЖЦ) ПС. 
В общем случае ЖЦ определяется моделью и описывается 
в форме методологии или метода. Модель ЖЦ определяет 
концептуальный взгляд на организацию ЖЦ, его основные 
фазы, условия и порядок перехода между ними. Методоло-
гия ЖЦ задает комплекс работ, их детальное содержание и 
ролевую ответственность специалистов на всех этапах вы-
бранной модели ЖЦ, обычно определяет и саму модель, а 
также предлагает практические рекомендации, позволяющие 
максимально эффективно воспользоваться соответствующей 
методологией.

Таким образом, ЖЦ ПС – это непрерывный процесс, опи-
сывающий все, что происходит с ПС с момента принятия 
решения о необходимости создания ПС до его изъятия из 
эксплуатации. Модель ЖЦ ПС – это определенным образом 
упорядоченная совокупность этапов ЖЦ (видов деятельно-
сти и событий), условия и порядок переходов между ними, 
обеспечивающих достижение цели проекта в установленные 
сроки в рамках доступного бюджета времени, людских и 
финансовых средств [2, 3].

Аннотация. В статье представлены результаты анализа 
состояния и перспектив в области разработки программных 
средств (ПС) критически важных систем. Установлено, что 
основными направлениями решения накопившихся в данной 
области проблем являются совершенствование нормативно-
методической базы, внедрение современных технологий раз-
работки и реализация сквозного контроля качества ПС на всех 
этапах их жизненного цикла (ЖЦ). Предложена соответству-
ющая современным технологиям разработки программного 
обеспечения усовершенствованная модель ЖЦ ПС, в которой 
точно определены место и роль процессов контроля и обеспе-
чения качества. Описана классификация показателей качества 
ПС. Представлен метод и технологии реализации автоматизи-
рованного сквозного контроля качества на всех этапах жиз-
ненного цикла ПС.

Ключевые слова: верификация, жизненный цикл, контроль 
качества, критически важные системы, модель жизненного 
цикла, показатели качества программных средств, программ-
ные средства.

ВВЕДЕНИЕ 
На сегодня активное и повсеместное внедрение автома-

тизированных систем, важнейшим элементом которых явля-
ются программные средства (ПС), в том числе в критически 
важных системах (КВС), обусловило высокий уровень тре-
бований к надежности, производительности, защищенности 
и другим характеристикам ПС. В то же время, как показы-
вает практика в нашей стране и за рубежом, чем сложнее 
и объемнее программное обеспечение (ПО), тем больше в 
нем дефектов.

В качестве подтверждения данного тезиса можно при-
вести результаты исследований исходных кодов открытого 
и проприетарного ПО, выполненных компанией Coverity 
[1]. В ходе исследований была проведена проверка на на-
личие ошибок и уязвимостей более 300 миллионов строк 
кода 41 проприетарного программного продукта и 37 мил-
лионов строк кода 45 программных продуктов с открытым 
исходным кодом. Установлено, что в среднем на 1000 строк 
кода приходится 1 ошибка. С учетом того, что средние раз-
меры проектов с открытым исходным кодом 800 тысяч, а 
проприетарного ПС – 7,5 миллионов строк кода, получается, 
что в реальных проектах содержатся сотни ошибок, на вы-
явление и устранение которых расходуются значительные 
интеллектуальные, временны´е и финансовые ресурсы.
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Основными понятиями, в терминах которых описывается 
ЖЦ ПС, являются: виды деятельности, роли (исполнители) 
и артефакты (результаты).

Виды деятельности – это набор действий, направленных 
на решение одной задачи или группы тесно связанных задач 
в рамках разработки и сопровождения ПС. Например, анализ 
предметной области, описание требований, проектирование, 
разработка кода, тестирование, управление конфигурациями, 
развертывание и т. д.

Исполнители – это профессиональная специализация 
людей, участвующих в создании или сопровождении ПС и 
имеющих одинаковые интересы или решающих одни и те 
же задачи по отношению к этому ПС.

Артефакты – различные информационные сущности, 
документы, модели, программы, создаваемые или исполь-
зуемые в ходе разработки и сопровождения ПС. Напри-
мер, техническое задание, описание архитектуры, модель 
предметной области, исходный код, результаты испыта-
ний и т. д.

В настоящее время создание ПС реализуется в рамках 
одной из трех базовых моделей ЖЦ: каскадной, инкремент-
ной или спиральной, результаты анализа которых приведены 
в табл. 1. Выбор той или иной стратегии определяется харак-
теристиками проекта, требованиями к конечному продукту, 
командой разработчиков и конечными пользователями.

Таким образом, использование каскадной стратегии наи-
более эффективно в следующих случаях:

1) при разработке проектов с четкими, неизменяемыми в 
течение ЖЦ требованиями и с понятной реализацией;

2) при разработке проектов невысокой сложности;
3) при выполнении больших проектов в качестве состав-

ной части моделей ЖЦ, реализующих другие стратегии раз-
работки.

Использование инкрементной модели наиболее эффек-
тивно в следующих случаях:

1) при разработке проектов, в которых большинство тре-
бований можно сформулировать заранее, но часть из них 
можно уточнить через определенный период времени;

2) при разработке сложных проектов с заранее сформу-
лированными требованиями;

3) при необходимости максимально быстро поставить по-
требителю продукт, имеющий определенные базовые функ-
циональные свойства;

4) при разработке проектов с низкой или средней сте-
пенью рисков;

5) при выполнении проекта с применением новых тех-
нологий.

Использование эволюционной стратегии наиболее эф-
фективно в следующих случаях:

1) при разработке проектов, для которых требования 
слишком сложны, неизвестны заранее, непостоянны или 
требуют уточнения;

2) при разработке сложных проектов, в том числе тех, 
которые используют новые технологии.

Анализ нормативно-методических документов, регламен-
тирующих разработку ПС КВС в части состава, структуры 
и содержания этапов создания и эксплуатации ПС [4–9], по-
зволил определить следующие недостатки и проблемные 
вопросы:

1) состав, структура и содержание этапов создания ПС 
ориентированы на реализацию каскадной модели ЖЦ ПС, 

Таблица 1 
Достоинства и недостатки моделей ЖЦ ПС 

Достоинства Недостатки

Каскадная

1) Стабильность требований в про-
цессе разработки;
2) необходимость пройти только 
один этап разработки, что обес-
печивает простоту применения 
стратегии;
3) простота планирования, контро-
ля и управления проектом;
4) доступность для понимания 
заказчиками

1) Сложность полного формули-
рования требований в начале про-
цесса разработки и невозможность 
их динамического изменения на 
протяжении ЖЦ;
2) линейность процесса разра-
ботки, разрабатываемые ПС или 
система обычно слишком велики и 
сложны; из-за возврата к предыду-
щим шагам для решения возни-
кающих проблем увеличиваются 
финансовые затраты и нарушается 
график работ;
3) непригодность промежуточных 
продуктов для использования;
4) недостаточное участие пользо-
вателя в процессе разработки ПС – 
только при разработке требований 
и во время приемочных испыта-
ний – не позволяет пользователю 
предварительно оценить качество 
ПС или системы

Инкрементная

1) Возможность получить функ-
циональный продукт после реали-
зации каждого инкремента;
2) быстрое создание инкремента; 
это сокращает сроки начальной 
поставки, позволяет снизить за-
траты на первоначальную и после-
дующие поставки программного 
продукта;
3) предотвращение реализации 
громоздких спецификаций требо-
ваний; стабильность требований 
во время создания определенного 
инкремента; возможность учиты-
вать изменившиеся требования;
4) снижение рисков по сравнению 
с каскадной стратегией;
5) включение в процесс пользо-
вателей, что позволяет оценить 
функциональные возможности 
продукта на более ранних этапах 
разработки и в итоге приводит к 
повышению качества программ-
ного продукта, снижению затрат и 
времени на его разработку

1) Необходимость полного функ-
ционального определения ПС или 
системы в начале жизненного 
цикла для обеспечения планиро-
вания инкрементов и управления 
проектом;
2) возможность текущего из-
менения требований к ПС или к 
системе, которые уже реализованы 
в предыдущих инкрементах;
3) сложность планирования и рас-
пределения работ;
4) проявление человеческого фак-
тора, связанного с тенденцией к 
оттягиванию решения трудных 
проблем на поздние инкременты, 
может нарушить график работ или 
снизить качество программного 
продукта

Спиральная

1) Возможность уточнения и вне-
сения новых требований в процес-
се разработки;
2) пригодность промежуточного 
продукта для использования;
3) возможность управления ри-
сками;
4) обеспечение широкого участия 
пользователя в проекте начиная с 
ранних этапов, что минимизирует 
возможность разногласий между 
заказчиками и разработчиками и 
обеспечивает создание продукта 
высокого качества;
5) реализация преимуществ ка-
скадной и инкрементной стратегий

1) Неизвестность точного коли-
чества необходимых итераций и 
сложность определения критериев 
для продолжения разработки на 
следующей итерации; это может 
вызвать задержку реализации ко-
нечной версии системы или ПС;
2) сложность планирования и 
управления проектом;
3) необходимость активного уча-
стия пользователей в проекте, что 
не всегда осуществимо;
4) необходимость в мощных ин-
струментальных средствах и мето-
дах прототипирования;
5) возможность отодвинуть реше-
ние трудных задач на последую-
щие циклы может привести к несо-
ответствию полученных продуктов 
требованиям заказчиков
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в то время как сейчас стандартом де-факто при разработке 
сложных ПС является спиральная модель ЖЦ;

2) противоречия в используемой терминологии и в ви-
дах деятельности, выполняемых на одних и тех же этапах 
ЖЦ ПС;

3) избыточность и излишняя детализация отдельных ви-
дов деятельности и артефактов;

4) не используются преимущества применения концеп-
ции процессного подхода к разработке и применению ПС;

5) недостаточно полно и конкретно определены место и 
роль процессов управления качеством ПС.

В табл. 2 представлена модель ЖЦ ПС КВС, в которой 
устранены названные недостатки. Структура данной модели 
описывается с помощью трех основных понятий: вид дея-
тельности, исполнители и артефакты.

Таблица 2 
Усовершенствованная модель ЖЦ ПС КВС 

№
Этапы,

виды деятельности 
(процессы)

Исполнители
Артефакты

(содержание и 
форма)

1 Анализ потребности, разработка концепции и обоснование тре-
бований

1.1 Анализ потребности 
и обоснование необ-
ходимости ПС

Аналитики
Заказчики
Потребители
Организации науч-
ного и технического 
сопровождения (НС, 
ТС)

Обоснование места 
и роли ПС в составе 
КВС. Аналитиче-
ский отчет

1.2 Разработка концеп-
ции построения, 
функционирования 
и применения ПС

Аналитики
Заказчики
Потребители
Организации НС, 
ТС

Концепция приме-
нения ПС в составе 
КВС

1.3 Разработка техниче-
ского задания (ТЗ) 
на ПС

1.3.1 Разработка проекта 
ТЗ на ПС

Аналитики
Заказчики
Потребители

Проект ТЗ на ПС 
(функциональные и 
эксплуатационные 
требования)

1.3.2 Верификация требо-
ваний к ПС

Заказчик
Организации НС, ТС

Заключение о полно-
те, непротиворе-
чивости и коррект-
ности требований 
к ПС 

1.3.3 Согласование и 
утверждение ТЗ 

Заказчик
Потребители
Организации НС, 
ТС

Утвержденное ТЗ 

2 Разработка ПС 

2.1 Планирование раз-
работки ПС

Руководитель про-
екта
Проектировщик

Сквозной график 
разработки ПС

2.2 Проектирование ПС

2.2.1 Разработка проекта 
(архитектуры) ПС

Проектировщик 
(конструктор)

Проект архитектуры 
и компонентов ПС

2.2.2 Верификация про-
екта (архитектуры) 
ПС

Организации НС, ТС Заключение о соот-
ветствии проекта 
заданным в ТЗ усло-
виям

2.3 Разработка про-
грамм и программ-
ной документации 

№
Этапы,

виды деятельности 
(процессы)

Исполнители
Артефакты

(содержание и 
форма)

2.3.1 Разработка про-
грамм в соответ-
ствии с проектом 
ПС

Руководитель про-
екта
Разработчики
Технические писа-
тели

Программный код 
и программная до-
кументация

2.3.2 Тестирование на 
контрольных при-
мерах (модульное, 
функциональное 
комплексное, нагру-
зочное)

Тестировщики Протоколы и акты 
испытаний. Предло-
жения по доработке

2.3.3 Возврат к этапам 
2.2.1 или 2.3.1 на 
доработку или 
завершение раз-
работки, включая 
подготовку рабочей 
конструкторской, 
программной и 
эксплуатационной 
документации (РКД, 
ПД и ЭД)

Руководитель про-
екта
Проектировщик
Разработчики
Технические писа-
тели

ПС, РКД, ПД, ЭД,
задание на доработ-
ку ПС

2.3.4 Верификация РКД, 
ПД и ЭД

Отдел Технического 
Контроля (ОТК) 
предприятия
Организации НС, ТС

Акты соответ-
ствия РКД, ПД и 
ЭД заданным в ТЗ 
условиям

2.4 Проведение испыта-
ний ПС

2.4.1 Предварительные, 
приемочные, госу-
дарственные испы-
тания ПС

Разработчики
Организации НС, ТС
Потребители
Заказчики

Протоколы и акты 
испытаний

2.4.2 Верификация резуль-
татов испытаний

Разработчики
Организации НС, ТС

Экспертное заклю-
чение 

3 Производство 

3.1 Постановка ПС на 
производство

Разработчики
предприятия-
изготовителя 

Копии РКД, ПД 
и ЭД
Технологическая 
линия производства 
ПС

3.2 Изготовление ПС Разработчики
предприятия-
изготовителя

ПС с комплектом 
документации

3.3 Контроль и приемка 
ПС

ОТК
Потребитель

Протоколы и акты 
приемки ПС

3.4 Поставка ПС потре-
бителю

Разработчики
предприятия-
изготовителя

Акт о передаче ПС 
потребителю

4 Применение в составе системы 

4.1 Эксплуатация

4.1.1 Опытная (экспери-
ментальная) экс-
плуатация

Потребитель
Разработчики

Отчет с результа-
тами опытной экс-
плуатации

4.1.2 Функционирование 
ПС в составе си-
стемы 

Потребитель Результаты примене-
ния по назначению 
(расчеты, информа-
ционные документы 
и т. д.)

4.2 Сопровождение

4.2.1 Организация сопро-
вождения ПС

Разработчики
предприятия-
изготовителя

Договоры и акты о 
сопровождении ПС

Продолжение табл. 2
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№
Этапы,

виды деятельности 
(процессы)

Исполнители
Артефакты

(содержание и 
форма)

4.2.2 Анализ функциони-
рования ПС

Потребитель
Разработчики 
предприятия-
изготовителя

Замечания и рекла-
мации.
Предложения о 
доработке и модер-
низации

4.2.3 Модернизация ПС Разработчики Модернизированное 
ПС

4.2.4 Тестирование и 
верификация модер-
низированного ПС

Разработчики
ОТК
Потребитель

Протоколы и акты 
испытаний

4.3 Прекращение экс-
плуатации 

4.3.1 Подготовка к сня-
тию ПС с эксплуа-
тации

Потребитель
Разработчики

Обоснование целе-
сообразности снятия 
ПС с эксплуатации

4.3.2 Прекращение экс-
плуатации ПС

Потребитель
Заказчик

Документ о снятии 
ПС с эксплуатации

Важной особенностью представленной в табл. 2 модели 
ЖЦ является наличие точного указания места и роли процес-
сов контроля качества ПС КВС, которые в таблице выделены 
курсивом. Результатом выполнения данных процессов явля-
ется оценка степени соответствия артефактов, получаемых 
на каждом этапе, заданным или ожидаемым требованиям к 
создаваемому ПС.

КОНТРОЛЬ КАЧЕСТВА ПС КВС 
Качество ПО – это совокупность существенных свойств 

(характеристик) программного обеспечения, обусловливаю-
щих его пригодность для использования по назначению. Как 
видно из табл. 2, процессы верификации должны осущест-
вляться по отношению ко всем значимым артефактам. Пер-
вым из них является ТЗ, в котором определяются требования 
к функциональным и эксплуатационным характеристикам 
ПС. Наиболее полная классификация характеристик ПС 
представлена в стандартах серии ISO/IEC 25000 [10]. В со-
ответствии с этой классификацией все характеристики ПО 
сведены в 8 групп (рис. 1).

Каждая группа характеристик состоит из подхарактери-
стик, или атрибутов. Например, такая характеристика ПС, 
как «надежность», состоит из четырех подхарактеристик: 
отказоустойчивости, восстанавливаемости, завершенности 
и доступности [10]. Для оценивания степени, с которой 
определенная характеристика соответствует установленным 
требованиям, используются показатели качества. Показатель 
качества – это переменная или несколько переменных, значе-
ние которых характеризует меру качества ПО относительно 
одного или нескольких существенных свойств. Так, в каче-
стве меры отказоустойчивости системы могут использовать-
ся следующие показатели:

• вероятность безотказной работы P(t);
• средняя наработка на отказ То;
• гамма-процентная наработка до отказа Тγ;
• интенсивность отказов λ(t);
• параметр потока отказов ω(t);
• средняя доля безотказной наработки I(t);
• плотность распределения времени безотказной работы f (t).

Показатели качества можно спроецировать на основные 
группы их потребителей: разработчиков, заказчиков и конеч-
ных пользователей. В соответствии с этим принципом все 
показатели распределяются по трем группам [2, 4, 10]:

Показатель внутреннего качества – степень, с которой 
множество статических свойств ПC удовлетворяет заяв-
ленным или подразумеваемым требованиям к ПС при ис-
пользовании в заданных условиях. Статические свойства 
имеют отношение к архитектуре, внутренней организации 
и корректности (безошибочности) кода ПС. Примерами по-
казателей внутреннего качества являются количество оши-
бок спецификации, проектирования и кодирования, избы-
точность кода, отсутствие контроля вводимых данных и др. 
Эти показатели используют программисты и тестировщики 
ПС в ходе кодирования, отладки, тестирования.

Показатель внешнего качества – степень, с которой ПC 
позволяет функционированию системы удовлетворять предъ-
явленным к ней требованиям при использовании в заданных 
условиях. Примерами таких показателей являются вероят-
ность безотказной работы в течение определенного периода 
времени, время решения расчетных задач, пропускная спо-
собность каналов передачи данных, время восстановления 
работоспособности после сбоев и другие. Используется во 

Окончание табл. 2

Рис. 1. Классификация характеристик качества ПС 
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время различных испытаний ПС представителями заказчика, 
органов сертификации и конечными пользователями.

Показатель качества при использовании – степень, с ко-
торой ПC пригодно к использованию по назначению опреде-
ленными пользователями в заданных условиях применения. 
Используются, прежде всего, конечными пользователями на 
этапах эксплуатации ПС.

В табл. 3 представлены методы верификации артефактов, 
получаемых в ходе разработки ПС КВС.

Таблица 3 
Артефакты ЖЦ ПС КВС и методы их верификации 

Артефакт Метод верификации Исполнитель

ТЗ на разработку ПС Экспертиза (общая 
и техническая)

Заказчики
Потребители
Организации НС, ТС

Архитектура ПС 
(проект)

Экспертиза техниче-
ская

Аналитики
Проектировщики
Организации НС, ТС

Программный код ПС

1) Статический анализ 
исходного кода;
2) динамический ана-
лиз выполнения про-
граммы;
3) регрессионное те-
стирование;
4) тестирование на 
стенде

Программисты
Тестировщики

РКД, ПД и ЭД ПС Экспертиза (общая 
и техническая)

ОТК
ПЗ
Организации НС, ТС

Результаты испытаний
1) Экспертиза (общая 
и техническая);
2) инспекция

Заказчики
ПЗ
Организации НС, ТС

Программный продукт 
(на этапе производства 
и приемки)

1) Экспертиза (общая 
и техническая);
2) тестирование 
на стенде

Разработчики
ОТК
ПЗ
Организации НС, ТС

Как показал анализ, основными методами верификации 
являются экспертиза требований, проектных решений и 
программного кода, статические и динамические методы 
тестирования ПС, аудит, регистрация и анализ результатов 
эксплуатации.

Наряду с совершенствованием нормативно-методической 
базы важным направлением совершенствования процессов 
управления качеством ПС является использование для вери-
фикации и валидации артефактов ЖЦ ПС КВС формальных 
процедур и поддерживающих их инструментальных средств. 
Для создания таких средств необходимо разработать фор-
мальную модель и язык описания всех артефактов. Схема 
алгоритма верификации представлена на рис. 2.

В настоящее время наиболее подходящими для этого 
средствами являются унифицированный язык моделирова-
ния UML (Unifi edModellingLanguage) [11], язык описания 
метамоделей MOF (MetaObjectFacility) [12] и протокол об-
мена метаданными XMI (XML MetadataInterchange) [13].

В результате совместного использования этих средств 
можно построить абстрактную метамодель ЖЦ ПС КВС, 
разработать средства управления и обмена данными (моде-
лями) с целью их трансформации в поддерживаемые техно-
логии программирования и реализации автоматизированной 

верификации. Ярким примером таких средств является ли-
нейка продуктов MATLAB: Simulink, SystemTest, Simulink 
Design Verifi er, Simulink Verifi cation and Validation [14].

ЗАКЛЮЧЕНИЕ 
Многочисленные исследования в области оценивания 

стоимости разработки ПО, в том числе стоимости обнару-
жения и исправления ошибок, показали, что удельная стои-
мость исправления дефектов возрастает по экспоненциаль-
ному закону распределения по мере продвижения продукта 
к стадии эксплуатации [15–19]. Представленный на рис. 3
график показывает [20, 21], что затраты на исправление де-
фекта на этапе тестирования в четыре раза превышают за-
траты на его устранение на этапе проектирования и в 20 раз, 
если бы он был обнаружен и устранен на этапе обоснования 
требований. Стоимость исправления дефектов на этапе экс-
плуатации превышает затраты на этапах проектирования и 
тестирования в десятки раз.

В связи с этим становится очевидным, что применение 
данного подхода на практике позволит не только повысить 

Разработка ТЗ на ПС

Верификация 
требований  к  ПС

Требования к ПС

Разработка проекта 
(архитектуры)  ПС

Верификация 
проекта ПС

 Проект ПС

Разработка кода ПС

Тестирование 
исходного кода ПС

Программный
 
код

 
ПС

Компиляция и сборка 
исполняемого кода  ПС

Верификация
 исполняемого 

кода ПС

Исполняемый
 
код

 
ПС

R(UML) → R(XML)
XMI

P(UML) → P(XML)
XMI

S(UML) → S(XML)
XMI

O(UML) → O(XML)
XMI

Рис. 2. Алгоритм контроля качества ПС КВС
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качество разрабатываемого ПО для КВС, но и существенно 
снизить затраты на поиск и устранение дефектов в нем.
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Abstract. The article presents the results of the analysis of the 
state and perspectives in the development of software of automated 
systems of critical infrastructure. It is established that the main di-
rections in solving the fi eld problems are the improvement of nor-
mative-methodical base, introduction of modern technologies for the 
development and implementation of end-to-end control quality soft-
ware at all stages of their life cycle (LC). It is offered the improved 
model of LC software complying with the modern technology of 
software development life cycle, in which precisely defi ned the place 
and role processes of quality control. We describe the classifi cation 
of quality characteristics software. The method and implementation 
technology for automated end-to-end quality control at all stages of 
the life cycle software are represented.
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Аннотация. В работе рассматриваются перспективные 
направления исследований в области анализа защищенности 
информационно-телекоммуникационных сетей и вводятся 
основные показатели для расчета их защищенности. Предла-
гается многоуровневый подход к оцениванию защищенности, 
основанный на деревьях атак и зависимостях сервисов.

Ключевые слова: показатели защищенности, дерево атак, 
оценка рисков, уязвимость.

ВВЕДЕНИЕ 
В условиях ограниченных ресурсно-временных возмож-

ностей по обеспечению информационной безопасности про-
блема повышения уровня защищенности информационно-
телекоммуникационных сетей (ИТКС) [1] и узлов в отдель-
ности, с одной стороны, является нетривиальной, а с дру-
гой – значительно влияет на эффективность мероприятий, 
направленных на поддержание информационной безопас-
ности. Для каждого информационно-технического объекта 
на основе анализа его свойств требуется принять решение 
о применении тех или иных способов и средств защиты от 
информационно-технических воздействий.

Сети строятся с использованием коммутаторов, маршру-
тизаторов и других устройств, которые стали чрезвычайно 
сложными, поскольку они реализуют все большее число 
сложных распределенных протоколов, стандартизирован-
ных международной организацией технических стандартов 
(на сегодня число активно используемых протоколов и их 
версий превысило 600), вместе с этим возрастает и число 
уязвимостей ИТКС, которыми могут воспользоваться злоу-
мышленники при планировании и проведении составно-
го деструктивного программно-аппаратного воздействия. 
Управление и обеспечение безопасности сложной сетевой 
инфраструктуры – сегодня в большей степени искусство, 
чем инженерия. Рост сетевых атак, вирусов и других сетевых 
угроз свидетельствует о том, что вопросы безопасности до 
сих пор не имеют надежных решений. Современное между-
народное сообщество осознало, что компьютерные и теле-
коммуникационные сети являются объектом национальной 
безопасности.

Применение традиционных средств повышения защи-
щенности ИТКС, основанных на анализе журналов событий 
безопасности, в силу описанных выше обстоятельств и по-
вышенных требований к безопасности информации являет-
ся недостаточным [2, 3]. Одно из актуальных направлений 
решения этой проблемы в настоящее время – совершенство-

вание сервисов защиты информации, в первую очередь, тех 
служб, которые оценивают состояние ИТКС, управляют за-
щитой и адаптируют политику безопасностии компонентов 
системы защиты информации.

Имеющиеся программные средства анализа защищенно-
сти ИТКС можно условно разделить на следующие классы:

• сбора сведений об ИТКС и узлах: Nmap, Wireshark и др.;
• обнаружения уязвимостей ПО: Nessus (OpenVas), Acu-

netix, AppScanи др.;
• эксплуатации уязвимостей: ImmunityCanvas, Metasplo-

itFramework, VulnDisco, SAINTexploitи др.

РЕЛЕВАНТНЫЕ ИССЛЕДОВАНИЯ 
Известно много работ в предметной области моделиро-

вания компьютерных вторжений и обоснования показателей 
защищенности.

S. Kumar, E. H. Spafford предложили модель компьютер-
ных атак на основе раскрашенных сетей Петри [4]. Каждая 
сигнатура атаки выражается как шаблон, который показы-
вает взаимосвязь между событиями и их содержанием. Обо-
значения начального и конечного состояний и связь между 
ними определяют шаблон событий.

K. Iglun, R. A. Kemmerer, P. A. Porras описали подход к 
анализу перехода состояний при вторжении для моделирова-
ния компьютерных атак [5]. В их статье компьютерная атака 
представляется как последовательность действий, выполняе-
мых атакующим для компрометации безопасности компью-
терной системы. Атаки описываются с помощью диаграмм 
перехода состояний.

В работе F. Cohen «Моделирование компьютерных атак, 
защита и последовательность» рассмотрен подход к оцени-
ванию сетевой безопасности как «причинно-следственная 
модель атаки и защиты информационной системы» [6]. Она 
состоит из сети, которая отображается узлами и их связя-
ми, причинно-следственной связной описательной модели и 
псевдослучайного генератора чисел. Стоит указать на значи-
тельное упрощение подобного представления при моделиро-
вании компьютерных вторжений, основанном на причинно-
следственной связи.

В [7] представлены наглядные модели сети, возможно-
стей, целей и способов действий атакующего. Эти модели ис-
пользуются для определения устройств, которые будут ском-
прометированы с наибольшей вероятностью. Для предска-
зания поведения атакующего используются экономические 
принципы, использующие компромисс «выгода – затраты».



Интеллектуальные технологии на транспорте. 2016. № 1 17

Intellectual Technologies on Transport. 2016. No 1

В [8–11] атаки описываются и исследуются в структури-
рованной, основанной на графовых деревьях форме.

В [12] представлена высокоуровневая концептуальная мо-
дель атак, основанная на намерениях нарушителя (стратегии 
атаки). Широкомасштабное распределенное обнаружение 
вторжения сравнивается с задачей военного управления. Ста-
тья определяет намерения вторжения как дерево целей. Ко-
нечная цель вторжения соответствует корневому узлу. Узлы 
нижних уровней отображают альтернативные или упорядо-
ченные подцели в достижении верхнего узла/цели. Конечные 
узлы (листья) являются подцелями. Они могут подкрепляться 
событиями, сгенерированными в различных средах.

На основе исследований в области показателей защищен-
ности [13–15] можно выделить основные группы показате-
лей: топологические характеристики, показатели нарушите-
ля, характеристики атаки и реакции на атаку, интегральные 
показатели, стоимостные характеристики и показатели, при-
меняемые при анализе уязвимостей «нулевого дня» [16].

МЕТОДИКА ОЦЕНИВАНИЯ ЗАЩИЩЕННОСТИ ИТКС 
НА ОСНОВЕ ДЕРЕВЬЕВ АТАК 

В общем виде методику оценивания защищенности ИТКС 
можно представить в виде трех этапов: подготовительного, 
эксплуатации и заключительного. На подготовительном эта-
пе для каждого узла ИТКС формируется список возможных 
атакующих действий, разбитых на группы по следующим 
параметрам: класс атаки, необходимый тип доступа и необ-
ходимый уровень знаний нарушителя, а для каждой группы, в 
свою очередь, формируется список конкретных атак и уязви-
мостей, которые эти атаки используют. На этапе эксплуатации 
определяется качественный уровень риска для всех угроз, 
также строятся деревья атак, на основе которых происходит 
дальнейшее оценивание защищенности ИТКС. Уровень за-
щищенности анализируемой ИТКС на основе деревьев атак 
определяется на заключительном этапе.

Данная методика объединяет качественный и количе-
ственный подходы к оцениванию защищенности и позволяет 
определить общий уровень защищенности ИТКС. В данном 
подходе предлагается использовать общую систему оцени-
вания уязвимостей CVSS (Common Vulnerability Scoring 
System) для определения критичности атакующих действий 
и методику FRAP (Facilitated Risk Analysis Process) [17].

Сбор исходной информации о компьютерной сети и фор-
мирование модели ИТКС, а также составление общего списка 
уязвимостей реализуются на основе описания программно-
аппаратного обеспечения хоста на языке CPE и таких от-
крытых баз уязвимостей, как NVD (National Vulnerability 
Database). Источниками данных об открытых уязвимостях 
также могут служить отчеты сканеров безопасности, таких 
как Nessus, MaxPatrol, Nmap и других. Уязвимости в системе 
хранятся в формате CVE [18]. По полученной информации 
формируются множества уязвимостей и выбираются модели 
нарушителей на основе знаний эксперта по безопасности. 
Также источниками данных об угрозах информационной 
безопасности и уязвимостях программного обеспечения 
могут служить соответствующие банк угроз и банк уязви-
мостей, разработанный ФСТЭК Российской Федерации [19].

Следующим этапом методики является подготовка данных 
для формирования деревьев атак и выделения возможных 
атакующих действий, доступных нарушителю для каждого 

узла ИТКС. Кроме отдельных уязвимостей при построении 
дерева атак используются шаблоны атак в формате CAPEC 
[20], которые могут выступать не только в качестве входной 
информации для построения графов атак, но и как результат 
анализа безопасности: они могут описывать наиболее часто 
встречающиеся последовательности эксплуатации уязвимо-
стей и других действий атакующего.

Также шаблоны содержат описания атак, которые не 
используют уязвимости: например, первая стадия прове-
дения анализа – это сбор информации о доступных узлах 
ИТКС. Для этого используется шаблон CAPEC-292 (Host 
Discovery), описывающий группу различных способов про-
ведения сканирования хостов и портов. В эту группу, на-
пример, входят CAPEC-294 (ICMP Address Mask Request), 
CAPEC-299 (TCP SYN Ping), CAPEC-295 (ICMP Timestamp 
Request) и др. Следующая стадия анализа – поиск уязви-
мого программного обеспечения. Для этого используются 
следующие шаблоны: CAPEC-310 (Scanning for Vulnerable 
Software), CAPEC-312 (Active OS Fingerprinting), CAPEC-541 
(Application Fingerprinting) и т. д. На третьей стадии прове-
дения анализа используются как отдельные уязвимости из 
словаря CVE, так и шаблоны, например CAPEC-233 (Privilege 
Escalation) и т. д.

На этапе эксплуатации происходит первичное построение 
деревьев атак. Элемент модели атак, описывающий дерево 
атак, является вектором 

 0, , , ,M S S G= π   (1) 

где S – множество состояний сети, S0 – начальное состояние 
сети, G – множество показателей, позволяющих опреде-
лить процент достижения нарушителем своих целей при 
использовании построенного дерева атак, π = S · S – мно-
жество переходов между состояниями, которое можно 
определить имеющимися у злоумышленника атакующими 
действиями.

Узлы дерева атак задают возможные атакующие дей-
ствия, связанные между собой в соответствии с тем, в каком 
порядке их может выполнять определенный нарушитель. 
Маршрут атаки является частью дерева атак и представляет 
собой последовательность состояний ИТКС 0 1( , ,..., )nS S S , 
причем 1( , ) [0, ]i iS S i n+ ∈ π∀ ∈ .

В результате полученных деревьев атак и маршрутов воз-
действий оцениваются показатели защищенности. К ним от-
носят:

– уязвимость ИТКС;
– слабость ИТКС;
– уязвимость ИТКС к атакам нулевого дня;
– поверхность атаки;
– процент узлов без критичных уязвимостей.
Для определения показателя уязвимости ИТКС необходи-

мо на основе известных уязвимостей узлов и базовой оценки 
CVSS провести выборку таких узлов, базовый вектор оценки 
которых превышает 7,0.

Слабость хоста CWcwss определяется на основе стандар-
тов «Общее перечисление слабых мест» (Common Weakness 
Enumeration, CWE) и «Общая система оценки слабых мест» 
(Common Weaknesses Scoring System, CWSS). Учитывая, что 
оценка в системе CWSS может лежать в диапазоне [0,100] и 
критичность этой оценки начинается от 60 единиц, показа-
тель CWcwss вычисляется по формуле 
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CW s CWSS w n
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где s – узел ИТКС; CWSSCWSS (wi) – оценка CWSS для слабого 
места wi узла s; n – количество узлов ИТКС с оценкой CWSS 
выше 60.

Действия злоумышленника во время проведения воз-
действия характеризует такой показатель, как поверхность 
атаки – все возможные маршруты атаки, исходя из текущего 
положения нарушителя на дереве атак и его навыков.

Процент узлов без критичных уязвимостей (под критич-
ными понимаются уязвимости, для которых базовая оценка 
CVSS – «высокая») определяется отношением количества 
узлов ИТКС без известных критичных уязвимостей к обще-
му количеству узлов.

Общий уровень защищенности ИТКС также можно вы-
числить на основе риска для всех угроз ИТКС. Риск опреде-
ляется как результат возможности (вероятности) угрозы и 
последствий ее реализации для всей ИТКС.

В самом общем виде методика расчета показателя «Уро-
вень риска» выглядит следующим образом. Уровень риска 
атаки определяется как произведение вероятности успешной 
реализации атаки на ущерб, причиняемый в случае успеш-
ной реализации атаки. Вероятность успешной реализации 
атаки определяется исходя из навыков злоумышленника, 
надежности информации о событиях безопасности (показа-
телей систем обнаружения вторжений), критичности атаки 
(определяется на основе базовой оценки CVSS) и потенциала 
атаки (определяется как отношение уже получившихся ша-
гов воздействия к общему количеству шагов в атаке). Ущерб 
в случае успешной реализации атаки включает собственный 
ущерб (определяется на основе CVSS) и распространенный 
ущерб (определяется с использованием зависимостей серви-
сов). Полученный в результате уровень риска используется 
для принятия решения о необходимости применения допол-

нительных средств защиты ко всей ИТКС в целом или к ее 
отдельным узлам.

Приведем пример применения предлагаемого подхода 
к оцениванию уровня защищенности ИТКС, представлен-
ной на рисунке. В качестве исходного месторасположения 
узла, который будет оценивать защищенности ИТКС, вы-
брано место, находящееся за пределами этой сети. В про-
цессе построения дерева атак моделировались три основные 
стадии:

• сбор информации (предварительная разведка);
• выявление топологической структуры и связей серви-

сов;
• выявление уязвимостей и дальнейшее оценивание за-

щищенности.
На первом этапе отыскиваются взаимосвязи узлов, свя-

занных с начальным месторасположением аналитика, и 
узлов, связанных с конечными хостами (на рисунке это ftp-
сервер, www-сервер, WinXP, Win200-Pro).

Следующим этапом при оценивании защищенности яв-
ляется последовательное выявление уязвимостей на обнару-
женных узлах. Примером выполнения данного этапа служит 
найденная уязвимость CVE-2012-0383, которая позволяет 
использовать службу Network Address Translation (NAT) про-
граммного обеспечения Cisco IOS для удаленного проведе-
ния воздействия злоумышленником, отправляя специально 
сформированные SIP-пакеты, тем самым вызывая «отказ в 
обслуживании». На примере выявленной уязвимости оце-
ним показатели защищенности. Напомним, что показатель 
«уязвимость ИТКС» формируется выборкой из всех име-
ющихся уязвимостей сети (всего в представленной ИТКС 
было выявлено 48 уязвимостей). Базовый вектор уязвимости 
CVE-2012-0383 (AV: N/AC: L/Au: N/C: N/I: N/A: C) состав-
ляет 7,8 единиц, что означает присоединение этой оценки к 
общему показателю уязвимости ИТКС [21]. Из 48 уязвимо-
стей, базовый вектор оценки которых превышает 7,0 еди-

Экспериментальная ИТКС
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ниц, было выявлено 32, средняя оценка которых составляет 
8,1 единиц, что означает высокую степень уязвимости ис-
следуемой ИТКС.

Показатель слабости ИТКС формируется также на осно-
ве всех выявленных угроз и уязвимостей согласно стандар-
ту CWE. Оценка CWSS описанной уязвимости составляет 
84 единицы, что также говорит о высокой критичности выяв-
ленной угрозы. По формуле (2) можно рассчитать показатель 
слабости ИТКС (оценка CWSS выше 60 единиц оказалась 
в 36 уязвимостях):

2844 / 36 79cwssCW = = .

Показатель слабости ИТКС равен 79 единицам, что тоже 
свидетельствует о высокой критичности исследуемой ИТКС.

Процент узлов без критичных уязвимостей составляет 
(16/48) · 100 = 33,3 %.

После анализа исследуемой ИТКС было построено око-
ло 80 различных маршрутов атак (маршруты атак отлича-
ются друг от друга набором использованных уязвимостей). 
В результате выбран маршрут, имеющий минимальные 
значения сложности и максимальные значения уровня до-
ступа для каждого узла. На основе данных об этом марш-
руте рассчитан уровень защищенности ИТКС в целом. 
Оценка уровня защищенности для анализируемой ИТКС 
составило 3 из 4, где уровень 1 – максимальная степень 
защищенности.

Таким образом, общая рекомендация к исследуемой 
ИТКС – повысить уровень ее защищенности, используя 
основные меры повышения информационной безопасно-
сти. Наиболее слабым местом в ИТКС оказался www-сервер, 
так как через него прошли практически все маршруты 
атак.

ЗАКЛЮЧЕНИЕ 
В настоящей работе рассмотрены основные исследования 

в области оценивания защищенности сетей и выделены их 
основные показатели. На основе предложенных показателей, 
а также особенностей архитектуры системы анализа защи-
щенности сформирована система методики расчета этих по-
казателей, которые предполагаются для реализации в рамках 
системы оценки защищенности.
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Abstract. The work considers the perspective directions of re-
search in the fi eld of security metrics and establishes key indica-
tors, based on which the calculation of the security of the system. 
Proposed tiered approach to the assessment of security and their 
calculation methodology based on attack trees and dependency 
services.
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Currently on the market there are apps with similar func-
tionality, such as AppLock, Leo Privacy Guard, etc. But they 
contain other principles of limiting access to data. You have the 
option to set separate passwords for each application that from 
our point of view is not convenient and appropriate. Also, as a re-
sult of our testing it became clear that if you turn off your phone, 
the settings of these applications are discarded, that violates the 
data protection principles. In our application, Allock we tried to 
eliminate such errors.

Certainly, as with any role-based access control the main 
will be the account of the device owner, who is granted with full 
access rights to all resources and applications.

ROLE BASED ACCESS CONTROL 
As a base mechanism we selected the role-based access 

control. It’s basic idea is to maximize the approximation of the 
system logic to the actual separation of staff’s functions in the 
organization, which means that the method of role-based access 
control monitors user access to information based on the types 
of their activities in the system. The subjects’ rights of access to 
the objects are grouped considering the specifi cs of their applica-
tion, forming a role.

To analyze and study properties of systems role-based access 
right the mathematical models are used [3].

The base model of role-based access control defi nes the main 
principles and elements of such models.

Main elements:
U – set of users;
R – set of roles;
P – set of access rights on the objects of the computer sys-

tem;
S – set of user’s sessions;
PA – function, that defi nes a set of access rights for each 

role: PA: R → 2P, wherein for each p ∈ P exists r ∈ R such that 
p ∈ PA (r).

UA – function, that defi nes for each user a set of roles that he 
can be authorized: UA: U→2R.

For completeness of the mathematical model the basic func-
tionsare introduced:

user: S → U – function that determines for each user session 
on behalf of which it's activated.

roles: S → 2R – function that defi nes for the user a set of roles 
to which he can be authorized in this session.

In the basic model of role-based access control the following 
rules are defi ned:

Abstract. The article is dedicated to solving the problem of pri-
vacy of personal data stored on the mobile device. We consider the 
method of the personal information protection based on role-based 
access control, it’s advantages and software implementation on the 
Android OS platform.

Keywords: Information security, Data security, Role based ac-
cess control, Confi dentiality.

INTRODUCTION 
Modern development of information technologies and the 

spread of mobile devices has led to the fact that modern mo-
bile device – smartphone or tablet – is used as a universal per-
sonal device, that includes mobile offi ce, entertainment center 
and Internet work tool. There is a huge amount of personal in-
formation stored in memory of the smartphone: contacts of your 
colleagues, friends and relatives with their personal data; call 
history; corporate correspondence; settings of the Wi-Fi access 
points, which are located within the habitat of the owner; so-
cial network applications (often with saved passwords); Bank 
details or mobile/SMS banking, photos, videos, notes, etc. This 
concentration of business and personal data leads to the fact that 
the abstract value of information outweighs the price of the de-
vice itself. That is why the task of information protection mobile 
device is extremely important [1, 2].

This article describes one way of solving the problem of con-
fi dentiality of personal data stored on personal mobile device.

THE PROBLEMS OF SECURITY 
One of the security problems appear in situation when it is 

necessary to provide the stranger with a temporary access to 
the device. For example, after purchasing a new smartphone ac-
quaintances or friends ask to see and appreciate it. In this situa-
tion, on the one hand, it is uncomfortable to refuse them, and it 
would be wrong to give outsiders access to confi dential infor-
mation stored on your phone, such as private messages, photos 
and videos, accounts, contacts, etc. The solution to this problem 
would be to create a guest account, which would have limited 
access to the above resources.

Also it often happens that a child (son, daughter, younger 
brother or sister) asks to play games on your phone or tablet. 
However there is a possibility that while operating the phone he 
will exit the game, and view different application, accidentally 
reset settings or delete any important information. You can pro-
vide a limited account, which will have available only game apps.

* This article is published with the support of Federal state budget educational institution of higher professional education “Petersburg State Transport 
University of Emperor Alexander I” of initiative research works of student research teams.
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1. One subject can have multiple roles.
2. One role can have multiple subjects.
3. One role can have multiple permissions.
4. One permission can belong to multiple roles [4].
One of the important mechanisms of the basic model of ac-

cess rights differentiation are restrictions on many roles that can 
be authorized by the user, or to which he authorizes in the same 
session. This mechanism is also necessary for widespread use 
of the basic model of role differentiation, because it provides 
better conformity toused in computer systems technologies of 
data processing [5].

The relationships between the structural elements of the basic 
model role-based access rights, as shown in fi g. 1.

protect user’s personal data. It has a number of advantages over 
the other security policies.

First, the simplicity of administration. In the classical models 
of access control the rights to perform certain operations on the 
object are registered for each user or group of users. In role mod-
el the separation of the concepts “role” and “user” allows you 
to break the task into two parts: the defi nition of user roles and 
defi ning the rights of access to the object for the role. This ap-
proach greatly simplifi es the process of administration, because 
when you change the scope of responsibility of the user it is 
enough to remove his old role and assign the other corresponding 
to his new rights. For example, in Allock for the role “Guest” 
at fi rst was installed access to fi ve gaming applications, but the 
owner at any time may extend or narrow the range of access of 
this user [7].

Secondly, the principle of least privilege. A role model allows 
the user to register in the system with minimal role that allows 
him to perform the required tasks. Users with multiple roles, do 
not always require all possible privileges to perform specifi c 
tasks. According to the principle of least privilege, the user re-
ceives only those access rights which he needs to perform a spe-
cifi c task. This requires to clarify the objectives of the task, the 
set of privileges required to execute and restrict user privileges 
by this set. Prohibition of user privileges that are not required to 
perform the task, avoids opportunities to circumvent the system 
security policy. That is, the user in role “Guest” can not access 
your correspondence or your schedule for the day/week, phone 
settings, he has only the access to the function “make a call”, 
“send SMS”, as well as access to some gaming applications.

THE IMPLEMENTATION OF THE APPLICATION 
While adapting mechanism of differentiation of access rights 

based on roles we were asked to identify some typical roles with 
pre-defi ned powers, such as “Owner”, “Guest”, “Children”. The 
user is also given the opportunity to introduce new roles and 
defi ne their access rights to resources of the mobile device 

As an environment for developing application was used An-
droid Studio with minimum support operating system version 
4.0, which based on the published statistics, allows you to use the 
app on 99 % of active devices under Android OS (fi g. 3) [8].

Fig. 1. The structure of the role-based access control 

The simplifi ed model of role-based access control can be 
represented as follows (fi g. 2).

Hierarchy of fi elds

Users(U) Roles Access rights

RestrictionsSessions

UA PS

Fig. 2. The simplifi ed model of role-based access control 

THE ADVANTAGES OF THE ROLE-BASED 
ACCESS CONTROL 

Role-based access control is neutral to specifi c types of rights 
and methods of their verifi cation; it can be considered as an ob-
ject oriented framework that facilitates administration, because it 
enables you to make subsystem access controlled by arbitrarily 
large number of users, primarily through the establishment of 
relationships between roles, similar to inheritance in object ori-
ented systems. In addition, the number of roles should be much 
less than users. As a result, the number of administered connec-
tions becomes proportional to the sum (not the multiplication) of 
the number of users and objects that is impossible to decreasein 
the order of magnitude [6].

While developing applications for mobile devices model of 
the role-based access rights is the most convenient, reliable to 

User 1                         User 2               ...                  User N

Role 1                    ...               Role K

Access rights 1          Access rights 2         ...         Access rights M

Fig. 3.Statistics of Android version using. March 2015 
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The design meets the guidelines of (the manufacturer's in-
structions on formalization) Google material design, supported 
from version 5.0.

General algorithm of the application looks as follows:
1. Installation of the application Allock on a mobile device, 

then the main menu is automatically loaded (fi g. 4).

3. Working with the list of installed applications. After se-
lecting a specifi c group there will appear a list of all installed 
applications. The applicationsthat would be available for the user 
authorized under account of this groupshould be selected in the 
appropriate fi eld [6].

4. Setting a unique password for the group. To increase the 
level of security in the Allock application there is a uniqueness 
rule of used authenticators -passwords for each group should 
be different. The measure was introduced in the absence of the 
name of the group on the lock screen for more simple use the 
application (the user needs only to enter a password, which is 
an identifi er and authenticator of the group at the same time).

For receiving a list of all installed applications we use classes 
UserApps.java (fi g. 6) and AppAdapter.java (fi g. 7). UserApps.
javais responsible for the build of screen form (fi g. 8), and as we 
get the list of applications in this class, then this class is inherited 
from ListActivity class. The important methods are checkFor-
LaunchIntent and class LoadApplications (fi g. 9), which loadthe-
appsinstalled on device. AppAdapter.java is the class adapter 
for UserApps.java. The adapter isused to build some dynamic 
data (in our case it is the listwith unknown length) of objects 
with information about applications. It takes the provided data 
and places them in order, immediately setting the described com-
ponents (we have this ImageView, a TextView for the icons and 
app name).

The key method is getView in which the process described 
abovetakes place.

CONCLUSION 

The important point in the development of the app was to 
create our own lock screen, attached to the all the installed pro-
fi les using the password as identifi er-authenticator. The screen 
extends the capabilities of standard one, allows you to recognize 
a few passwords and activate the appropriate account (group) 
with a specifi c set of authorized applications.

The advantages of our developed program are simplicity of 
use, automation of complicated processes of access rightsdif-
ferentiation that is absolutely imperceptible for users, fl exibility 
and easiness of settings.
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Аннотация. Статья посвящена решению проблемы обе-
спечения конфиденциальности личных данных, хранящихся 
на мобильном устройстве. Рассматривается вариант метода 
защиты персональной информации, основанный на ролевой 
политике разграничения прав доступа, его преимущества и 
программная реализация на платформе ОС Android.

Ключевые слова: защита информации, безопасность данных, 
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действий атакующего они пытаются определить такое по-
крытие, максимизируя наихудший выигрыш над целями в 
наборе атаки. В игре для кибер-безопасности можно считать, 
что защитник не знает выигрыша для злоумышленника и 
может только оценить затраты.

В настоящей статье рассматривается система «напа-
дение – защита», где сторона нападения представляет со-
бой сложный пространственно распределенный комплекс 
средств, реализующий процесс разведывания, передачи, при-
ема, обработки и интерпретации разведданных с возможным 
принятием и выполнением решения о компьютерной атаке 
объекта разведывания.

Для обеспечения безопасности последнего жизненно 
важно оперативно рассчитать вероятностно-временные 
характеристики случайной величины – продолжительно-
сти этого процесса (т. е. искомого резерва времени). В дан-
ной статье приведена схема расчета суммарной плотности 
распределения упомянутой величины и соответственной 
функции распределения. Полученные результаты содержат 
полную информацию для принятия решения о выполнении 
защитных мероприятий.

МОДЕЛЬ «НАПАДЕНИЯ» 
Модель «нападения» представлена последовательностью 

независимых случайных величин 1 2 3, , ,..., ,...,i nt t t t t  – значе-
ний интервалов времени выполнения целевых операций 
компонентами указанного комплекса.

К значениям ti интервалов времени «прикреплены» со-
ответственные распределения плотности вероятностей φ(ti) 
(рис. 1). Распределение φ(TΣ) описывает плотность распре-
деления суммы TΣ – искомого резерва времени (также слу-
чайной величины). Интеграл распределения φ(TΣ) является 
функцией распределения F(TΣ).

В зависимости от меняющихся условий обстановки сто-
рона «нападения» меняет состав и конфигурацию компо-
нентов разведывательно-атакующего комплекса, порождая 
тем самым различные (ситуационные) последовательности, 
отличающиеся составом интервалов ti, их распределениями 
φ(ti) и в конечном счёте – распределениями φ(TΣ) и F(TΣ).

Аннотация. На основе игровой модели информационной 
безопасности рассматривается система «нападение – защита». 
«Нападение» представлено последовательностью независимых 
случайных величин – интервалов времени выполнения целе-
вых операций. Рассчитывается суммарная продолжительность 
этих интервалов – резерв времени для выполнения защитных 
мероприятий объекта. Начало отсчёта – обнаружение события 
разведывания объекта, конец – момент завершения возмож-
ной компьютерной атаки. Полученные результаты могут быть 
полезны при определении условий (требований) встраивания 
новых программно-аппаратных средств в общую систему обес-
печения безопасности объектов.

Ключевые слова: нападение, защита, операция, интервал, 
разведывание, распределение, композиция, расчет.

ВВЕДЕНИЕ 

При построении систем защиты информации используют-
ся разнообразные методы и модели, среди них важное место 
занимают игровые модели. В частности, игровая модель си-
стемы защиты информации, которая используется для вы-
бора решения, обеспечивающего оптимальное соотношение 
между затратами на средства защиты и снижением риска 
эксплуатации системы, рассматривается в [1].

В статье [2] изложены принципы количественного оцени-
вания информационной безопасности с позиций теории игр. 
Введены определения игровой матрицы и ее количественной 
интерпретации. Представлены методики анализа, планиро-
вания и проектирования информационной безопасности на 
основе предложенных моделей.

В диссертационной работе [3] разработана игровая мо-
дель для обеспечения оптимальности системы защиты ин-
формации. Модель поиска оптимального проекта представ-
ляет собой игру статистика с природой, где под статистиком 
понимается владелец информационной системы, а под при-
родой – злоумышленники.

В статье [4] рассматривается теоретико-игровая модель, с 
помощью которой решается задача оптимального выделения 
ресурсов кибер-безопасности, таких как время администра-
тора для разных задач и др.

В работе [5] исследуются модели безопасности взаимо-
действий для различных вариантов игры, таких как слабое 
звено или лучший выстрел, чтобы представлять практиче-
ские сценарии безопасности.

В [6] авторы решают проблему нахождения оптималь-
ного оборонительного покрытия. Из-за неопределенности Рис. 1. Схема описания плотности φ(TΣ) 

φ(t1)      φ(t2)       φ(t3)        ...         φ(ti)         ...         φ(tn)      φ(TΣ)  

t1            t2            t3          ...            ti           ...            tn
TΣ
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МОДЕЛЬ «ЗАЩИТЫ» 
Сторона «защиты» обладает:
• достаточно достоверным знанием структуры существу-

ющих комплексов стороны «нападения»;
• свойством в реальном времени обнаруживать события 

разведывания объекта информатизации;
• приблизительным знанием временны ´х характеристик 

операций, выполняемых потенциальным нарушителем;
• возможностью выполнять защитные мероприятия за 

допустимое время T*, располагая резервом времени TΣ.

ПОСТАНОВКА ЗАДАЧИ 
Ставится задача: рассчитать распределения φ(TΣ) и F(TΣ) 

для обоснования решения по выполнению защитных меро-
приятий согласно критерию 

 ( )F T P T T ∗
Σ Σ⎡ ⎤= >>⎣ ⎦ ,  (1)

где P T T ∗
Σ⎡ ⎤>>⎣ ⎦  – вероятность того, что объект разведыва-

ния (возможная цель) располагает достаточным резервом 
времени для выполнения защитных мероприятий. Символ 
>> означает, что «лицо, принимающее решение», нефор-
мально оценивая риск возможной атаки, назначает для сум-
мы TΣ некоторый «запас», значение которого зависит от сте-
пени доверия к результатам расчёта рассматриваемых рас-
пределений.

РЕШЕНИЕ ЗАДАЧИ 
Применительно к заданной ситуационной последователь-

ности схема решения задачи представляется следующим об-
разом.

Распределение суммы независимых случайных величин 
φ(TΣ), будучи композицией распределений φ(ti), рассчитыва-
ется по правилам вычисления их свёрток. Сначала вычисля-
ется распределение φ(t1,2) суммы первых двух независимых 
случайных величин (значений t1 и t2) путём расчёта свёртки 
согласно формуле [7, 8]

 1,2 1 2 1 2 1
0

( ) ( ) ( ) ( ) ( ) ,t t t t t t dt
∞

ϕ = ϕ ⋅ϕ = ϕ ϕ −∫   (2)

где * – символ свертки.
Далее рассчитывается последовательность свёрток:

 1,2 3 1,2,3( ) ( ) ( )t t tϕ ⋅ϕ = ϕ ; 

 1,2,3 4 1,2,3,4( ) ( ) ( )t t tϕ ⋅ϕ = ϕ ;  (3)

 1,2,3,..., 1( ) ( ) ( )n nt t t T− Σϕ ⋅ϕ = ϕ . 

Функция распределения F(TΣ) рассчитывается интегри-
рованием полученного распределения φ(TΣ). Результаты 
расчёта, описывающие распределения φ(TΣ) и F(TΣ), пред-
ставляются в символьном (формула) и в графическом виде. 
Задача решена.

Аналогичным образом рассчитываются другие ситуаци-
онные последовательности.

Полученные результаты содержат полную информацию, 
необходимую для анализа и принятия решения согласно кри-
терию (1).

Достоверность результатов расчёта зависит от точности 
приведения модели «нападения» в соответствие с составом 
и вероятностно-временными характеристиками компонентов 
действующего разведывательно-атакующего комплекса (за-
дача структурной и параметрической идентификации).

В идеале «защита» должна располагать структурой (фор-
мулой) и параметрами каждого распределения φ(ti).

Однако получить от действующих компонентов рас-
сматриваемого комплекса опытные данные относительно 
продолжительности выполнения каждой операции и в до-
статочном объёме проблематично. Это обстоятельство актуа-
лизирует задачу добывания необходимых сведений из всех 
доступных источников.

На практике обычно исходят из допущения, что случай-
ные величины ti распределены по экспоненциальному за-
кону:

 ( ) exp( )i it
i it e−λϕ = λ ,  (4)

где λi = 1/τi – параметр экспоненциального распределения; 
τi – среднестатистическое значение времени выполнения i-й 
операции.

В этом случае распределения φ(TΣ) и F(TΣ) описывают-
ся обобщённым законом Эрланга n-го порядка [7], согласно 
которому математическое ожидание (МО) и дисперсия (Д) 
указанных распределений рассчитываются по простым фор-
мулам:

 МО =
1 1

1
n n

i iλ = τ∑ ∑ ; Д = 2 2

1 1
1

n n
i iλ = τ∑ ∑ .  (5)

Экспоненциальное распределение случайной величины 
ti предполагает, что в большинстве случаев i-я операция вы-
полняется относительно быстро, что не всегда соответству-
ет практике. Рассмотрим возможность применения другого 
вида распределения.

В нашем случае наибольший вклад в сумму TΣ вносят 
операции, продолжительность которых варьируется в извест-
ных пределах от минимального (tmin) до максимального (tmax) 
значения и может быть очень велика. На практике значения 
этих пределов с приемлемой точностью известны по данным 
от отечественных аналогов.

Для формального описания подобного вида распределе-
ний мировое сообщество испытателей разработало двухпа-
раметрическое семейство бета-распределений [9]. Каждый 
экземпляр такого семейства представлен аналитическим вы-
ражением, значения параметров которого определяют форму 
графика и подобраны сообразно физической сущности рас-
сматриваемого процесса.

Плотность бета-распределения описывается формулой 

 1 11( ) (1 )
( , )

t t t
B

α− β−ϕ = −
α β

,  (6)

где B(α,β) – бета-функция. В семействе бета-распределений в 
нашем случае наиболее приемлем экземпляр с параметрами 
формы α = 2 и β = 5 (рис. 2).

Бета-функция рассчитывается через Гамма-функции:

( , ) (2, 5) ( ) ( ) ( ) (2) (5) (7)B B B B B B B Bα β = = α β α + β = ⋅ .

Математическое ожидание и дисперсия бета-функции 
равны, соответственно, α/α + β и 2( ) ( 1)αβ α + β α + β + .
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На рис. 3 совмещены два графика плотности вероятности 
случайной величины ti: для стандартного бета-распределения, 
сосредоточенного на условной временнóй базе – отрезке от 
нуля до единицы, и экспоненциального распределения, па-
раметр которого (λ ≈ 5,5) подобран так, чтобы график этого 
распределения уместился на общей временнóй базе.

Гамма-функции рассчитываются по правилу [10]: B(n) = 
(1 )!n= − . Для значений n = 2, 5, 7 имеем: B(2) = 1; B(5) = 24; 

B(7) = 720.
Отсюда ( , ) (2 5) 24 720 1 30B B , α β = = = , а выражение (6) 

приобретает вид 4( ) 0,33 (1 )t t tϕ = − .
На рис. 3 приведены два графика соответственных функ-

ций распределения.
Формулы и значения числовых характеристик для вы-

шеприведённых распределений сведены в таблицу.
При практических расчётах отрезку от нуля до единицы 

(условной временнóй базе) следует придавать смысл от tmin 
до tmax временных единиц (минут, часов и др.).

Нетрудно оценить, насколько велико различие суммарных 
значений TΣ для рассмотренных распределений. Целесообраз-
ность описания бета-распределением случайных величин ti, 
для которых с приемлемой точностью известны значения их 
границ, подтверждается, если измеренные опытным путём 
значения ti) будут группироваться вблизи теоретического 
значения математического ожидания, равного 0,28 (tmax – tmin).

ЗАКЛЮЧЕНИЕ 
Естественным продолжением данной статьи должна стать 

серия модельных экспериментов, реализующих расчёты со-
гласно последовательности (3) при различных комбинациях 
исходных данных.

Результаты расчёта необходимо проанализировать и те-
матически обработать, чтобы:

• определить основные закономерности изменения фор-
мы графиков распределений φ (TΣ) и F (TΣ);

• подтвердить или отвергнуть утверждение о примени-
мости обобщённого закона Эрланга n-го порядка к любым 
распределениям;

• определить правила практического применения «защи-
той» результатов расчёта.

Приведенные в статье результаты могут быть полезны 
при определении условий (требований) встраивания новых 
программно-аппаратных средств в общую систему обеспе-
чения безопасности информационных объектов.
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Abstract. Based on the game model of information security sys-
tem is considered “attack-defense”. «Attack» is a sequence of inde-
pendent random variables – time intervals for performing target 
operations. The total length of these time intervals – time reserving 
for the implementation of protective actions of an object – is cal-
culated. The beginning of the countdown – the event consisting in 
the fact that the object is detected, the end of the countdown – the 
moment of completion of a possible computer attack. The obtained 
results can be useful in determining the conditions (requirements) 
of embedding new software and hardware into the overall system of 
safety of objects.

Keywords: attack, defense, interval, detection, distribution, com-
position, calculation.

REFERENCES 
1. Gerasimenko V. A., Maluk A. A. Osnovy zashchity infor-

matsii [Information Protection Basics], Moscow, MIFI, 1977, 
537 p.

2. Shakhov V. G., Morosov A. P., Tiunov A. N. Gambling 
and topological information security model [Igrovye i topolog-
icheskie modeli informatsionnoi bezopasnosti], Izvestiia Trans-
siba [Proc. Trans-Sib], 2015, no. 1 (21), pp. 89-94.

3. Arkov P. A. Razrabotka kompleksa modelei dlya vybora 
optimal’noi sistemy zashchity informatsii v informatsionnoy 
sisteme organizatsii [Development of complex models to select 
optimal system of information protection in information systems 



Интеллектуальные технологии на транспорте. 2016. № 1 31

Intellectual Technologies on Transport. 2016. No 1

Выбор метрики размера проекта 
в модели оценки трудоемкости 

разработки программ
Титов А. И.

Петербургский государственный университет путей сообщения Императора Александра I
Санкт-Петербург, Россия

titovvvv@rambler.ru

ципиально новое решение, позволяющее получить более вы-
сокую точность или расширить область применения. Так, 
при объединении нейросетевого подхода к оценке трудоза-
трат с регрессионными моделями возможно создание уни-
версальной модели с большим числом показателей, которые 
могут являться входными параметрами. Поскольку для раз-
ных категорий методов оценки существуют принципиально 
разные способы учета фактора размера проекта, возникает 
потребность в выборе метрики размера проекта.

Среди прочих факторов, влияющих на оценку, размер 
проекта является наиболее важным показателем [4]. Хотя 
оценки размера недостаточно для понимания общей слож-
ности разрабатываемого продукта, существует явная зави-
симость между размером проекта и его трудоемкостью. На 
рис. 1 показана зависимость роста объема работ от увеличе-
ния размера проекта, рассчитанная по модели COCOMO. В 
качестве исходных данных для построения зависимости взя-
ты проекты, использованные при разработке модели [5, 6]. 
На полученном графике можно увидеть зависимость объема 
работ от размера проекта, причем с ростом размера проекта 
общая динамика становится более ярко выраженной.

Аннотация. В статье рассматриваются различные подходы 
к оценке трудоемкости разработки программного обеспечения 
(ПО). Анализируется зависимость оценки трудоемкости раз-
работки ПО от размера проекта. Описываются основные виды 
существующих метрик и возможность их применения. Пред-
лагаются показатели для сравнения метрик.

Ключевые слова: управление проектами, оценка трудоем-
кости, разработка ПО, метод функциональных точек, метод 
ucp, uml.

ВВЕДЕНИЕ

В сфере разработки программного обеспечения управле-
ние расписанием проекта приобретает особую важность, по-
скольку большая часть стоимости разработки складывается, 
как правило, из непосредственных трудозатрат исполнителей 
[1]. Также создаваемые системы могут иметь высокую слож-
ность, а исходные требования могут изменяться на разных 
этапах жизненного цикла [2, 3]. Эти факторы осложняют 
планирование и повышают риск неуспешного завершения 
проекта. Чтобы определить, реалистичны ли цели проек-
та, а также повысить точность планирования, используется 
оценка трудоемкости разработки программного обеспечения.

Выбор метода оценки должен быть обоснован, в первую 
очередь, решаемой задачей. Для одних проектов сначала 
необходимо оценить объем функциональности, а затем, ис-
ходя из полученной оценки, определить сроки реализации и 
объемы работ. В других возможна противоположная ситуа-
ция: сначала определяются бюджеты и временны ´е рамки, 
после чего оценивается объем реализуемых функций. Также 
на выбор метода оценки влияют следующие факторы [4]:

• размер проекта;
• стиль разработки;
• стадия разработки;
• возможная точность.
Сегодня разработано множество методов оценки трудо-

емкости, некоторые из них универсальны, другие придума-
ны специально для управления определенным портфелем 
проектов. Из наиболее распространенных методов оценки 
можно выделить несколько категорий:

• экспертная оценка;
• регрессионные модели;
• функциональные точки;
• нейронные сети;
• комбинированные методы.
Наиболее перспективны комбинированные методы, по-

скольку при совмещении подходов может возникнуть прин-
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Рис. 1. Зависимость роста объема работ 
от увеличения размера проекта

Чтобы определить, по каким показателям можно сравни-
вать метрики размера ПО, необходимо рассмотреть основ-
ные группы метрик подробнее.

ЧИСЛО СТРОК КОДА

Количество строк кода (Sourcelinesofcode) – это размерно-
ориентированная метрика программного обеспечения, в ко-
торой объем ПО рассчитывается исходя из количества строк 
в тексте исходного кода.
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Эта методика возникла в 1950-е годы. Основным носи-
телем информации в те времена была перфокарта, причем 
на одной перфокарте кодировалась одна строка исходного 
кода. Поскольку каждая строка кода являлась отдельным фи-
зическим носителем, можно было подсчитать число этих 
объектов и определить трудоемкость и производительность 
труда программистов.

Среди методик учета числа строк есть две основные:
• по числу физических строк (LOC) – определяется как 

общее число строк исходного кода, включая комментарии и 
пустые строки;

• по числу логических строк кода (LLOC) – определяется 
как общее количество команд и зависит от используемого 
языка программирования. Если язык поддерживает размеще-
ние нескольких команд в одной строке, то одна физическая 
строка должна быть учтена как несколько логических, если 
она содержит более одной команды языка.

Также имеются производные от основных методик, кото-
рые в зависимости от задачи могут содержать дополнитель-
ную информацию по следующим показателям:

• число пустых строк;
• число строк, содержащих комментарии;
• процент комментариев (отношение строк кода к стро-

кам комментария, производная метрика стилистики);
• среднее число строк для функций (классов, файлов);
• среднее число строк, содержащих исходный код для 

функций (классов, файлов);
• среднее число строк для модулей.
Наибольшее распространение эта метрика получила в 

языках программирования, в которых одна строка кода реа-
лизует строго одну команду. В современных высокоуров-
невых языках одну и ту же функциональность можно опи-
сать различным числом строк кода, поэтому для них данная 
метрика может слабо коррелировать с реальными трудо-
затратами. Кроме того, при использовании современных 
средств разработки ПО часто используется генерация кода 
для определенных действий, что может еще сильнее услож-
нить итоговую взаимосвязь между числом строк и трудо-
емкостью.

При этом у измерений в строках кода есть ряд преиму-
ществ. Например, данные по количеству строк в завершен-
ных проектах или модулях программ могут быть легко со-
браны при помощи служебных средств интегрированных 
сред разработки (IDE) или специальных программ.

МЕТРИКИ ХОЛСТЕДА

Метрики, основанные на анализе числа строк и синтакси-
ческих элементов исходного кода программы, были предло-
жены М. Холстедом (MauriceHalstead) в 1977 г. [7]. Метрики 
Холстеда (Halstead complexity measures) частично позволяют 
учесть возможность реализации одной и той же функцио-
нальности разным числом строк и операторов. Наиболее ча-
стым сценарием использования этих метрик является оценка 
сложности промежуточных продуктов разработки, однако 
набор метрик также содержит оценки размера.

Основу метрики Холстеда составляют четыре измеряе-
мые характеристики программы:

• NUOprtr (Number of Unique Operators) – число уникаль-
ных операторов программы, включая символы-разделители, 
имена процедур и знаки операций (словарь операторов);

• NUOprnd (Number of Unique Operands) – число уникаль-
ных операндов программы (словарь операндов);

• Noprtr (Number of Operators) – общее число операторов 
в программе;

• Noprnd (Number of Operands) – общее число операндов 
в программе.

На основе этих характеристик вычисляют различные ме-
трики размера, сложности и качества программ, такие как:

• словарь программы (Halstead Program Vocabulary):

HPVoc = NUOprtr + NUOprnd;

• длина программы (Halstead Program Length):

HPLen = Noprtr + Noprnd;

• объем программы (Halstead Program Volume):

2HPVol = HPLen  log HPVoc;⋅

• сложность программы (Halstead Diffi culty):

NUOprtr NOprndHDiff = ;
2 NUOprnd

⋅

• усилия на разработку программы (Halstead Effort):

HEff  = HDiff  HPVol.⋅

Хотя метрики Холстеда позволяют использовать допол-
нительные возможности по анализу исходного кода, кото-
рые отсутствуют в метрике числа строк кода, с точки зрения 
оценки размера проекта большая часть задач остается не-
решенной. Оценка общего числа операторов и их операн-
дов до завершения этапа разработки программы может ока-
заться еще более сложной задачей, чем оценка числа строк 
кода.

ФУНКЦИОНАЛЬНЫЕ ТОЧКИ

Анализ функциональных точек (Function points) – это ме-
тод измерения размера программного обеспечения с точки 
зрения пользователей системы [8]. Метод был разработан 
Аланом Альбрехтом (Alan Albrecht) в середине 1970-х годов, 
впервые опубликован в 1979 г. Широкое распространение 
эта методика получила в середине 1980-х годов, после того 
как была сформирована организация IFPUG, занимающаяся 
развитием метода, а также публикующая новые версии [9]. 
На текущий момент актуальна версия метода 4.3.

Данный метод предназначен для оценки объема про-
граммного продукта по функциональной модели, т. е. оцени-
вается объем функций разрабатываемой системы. Основная 
цель этого метода – в декомпозиции системы таким образом, 
чтобы обеспечить приемлемую сложность анализа. Базо-
вой единицей измерения, на которой основывается данный 
метод, является функциональная точка. Оценка размера в 
функциональных точках базируется на количестве и слож-
ности следующих элементов:

• внешних входных элементов – всех элементов, пред-
назначенных для ввода или управления данными, которые 
поступают в систему;

• внешних выходных элементов – всех элементов для 
ввода и управления данными, которые выходят за внешние 
границы системы;
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• внешних запросов – комбинации входных и выходных 
элементов, в которых входной элемент сопоставляется с про-
стой выходной формой;

• внутренних логических файлов – каждого логического 
файла (группы данных), который создается или используется 
в системе;

• внешних интерфейсных файлов – каждого файла под 
управлением другой системы, с которым взаимодействует 
измеряемая программа.

Общая схема взаимодействия функциональных типов 
представлена на рис. 2.

Анализ функциональных точек включает в себя следую-
щие этапы [10]:

1) определения типа оценки;
2) определения области оценки и границ продукта;
3) подсчета функциональных точек, связанных с данными;
4) подсчета функциональных точек, связанных с тран-

закциями;
5) определения суммарного количества не выровненных 

функциональных точек (UFP);
6) определения значения коэффициента выравнивания 

(FAV);
7) расчета количества выровненных функциональных 

точек (AFP).
На двух первых этапах анализируется предмет оценки, 

определяются границы продукта, выявляется разрабатывае-
мая функциональность. На этапах 3–5 происходят общий 
подсчет и суммирование функциональных точек без учета 
коэффициента выравнивания. При выполнении 6-го пункта 
в методе расчета вводятся общесистемные требования, ко-
торые накладывают различные ограничения и увеличивают 
сложность разработки. Сложность этих требований оцени-
ваются коэффициентом выравнивания (FAV), который за-
висит от 14 общих системных характеристик (total degree 
of infl uence, TDI) и вычисляется по формуле

FAV = (0,01 TDI)+0,65.⋅∑

В 7-м пункте оценка подсчитывается в выровненных 
функциональных точках, причем вариант подсчета зависит 
от изначального выбора типа оценки. Например, базовая 
оценка, учитывающая только непосредственно разработку 
продукта, вычисляется как произведение количества точек 
и коэффициента выравнивания:

AFP = UFP FAV.⋅

При необходимости может быть выполнен еще один этап 
вычисления – преобразование величины AFP или UFP в чис-
ло строк кода. Коэффициенты преобразования выбираются 
в зависимости от языка программирования. Пример коэф-
фициентов преобразования, по данным ряда исследований 
[4, 11] приведен в табл. 1.

Таблица 1
Коэффициенты преобразования функциональных точек 

в число тысяч строк кода (SLOC)

Язык
Число команд в функциональной точке

Минимум Среднее 
значение Максимум

C 60 128 170

C++ 40 55 140

C# 40 55 80

Java 40 55 80

SQL 7 13 15

Макроассемблер 130 213 300

В целом измерение размера проекта функциональными 
точками является более актуальной метрикой, чем измерение 
числом строк кода. Ключевое преимущество этого подхода – 
оценка основана на требованиях к продукту, что позволяет 
оценить трудоемкость на самых ранних этапах работы над 
проектом, сразу после выявления необходимых требований. 
На последующих этапах работы оценку можно уточнить, 
поэтому этот метод можно применять при использовании 
гибких методологий разработки ПО. Также надо отметить, 
что декомпозиция системы, выполняемая на начальных эта-
пах расчета, может в дальнейшем стать основой для доку-
ментирования функциональности системы, а значит, снизить 
трудозатраты проектной команды.

Однако использование функциональных точек в каче-
стве единиц измерения имеет ряд существенных недостат-
ков. Для вычисления функциональных точек необходимо 
детально изучить спецификацию требований и подсчитать 
все входные и выходные элементы, файлы, транзакции, что 
может быть весьма трудоемко. При этом полученная оценка 
весьма субъективна, поскольку некоторые бизнес-процессы 
могут иметь высокую алгоритмическую сложность, но обла-
дать достаточно простыми внешними вводами и выводами. 
По мере развития методологий разработки программного 

Рис. 2. Общая схема взаимодействия функциональных типов
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обеспечения эксперты предложили новые методы оценки, 
основанные на методе функциональных точек.

ТОЧКИ СВОЙСТВ

Метод точек свойств (Feature points) представляет собой 
расширение метода функциональных точек, которое учитыва-
ет не только требования к системе, но и особенности ее реа-
лизации. Главное отличие от метода функциональных точек 
заключается в том, что получаемая оценка корректируется с 
учетом алгоритмической сложности реализации. К исходным 
типам элементов добавляется еще один – алгоритмы. В мето-
де точек свойств алгоритмы определяются как набор правил, 
определяющих какую-либо существенную вычислительную 
задачу.

Благодаря учету алгоритмической сложности точки 
свойств лучше адаптированы к оценке систем с высокой 
сложностью алгоритмов, например [12]:

• системного ПО, операционных систем или компиля-
торов;

• систем, функционирующих в реальном времени;
• инженерных приложений, таких как системы автома-

тизированного проектирования (САПР) или математиче-
ское ПО;

• систем искусственного интеллекта;
• систем поддержки телекоммуникаций.

ОБЪЕКТНЫЕ ТОЧКИ

В современных методологиях разработки объектно-
ориентированное программирование (ООП) занимает особое 
место, фактически является наиболее широко распростра-
ненной методологией. Поскольку в изначальном варианте 
метода функциональных точек не было предусмотрено при-
менения объектно-ориентированного подхода, был разра-
ботан адаптированный вариант, оперирующий терминами 
ООП. Его принципиальным отличием от других вариаций 
метода функциональных точек является то, что он не рас-
ширяет стандартный набор типов элементов, а использует 
совершенно иные [13]:

• формы (Screens defi nitions);
• отчеты (User reports);
• модули (3GL Modules).
Фактически в данной метрике каждому уникально-

му классу или объекту назначается одна объектная точка 
(Objectpoints). В целом оценка производится примерно по 
тем же этапам, что и функциональные точки:

1) подсчет количества форм, отчетов и компонентов;
2) классификация каждого экземпляра объекта по уровню 

сложности;
3) определение веса для объектов;
4) суммирование взвешенных объектов;
5) определение процента повторного использования кода;
6) определение уровня продуктивности;
7) подсчет значения длительности работы в человеко-

месяцах.
По сравнению с методом функциональных точек ощу-

тимые различия есть при использовании факторов преоб-
разования на этапах 5–7. Во-первых, подсчитывается про-
цент повторного использования, исходя из него количество 
объектных точек пересчитывается:

OP (100 )NOP= ,
100

r⋅ −

где OP – количество объектных точек; r – процент повтор-
ного использования кода.

В конце рассчитывается значение длительности работы 
(PM) в человеко-месяцах:

NOPPM = ,
PROD

где PROD – оценка уровня продуктивности, определяемая 
исходя из опыта и возможностей разработчиков.

Данная метрика удобна для оценки проектов, которые 
ведутся по объектно-ориентированной методологии и имеют 
большое число компонентов с визуальной составляющей. 
Поскольку определение числа точек больше ориентировано 
на визуальные компоненты, в проектах с высокой алгоритми-
ческой сложностью подсчет объектов может затрудниться.

МЕТОД UCP
Метод UCP (Usecasepoints) представляет собой оценку 

размера проектов на основе диаграмм UML (Unifi ed Modeling 
Language) и методологии RUP (Rational Unifi ed Process). Как 
и многие другие современные методы оценки, UCP базирует-
ся примерно на тех же принципах, что и метод функциональ-
ных точек. Главное различие заключается в замене единиц 
измерения с функциональных точек на варианты использо-
вания (Use Cases).

Оценка по методу UCP складывается из следующих эта-
пов [14]:

1) оценка акторов. На этом шаге определяются все ак-
торы системы (сущности, взаимодействующие с системой 
извне). После определения для каждого актора в соответ-
ствии с его оценкой устанавливается вес (табл. 2);

Таблица 2
Оценки акторов в модели UCP

Оценка актора Описание Вес

Простой
Внешняя система, взаимодействующая 
с помощью заранее описанного API (REST, 
SOAP, DLL)

1

Средний

Внешняя система, взаимодействующая 
с помощью более сложного или гибкого 
API либо с помощью сетевых протоколов 
(TCP/IP, FTP, HTTP) или СУБД 

2

Сложный Взаимодействие с пользователем через 
графический интерфейс 3

2) нескорректированная оценка вариантов использования. 
Рассчитывается исходя из количества транзакций (табл. 3).

Таблица 3
Оценка вариантов использования в модели UCP

Оценка варианта 
использования Количество транзакций Вес

Простой До 3 5

Средний От 4 до 7 10

Сложный Более 7 15
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Существуют также альтернативные критерии для оцен-
ки сложности, например, количество классов, реализуемых 
в рамках одного варианта использования, либо количество 
объектов в базе данных, изменяемых в рамках одного вари-
анта использования;

3) оценка технических факторов. Используется для 
определения сложности архитектуры приложения и степени 
влияния нефункциональных требований. Каждый фактор 
оценивается по шкале от 0 (фактор не значим) до 5 (фактор 
оказывает существенное влияние), после чего умножается 
на вес фактора. Описания всех 13 факторов, используемых 
в модели, приведены в табл. 4;

Таблица 4
Оценка технических факторов

Фактор Описание Вес

T1 Распределенность системы 2,0

T2 Время отклика/производительность 1,0

T3 Увеличение продуктивности пользователя 1,0

T4 Сложность внутренней обработки 1,0

T5 Повторная используемость кода 1,0

T6 Удобство установки 0,5

T7 Удобство использования 0,5

T8 Переносимость на другие платформы 2,0

T9 Поддержка системы 1,0

T10 Параллельные вычисления 1,0

T11 Функции безопасности 1,0

T12 Доступ для третьих лиц 1,0

T13 Необходимость обучения пользователя 1,0

4) оценка внешних факторов. Используется для опреде-
ления коэффициента влияния организационных рисков на 
разработку. Вычисления производятся по аналогии с тех-
ническими факторами. Описания внешних факторов при-
ведены в табл. 5;

Таблица 5
Оценка внешних факторов

Фактор Описание Вес

E1 Знание предметной области 1,5

E2 Опыт разработки приложений 0,5

E3 Навык использования ООП 1,0

E4 Уровень ведущего аналитика 0,5

E5 Мотивация проектной команды 1,0

E6 Неизменяемость требований 2,0

E7 Частичная занятость сотрудников –1,0

E8 Сложность языка разработки –1,0

5) окончательный подсчет. Оценивается общее число 
вариантов с учетом прочих факторов по формуле

UCP = (UUCW + UAW) TCF ECF,⋅ ⋅

где UUCW – нескорректированная оценка вариантов исполь-
зования; UAW – оценка акторов; TCF – оценка технических 
факторов; ECF – оценка внешних факторов.

При использовании метода UCP как метрики размера 
проекта вычисления на этом заканчиваются, при исполь-
зовании в качестве модели оценки трудоемкости требуется 
перевести полученный результат из количества вариантов 
использования в трудозатраты в человеко-месяцах [15]. В от-
личие от вычисления количества элементов, перевод оценки 
в человеко-месяцы может быть довольно трудоемкой и ва-
риативной задачей, поскольку рекомендуемые коэффициен-
ты перевода (20–28 часов на один элемент) не всегда могут 
соответствовать реальным трудозатратам. Выбор количества 
часов на один элемент должен зависеть от степени абстрак-
ции при создании диаграмм и опыта разработки схожих мо-
дулей.

ВЫБОР ПОКАЗАТЕЛЕЙ ДЛЯ СРАВНЕНИЯ

После проведения анализа основных метрик размера 
проекта были определены основные показатели, по кото-
рым можно провести сравнение. Поскольку основной целью 
сравнения является выбор метрики размера проекта, наи-
более подходящей для комбинированных методов оценки 
трудоемкости разработки, предпочтение было отдано более 
универсальным показателям, которые характеризуют метри-
ки с точки зрения управления жизненным циклом проекта.

1. Возможность оценки на ранних этапах разработки 
(П1). Оценка размера проекта имеет наибольшую важность 
именно на ранних этапах разработки, поскольку является 
базовой информацией для построения календарного графика 
работ. Оценивание на поздних этапах проекта, например, 
после завершения этапа разработки и начала этапа внедре-
ния, не дает информации, которая может существенно по-
влиять на ход завершения проекта. При этом оценка размера 
на ранних этапах должна иметь возможность постепенного 
дополнения в процессе сбора и анализа требований к про-
дукту, а также непосредственно при разработке.

2. Возможность оценки бизнес-аналитиком (П2). При-
близительная оценка размера проекта может потребоваться 
на самых ранних этапах проекта, например, при заключении 
контракта. Если оценка требуется до детализации требова-
ний к продукту и формирования проектной команды раз-
работчиков, то в этой ситуации оценку может выполнить 
бизнес-аналитик. В этом случае на самом базовом уровне 
оценивается объем необходимой функциональности и ко-
личество связей с внешними системами. Полученная оцен-
ка должна быть выполнена таким образом, чтобы ее можно 
было детализировать на этапах анализа требований и раз-
работки.

3. Наличие инструментов для автоматизированной оцен-
ки (П3). В определенных ситуациях оценить размер необхо-
димо не только для планирования, но и для характеристики 
уже выполненных работ. Поскольку подсчет оценки требует 
определенных трудозатрат, для его выполнения на поздних 
этапах проекта следует использовать метрики с возможно-
стью автоматизации анализа и вычислений.

4. Учет алгоритмической сложности (П4). Оценка, осно-
ванная исключительно на объеме функциональности, мо-
жет дать искаженные данные с точки зрения трудоемкости 
разработки. При реализации нескольких похожих по функ-
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циональности компонентов трудозатраты могут значительно 
различаться в зависимости от алгоритмической сложности 
этих компонентов.

СРАВНЕНИЕ МЕТРИК

Рассмотренные метрики были проанализированы и оце-
нены по выбранным показателям (табл. 6).

Таблица 6
Сравнение метрик размера ПО

Метрика П1 П2 П3 П4

SLOC �

Halstead � �

Function Points � �

Feature Points � �

Object Points � �

UseCasePoints � � �

Как можно увидеть из результатов сравнения, среди вы-
бранных метрик отсутствуют варианты, которые соответ-
ствовали бы всем показателям. Среди метрик, основанных 
на подсчете строк кода, наиболее удачна реализация метрик 
Холстеда, поскольку они позволяют оценить не только раз-
мер, но и алгоритмическую сложность. Для оценки на ран-
них этапах разработки следует использовать одну из адап-
таций метода функциональных точек. Среди группы этих 
метрик метод UCP соответствует наибольшему числу по-
казателей. Кроме соответствия выбранным показателем этот 
метод обладает и другими преимуществами: возможностью 
оценки в рамках объектно-ориентированного подхода и ис-
пользованием нотации UML, которая достаточно широко 
распространена в IТ-отрасли.

Чтобы подтвердить возможность использования мето-
да UCP в оценке на ранних этапах разработки ПО, были 
cпроектированы диаграммы UML для системы АСМАДС 
[16]. На начальных этапах проекта разработки отсутствовала 

большая часть нефункциональных требований, а также тре-
бований к способу реализации, таких как платформа и язык 
программирования. Исходя из этого, приближенная оценка 
была получена при помощи диаграмм вариантов использо-
вания по первоначальным функциональным требованиям. 
Пример диаграммы, построенной для одного из компонентов 
системы, представлен на рис. 3.

При проектировании определены основные классы си-
стемы и разработаны диаграммы последовательностей, на 
основе которых уточнена оценка по диаграммам вариантов 
использования (рис. 4).

Таким образом, при использовании метода UCP пред-
варительная оценка легла в основу дальнейшего проекти-
рования системы и была уточнена на более поздних этапах 
разработки.

Рис. 4. Пример диаграммы последовательностей для варианта использования «Проверка авторизации»

Рис. 3. Пример диаграммы вариантов использования 
для одного из компонентов системы АСМАДС
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ЗАКЛЮЧЕНИЕ

В условиях непрерывного развития методологий разра-
ботки ПО необходимо построить модели оценки проекта, 
соответствующие современным тенденциям разработки. По-
скольку метрика размера проекта является важной частью 
многих моделей оценки трудоемкости, разработка новых 
моделей должна начинаться именно с выбора метрики.

По результатам сравнения ключевых метрик предложены 
показатели, на основе которых можно выбрать метрики в за-
висимости от требований к разрабатываемой модели проекта. 
Также по выбранным показателям проведено сравнение для 
выбора метрики, наиболее подходящей для комбинирован-
ных методов оценки трудоемкости. Метод UCP, наиболее 
соответствующий выбранным показателям, применен для 
оценки трудоемкости системы АСМАДС, чтобы подтвердить 
возможность его использования для оценки размера проекта.

Дальнейшие исследования целесообразно продолжить 
в направлении:

• расширения числа показателей для сравнения метрик;
• разработки новых метрик размера проекта, позволяю-

щих производить оценку на разных итерациях проекта в 
гибких методологиях разработки;

• улучшения метода UCP для повышения точности оцен-
ки при использовании разных типов диаграмм UML.
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ГИПЕРДЕЛЬТНАЯ АППРОКСИМАЦИЯ 
НОРМАЛЬНОГО РАСПРЕДЕЛЕНИЯ

Известно, что нормальное распределение вероятностей 
может быть представлено дискретным гипердельтным рас-
пределением в аналитическом виде [6]. С учётом трёх на-
чальных моментов это представление имеет вид

 1 1 2 2( ) ( ) ( ),f t C t T C t T≈ Δ − + Δ −   (1)

где 2 2( ) (1/ 2 )exp( ( ) / 2 )f t t m= πσ − − σ  – плотность вероят-
ности аппроксимируемого распределения; C1, C2 – вероят-
ности, C1 > 0, C2 > 0, C1 + C2 = 1; Δ(t) – дельта-функция Ди-
рака; T1 > 0, T2 > 0 – положительные постоянные величины. 
Неизвестные значения Ci, Ti, i = 1,2 вычисляются из четырёх 
нелинейных уравнений, составленных методом моментов. 
В результате решения получают

 1( ) ( ( ) ( )),
2af t t m t m= Δ − + σ + Δ − − σ   (2)

где m, σ – параметры аппроксимируемого распределения.
В статье [7] показано, что если хотя бы один из параме-

тров Ti, i = 1,2 принимает отрицательное значение, т. е. распо-
лагается на отрицательном луче вещественной оси абсцисс, 
то можно составить аналогичную [6] систему нелинейных 
уравнений. В ней для определения искомых параметров при-
меняются не обычные производные от дельта-функций, а 
производные от характеристических функций:
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В системе уравнений (3) использованы обозначения ха-
рактеристической функции и её производных, а также мни-
мая единица 1i = − .

Система уравнений (3), в отличие от предшествующей 
системы, может иметь как положительные, так и отрицатель-
ные значения начальных моментов νj, j = 1–3. Выражения 

Аннотация. Представлен метод приближённого решения 
интегрального уравнения Винера – Хопфа при гладких рас-
пределениях вероятностей, составляющих его компонент. Ме-
тод основывается на гипердельтной аппроксимации исходных 
распределений. Использование в ней преобразования Фурье 
и характеристической функции позволяет работать в методе 
со случайными величинами, сосредоточенными на всей веще-
ственной оси абсцисс.

Ключевые слова: интегральное уравнение Винера – Хопфа, 
гипердельтная аппроксимация распределений, коррекция, пре-
образование Фурье, характеристическая функция, начальные 
моменты, скачок распределения функции ожидания.

ВВЕДЕНИЕ

К рассматриваемым в настоящей статье задачам по духу 
и направленности можно отнести небольшое число публи-
каций. Для примера отметим следующие из них.

В [1] рассматриваются вопросы решения интегрального 
уравнения Винера – Хопфа на основе использования двух 
вариантов аппроксимации, одна из которых проводится на 
основе теоремы дискретизации Шеннона. Указываются гра-
ницы применимости и приложения к задачам статистики.

В [2] рассмотрен новый класс обобщенных вариаци-
онных неравенств и новый класс обобщенных уравнений 
Винера – Хопфа, включающих многозначные и не расши-
рительные отображения в вещественном Гильбертовом про-
странстве.

В статье [3] рассматривается применение методов ап-
проксимации для решения операторных уравнений, содер-
жащих дискретный оператор Винера – Хопфа. Приводятся 
оценки погрешности и затухающие свойства решений, по-
лучаемых с точки зрения некоторых гладких пространств.

В работе [4] рассматриваются некоторые приложения 
Дельта-функции Дирака к решению задач статистики. При 
этом некоторые известные результаты обобщаются на слу-
чай двух переменных.

В докладе [5] рассматривается применение смесей 
Дельта-функций Дирака (гипердельтного распределения) для 
аппроксимации плотностей функций распределений в ана-
литической форме. Предлагаются субоптимальные решения 
и процедура вывода, основанная на последовательном раз-
биении пространства состояний и размещении компонентов 
с помощью локальной оптимизации.
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для дельта-функций в отличие от Δ(t – a) могут принимать 
вид Δ(t + a), а функция Хевисайда (для вырожденного рас-
пределения вероятностей) – вместо ( ) itat eϕ =  – ( ) itat e−ϕ = ,
где a – некоторая вещественная постоянная.

Это позволяет распространить метод аппроксимации ве-
роятностей не только на положительные значения, но и на 
положительные и отрицательные значения случайной ве-
личины. Предложенная коррекция метода основывается на 
применении вместо преобразования Лапласа преобразования 
Фурье и характеристической функции.

ПРИМЕР АППРОКСИМАЦИИ 
ДВУХ НОРМАЛЬНЫХ РАСПРЕДЕЛЕНИЙ

Пусть заданы две плотности вероятности нормального 
распределения. Первая характеризует время между заявка-
ми, поступающими в одноканальную СМО:

 2 2( ) (1/ 2 )exp( ( ) / 2 )a x x n= πδ − − δ   (4)

с параметрами n = 20h, δ = 5h. Вторая характеризует время 
обслуживания:

 2 2( ) (1/ 2 )exp( ( ) / 2 )b x x m= πσ − − σ   (5)

с параметрами m = 10h, σ = 3h. Требуется представить вы-
ражения (4) и (5) в виде гипердельтных распределений. Для 
распределения (4) будем иметь:

 1( ) ( ( 15) ( 25))
2aa x x x≈ Δ − + Δ − .  (6)

Для распределения (5) получим:

 1( ) ( ( 7) ( 13))
2ab x x x≈ Δ − + Δ − .  (7)

Выражения (6) и (7) получены из формулы, приведенной 
в [6]:

 1( ) ( ( ) ( ))
2

f x x m x m≈ Δ − + σ + Δ − − σ .  (8)

Изображения Лапласа (6) и (7), соответственно, будут 
равны:

 15 25 7 131 1( ) ( ); ( ) ( )
2 2

s s s s
a aa s e e b s e e∗ − − ∗ − −≈ + = + ,  (9)

где *, s – символ преобразования и переменная Лапласа.

ХАРАКТЕРИСТИЧЕСКАЯ ФУНКЦИЯ ДЛЯ ФОРМУЛ 
ПЛОТНОСТЕЙ ВЕРОЯТНОСТЕЙ

Характеристическая функция плотности вероятности 
f (x) определяется выражением

 ( ) ( )i t xt e f x dx
∞

−∞

ϕ = ∫ ,  (10)

в котором 1i = − . Если случайная величина сосредоточена 
на положительной полуоси абсцисс, тогда характеристиче-
ские функции для (4) и (5) принимают вид

 ( ) ( )1( ) ( );
2

i t n i t n
a t e e−δ +δϕ = +   (11)

( ) ( )1 ( ).
2

i t m i t m
b e e−σ +σϕ = +

Если случайная величина сосредоточена на отрицатель-
ной полуоси абсцисс, то характеристические функции для 
(4) и (5) принимают вид
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Характеристическая функция для суммы случайных ве-
личин, имеющих плотности вероятностей (4) и (5), опреде-
ляемая плотностью вероятностей

 
0

( ) ( ) ( ) ,
t

c x b x z a z dz+ = −∫   (13)

принимает вид

 ( )( ) cos( ) cos( ),i t n mt e t t=
+ϕ = δ σ   (14)

а характеристическая функция для разности случайных ве-
личин, определяемая плотностью вероятностей

 
0

( ) ( ) ( )c x b x z a z dz
∞

− = +∫ ,  (15)

– вид

 ( )
_ ( ) cos( ) cos( )n m i tt e t t− −ϕ = δ σ .  (16)

РАСПРЕДЕЛЕНИЕ МАКСИМУМА 
В ТЕОРИИ СЛУЧАЙНЫХ ПРОЦЕССОВ

Рассмотрим решение задачи о распределении максимума 
на примере системы массового обслуживания для однока-
нальной системы G/G/1, приведённое в [8]. Основное ре-
куррентное соотношение для данной СМО представляется 
в виде

 1 max[0, ],n n nw w u+ = +   (17)

где wn+1 – время ожидания обслуживания поступающего 
требования в систему с номером n + 1; un = xn – tn – раз-
ность между временем обслуживания n-го требования и про-
межутком времени между моментами поступления n-го и 
n + 1-го требований. Обе случайные величины sn и tn неза-
висимы от номера n и друг от друга и распределены с плот-
ностями вероятностей b(t) и a(t), а их разность распределена 
с плотностью вероятности

 
0

( ) ( ) ( )c t b t u a u du
∞

= +∫ .  (18)

Определяемая функция распределения времени ожида-
ния требования в системе при условии, что существует её 
стационарный предел, представляется уравнением

 
( ) ( ) , 0,

( )

0, 0.

t
W t u c u du t

W t

t
−∞

⎧
− ≥⎪= ⎨

⎪ <⎩

∫   (19)
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В книге [8] обсуждались способы преодоления трудно-
стей при изучении системы G/G/1 путём построения прибли-
жений и границ для точных решений. Среди них – довольно 
грубое дискретное приближение. Идея этого подхода состоя-
ла в изменении входных распределений A(t) и B(t) таким 
образом, чтобы основное рекуррентное соотношение (17) 
позволяло получать прямое аналитическое решение для рас-
пределения времени ожидания.

Итеративное решение этого уравнения достаточно про-
сто, когда обе входные случайные величины представляются 
дискретными случайными величинами. В моменты времени 
kτ (k = 0, 1, 2, …, с единицей отсчёта времени τ) они при-
нимают только ненулевые значения. Тогда можно записать 
предел рекуррентной процедуры, получить систему линей-
ных разностных уравнений, которая может быть решена 
методом Z-преобразований, и узнать точное распределение 
времени ожидания.

Но если случайные величины непрерывны, то возникает 
задача: как непрерывные случайные величины аппрокси-
мировать дискретными таким образом, чтобы сохранялось 
существо искомого решения. Вопрос, как выбрать такое 
приближение, ещё не исследован. Естественная рекомен-
дация состоит в том, чтобы согласовать как можно больше 
моментов исходных распределений, начиная с первого мо-
мента. Исследование точности такого приближения только 
начинается [3].

В данной статье попытаемся проиллюстрировать этот 
метод на примере аппроксимации нормальных распределе-
ний с точностью до трёх начальных моментов. Используя 
гипердельтное распределение, можно определить моменты 
скачков входных распределений. Распределения вероятно-
стей в соответствии с (6) и (7) будут равны:

 

0, ,
1( ) , ,
2

1, ,

t n

A t n t n

t n

< − δ⎧
⎪⎪= − δ ≤ < + δ⎨
⎪

≥ + δ⎪⎩

  (20)

 

0, ,
1( ) , ,
2

1, .

t m

B t m t m

t m

< − σ⎧
⎪⎪= − σ ≤ < + σ⎨
⎪

≥ + σ⎪⎩

  (21)

Так как берутся только дискретные случайные величины, 
можно записать ( ) [ ]na k P t k= = τ  и ( ) [ ]nb k P x k= = τ . Дис-

кретные функции могут быть представлены и как плотности 
вероятностей с импульсами в соответствующих точках, как 
мы показали в первом разделе статьи.

Если пользоваться уравнением (17), то можно найти рас-
пределение вероятностей для un. Определив ( ) [ ]nc k P u k= = τ ,
так как un = xn – tn, очевидно, что c(k) в общем виде пред-
ставляется свёрткой [8]:

 ( ) ( ) ( ) ( ) ( )
i

c k a k b i a k i b i
∞

=−∞
= − ∗ = − +∑ .  (22)

Если a(k)и b(k) содержат небольшое число членов, то 
свёртка легко вычисляется. Но остаётся нерешённым во-
прос, как выбрать единицу отсчёта времени τ.

Пример 1. Представим плотности исходных распреде-
лений (4) и (5), используя формулу (8) в виде дискретных 
распределений. Эти распределения применительно к свёртке 
(22) показаны на рис. 1. Распределение a(–k) показано на 
отрицательной полуоси. Для уменьшения размера рисунка 
масштаб по оси абсцисс изменён, численные значения ин-
тервалов между дельта-функциями, указанные в (6) и (7), не 
соответствуют реальным значениям.

Для выполнения рекуррентной процедуры в уравнении 
(17) предположим, что начальная величина w0 = 0. Кроме 
того, определим вероятность pn = P [wn = kτ]. Теперь можно 
применить рекурсию, состоящую в выполнении операций, 
описанных уравнением

 1( ) ( ( ) ( ))n nw y w y c y+ = π ⋅ ,  (23)

в котором π-оператор заменяет плотность вероятности свое-
го аргумента путём замены всей вероятности, связанной с 
отрицательными значениями, на импульс в точке y = 0, пло-
щадь которого равна этой вероятности. Предельное решение 
следует из уравнения

 ( ) ( ( ) ( ))w y w y c y= π ⋅ .  (24)

Оно даёт стационарную плотность вероятности времени 
ожидания в системе. Эта плотность должна быть такой, что 
когда она образует свёртку с c(y) и результирующая плот-
ность переносит свою вероятность с отрицательной оси в 
импульс, расположенный в нуле, результирующая плотность 
имеет такой же вид, как и w(y), с которой начиналось рас-
смотрение.

Для численного расчёта примем следующие значения 
параметров плотностей: для a(x) n = 11h, δ = 3h, а для b(x) 

Рис. 1. Дискретное представление исходных распределений
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m = 10, σ = 3h. В этом случае выражение для свёртки (22) 
принимает вид

 1( ) ( ( ) ( 2) ( 5) ( 7))
4

c x x x x x= Δ + Δ − + Δ + + Δ − .  (25)

График этого выражения показан на рис. 2.
Далее поступая, как описано в начале примера, и полагая 

k = x, можно записать выражение для определения величины 
вероятности на k-м шаге:

     
1 1 1 1( ) ( 5) ( ) ( 2) ( 7),
4 4 4 2

1,2,3,...

p k p k p k p k p k

k

= + + + − + −

=
  (26)

Граничное уравнение для p(0) равно:

 1 1 1 1(0) (0) (5) ( 2) ( 7), 0.
4 4 4 4

p p p p p k= + + − + − =  (27)

Теперь имеем знакомую задачу решения системы линей-
ных разностных уравнений. К такому же результату приво-
дит метод факторизации Винера. Достоинство описанного 
здесь метода состоит в том, что он использует в явном виде 
дискретную природу случайных величин. В обоих случаях 
трудная часть решения состоит в нахождении корней мно-
гочлена (корни знаменателя ( ) ( ) k

k
P z p k z= ∑ , тогда как в 

методе факторизации спектра корни находят из выражения 
A*(–s)B*(s) – 1 [8].

В данном разделе статьи показано, как превратить непре-
рывные задачи в дискретные, для которых применимы до-
вольно простые методы. Это проиллюстрировано решением 
задачи при обоих нормальных распределениях случайных 
величин между требованиями их обслуживания. Однако 
вопросы выбора шага дискретизации и адекватности при-
ближения требуют дальнейшего исследования. Здесь мы 
показали, как переходить от непрерывных распределений к 
дискретным на основе гипердельтного распределения. Для 
выполнения численного расчёта распределения времени 
ожидания в системе при любых непрерывных распределе-
ниях мы рекомендуем процедуру со свёрткой, детально из-
ложенную в [8].

ОБ ОПРЕДЕЛЕНИИ РАСПРЕДЕЛЕНИЯ МАКСИМУМА 
В НЕПРЕРЫВНОМ ВИДЕ

Решение уравнения (17) на основе гипердельтной ап-
проксимации возможно не только в дискретном, но и в 
непрерывном виде. Принцип такого подхода заключается 
в том, чтобы использовать для решения уравнения (17) не 
плотности вероятностей исходных распределений a(x) и b(x), 
а их характеристические функции, а более конкретно – ха-
рактеристическую функцию их разностной свёртки (15).

Представляя начальную и все последовательные веро-
ятности состояний Pn СМО также характеристическими 
функциями, производя их последовательное свёртывание с 
характеристической функцией разности исходных случай-
ных величин и сдвигая на каждом шаге отрицательную ве-
роятность в начало координат, получим на положительном 
луче оси абсцисс характеристическую функцию случайной 
величины времени ожидания.

Иначе говоря, операция решения (17) на основе гипер-
дельтной дискретной аппроксимации заменяется операцией 
решения этого уравнения на основе действий с характери-
стическими функциями тех же исходных случайных вели-
чин, указанных в разделе «Пример аппроксимации двух 
нормальных распределений». Для рассмотренных в нём 
двух нормальных распределений выражение для характери-
стической функции свёртки плотности разности случайных 
величин будет равно

 ( )( ) cos( ) cos ( )n m tt e t t− −ϕ = σ δ .  (28)

Характеристическая функция начальной единичной ве-
роятности состояния СМО будет принимать вид

 P(0) = 1.  (29)

Далее следует применять алгоритм вычисления, анало-
гичный дискретному алгоритму, рассмотренному в [8].

Шаг 1. Произвести свёртку характеристических функций 
(28) и (29).

Шаг 2. По полученной свёртке вычислить вероятность 
попадания случайной величины на отрицательную часть оси 
абсцисс. Полученную вероятность сосредоточить в нуле оси 
абсцисс.

Рис. 2. Графическое изображение дискретной свёртки
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Шаг 3. Получить составную плотность вероятности на 
положительной полуоси абсцисс и найти для неё характери-
стическую функцию.

Шаг 4. Умножить полученную характеристическую 
функцию на характеристическую функцию (28).

Далее шаги 2–4 необходимо последовательно повторять 
до тех пор, пока плотность вероятности на положительной 
полуоси абсцисс не будет изменяться, т. е. совпадать с пред-
шествующей на ней плотностью вероятности.

После этого следует использовать полученную плотность 
вероятности для нахождения стационарной функции рас-
пределения времени ожидания обслуживания поступающего 
требования в СМО.

Вместо исходных нормальных распределений могут ис-
пользоваться любые распределения, плотности вероятно-
стей которых позволяют на основе гиперэкспоненциальной 
аппроксимации получать необходимые характеристические 
функции. Свёртки сводятся к перемножению характеристи-
ческих функций.

На элементарном примере покажем, как вычислить зна-
чения распределения времени ожидания в начале первого 
и второго циклов – характерные разрывные значения, при-
сущие началу распределения времени ожидания.

Положим, что заданы значения параметров указанных 
нормальных распределений: n = 11h, δ = 2h, m = 10h, σ = 3h. 
Тогда скачок распределения времени ожидания в начале 

первого цикла определится как 
0

01 ( )c z dz
−∞

− ρ = ∫ и численно 

будет равен 1 – ρ0 = 0,609. Соответствующая характеристи-
ческая функция равна ( )( ) cos( )(cos )n m i tt e t t− −ϕ = σ δ . Вы-
числим начальные моменты c (x): ν1 = –1h, ν2 = 14h, ν3 = –40h 
и, решив систему уравнений гипердельтной аппроксимации, 
найдём значения искомых параметров C1 = 0,5, C2 = 0,5, 
T1 = –4,606h, T2 = 2,606h. Составим по ней аппроксимацион-
ную функцию ( ) 0,5 ( 2,606) 0,5 ( 4,606)F x x x= Φ − + Φ + , а 
затем найдём условную функцию распределения для поло-

жительной полуоси 1
( ) ( )( , )

1 ( )
F x FF x

F
+ τ − τ

τ =
− τ

. Обе функции 

показаны на рис. 3.
Величина τ = –5. Легко записать выражение для условной 

плотности вероятности, расположенной на положительной 
полуоси:
 1( ) 0,5 ( ) 0,5 ( 7,606)c x x x= Δ + Δ − .  (30)

Соответствующая (30) характеристическая функция име-
ет вид

 7,606
1( ) 0,5(1 )i tt eϕ = + .  (31)

Умножая характеристические функции φ(t) и φ1(t), по-
лучим общую характеристическую функцию

 7,606( ) 0,5cos(2 )cos(3 ) (1 )i t tt t t e e−ϕϕ = + .  (32)

Используя (32), найдём значения начальных моментов 
и параметров новой гипердельтной аппроксимации: ν1 = 
= 2,802h; ν2 = 35,320h 2; ν3 = 252,96h 3; C1 = 0,5; C2 = 0,5; T1 =
= –2,438h; T2 = 8,044h. Запишем выражения для плотности 
вероятности и функции распределения:

1( ) ( ( 2,438) ( 8,044));
2

c x x x= Δ + + Δ −

 1( ) ( ( 2,438) ( 8,044))
2

C x x x= Φ + + Φ − .  (33)

Далее составим условную функцию распределения для 
положительной полуоси абсцисс и вычислим её значения 
при θ = –2,438h:

 1
( ) ( )( , )

1 ( )
C x CC x

C
+ θ − θ

θ =
− θ

.  (34)

Графики обеих функций представлены на рис. 4.
Начальный скачок функции распределения времени ожи-

дания составит 1 – ρ1 = C1 (0,1;0) = 0,333.
Подобным образом согласно указанному пошаговому ал-

горитму могут быть определены следующие итеративные 
значения скачков распределения времени ожидания. Более 
того, при проведении дополнительного исследования мож-
но составить алгоритм вычисления стационарного значения 
величины скачка функции распределения времени ожидания 
СМО.

Поведение функции за скачком будет определяться дис-
кретной аппроксимацией функции распределения. В данной 
статье исследование выполнено только с точностью до трёх 
начальных моментов. Для получения непрерывной функции 
распределения времени ожидания следует слева направо со-
единить середины скачков непрерывной плавной линией.

Рис. 3. Аппроксимационная (1) и условная (2) 
функции распределения

Рис. 4. Функция распределения (1) и условная 
функция распределения (2)

1 1

2
2
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ЗАКЛЮЧЕНИЕ

Решению интегрального уравнения Винера – Хопфа рас-
пределения максимума случайного блуждания, когда коор-
дината процесса может принимать как положительное, так 
и отрицательное значение, посвящено большое число ис-
следований. Однако его решение представляет определенные 
трудности, когда оба исходных распределения непрерывны 
и нетривиальны.

Основываясь на идее дискретного решения уравнения, 
предложенного в [8], в настоящей статье развивается дис-
кретный метод решения уравнения именно для непрерывных 
исходных распределений. В его основе лежит предложенный 
автором метод гипердельтной аппроксимации произвольных 
распределений [6]. Но для того, чтобы этот метод не только 
был пригоден для положительных значений случайной вели-
чины, но и был распространён на всю вещественную ось, его 
скорректировали, применив в нём преобразования Фурье и 
характеристическую функцию. Это позволило получить ите-
ративное численное решение уравнения Винера – Хопфа при 
трёх начальных моментах обеих нормальных исходных рас-
пределений. Для иллюстрации решения приведены частные 
примеры, подтверждающие работоспособность метода.

Метод может применяться для произвольных гладких 
распределений вероятностей. Количество начальных мо-
ментов, привлекаемых в методе, можно увеличить. Это при-
ведёт к повышению точности решения, однако численный 
процесс решения усложнится. Хотя с практической точки 
зрения иногда ограничение может быть оправдано и малым 
числом моментов.

Применённый аппарат использования преобразования 
Фурье и характеристической функции, на наш взгляд, в 
дальнейшем можно усовершенствовать с целью получения 
решения уравнения в замкнутом аналитическом виде.

Источник [9] следует рассматривать как дополнительный 
для ознакомления с предшествующим исследованием авто-
ров в данной области.
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Abstract. The method of the approached decision of the integrated 
equation of Wiener – Hopf is presented at smooth distributions of 
probabilities making its component. The method is based on giper-
delta approximations of initial distributions. Use in it of transforma-
tion of Fourier and characteristic function allows to work in a method 
with the random variables concentrated to all material axis of abscises.

Keywords: Wiener – Hopf integrated equation, giperdelta ap-
proximation of distributions, correction, transformation of Fourier, 
characteristic function, the initial moments, jump of distribution of 
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