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ВВЕДЕНИЕ 
Внедрение системы работы с машиночитаемыми дове-

ренностями через средства API в систему 1С представляет 
собой важный шаг в совершенствовании управления до-
веренностями и автоматизации бизнес-процессов. Систе-
ма 1С широко используется в различных организациях и 
играет ключевую роль в учете, финансах, логистике и 
других аспектах деятельности. Однако, управление дове-
ренностями и авторизацией часто остается слабым местом 
в этих системах, что может привести к утечкам данных, 
ошибкам и низкой эффективности. 

В условиях растущей важности цифровой безопасно-
сти и требований к защите данных, возникает потребность 
в разработке более надежных и гибких механизмов управ-
ления доверенностями. Использование API для работы с 
машиночитаемыми доверенностями позволяет повысить 
уровень безопасности, автоматизировать процессы и сде-
лать систему более гибкой и отзывчивой на потребности 
бизнеса. 

Также в связи с тем, что в 2022 году вступили в силу 
поправки в Федеральный закон от 06.04.2011 № 63-ФЗ, 
которые вводят новые правила работы с электронными 
документами. Сотрудники должны подписывать доку-
менты с помощью сертификата электронной подписи 
(ЭП) физического лица. Для подтверждения полномочий 
сотрудника и его принадлежности к компании важно при 
подписании указать машиночитаемую доверенность 
(МЧД). Соответственно появляется необходимость инте-
грации системы работы с МЧД в системах 1С. 

Целью данного исследования является разработка ме-
тодики и оценка эффективности внедрения системы рабо-
ты с машиночитаемыми доверенностями через средства 
API в систему 1С. Для достижения этой цели были сфор-
мулированы следующие задачи: 

1. Рассмотреть существующие методы управления до-
веренностями в системе 1С и выявить их ограничения. 

2. Разработать API для работы с машиночитаемыми 
доверенностями, учитывая специфику системы 1С. 

3. Интегрировать разработанное API в существующие 
информационные процессы и бизнес-приложения на базе 1С. 

4. Провести анализ эффективности внедрения API, 
оценив преимущества и вызовы данного подхода. 

ОБЗОР СИСТЕМЫ 1С 
Система 1С:Документооборот представляет собой 

высокопроизводительное программное обеспечение, 
разработанное компанией 1С для автоматизации управ-
ления документами и бизнес-процессами. Эта система 
обеспечивает упорядоченное создание, обработку, пе-
редачу и архивирование документов, что делает ее важ-
ной частью информационной инфраструктуры многих 
организаций. Система может быть адаптирована под 
разнообразные нужды и предоставляет широкий спектр 
функций, включая учет и управление документами, ав-
томатизацию рабочих процессов и совместную работу 
над документами [1]. 

Роль системы в управлении доверенностями 
Управление доверенностями в контексте системы 1С 

означает управление доступом пользователей к различ-
ным функциональным элементам системы. Это может 
включать в себя: 

1. Определение прав доступа. Установление, какие 
пользователи или группы пользователей имеют доступ к 
определенным разделам системы, к данным и функциям. 

2. Аутентификация и авторизация. Проверка подлин-
ности пользователей и установление их прав на выполне-
ние определенных операций. 

3. Мониторинг действий. Система 1С может регистри-
ровать действия пользователей, что помогает в аудите 
безопасности и обнаружении некорректного использова-
ния. 

4. Управление сеансами. Контроль и управление сеан-
сами пользователей для обеспечения безопасности. 

Система 1С играет важную роль в управлении дове-
ренностями, так как она определяет, кто и как может вза-
имодействовать с данными и процессами внутри системы. 
Это имеет решающее значение для обеспечения безопас-
ности и конфиденциальности информации, а также для 
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предотвращения несанкционированного доступа и изме-
нения данных [2]. 

Машиночитаемая доверенность 
Машиночитаемая доверенность — это электронный 

документ в формате XML, подписанный электронной 
подписью руководителя организации. Документ содержит 
данные о доверителе (организация, которая выдала дове-
ренность), доверенном лице (физическое лицо, которое 
уполномочено совершать действие) и полномочиях. МЧД 
необходимо передавать вместе с каждым документом, ко-
торый был подписан сертификатом физического лица [3]. 

Для руководителей организаций сертификат физиче-
ского лица и МЧД не требуются. 

В машиночитаемой доверенности используются два 
основных понятия: 

• доверитель — ответственное лицо, разрешающее 
выполнение операций другим организациям или физиче-
ским лицам по доверенности; 

• представитель — организация или физическое лицо, 
принимающее на себя ответственность действовать от 
лица доверителя в рамках вверяемых ему полномочий по 
доверенности. Им может быть как штатный сотрудник 
организации, так и сторонний представитель (физическое 
или юридическое лицо или ИП) [4]. 

МЧД будет использоваться при подписании документа 
и действий с документом, таких как: 

• отказ в подписи; 
• запрос аннулирования; 
• отказ в аннулировании; 
• аннулирование; 
• запрос уточнения; 
• подписание извещения о получении документа. 

Текущие вызовы и ограничения 
Несмотря на важность системы 1С в управлении дове-

ренностями и документооборотом, существуют ряд вызо-
вов и ограничений: 

1. Сложность настройки прав доступа. В больших ор-
ганизациях с множеством пользователей и разнообразны-
ми ролями может возникнуть сложность при настройке и 
управлении правами доступа. Это может потребовать зна-
чительных усилий и времени. 

2. Ограниченная автоматизация. Несмотря на широкий 
функционал 1С:Документооборот, автоматизация управ-
ления доверенностями и секретными операциями часто 
остается ограниченной и требует дополнительной работы. 

3. Совместимость и интеграция. Интеграция системы 
1С с другими системами и стандартами безопасности мо-
жет стать вызовом, особенно в больших экосистемах ин-
формационных технологий. 

4. Безопасность данных. Защита данных и управление 
рисками важны, но система 1С может оказаться недоста-
точно гибкой для некоторых требований по безопасности. 

Учитывая эти трудности и ограничения, становится ак-
туальным углубление в изучение и реализацию механизма 
использования машиночитаемых доверенностей через 
инструменты API. Такое внедрение позволит улучшить 
управление доверенностями и одновременно снизить по-
тенциальные опасности, связанные с доступностью дан-
ных и работоспособностью системы. 

ИНТЕГРАЦИЯ API В СИСТЕМУ 1C 
Рассмотрим процесс интеграции API для работы с ма-

шиночитаемыми доверенностями в систему 1С:Докумен-
тооборот. Интерфейс прикладного программирования (API) 
представляет собой набор программных методов и сре-
дств, позволяющих взаимодействовать с системой и вы-
полнять различные операции. API для работы с доверен-
ностями включает в себя следующие ключевые функции: 

1. Аутентификация и авторизация. API позволяет про-
водить проверку подлинности пользователей и управлять 
их правами доступа в системе 1С:Документооборот. 

2. Управление доверенностями. API предоставляет 
возможность создания, редактирования, удаления и управ-
ления доверенностями в системе. Это включает в себя 
установку прав доступа, а также определение сроков дей-
ствия и других параметров доверенности. 

3. Мониторинг и аудит. API позволяет регистрировать 
действия пользователей и проводить мониторинг безопас-
ности. Это важно для отслеживания всех операций, 
связанных с доверенностями. 

4. Управление сеансами. API обеспечивает контроль 
над сеансами пользователей, что позволяет управлять ак-
тивностью пользователей и их доступом к системе [5]. 

Технические аспекты интеграции 
Интеграция API в систему 1С:Документооборот требу-

ет внимания к ряду технических аспектов. Эти аспекты 
включают в себя: 

1. Типы API. Определение, какие виды API будут ис-
пользоваться для работы с доверенностями. Это может 
включать RESTful API, SOAP API, GraphQL или другие 
технологии, в зависимости от требований проекта. 

2. Аутентификация и безопасность. Разработка меха-
низмов аутентификации и обеспечение безопасности API 
для защиты данных и операций. Это может включать в 
себя использование токенов, OAuth, SSL-шифрования и 
других методов. 

3. Интеграция с базой данных. Взаимодействие API с 
базой данных системы 1С, чтобы обеспечить доступ к 
данным о доверенностях и пользователях. 

4. Обработка ошибок и исключений. Разработка меха-
низмов для обработки ошибок и исключений, которые 
могут возникнуть в процессе интеграции. Это позволяет 
предотвратить сбои и недоступность системы [6]. 

Проектирование и разработка API 
Проектирование API включает в себя следующие эта-

пы: 
1. Определение функциональности. Определение всех 

функций и методов, которые будут доступны через API. 
Это включает в себя создание спецификации, которая 
описывает, какие операции могут быть выполнены. 

2. Определение формата данных. Определение форма-
та данных, который будет использоваться для передачи 
информации между системой 1С и внешними приложени-
ями через API. Это может включать в себя форматы JSON, 
XML или другие. 

3. Разработка API. Разработка программного кода, ко-
торый реализует API, включая логику работы методов, 
аутентификацию, авторизацию и обработку данных. 
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4. Документирование API. Создание документации, 
которая описывает методы, форматы данных, примеры 
использования и другие сведения о API. Это помогает 
другим разработчикам понять, как использовать API [6]. 

Интеграция API в систему 1С:Документооборот имеет 
важное значение для обеспечения безопасности и эффек-
тивности работы с доверенностями и документами. Эти 
технические элементы оказывают решающее влияние на 
бесперебойную работу системы, которая облегчает работу 
с машиночитаемыми доверенностями с использованием 
инструментов API. 

ПРАКТИЧЕСКИЙ ОПЫТ ВНЕДРЕНИЯ В СИСТЕМУ 1С 
В процессе интеграции 1С и API в первую очередь 

необходимо изучить информацию о сервисе, к которому 
будет подключение, какие методы будем использовать в 
работе и необходимость интеграции. После изучения ос-
новных вопросов нужно получить доступ к сервису. Далее 
подключившись к тестовому сервису (если он имеется), 
попытаться отправить первые данные.  

В процессе разработки API, обращаясь к документа-
ции, получаем ссылку на метод, а также тип метода (Get и 
Post), к которому будем обращаться. Для начала получаем 
адрес сервера и с помощью Метода HTTP Соединение 
создаем соединение с сервером [7]. После чего обращаем-
ся по ссылке метода из документации в HTTP Запросе в 
виде заголовка вместе с токеном, по необходимости пере-
даем другие параметры в заголовке и теле запроса. После 
успешной отправки запроса на сервер получаем ответ по 
успешной или не успешной операции. 

Интеграция с системой осуществляется на уровне ро-
ботов или запросов при определенных действиях. По-
скольку реализуется интеграция 1C Документооборот с 
API для МЧД, процесс создания файла осуществляется 
через API, также как процессы регистрации, валидации, 
импорта, скачивания и отзыва. 

В процессе тестирования необходимо проверить: кор-
ректность получаемых и отправляемых данных, надеж-
ность к изменениям в системе и валидность использова-
ния API. 

Примеры использования API в реальных сценариях 
В качестве примера приведем интеграцию системы 

1С:Документооборот и Контур.Доверенность. 
В первом методе получаем уникальный номер органи-

зации, к которой будут привязаны МЧД в системе Кон-
тур.Доверенность: 

1. Получаем основную информацию для обращения по 
API: адрес сервера, токен, адрес метода к которому будем 
обращаться: 

АдресСервера = ВозвратАдресаСервера(); 
КлючРазработчика = ВозвратКлючаРазработчика(); 
АдресРесурса = "/v1/organizations"; 

2. Обращаемся в запросе к нашему методу: 

Запрос = Новый HTTPЗапрос(АдресРесурса); 
Запрос.Заголовки.Вставить("X-Kontur-Apikey", 
 КлючРазработчика); 
Результат = Соединение.Получить(Запрос); 

3. Обрабатываем ответ (рис. 1–3): 

Если Результат.КодСостояния = 200 Тогда 
 Организация = "Организация существует"; 
Иначе  
 Организация = "Ошибка в получения организации"; 
КонецЕсли; 

Рис. 1. Строка до получения результата 

Рис. 2. Получение успешного ответа от сервера 

Рис. 3. Строка после получения результата 

Во втором методе получаем данные передаваемой до-
веренности организации: 

1. Получаем основную информацию для обращения по 
API: адрес сервера, Токен, адрес метода к которому будем 
обращаться: 

АдресСервера =  ВозвратАдресаСервера(); 
КлючРазработчика = ВозвратКлючаРазработчика(); 
АдресРесурса = СтрШаблон("/v1/organizations/%1/poas",OrganizationId); 

2. Получаем ID организации (из прошлого метода): 

действОрг = ПолучениеОрганизации().ОтветСервера.organizations.items; 
Для каждого стр Из действОрг Цикл 
 OrganizationId = стр.id; 
КонецЦикла; 

3. Далее также передаем данные в заголовки и обраба-
тываем ответ сервера (рис. 4). 

 
 
 
 
 

Рис. 4. Тело ответа от сервера при успешном обращении 
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ПРЕИМУЩЕСТВА И ПРАКТИЧЕСКАЯ ПОЛЬЗА 
Интеграция системы работы с машиночитаемыми до-

веренностями через средства API в систему 1С:Докумен-
тооборот приносит множество практических польз и вы-
год, например: 

1. Повышение эффективности управления доверенно-
стями. Интеграция системы работы с машиночитаемыми 
доверенностями через средства API в систему 1С:Доку-
ментооборот приносит значительные преимущества в 
управлении доверенностями. Эффективность управления 
доверенностями повышается благодаря следующим фак-
торам: 

• быстрый доступ и авторизация. Пользователи полу-
чают быстрый и безопасный доступ к данным и ресурсам, 
что снижает временные затраты на ожидание разрешения 
доступа; 

• гибкость и адаптивность. API позволяют быстро 
адаптировать систему к изменяющимся требованиям и 
ролям пользователей, что способствует более эффектив-
ной управляемости доверенностями; 

• снижение бюрократии. Процессы авторизации и 
управления доверенностями становятся менее бюрокра-
тичными и меньше зависят от ручных вмешательств. 

2. Увеличение автоматизации процессов. Интеграция 
API в систему 1С:Документооборот содействует увеличе-
нию автоматизации бизнес-процессов и управления дове-
ренностями: 

• автоматическая выдача доверенностей. Процессы 
выдачи и обновления доверенностей могут быть автома-
тизированы, что устраняет необходимость вручную 
управлять доступом; 

• система уведомлений и рассылок. API может вклю-
чать в себя функциональность оповещения и уведомле-
ний, что сокращает вероятность пропуска важных собы-
тий; 

• интеграция с другими системами. Интеграция API 
позволяет системе 1С взаимодействовать с другими си-
стемами, что дополнительно увеличивает автоматизацию 
бизнес-процессов. 

3. Уменьшение рисков и ошибок. Использование API 
для управления доверенностями в системе 1С:Документо-
оборот снижает риски и вероятность ошибок: 

• большая надежность. API обеспечивает точное и 
надежное выполнение операций, устраняя человеческие 
ошибки; 

• легкий мониторинг и аудит. Интегрированные меха-
низмы мониторинга и аудита позволяют оперативно вы-
являть и устранять возможные проблемы и нарушения 
безопасности; 

• быстрая реакция на угрозы. Система с API может ре-
агировать на потенциальные угрозы и автоматически при-
нимать меры для их предотвращения. 

4. Экономические и временные выгоды. Внедрение си-
стемы работы с машиночитаемыми доверенностями через 
средства API в систему 1С:Документооборот также при-
носит экономические и временные выгоды: 

• сокращение операционных расходов. Автоматизация 
процессов снижает необходимость в ручной работе и 
уменьшает операционные расходы; 

• сокращение времени на обработку доверенностей. 
Быстрый доступ и автоматизированные процессы позво-
ляют сократить время, затрачиваемое на обработку дове-
ренностей и управление ими; 

• улучшение клиентского опыта. Более быстрое и точ-
ное управление доверенностями способствует улучшению 
клиентского опыта и довольства клиентов; 

• повышение конкурентоспособности. Эффективное 
управление доверенностями и бизнес-процессами делает 
организацию более конкурентоспособной на рынке. 

ВЫЗОВЫ И ПОТЕНЦИАЛЬНЫЕ РИСКИ 
Кроме очевидных преимуществ интеграция системы 

работы с машиночитаемыми доверенностями через сред-
ства API в систему 1С:Документооборот также может 
столкнуться с проблемами совместимости, безопасности и 
другими потенциальными рисками и проблемами: 

1. Проблемы совместимости и стандартизации: 
• совместимость API. API, разработанные для управ-

ления доверенностями, могут быть несовместимыми с 
текущей инфраструктурой и версией системы 1С, что мо-
жет потребовать дополнительной работы по адаптации и 
совместимости; 

• стандартизация. Отсутствие единого стандарта для 
работы с машиночитаемыми доверенностями может со-
здать вызовы в обеспечении совместимости между раз-
ными системами и API. 

2. Вопросы безопасности и конфиденциальности: 
• защита данных. Обеспечение безопасности данных, 

передаваемых через API, требует разработки механизмов 
шифрования, управления доступом и аутентификации; 

• конфиденциальность информации. Важно уделять 
внимание сохранению конфиденциальности данных, осо-
бенно в случае машиночитаемых доверенностей, которые 
могут содержать чувствительную информацию; 

• угрозы безопасности. Внедрение API может сделать 
систему более уязвимой к угрозам безопасности, таким 
как атаки на API, фишинг и другие виды атак. 

3. Возможные проблемы при обновлении системы 1С: 
• совместимость с обновлениями. Новые версии си-

стемы 1С могут быть несовместимы с текущей интеграци-
ей API, что потребует пересмотра и адаптации интегра-
ции; 

• зависимость от сторонних разработчиков. Если инте-
грация осуществляется с помощью сторонних разработчи-
ков, то возможны проблемы с обновлением API и под-
держкой. 

4. Взаимодействие с другими системами. Интеграция 
API в систему 1С:Документооборот может внести слож-
ности во взаимодействии с другими системами: 

• интеграция с внешними системами. Перед интегра-
цией следует учесть, как система будет взаимодействовать 
с другими системами, включая сопряженные процессы и 
обмен данными; 

• совместимость с API других систем. Важно обеспе-
чить совместимость и возможность интеграции с API дру-
гих систем, с которыми система 1С взаимодействует. 

Все эти вызовы и риски требуют тщательного плани-
рования и управления в процессе интеграции системы 
работы с машиночитаемыми доверенностями через сред-
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ства API в систему 1С:Документооборот. Только при 
условии правильного подхода и решения этих вызовов 
можно добиться успешной интеграции и получения выгод 
от новой системы. 

ЗАКЛЮЧЕНИЕ 
В ходе исследования и разработки системы работы с 

машиночитаемыми доверенностями через средства API в 
систему 1С:Документооборот были сделаны следующие 
выводы: 

1. Интеграция API в систему 1С:Документооборот 
способствует повышению эффективности управления до-
веренностями и снижению рисков ошибок и нарушений 
безопасности. 

2. Автоматизация процессов управления доверенно-
стями позволяет сократить временные затраты и повысить 
гибкость системы. 

3. Система работы с машиночитаемыми доверенностя-
ми через средства API принесла экономические и времен-
ные выгоды организации. 

4. Однако, внедрение системы столкнулось с вызовами 
в виде проблем совместимости, вопросами безопасности и 
конфиденциальности, а также потенциальными пробле-
мами при обновлении системы 1С и взаимодействием с 
другими системами. 

Дальнейшее развитие системы работы с машиночитае-
мыми доверенностями через средства API в системе 
1С:Документооборот представляет собой перспективное 
направление: 

1. Развитие стандартизации. Стандартизация форматов 
и протоколов для работы с машиночитаемыми доверенно-
стями может содействовать более простой интеграции и 
обмену данными между системами. 

2. Усовершенствование безопасности. Дальнейшее 
улучшение механизмов безопасности и конфиденциально-
сти позволит повысить уровень защиты данных и предот-
вращать угрозы безопасности. 

3. Интеграция с более широким спектром систем. Раз-
витие системы позволит интегрировать ее с большим чис-

лом других систем и платформ, что расширит область 
применения. 

В целом система работы с машиночитаемыми дове-
ренностями через средства API в системе 
1С:Документооборот имеет значительный потенциал для 
улучшения управления доверенностями и оптимизации 
бизнес-процессов. Правильное развитие и управление 
этой системой может принести организации значительные 
преимущества и стать ключевым элементом ее цифровой 
трансформации. 
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Abstract. A method for implementing a system for working 
with machine-readable powers of attorney using API in the 1C 
system is considered. The technical and organizational aspects of 
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