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Аннотация. Повсеместная интеграция информационных 

технологий ставит ряд сложных задач, связанных с хранени-
ем, обработкой и передачей данных. Одним из направлений 
развития здесь является разработка и усовершенствование 
систем интегрированной и распределенной обработки дан-
ных. Рассматриваются особенности и перспективы развития 
систем интегрированной и распределенной обработки дан-
ных. Приводится эталонная архитектура безопасности, ко-
торую предлагается рассматривать как базовую архитектуру 
масштабируемой системы хранения и обработки данных для 
возможного совершенствования характеристик ее произво-
дительности и/или надежности на основе кластеризации ее 
сетевой структуры. Обоснован выбор модели и метода, ис-
пользуемых для выявления влиятельных узлов сетевой 
структуры. 

Ключевые слова: кластеризация, масштабируемая архи-
тектура, обработка данных, интегрированная обработка, 
распределенная обработка. 

ВВЕДЕНИЕ 
В условиях современного научно-технологического 

прогресса особую роль и актуальность имеет сегмент ин-
формационных технологий. Интенсивно повышающийся 
объем используемых данных в цифровом виде актуализи-
рует разработку инновационных и модернизацию суще-
ствующих технологий хранения и обработки информации. 
В результате развития этого сегмента улучшается каче-
ство и повышается эффективность производственных 
процессов, промышленных предприятий и технологиче-
ских комплексов [1]. 

В современном мире непрерывно происходят усовер-
шенствования в профессиональных и бытовых сферах 
жизнедеятельности человека. Движущей силой этих про-
цессов являются инновационные разработки и открытия в 
рамках технологического прогресса на основе использо-
вания больших данных, которые, в свою очередь, собира-
ются в процессе интегрированной и распределенной обра-
ботки данных сетевых структур. При этом особую акту-
альность получает вопрос, связанный с повышением ин-
формационного наполнения сетевых и телекоммуникаци-
онных структур. Наряду с этим отметим, что эффектив-
ность работы в этом случае напрямую связана с каче-
ственным наполнением больших данных [2]. 

ОСОБЕННОСТИ ИНТЕГРИРОВАННОЙ И РАСПРЕДЕЛЕННОЙ 
ОБРАБОТКИ ДАННЫХ 

Принцип современных технологий обработки дан-
ных состоит в том, что перед интеграцией данных на сер-
верах происходит их накопление на вычислительных 
устройствах. Подобными устройствами могут являться 
рабочие станции или персональные компьютеры. Далее 

происходит распределение данных по вычислительным 
устройствам на основе запросов, поступающих на сервер. 
На основе указанных процессов происходит реализация 
интегрированной и распределенной обработки информа-
ции, характерной для сетевых структур. 

При этом в сетевых структурах устройства формиру-
ются в кластеры, которые, в свою очередь, группируются 
в пространства локальных, корпоративных и иных вычис-
лительных сетей. Именно эти процессы способствует 
накоплению больших данных в сетевых структурах. 

Одной из основных особенностей интегрированной и 
распределенной обработки данных является необходи-
мость уметь делать нетривиальные выводы при решении 
практических задач. Эта особенность реализуется на ос-
нове интеллектуального анализа данных и когнитивного 
анализа данных. 

Интеллектуальный анализ данных (ИАД) представ-
ляет собой процесс обнаружения пригодных к использо-
ванию сведений в больших наборах данных. В ИАД при-
меняется математический анализ для выявления законо-
мерностей и тенденций, существующих в данных. Обычно 
такие закономерности нельзя обнаружить при традицион-
ном просмотре данных, поскольку связи слишком сложны 
из-за чрезмерного объема данных. 

Когнитивный анализ данных (КАД) означает реше-
ние конкретной практической задачи пользователем, со-
провождающееся познавательным процессом, в котором 
присутствует анализ данных. 

Названные методы активно используются и взаимно 
дополняют друг друга в современных сетевых структурах, 
основанных на интегрированной и распределенной обра-
ботке данных. Это привело к тому, что термины ИАД и 
КАД используются в качестве синонимичных определе-
ний в ряде современных научных исследований. 

Другой особенностью интегрированной и распреде-
ленной обработки данных является необходимость реше-
ния задачи, связанной с учетом гетерогенности (разно-
родности) данных. Решение этой задачи зависит от каждо-
го конкретного случая и приложения, в основном осу-
ществляется с помощью разнообразных метрик Дейка, 
Хэмминга, Евклида и множества других [3–5]. 

В частности, наиболее распространенной мерой для 
определения расстояния между двумя точками на плоско-
сти, образованной координатными осями х и у, является 
метрика Евклида — расстояние между двумя точками ев-
клидова пространства. Квадрат евклидова расстояния: 

𝑑𝑑(𝑋𝑋,𝑌𝑌) = �(𝑋𝑋𝑖𝑖

𝑛𝑛

𝑖𝑖=1

− 𝑌𝑌𝑖𝑖)2. 
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При возведении в квадрат лучше учитываются боль-
шие разности. 

Каждая из указанных технологий обработки данных 
имеет свои достоинства и недостатки в зависимости от 
области использования и индивидуальных особенностей 
объекта. Для более детального определения различия и 
степени родства интегрированного и распределенного 
способа обработки данных представим каждый из по от-
дельности. 

КЛЮЧЕВЫЕ ВАРИАНТЫ ПОСТРОЕНИЯ  
РАСПРЕДЕЛЕННЫХ СИСТЕМ ОБРАБОТКИ ДАННЫХ 

Каждая из ЭВМ, находящихся в распределенных си-
стемах обработки, является специальной, предназначен-
ной для решения определенных задач. Таким образом, 
распределенный метод обработки данных базируется на 
градации нескольких функций обработки между опреде-
ленным числом электронно-вычислительных машин или 
комплексом процессоров, которые объединены в единую 
сеть. 

Возможные варианты реализации распределенной 
обработки данных: 

1. Посредством установки одной или нескольких вы-
числительных машин (ЭВМ) на каждом уровне (узле) 
системы. В этом случае обработка данных осуществляется 
одной или несколькими вычислительными машинами в 
зависимости от реальных потребностей системы и ее воз-
можностей, а система баз данных в общем смысле состоит 
из узлов, каждый из которых является системой управле-
ния базой данных (СУБД), а узлы взаимодействуют между 
собой таким образом, что база данных любого узла до-
ступна пользователю так, как если бы она являлась по 
отношению к нему локальной. 

2. Путем организации работы множества процессоров 
внутри одной системы. Такой вариант, как правило, 
применяется в системах обработки банковской и финан-
совой информации для создания сети обработки данных 
(отделения, филиалы и т. д.). 

Основными преимуществами распределенного спо-
соба обработки данных являются: высокий уровень 
надежности, наличие возможности обработки любого 
объема данных в заранее назначенные сроки, сокращение 
времени и ресурсов, направляемых для манипуляции с 
данными. Кроме того, отметим высокую гибкость и 
улучшение эксплуатационных характеристик систем при 
использовании этого метода обработки данных. 

Относительно организации данных в распределенном 
алгоритме классифицируют два основных вида парал-
лельного поведения распределенной системы: паралле-
лизм в пространстве и параллелизм во времени. Одной из 
основных характеристик таких систем является ускорение 
R решения задачи параллельной системы относительно 
последовательной однопроцессорной системы (базовый 
закон Амдала): 

𝑅𝑅 =
𝑇𝑇1
𝑇𝑇𝑛𝑛

,                                            (1) 

где T1 — время решения задачи на однопроцессорной си-
стеме; 
Tn — время решения той же задачи на n-процессорной 
системе. 

Выразим указанные значения через основные парамет-
ры алгоритмов. Пусть W — общее число операций в алго-
ритме решения задачи. Множество всех операций можно 
разделить на два подмножества: последовательно и парал-
лельно выполняющихся операций. Пусть Wпосл — число 
операций в первом подмножестве, Wпар — число операций 
во втором подмножестве. Очевидно, что W = Wпосл + Wпар. 

Закон Амдала не учитывает специфику и типы опера-
ций, с помощью которых описывается алгоритм, но ис-
пользует среднее время t выполнения одной операции как 
последовательной, так и параллельной. Благодаря этому 
соотношение (1) можно переписать в виде 

𝑅𝑅 =
𝑊𝑊𝑡𝑡

�𝑊𝑊посл +
𝑊𝑊пар
𝑛𝑛 � × 𝑡𝑡

=
1

𝑎𝑎 + 1 − 𝑎𝑎
𝑛𝑛

 , 

где 𝑎𝑎 = 𝑊𝑊посл 𝑊𝑊⁄   — доля последовательных операций в 
общем числе операций алгоритма. 

При числе процессоров n, стремящемся к бесконечно-
сти, ускорение R стремится к величине 1/a. 

ИНТЕГРИРОВАННЫЕ СИСТЕМЫ ОБРАБОТКИ ДАННЫХ  
ДЛЯ ИНФОРМАЦИОННЫХ СТРУКТУР 

Этот способ обработки данных состоит в организации 
информационной модели управляемого объекта, другими 
словами, создании распределенной базы данных. Основ-
ной особенностью его является то, что интегрированные 
технологии в распределенных системах подразумевают 
коллективное пользование и централизованное управле-
ние базами данных. При этом наличие большого объема 
данных и разнообразие задач требуют разграничить базы 
данных [6]. 

Несмотря на это, интегрированная обработка данных 
выполняется посредством единого информационного мас-
сива. На основе этого в разы повышается качество, а также 
достоверность и скорость обработки информации. Также 
одной из особенностей интегрированной обработки данных 
является отделение процедуры обработки данных от про-
цедур их сбора. На основе этого способа обеспечивается 
максимальный уровень удобства работы пользователя. 

Особую актуальность использования этот метод обра-
ботки данных получил при создании интегрированных 
автоматизированных систем управления (ИАСУ). Важ-
ным этапом при разработке таких систем является опре-
деление эффективности и качества ИАСУ. Расчет эконо-
мической эффективности предполагает, что каждая ком-
понента ИАСУ имеет свою эффективность, а эффектив-
ность системы обусловлена степенью интеграции компо-
нентов. С учетом данных особенностей эффективность 
ИАСУ можно определить следующим образом: 

Э = КC × �Э𝑖𝑖  , 

где Э𝑖𝑖 — экономическая эффективность компоненты ИАСУ; 
KC = f (kj, aj) — системный коэффициент; 
kj — частные значения показателей интеграции по одному 
из показателей интеграции всех компонентов ИАСУ; 
aj — коэффициент предпочтительности показателя kj. 

Рассматривая перспективы развития интегрированной 
обработки данных, отметим, что одним из основных 
направлений развития и интеграции этой технологии явля-
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ются ERP-системы (англ. Enterprise Resource Planning — 
планирование ресурсов предприятия). К примеру, одним 
из перспективных направлений является поставка в ком-
плекте с этим продуктом инструментариев и ускорителей, 
предназначенных для реализации аналитических средств 
под нужды каждого отдельного заказчика. 

Другой перспективой из этого же направления являет-
ся создание готового бизнес-контента и дополнитель-
ных приложений на основе интегрированной аналитики. 
Примерами их являются карты сбалансированных показа-
телей, CRM (англ. Customer Relationship Management — 
управление взаимоотношениями с клиентами), инстру-
менты визуализации данных, планирования и многих дру-
гих, значительно повышающих эффективность ведения 
бизнеса. 

АВТОМАТИЗИРОВАННАЯ СИСТЕМА  
ОБРАБОТКИ ДАННЫХ В ОАО «РЖД» 

В качестве примера интегрированной обработки дан-
ных рассмотрим автоматизированную систему, использу-
емую в ОАО «РЖД». Единая автоматизированная система 
актово-претензионной работы (ЕАСАПР М) предназначе-
на для автоматизации актово-розыскной работы и сопут-
ствующей работы, выполняемой линейными работниками 
станций [7]. 

Объектами внедрения ЕАСАПР М являются: грузовые 
станции (рабочие места приемосдатчиков груза и багажа, 
сотрудников актово-розыскных групп станций, приемо-
сдатчиков пунктов коммерческого осмотра поездов и ва-
гонов, приемосдатчиков коммерческих постов безопасно-
сти, операторов станционных технологических центров 
(СТЦ), дежурных по железнодорожной станции (ДСП), 
приемосдатчиков контейнерных площадок, работающих в 
структурных подразделениях Центра фирменного транс-
портного обслуживания (ЦФТО) и в «ТрансКонтейнере»); 

отделы коммерческой работы АФТО; службы грузовой и 
коммерческой работы ТЦФТО; отделы таможенной и 
брокерской деятельности; Управление коммерческой ра-
боты ЦФТО; Управление по таможенно-брокерской дея-
тельности ОАО «РЖД». Система ЕАСАПР М состоит из 
комплекса подсистем. 

Система ЕАСАПР М реализована как одноуровневая 
система, серверный комплекс которой функционирует на 
сетевых серверах приложений и сетевых серверах баз 
данных, находящихся в Московском ИВЦ — структурном 
подразделении ГВЦ — филиала ОАО «РЖД». 

В качестве сервера баз данных используется Microsoft 
SQL Server 2008. Система ЕАСАПР М взаимодействует с 
различными системами ОАО «РЖД». Блок-схема про-
граммно-технического комплекса (ПТК) системы и ин-
формационных потоков приведена на рисунке 1. 

Что касается распределенной обработки информации, 
то специалисты некоторых фирм ведут работы над пере-
осмыслением термина «база данных». В этом процессе 
специалисты сталкиваются со множеством ключевых 
проблем, решение которых и определяет будущее баз 
данных и систем распределенной обработки [8]. 

Исходя из этого, одним из ключевых направлений раз-
вития распределенной обработки данных является усо-
вершенствование распределенных баз данных. При обес-
печении достаточной эффективности и качества работы 
таких систем ожидается их интеграция практически во 
всех профессиональных областях жизнедеятельности че-
ловека, использующих электронные формы представления 
и обработки информации. Наиболее важной и перспек-
тивной задачей из данного направления является обеспе-
чение автоматизированной и высоконадежной работы с 
хорошо сбалансированной распределенной инфраструк-
турой [9]. 

Рис. 1. Блок-схема ПТК с информационными потоками 
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УПРАВЛЕНИЕ ДАННЫМИ В ИНФОРМАЦИОННЫХ СИСТЕМАХ  
С МАСШТАБИРУЕМОЙ АРХИТЕКТУРОЙ 

Для хранения данных в современных информацион-
ных системах широкое распространение получили храни-
лища данных. Современные тренды указывают на необхо-
димость переосмысления способов управления данными и 
их интеграции. В частности, требуется перейти от объ-
единения всех данных в одном хранилище к подходу, поз-
воляющему легко и безопасно распределять, собирать и 
использовать данные. 

Решением проблем эффективного хранения и обработки 
разрозненных данных в настоящее время становится мас-
штабируемая архитектура: типовая и предметно-
ориентированная архитектура с набором схем, проектов, 
принципов, моделей и наилучших практик, она упрощает и 
интегрирует управление данными в организации на основе 
распределения. В частности, такая архитектура во многом 
улучшает управление данными, предлагая единый меха-
низм управления безопасностью, основными данными, ме-
таданными и моделирования данных; она позволяет рабо-
тать с несколькими облачными провайдерами и локальны-
ми платформами и дает необходимые контроль и гибкость. 

Масштабируемая архитектура предоставляет не зави-
сящие от предметной области и повторно используемые 
архитектурные блоки, одновременно обеспечивает гиб-
кость, сочетая различные способы доставки данных с раз-
нообразными технологиями. На рисунке 2 приведена эта-
лонная архитектура безопасности масштабируемой архи-
тектуры системы хранения и обработки данных [10]. 

Рис. 2. Эталонная архитектура безопасности  
для масштабируемых систем 

В архитектуре данных только для чтения (Read-only 
DataStores, RDS) автоматически создается ориентирован-
ное на потребителя «представление», которое он может 
использовать. Определенные данные могут быть скрыты, 
замаскированы или зашифрованы. Для такой функцио-
нальности RDS могут работать вместе с различными ин-
струментами защиты данных, например: Apache Ranger, 
Apache Sentry и др. 

Архитектура API применяется для подключения сер-
висов и распределения небольших объемов данных для 
использования в реальном времени и с малой задержкой. 
В отличие от архитектуры RDS, она упрощает операции 
записи, обновления и удаления. 

Потоковая архитектура ориентирована на потоко-
вую передачу больших объемов событий и сообщений в 
реальном времени. Потоковая передача асинхронна, отли-

чается от API высокой пропускной способностью, может 
использоваться для копирования состояния приложения. 

Отметим, что приведенная на рисунке 2 эталонная ар-
хитектура безопасности может рассматриваться как базо-
вая архитектура масштабируемой системы хранения и 
обработки данных для дальнейшего совершенствования 
характеристик ее производительности и/или надежности 
на основе кластеризации ее сетевой структуры. 

О КЛАСТЕРИЗАЦИИ СЕТЕВЫХ СТРУКТУР  
И ВЫЯВЛЕНИИ ВЛИЯТЕЛЬНЫХ УЗЛОВ 

При обработке данных в сетевых структурах крайне 
важным параметром является выделение конкретных се-
тевых узлов и их кластеров, которые несут большую часть 
нагрузки при работе с большими данными. Имея инфор-
мацию о сетевых узлах и кластерах, представляется воз-
можной организация профилактических мероприятий с 
целью исключения потенциальной возможности отказа 
вычислительных устройств узлов, а также повышения 
защищенности данных. 

Множество методов кластеризации классифицируют 
на плоские и иерархические (строящие систему вложен-
ных разбиений на непересекающиеся кластеры), а также 
на четкие и нечеткие [11].  

Четкие методы кластеризации разбивают исходное 
множество объектов X на несколько непересекающихся 
подмножеств. При этом любой объект из X принадлежит 
только одному кластеру. Нечеткие методы кластеризации 
позволяют одному и тому же объекту принадлежать одно-
временно нескольким (или даже всем) кластерам, но с 
различной степенью уверенности экспертов. 

Четкие методы являются наиболее изученными. Од-
ним из классических методов кластеризации является ме-
тод COBWEB концептуальной кластеризации объектов, 
предложенный в работах [12, 13]. По сути он означает 
инкрементную систему для иерархической концептуаль-
ной кластеризации объектов. В дальнейшем предложено 
множество различных вариантов методов кластеризации 
данных в информационных системах. 

В частности, в статье [14] предложен метод оптималь-
ной энтропийной кластеризации высокоразмерных дан-
ных в информационных системах, основанный на энтро-
пийном подходе к выбору состояния элементов сообще-
ний — на классическом принципе «малая величина эн-
тропии соответствует большому количеству информаци-
онного содержания» и позволяющий добиться сокраще-
ния признакового пространства. 

В качестве примера нечеткой кластеризации отметим 
предложенный в статье [15] метод, который позволяет 
работать с объектами, характеризуемыми нечеткими па-
раметрами и строить модель концептуальной кластериза-
ции для объектов нечеткой природы. 

В работах [16–18] предложены математические моде-
ли, алгоритмы по выявлению влиятельных по информа-
тивности узлов информационно-вычислительных сетей. 
Используется метод идентификации узлов KDEC, требу-
ющий знания положения узлов, расстояния между ними, 
метод идентификации влияния узла на основе анализа 
иерархий, требующий учета мультиатрибутности данных 
сложных сетей. Для этого предлагается метод измерений 
локальной центральности, основанный на топологической 
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структуре и характеристиках взаимодействия узлов и 
окружения. При этом не учитываются особенности дан-
ных по активности сетевых устройств во времени. 

В статье [19] для устранения перечисленных выше 
ограничений предложена математическая модель, учиты-
вающая особенности данных по вычислительной активно-
сти устройств сетевого узла при расчете его информатив-
ной нагрузки за расчетное время и формирование наиболее 
информативных кластеров узлов в вычислительных сетях. 

С учетом изложенного, для выявления влиятельных уз-
лов информационно-вычислительных сетей целесообразно 
применение метода и модели, предложенных в работе [19]. 
В качестве базовой модели информационно-вычислитель-
ных сетей нами в рассматриваемой ситуации предлагается 
использовать эталонную архитектуру безопасности для 
масштабируемых систем [10]. 

ЗАКЛЮЧЕНИЕ 
Рассмотренные методы обработки информации пред-

ставляются актуальными. Несмотря на достаточно высо-
кий уровень развития названных технологий, постоянно 
возникающие практические задачи требуют непрерывного 
усовершенствования и повышения эффективности каждой 
из технологий обработки информации. Приведенную эта-
лонную архитектуру безопасности информационных си-
стем, на наш взгляд, целесообразно рассматривать как ба-
зовую архитектуру масштабируемой системы хранения и 
обработки данных для дальнейшего совершенствования 
характеристик на основе кластеризации ее сетевой струк-
туры. В частности, при решении задачи определения вли-
ятельных и важных сетевых узлов по обработке данных. 
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Abstract. The widespread integration of information technol-

ogy poses a number of complex tasks related to the storage, pro-
cessing and transmission of data. One of the areas of develop-
ment here is the development and improvement of integrated and 
distributed data processing systems. The features and prospects 
for the development of integrated and distributed data processing 
systems are considered. A reference security architecture is pre-
sented, which is proposed to be considered as the basic architec-
ture of a scalable data storage and processing system for possible 
improvement of its performance and/or reliability characteristics 
based on the clustering of its network structure. The choice of the 
model and method used to identify the influential nodes of the 
network structure is substantiated. 

Keywords: clustering, scalable architecture, data processing, 
integrated processing, distributed processing. 
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